VIAVIS

stfezime podstatné

ve!oum samostatného oddéleni bezpecnosti ICT

Ceska primyslova zdravotni pojistovna
Usek strategie
Cermdakova 1951, 272 01 Kladno

V Ostravé 9. 7. 2020
Véc: Nabidka provedeni interniho penetraéniho testu

spole¢nost VIAVIS a.s. si vaZi vaSeho zajmu o vypracovani této nabidky. Pfi jedndni bylo
dohodnuto, Ze predloZime nabidku na provedeni interniho penetracniho testu ICT.

Testovani bude provedeno dle metodik OSSTMM (Open-Source Security Testing
Methodology Manual), OWASP (OWASP (Open Web Application Security Project) a Web
Application Security Consortium Thread Classification.

» Testy budou nedestruktivni, navic nesmi omezit béZici sluzby na serverech, pokud

bude proveden test DDoS, pak kratkodobé.

® Po ukonceni testovani budou odstranény veSkeré stopy po penetracnim testovani a

viechny systémy a kompromitované komponenty budou uvedeny do stavu pred
testovanim.

* Penetracni testovani bude kooperativni — tedy ve spolupraci s jednotlivymi
kontaktnimi osobami.

NavrZzené metody a postupy nezvysi bezpecnostni rizika oproti sou¢asnému stavu. Dale
nezplsobi nestabilitu prostiedi, ktera by zpasobila vyznamné potize zaméstnancim s
uzivanim informacnich systému. Tento poZadavek bude zohlednén tak, Ze:

s provéfeni bezpeénosti probé&hne v dohodnutou dobu tak, aby byly minimalizovany

pfipadné dopady napf. mimo obvyklou pracovni dobu,

* vramci pfipravy bude vytvoien plan k provéreni bezpecnosti penetraénich testd.

Realizator provéfeni bezpecnosti vidy dopfedu oznami povéfené osohé zadavatele
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¢as a charakter testovani tak, aby v pripadé nestability systému mohl zadavatel

vcas zorganizovat feseni,

veskeré agresivni testy budou pfedem konzultovany se zadavatelem.

Interni penetracni testy budou provadény z prostredi interni LAN sité lokalné v prostiedi

CPZP, tj. bude simulovano poéinani potencionalniho Gtoénika pokousejiciho se o prinik z

vnitfni sité. Jejich cilem je provéreni bezpecnosti systému v ramci jeho provozniho

prostiedi a provozu interni sité, kde se da pfedpokladat nizsi Groveri zabezpedeni.

Interni penetracni testy budou ¢aste¢né kopirovat externi testy pro interni datovou sit a

dale budou zaméreny na:

odposlech komunikace se systémem,
odchyceni a pfesmérovani této komunikace,

zneuiiti odchycenych informaci a komunikace smérem k aplika¢nim sluzbam

(servertim),

utoky na uZivatele systému prostfednictvim tohoto systému,
pfistup k uétam.

Test( k ziskani informaci a identifikaci systéma a aplikaci
Vieobecnych testl zranitelnosti

Testl tykajicich se infrastruktury systému

Testl spolehlivosti a bezpeénosti konfigurace

Testl existence backdoors

Testl autentizace a schémat pro kontrolu pfistupu

Test( router( a switch

Kontroly operacnich systémi

Testl aplikacnich chyb a vad v systémech a aplikacich

Testl nedostatecného zabezpeceni
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e Testovani slabych mist zahrnujici body selhani s cilem zplsobit odmitnuti sluZzeb

aplikaci

o Test kvality autentizanich mechanismi u vsech identifikovanych sluzeb
podporujicich vzdalené pfihlaseni.

* Nalezeni bezpecnostnich dér v aplikacich typu klient-server

Vystupy auditu

Vystupem auditu bude pisemny dokument — Zprava o provedeném auditu bezpecnosti ICT,
ktera bude predana v elektronické formé objednateli a bude zahrnovat zejména:

s popis metodiky penetracniho testovani a pouZitych nastrojd,
» podrobny popis pribéhu penetraéniho testovani,

e podrobny popis dosazenych vysledkd, vystup testd,

e navrh protiopatieni k eliminaci identifikovanych zranitelnosti.

Lokality internich testd

Zakladni interni penetracni test — Ostrava
WiFi penetracni test — Ostrava nebo Praha nebo Kladno

Termin plnéni: do 1 mésice po obdrieni pisemné objednavky, pfipadné dle dohody.

Cenova nabidka: Cena bez DPH 120.000 CZK
DPH 21 % Cini 25.200 CZK
Cena s DPH 145,200 CZK
Nabidka je platna do 31. 08. 2020
Dékujeme Vam za Vas zajem a t&3ime se na spoluprdci. V pfipadé jakychkoli dotazli mé,
prosim, kontaktujte.

S pozdravem a pfanim hezkého dne
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