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A Vseobecné udaje

A.1 Identifika¢ni udaje

A.1.1 Udaje o stavbé

Nazev stavby: REKONSTRUKCE ZS SCHULZOVY SADY - BUDOVA A

D.1.4E Vnitini konektivita, pfipojeni kinternetu,
kamerovy systém

Misto stavby: Zakladni skola Schulzovy sady
Skolni 1235
544 01 Dvur Kralové nad Labem
Pfedmét dokumentace:

® navrh zafizeni v rozsahu:
e Aktivni prvky

e |T technika

® [P kamerovy systém

A.1.2 Udaje o stavebnikovi

Mésto Dvuar Kralové nad Labem
nam. T. G. Masaryka ¢p. 38
544 01 Mésto Dvir Kralové nad Labem

A.1.3 Udaje o zpracovateli dokumentace

Hlavni projektant:  Jifi Machacek
CKAIT 0602066
Technika prostredi staveb, specializace elektrotechnicka zatizeni
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A.2 Seznam vstupnich podklada
vykresova dokumentace
jednani se zastupcem investora
doporucujici normy CSN

CSN 33 2130 ed. 2 : Elektrické instalace nizkého napéti - Vnitini elektrické
rozvody

CSN 34 2300 : PFedpisy pro vnitini rozvody sdélovacich vedeni

CSN 33 2000-1 ed. 2 : Elektrické instalace nizkého napéti - Cast 1: Zakladni
hlediska, stanoveni zdkladnich charakteristik, definice

CSN 33 2000-4-41 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-41:
Ochranna opatreni pro zajisténi bezpecnosti - Ochrana pred Urazem elektrickym
proudem

CSN 33 2000-4-43 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-43:
Bezpecnost - Ochrana pred nadproudy

CSN 33 2000-5-51 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-51: Viybér a
stavba elektrickych zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed. 2 : Elektrické instalace nizkého napéti - Cast 5-52: Viybér a
stavba elektrickych zafizeni - Elektricka vedeni

CSN 33 2000-5-54 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-54: Viybér a
stavba elektrickych zafizeni - Uzemnéni a ochranné vodice

CSN 33 2000-6 : Elektrické instalace nizkého napéti - Cast 6: Revize

CSN 73 6005 - Prostorové usporadani siti technického vybaveni

CSN EN 50173-1 ed. 3 : Informaéni technologie - Univerzalni kabeldZni systémy -
Cast 1: Vieobecné pozadavky

CSN EN 50173-2 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
2: Kancelarské prostory

CSN EN 50173-3 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
3: Primyslové prostory

CSN EN 50173-4 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
4: Obytné prostory

CSN EN 50173-5 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
5: Datova centra

CSN EN 50174-1 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod( -
Cast 1: Specifikace a zabezpeteni kvality

CSN EN 50174-2 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod( -
Cast 2: Projektova pFiprava a vystavba v budovéch

CSN EN 50174-3 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod( -
Cast 3: Projektova pFiprava a vystavba vné budov

CSN EN 50346 - Informaéni technologie - Instalace kabelovych rozvodii -
Zkouseni instalovanych kabelovych rozvodd,

CSN EN 50310 ed. 3 : Poufiti spoleéné soustavy pospojovani a zemnéni v
budovach vybavenych zafizenim informacni technologie

vcetné norem souvisejicich v aktualnim znéni a technickych podminek vyrobce
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A.3 Uvedeni referencnich vyrobki

V pfipadé, Ze jsou ve vykazu vymér a dalsi navazujici dokumentaci uvedeny u navrhovanych
vyrobkd a feSeni odkazy na obchodni firmy, nazvy nebo jména a pfijmeni, specificka
oznaceni zbozi a sluzeb, které plati pro urcitou osobu, popfipadé jeji organizacni slozku,
odkazy na patenty a vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo
oznaceni puvodu, jedna se ve smyslu zakona o zadavani verejnych zakazek o referencni resp.
uchaze¢i moznost pouzit i jinych kvalitativné a technicky stejnych pripadné kvalitnéjsich
feseni nebo vyrobkd.

V pripadé, Ze uchaze¢ nabidne feSeni nebo produkty od jiného vyrobce, plné odpovida za
splnéni vSech parametrld uréenych timto projektem a zaroven prejima veskerou
odpovédnost za koordinaci se vSemi navazujicimi systémy a profesemi. Pfipadnd nutna
Uprava provadéciho projektu z ddvodu uvaZovanych zamén bude provedena na naklady
uchazece.

B Popis technického reseni
B.1 Pfipojeni na technickou infrastrukturu

B.1.1 Pripojka SEK

V objektu je zakoncena stavajici pfipojka na sité elektronickych komunikaci (SEK) spoleénosti
CETIN.

B.1.2 Internet

Regeni dle kapitoly B.6 Konektivita $koly k vefejnému internetu této technické zpravy.
IT Technika

B.1.3 Popis reseni

Na zdkladé poZadavku uZivatele bude provedena doddvka IT techniky dle kapitoly B.9
Konektivita Skoly k vefejnému internetu, kapitoly B.10 Vnitini konektivita Skoly, v rozsahu
uvedeném ve vykazu vymér. Rozmisténi prvk( v ramci jednotlivych rozvadécl je patrno
z blokového schématu sité LAN — kapitola B.10.5 a vykresové casti, ktera je prilohou této
technické zpravy.

B.2 IP Kamerovy systém
B.2.1 Popis reseni

Pro moznost sledovani vybranych prostor objektu je navrzen kamerovy systém. Kamerovy
systém bude realizovan pomoci IP kamer. Navrzena mista instalace kamer byla konzultovana
se zastupcem uZivatele.

Kamera je pozadovana i do kabiny vytahu. Bude pouzit shodny typ jako pro ostatni mista.
Profese SLP zajisti k rozvadéci vytahu pripoj strukturované kabelaze. Dodavatel vytahu zajisti
kabel UTP C6 od rozvadéce vytahu do kabiny. Vlastni instalace kamery v kabiné vytahu je
v doddavce SLP.

Bude provedeno prepojeni stavajici IP kamery na rohu Télocvicny na nové rozvody
strukturované kabelaze.
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IP kamera vyuziva rozvody strukturované kabeldze a bude v provedeni s podporou ndapajeni
PoE. Napajeni kamery bude zajisténo pomoci aktivniho prvku s podporou PoE napajeni nebo
ze sitového rekordéru s podporou PoE.

Navriené typy kamer:
e Venkovni antivandal IP dome kamera s IR, TD/N,
e Snimaci Cip 2 Mpix, 1/2.8" progressive scan CMOS,
® Objektiv f=4mm,
®  Maximalni rozliseni 1920x1080@25fps (HD 1080p),
e (Citlivost: 0.01Lux @ (F1.2, AGC ON),0 Lux s IR; 0.028Lux @ (F2.0, AGC ON),
® |R pfisvit dosah 30m,
e Mechanicky IR filtr WDR 120bB,
e Komunikacni rozhrani 10/100 Base-T, auto-sensing (RJ-45),
e Interni pamét SDHC/SDXC 128GB,
e Dalsi funkcionality - kompenzace protisvétla, detekce pohybu, redukce Sumu (3D
DNR), rezim den/noc,
e Ceska lokalizace OSD,
e Kryti IP66,
e Napajeni 12V DC, PoE (802.3af) spotieba max. 5 W,
e Zaruka 2 roky.

Zalohovani zaznamu z jednotlivych kamer bude provddéno na sitovém videorekordéru
(NVR), ktery bude instalovan v datovém rozvadéci strukturované kabelaze RDO1B. Zde bude
zajiSténo i jeho pfipojeni na rozvody strukturované kabelaze.

NavrZeny NVR:
e 1x10/100/1000 Mbps administracni rozhrani,
e 16x PoE integrovany switch pro pfipojeni IP kamer,
e HDD 2x 4TB 3,5, SATA lll, cache 64MB, 5400 rpm, rychlost ¢teni/zapis 150MB/s,
provoz 24/7,
e Rozhrani VGA, HDMI, 2x USB2.0, audio in/out,
e Maximalni zaznamova rychlost 100 Mb/s,
®  Maximalni rozliseni zdznamu 5MP,
e Format komprese H.264/MJPEG,
e Dalsi funkcionality - 4 poplachové vstupy, podporu audia,
e Oteviena platforma s podporou kamer i jinych vyrobcl na platformé ONVIF,
e Klientska aplikace pro pfistup k NVR,
e Zaruka 2 roky.

B.3 Spolecna ustanoveni
B.3.1 Kabelové trasy

Prostupy elektrickych rozvodl (kabeli a vodi¢d) pozarné délicimi konstrukcemi musi byt
provedeny podle ¢lanku 6.2 €SN 73 0810 : 2016.

Dle €SN 73 0810 : 2016, ¢l. 6.2.1. Prostupy rozvodd a instalaci (napf. vodovodt, kanalizaci,
plynovodi, vzduchovodti), technickych a technologickych zafizeni, elektrickych rozvoda (kabeld,
vodi¢d) apod. maji byt navrieny tak, aby co nejméné prostupovaly pozarné délicimi konstrukcemi.
Konstrukce, ve kterych se vyskytuji tyto prostupy, musi byt dotaieny aZ k vnéjSim povrchim
prostupujicich zafizeni, a to ve stejné skladbé a se stejnou pozarni odolnosti jakou ma pozarné
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délici konstrukce. Pozarné délici konstrukce mulzZe byt pfipadné i zaménéna (nebo upravena)
v dotahované ¢asti k vnéjSim povrchim prostupll za pfedpokladu, Ze nedojde ke snizeni pozarni
odolnosti a ani ke zméné druhu konstrukce.

Prostupy musi byt také navrzeny a realizovany v souladu s CSN 73 0802, CSN 73 0804, CSN 65 0201,
v pfipadé vzduchotechnickych zafizeni v souladu s CSN 73 0872 a dal$imi ustanovenimi souvisicimi
s prostupy v CSN 73 08xx.

Tésnéni prostupl se provadi realizaci poZarné bezpecnostniho zafizeni — vyrobku (systému) pozarni
prepazky nebo ucpavky (v souladu s CSN EN 13501-2+A1:2010, ¢l. 7.5.8), nebo dot&snénim (napf.
dozdénim, pfipadné dobetonovanim) hmotami tfidy reakce na ohefi A1l nebo A2 v celé tloustce
konstrukce a to pouze pokud se nejedna o prostupy konstrukcemi okolo chranénych unikovych
cest (nebo okolo pozarnich nebo evakuacnich vytahi) a za dodrZeni dalSich podminek, které jsou
uvedeny v dal3i ¢asti tohoto €lanku CSN.

Pro zhotoveni protipoZarnich ucpavek se pouzije systémové feseni s atestem statni zkusebny (napf¥.
HILTI, Promat, aj.)

B.3.2 Napdjeni
Napajeci pfivody pro slaboprouda zafizeni zajisti profese elektro.

Jisténi a dimenzovani privodl elektrické energie pro jednotliva zafizeni bude provedeno dle
CSN 33 2000-4-473, CSN 33 2000-4-43, CSN 33 2000-5-523.

Ochrana proti nebezpe¢nému dotyku bude dle CSN 33 2000-4-41 provedena odpojenim od
zdroje.

U ustfeden jednotlivych zafizeni bude provedeno uzemnéni dle normy €SN 33 2000-5-54.
Barevné znaceni vodi¢t bude provedeno dle CSN IEC 446.
B.3.3 Vnéjsi vilivy

Protokol o urceni vnéjsich vlivll je soucasti dokumentace profese elektro. Tomuto protokolu
odpovida i vybér jednotlivych prvk( (odpovidajici kryti).

B.3.4 Vlivy zarizeni

Zafizeni jsou provedena v souladu s CSN 33 2000 tak, aby nedochéazelo k plisobeni na jina
zafizeni, a nebude vystaveno nezadoucim vlivdm jinych zafizeni. Zafizeni je odolné proti
elektrickému ruseni z okolniho prostredi, elektrické sité a proti VF ruseni.

B.3.5 Vliv na Zivotni prostiedi

VSechna zafizeni, navrzena pro instalaci, splfuji hygienické normy a nemaji zadny vliv na
okolni Zivotni prostredi.

Veskeré odpady vzniklé pfi montazi budou ekologicky zlikvidovany na naklady montazni
firmy.

B.3.6 Uvedeni do provozu

PFed uvedenim zafizeni do provozu bude provedena vychozi revize dle CSN 33 2000-6 a
souvisejicich norem a predpisu.

Pro zpracovani vychozi revize musi mit pracovnik provadéjici revizi k dispozici informace
poZadované 514.5 a také dle CSN 33 1500, ¢I. 4.1.
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Soucasti vychozi revize je prohlidka instalace dle ¢l. 611 a zkouSeni vcetné predepsanych
méreni dle ¢l. 612.

O provedené vychozi revizi bude vypracovana zprava.

Pravidelné revize zafizeni dle CSN 33 1500 se provadéji vterminech uvedenych v revizni
zpraveé. O provedené revizi se provede zapis.

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a meéreni
predepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitdlni nebo
pisemné podobé.

B.3.7 Umisténi koncovych prvkii

Pfi realizaci je nutné provadét pribéZznou koordinaci tras kabeldZze s ostatnimi profesemi. Pro
osazovani koncovych prvku je nutné provadét porovnani s projektem interiéru.
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B.4 Konektivita Skoly k vefejnému internetu
B.4.1 Internetovad pripojka

Do 3skoly bude privedena konektivita, kterou pro skolu zajistuje Zfizovatel, tzn. Mésto DvUr
Kralové n. L. — parametry linky:
- symetricka 120 Mbps, bez agregace a omezeni (FUP)
- IPS pfidélené IPv4 a IPv6
- plnd podpora dual-stack
- Doporuceno je Clenstvi nového ISP v projektu FENIX resp. splnéni technickych
standard( definovanych projektem FENIX

B.4.2 Validujici DNSSEC na strané skoly

Na radici ActiveDirectory, ktery budou plnit roli DNS serveru pro vSechna zafizeni sité LAN
bude konfigurovan DNSSEC resolver.

B.4.3 Podpora monitoringu a logovdni NAT (RFC 2663) provozu za ucelem dohledatelnosti
verejného provozu k vnitfnimu zarizeni

Je zajisténo dedikovanym virtualnim kontextem (VDOM) na UTM Firewallu spravovaném
Zfizovatelem. Zfizovatel bude tento FireWall ve stejné nebo lepsi konfiguraci provozovat
min. po dobu udrzZitelnosti projektu.

B.4.4 Logovani pristupu uZivateli do sité umoznujici dohleddni vazeb IP adresa — cas —
uZivatel a to véetné osetreni v pfipadé sdilenych uc¢eben (pracovnich stanic apod.)

Na perimetru sité bude logovani pfistupu uzivatell zajistovat UTM FireWall s vaznou na MS
Active Directory. Logovani a jeho konfiguraci zajisti Zfizovatel mimo tento projekt. V siti LAN
je nasazen identitni systém Microsoft Active Directory s vazbou na UTM FireWall.

B.4.5 Sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vsechny potfebné komponenty a licence pro zajisténi Fadné
funkcionality.

Bude zajisténo UTM FireWallem nasazeném jako vstupni brana do Internetu v kombinaci s L3
funkcionalitou patefnich prvka.

B.4.6 Zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zdk), blokovdni neZddoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu.

Je zajisténo nasazenim UTM FireWallu na perimetru sité s vazbou na MS Active Directory.

B.4.7 Mozinost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokd.

Je zajisténo nasazenim UTM FireWallu na perimetru sité.

B.4.8 Podpora DNSSEC a IPv6 protokolii pro sluzby skoly dostupné online.

Bude zajisténo pridélenim IPv6 adres a konfiguraci DNSSEC na strané ISP a pfipadnou
konfiguraci UTM FireWallu na perimetru sité, kterou zajisti Zfizovatel mimo tento projekt.
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B.4.9 U software a firmware je vyZadovdna dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrzitelnosti projektu.

Veskery HW a SW bude dodan véetné zaruky a podpory vyrobce na min. 5 let. Aktualizaci
firmware a tzv. subscripce UTM FireWallu (Antivirové, Antispamové, IPS, Aplika¢ni kontrola,
Antimalware, IP reputacni databaze apod.) zajisti po dobu trvani projektu Zfizovatel.

B.5 VnitFni konektivita Skoly

B.5.1 Monitorovadni IP (IPv4 a IPv6) datovych toki formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimadlné zdrojovd/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém
pro monitorovdni a sbér provozné-lokacnich udaji minimdlné na drovni rozhrani
WAN, idedlné i LAN) a to bez negativnich vlivii na zatéZ a propustnost zafizeni s
kapacitou pro uchovani dat po dobu minimalné 2 mésici

Na urovni rozrani WAN bude pomoci tzv. TAP, nasazena sonda, vyhrazena pro monitoring
datovych toku, kterd v kombinaci sintegrovanym kolektorem zajisti monitoring, sbér,
uchovani a reporting Flow dat. Sonda bude umisténa v datovém rozvadéci Zfizovatele, ktery
je opticky propojen s datovym rozvadécem skoly. Flow sonda bude dodana vcetné zaruky
vyrobce na 5 let. Vramci dodavky bude nakonfigurovdano min. 5 vzorovych reportl dle
aktualnich pozadavkll zadavatele a zakladni bezpecnostni funkcionality (min. NTP, https,
SSH, SNMP, notifikace apod.)

Minimalni poZzadavky na Flow sondu jsou specifikovany nize.

e Monitorovaci porty 1x 10/100/1000 MbE

e Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci agregaéniho TAP =
oba sméry toku jsou slouceny na monitorovaci port).

e Management port — jeden plnohodnotny 10/100/1000Mb/s (UTP kabeldz) pro
zabezpecenou vzdalenou sprdvu (dohled a konfigurace — SSH, HTTPS).

e Sprava uzivatell a pristupovych prav na zafizeni prostrednictvim uZivatelskych roli.

e Rychlost linky - nastaveni monitorované linky 10/100/1000Mb/s na metalickych
rozhranich.

e |Integrace s dohledovy systém - sondu je mozné integrovat pro kontrolu dostupnosti
a vytiZeni zdrojl technologii SNMP.

e Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow kolektoru.

e UlozZna kapacita vestavéného kolektoru S00GB.

e Vykon vestavéného kolektoru 50 000 tokd/s.

e Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti.

e  Minimalni vykon 1 milion paketl za sekundu na kazdém portu, moznost upgradu na
verzi s wire-speed garanci zpracovani vsech paketu.

® DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

e Autentizace vici LDAP (Active Directory) a TACACS+.

® Protokoly pro vyménu dat - programové vybaveni sondy musi umoznit vytvareni
NetFlow dat ve formatech verzi5a 9, IPFIX.

e Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na
kolektor.

* Tunelovy provoz - analyza v GRE.

e Uzivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.
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®* Monitorovani a reportovani MAC adres ve flow statistikach. MoZnost pouzit MAC
adresu jako polozku klice flow zaznamu.

¢ Detekce aplikaci dle standardu NBAR2.

® Analyza zpoZdéni na siti - reportovani RTT, SRT, delay, jitter, retransmise, out-of-
order pakety jako soucast flow statistik. PouZiti standardni technologie reportovani
téchto rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

e Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana doména,
navratova hodnota, odpovéd. Pouziti standardni technologie reportovani téchto
rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

® Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku, originalni MAC
adresa. Pouziti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

® Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP
SYN packet size umoznujicich detekci NATU.

® Minimalni kapacita paméti - soucasnych tok{ na sondé 500 tisic tokl per
monitorovaci port.

e Vzorkovani - na Urovni paketd, toka.

e Nastaveni ¢asu pro expiraci tokd - aktivni a neaktivni.

¢ Simultanniho exportu flow statistik na libovolny pocet cilCi (redundantni kolektory v
raznych lokalitach, lokalni uloZeni dat na sondé). Pro rizné cile exportu lze pouZit
razné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

¢ Filtrovani dat na sondé na zakladé IP prefix(i, VLAN, AS (pro rizné cile exportu rizné
statistiky).

e Nastaveni hodnoty interface index pro exportované flow statistiky per monitorovaci
port.

e Zakladni sprava a konfigurace prostrednictvim prikazové fadky s moznosti pristupu
po sériové licence.

e Zdaruka 5 let.

B.5.2 Povinné reseni systému sprdvy uZivateli (Identity Management), tj. centrdlni
databadze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivateli (Zaci i
ucitelé) za ucéelem bezpeéného a auditovatelného pristupu k siti, resp. sitovym
sluzbam.

Skola nedisponuje HW nezbytnym pro provoz Active Directory po dobu udriitelnosti
projektu, proto bude dodavka nezbytného vybaveni soucasti projektu. Bude dodan 1 ks HW
serveru s montazi do datového rozvadéce bez operacniho systému.

Veskery HW bude dodan saktudlnim firmware, bude kompletné namontovan a
zkonfigurovan pro provoz virtualni infrastruktury.

Dale bude zprovoznéna virtualni infrastruktura véetné otestovani.

V ramci virtualni infrastruktury bude instalovan jeden radi¢ ActiveDirectory s nastaveni dle
stavajiciho radiCe. Bude zkonfigurovdna a doplnéna databaze ActiveDirectory pro celkem
cca 800 uzivatell (Z4ci, ucitelé). Bude zprovoznéna min. sluzba DNS, DHCP a NTP. Licence
potfebné pro chod virtualiza¢ni vrstvy a serverového operacniho systému poskytne
ZS Schulzovy sady.

Minimalni pozadavky na HW jsou specifikovany nize:
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HW Server — Host

B.5.3

64-bit architektura,

2x procesor 8C, — celkem tedy 16 jader s vykonem minimalné dle PassMarkCPU —
16500 bodu (odpovida Intel Xeon Silver 4110 nebo obdobny),

RAM 128GB RDIMM 2666MT/s (8x16GB),

radi¢ disk( s podporou RAID1, RAID5, RAID10 bateriové zalohovana cache 2GB a
NVRAM,

Chassis pro 16x 2,5" HDD,

2x 2,5" 800GB (RAID 1) Hot Plug SSD SAS MLC 12Gbps,

10x 2,5" 1.8TB (RAID5) Hot Plug HDD SAS 12Gbps, rmp 10K,

2x interni SD karta 16 GB (podpora instalace hypervisoru),

TPM 2.0 (Trusted Platform Module),

3x PCle slot,

8x 1Gb Base-T, moznost rozsifeni o 2x 10Gb port,

Redundantni hot-swap napajeni 750W,

DVD mechanika,

Samostatny LAN port pro management - servisni jednotka s moznosti samostatného
pfistupu po mgmt. siti, jednotka musi podporovat technologii Remote KVMS,
moznost zapinat a vypinat server, podporu SNMP v1, v2 a v3 a funkce virtualni
mechaniky,

Predikce chyby na vSech kritickych komponentech - CPU, RAM, HDD, zdroje,
ventilatory,

MontdazZ do racku 19", vysouvaci liziny véetné kabelového managementu,

Zaruka 5 let v misté instalace, s vyménou NBD garantovana vyrobcem zatizeni.

Montaz do datového rozvadéce, velikost max. 2U
Maximalni hloubka 700 mm

Vystupni vykon min. 2 kVA

Line interaktivni

Vystup min. 1x IEC 320 C19, 8x IEC 320 C13
Vestavéna komunikacni karta, RJ-45 10/100 Base-T, RJ-45 Serial
Vzdalené monitorovani a tfizeni UPS

Podpora pro SNMPv3, telnet, SSH, https, IPv6
UZivatelské rozhrani pfistupné pomoci prohlizece
Podpora pro sledovani prostiedi (teplota, vihkost)
Zaruka 5 let, na baterie min. 2 roky

Logovani pristupu uZivatelii do sité umoZiujici dohleddani vazeb IP adresa — ¢as —
uZivatel.

V siti LAN je nasazen identitni systém Microsoft Active Directory. Kazdy uZivatel sité ma svij
jedine¢ny uzivatelsky ucet chranény heslem. Pouze po prihlaseni uzivatele do
ActiveDirectory mu je umoznén pfistup k sitovym zdrojim. Tento pfistup bude v ¢ase
logovan a bude logovana IP adresa stroje, ze které bylo do sité pfistoupeno.

Viz. Povinné feseni systému spravy uzivatell vyse.
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B.5.4 Minimadlni konektivita stanic a dalSich koncovych zafizeni 100Mbit/s fullduplex.

Vsechny stdvajici a nové projektované prvky jsou osazeny porty 100 Mbit/s fullduplex nebo
10/1000/1000 Mbit/s fullduplex. Vice viz. minimaini poZadavky na Aktivni prvky sitési LAN.

B.5.5 Aktivni prvky (centrdalni smérovace a centrdlni prepinace; L2 i L3) s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

Pdtefni prepinace

Aktivni prvky budou umistény po dvou v novém datovém rozvadéci a stavajicim datovém

rozvadédi. Ctvefice L2/L3 48-mi portovych prepinaéd s podporou PoE bude sestohovdna

(1GE) tak, Ze utvori jeden logicky celek. Do prepinacl budou zapojeny servery, PC a dalsi

sitova zafizeni.

Prvky budou napajeny ze serverové UPS. Pristupovy prepina¢ bude napdjen z nové UPS

instalované v RDO2.

Schéma zapojeni je zfejmé z nasledujiciho obrazku.
Schéma sité LAN

RD mésto Dvar K. n. L.

UTM FireWall

TAP a Flow sonda
1x SM FO

RDO1B RDBUDOVAB
2xSM FO

T =

N [=x]
= =

Paterni prepinace Patefni prepinace

o @
(((A))) Gute = (@) WiFi AP
WiFi AP — Server A

(&)
( A)

1G UTP

Pristupové prepinace

2x SM FO

RD0O2

1G UTP Fi 7 prepinad
WiFi AP Pristupovy prepinac

((B)) («A)))

Minimalni poZadavky na Patefni prepinac 48 portli PoE jsou uvedeny v nasledujici tabuilce.
e Ethernet switch L2/L3 (statické smérovani mezi VLAN rozhranimi),
e Podpora IPv4 a IPv6,
e 48 portli 10/100/1000 Base-T, auto-sensing,
e 4 porty 1Gb SFP,
e Podpora POE (IEEE 802.3at PoE+) na vSech RJ-45 portech — celkem 370W,
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e Celkova propustnost 104 Gbps,

e Jumbo packet az 9k,

* \Wirespeed na vSech portech,

e Stohovani min. 4 prepinac¢l s podporou stohovani pres standardizované sitové
rozhrani 1GE véetné vzdalenych lokalit,

e Podpora protokolt/funkcionalit - IEEE 802.3ad (LACP min. 8 linek), IEEE 802.3az
(Energy Efficient Ethernet), IEEE 802.1p (QoS), IEEE 802.1Q (VLAN), IEEE 802.1s
(Multiple Spanning Tree Protocol), IEEE 802.1w (Rapid Spanning Tree Protocol), IEEE
802.1x (vCetné zarazovani do VLAN na zakladé IEEE 802.1x), RADIUS (véetné Radius
MAC-based), MVRP, GVRP, mDNS, VxLAN, Private VLAN, ACL, RIP a Access OSPF
Routing, IPv6 ND snooping,

® Monitoring datovych tokU v siti pomoci sFlow dle RFC3716,

¢ Management (Command-line interface SSHv2, GUI prostfednictvim web-browseru,
SNMP protokol),

e Podpora montaze do racku 19,

e Zaruka vcetné aktualizace firmware 5 let, s vyménou NBD garantovana vyrobcem
zafizeni.

Datové rozvadéce RDO1B a RD0O2 budou osazeny pfistupovymi prfepinaci. RD02 bude osazen
novou UPS.

Minimalni poZadavky na Pfistupovy prepina¢ 48 portu PoE jsou uvedeny v nasledujici
tabulce.

e Ethernet switch L2,

e Podpora IPv4 a IPv6,

e 48 portli 10/100/1000 Base-T, auto-sensing,

e 4 porty 1Gb SFP,

e Podpora POE (IEEE 802.3at PoE+) na vSech RJ-45 portech — celkem 380W,

e Celkova propustnost 104 Gbps,

® Jumbo packet az 9k,

e Wirespeed (neblokujici) na vSech portech,

e Stohovani min. 4 prepinacd,

e Podpora protokolt/funkcionalit - IEEE 802.3ad (LACP min. 8 linek), IEEE 802.3az
(Energy Efficient Ethernet), IEEE 802.1p (QoS), IEEE 802.1Q (VLAN), IEEE 802.1s
(Multiple Spanning Tree Protocol), IEEE 802.1w (Rapid Spanning Tree Protocol), IEEE
802.1x (vCetné zarazovani do VLAN na zakladé IEEE 802.1x), RADIUS (v¢etné Radius
MAC-based),

e Monitoring datovych tok( v siti pomoci sFlow dle RFC3716,

¢ Management (Command-line interface SSHv2, GUI prostfednictvim web-browseru,
SNMP protokol),

e Podpora montaze do racku 197,

e Zaruka vcetné aktualizace firmware 5 let, s vyménou NBD garantovana vyrobcem
zatizeni.

UPS 2kVA:

e Podpora montaze do racku 19, velikost max. 2U,

®  Maximalni hloubka 700 mm,

e Vystupni vykon min. 2 kVA,

ks07770137 Strana 15



e Line interaktivni,
e Vystup min. 1x IEC 320 C19, 8x IEC 320 C13,
e Vestavéna komunikacni karta, RJ-45 10/100 Base-T, Serial,
e Vzdalené monitorovani a fizeni UPS,
e Podpora protokolu: SNMPv3, telnet, SSH, https, IPv4/IPv6,
e UzZivatelské rozhrani pfistupné pomoci webového prohlizece,
e Podpora pro sledovani prostredi (teplota, vihkost),
e Zaruka 5 let, na baterie min. 2 roky.
UPS 750VA:
e Podpora montaze do racku 19, velikost max. 2U,
®  Maximalni hloubka 450 mm,
e Vystupni vykon min. 750VA,
® Lineinteraktivni,
e Vystup min. 4x IEC 320 C13,
e Vestavéna komunikacéni karta, RJ-45 10/100 Base-T, Serial,
e Vzdalené monitorovani a fizeni UPS,
e Podpora protokolu: SNMPv3, telnet, SSH, https, IPv4/IPv6,
e UZivatelské rozhrani pfistupné pomoci webového prohlizece,
e Podpora pro sledovani prostredi (teplota, vihkost),
e Zaruka 5 let, na baterie min. 2 roky.

B.5.6 Nadvrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v pfrislusnych prostordach skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studenti

Vramci zpracovani projektové dokumentace strukturované kabeldZze byla provedena
rekognoskace a navrh umisténi bezdratovych pristupovych bodd (AP) sohledem na
konzistentni pokryti prostor skoly.

Pfesné umisténi WiFi AP je soucasti projektu strukturované kabelaze.
Pocty jednotlivych typl WiFi AP jsou specifikovany v prilozeném Vykazu.
WiFi AP budou napajeny z PoE prepinaca.

B.5.7 Centralizovand architektura spravy wifi sité (centrdlni radic, centralni management,
tzv. thin access pointy, popr. alespon centrdlni Feseni distribuce konfiguraci s
podporou automatického rozloZeni zatéZe klienti, roamingu mezi spravované
access pointy a automatickym ladénim kandli a sily signdlu vietné detekce a
reakce na non-Wi-Fi ruseni)

Bezdratova sit je navriena jako centralizovand svyuZitim funkce tzv. ,virtudlniho
kontroleru”. Funkci virtudlniho kontroleru zajistuje vidy jeden, libovolny bezdratovy
pristupovy bod, ktery fidi distribuci konfiguraci, rozkladani zatéze, roaming, ladéni kanald,
detekci ruseni apod.

Vyhodou tohoto feSeni je predevSim vysokda mira redundance, kdy pfi poruse tohoto
bezdratového pristupového bodu dojde k automatickému prevzeti funkcionality virtualniho
kontroleru dalSim bezdratovym pfistupovym bodem. Celé feSeni je Skalovatelné min, do
100 ks bezdratovych pfistupovych bodu.
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B.5.8

B.5.9

Minimdlni poZadavky na Bezdrdtovy pristupovy bod (WiFi AP)

MozZnost provozovat AP vclusteru az do 100 AP se spolecnou IP adresou (tzv.
virtualni kontrolér),

PIné kompatibilni se stavajici technikou HP Aruba 205,

WiFI AP s integrovanymi anténami,

Kompatibilita se standardem I|EEE 802.11ac Wave2, zpétna kompatibilita s IEEE
802.11a/b/g/n,

Dvé nezavislé radiové ¢asti pro soubézny provoz v kmitoctovych pasmech 2,4 a 5GHz,
1x Ethernet 10/100/1000 Base-T (RJ45), auto-sensing,

16 vysilanych BSSID na jednu radiovou ¢&ast,

Prioritizace jednotlivych SSID na zakladé vysilaciho casu,

Napajeni POE (max. dle IEEE 802.3af-2003) - mozZnost napajeni externim adaptérem
(nemusi byt soucasti dodavky), vyuZitelnost i jako zaloha napajeni POE,

Technologie MIMO 3x3:3, tfi prostorové streamy pro 5GHz,

Technologie MIMO 2x2:2, dva prostorové streamy pro 2,4GHz,

Podpora protokoltd/mechanism(: Airtime Fairness, izolace klientd, Jumbo Frame vétsi
nez 1500B na ethernetovém portu, WPA2, ACL (filtrace provozu), IEEE 802.1X, IEEE
802.11w (ochrana management ramcl)

HW filtry pro filtraci intermodulaéniho ruseni z mobilnich siti,

Hardwarovy TPM modul pro uloZeni certifikatu zajistujiciho ovéreni identity APOD.
MozZnost prenastavit rezim cinnosti AP do rezim(: uzivatelsky pristup, monitor nebo
spektralni analyza.

Jednotliva AP musi mit pInohodnotnou WIFI-Alliance certifikaci,

Podpora MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH
Stromu,

MozZnost vypnuti LED indikatortd na jednotlivych AP,

Management sériovy port,

Kit pro montdz na zed s moznosti uzamceni AP vCetné otvoru kompatibilniho se
zamky Kensington).

Podpora protokolu IEEE 802.1X resp. ovéfovani uZivateli oproti databadzi ucti pres
protokol radius (napf. LDAP, MS AD ...)

Projektované aktivni prvky sité LAN podporuji protokol IEEE 802.1x resp. ovérovani uZivateld
oproti databazi uctd pres protokol radius.

B.5.10 Podpora WPA2, PoE, multi SSID, ACL pro filtrovdni provozu

Projektované reseni bezdratové sité podporuje WPA2, PoE, multi SSID, ACL pro filtrovani
provozu.
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C Zaver
Navrh predpoklada provedeni vsech montdznich praci a dodavek materidl( zajistujicich
dokonceni kompletni (funkéni) dodavky, proméreni spravnosti a kompletnosti zapojeni,

vsechny kontroly, zkusebni provoz, vSechna predepsana méreni a revize, prohlaseni o shodé,
atesty a certifikdty, dokumentaci skuteéného provedeni.

V pripadé zmén nebo doplnkd provede dodavatel projektu na zakladé dodanych podkladi
dodatek k projektové dokumentaci.

MontaZni prace musi byt provedeny v souladu s platnymi pfedpisy a normami CSN. Zmény
béhem montaze je treba zaznamendvat do dokumentace, po skonceni praci bude provedena
vychozi revize a bude zhotovena dokumentace skute¢ného provedeni.

PFi provozu zafizeni je uzivatel povinen postupovat dle navodu k udrzbé a obsluze vydanych
vyrobcem.

Projektant si vyhrazuje prédvo na pfipadné zmény a dodatky k projektové dokumentaci.
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