ATESKALABS

SMLOUVA O DiLO A POSKYTNUTI LICENCE

Smluvni strany

Teskalabs Ltd., odStépny zavod,

ICO: 07957157

sidlo: Kodariska 1441/46, Praha 10, 101 00
zastoupenad Vladimirou Teskovou, director,

(ddle jen , Poskytovatel”)
a

Fakultni nemocnice Plzen

ICO: 00669806

sidlo: Edvarda BeneSe 1128/13
zastoupena MUDr. Vaclav Simanek, Ph.D.

(dale jen , Klient”)

(Klient a Poskytovatel dale spolecné jako ,Smluvni strany“)

uzavrely nize uvedeného dne, mésice a roku ndasledujici

smlouvu o dilo a poskytnuti licence

ve smyslu ustanoveni § 2586 a nasl. a § 2358 a nasl. zdkona ¢. 89/2012 Sh., obc¢ansky zakonik, v 4éinném

znéni (dale jen ,,Smlouva“):

1 PREDMET SMLOUVY

1.1 Poskytovatel se zavazuje umoznit Klientovi uziti softwarového produktu SeaCat (dale jen
"Software") a zajistit jeho implementaci, a to véetné implementace a podpory open source
aplikace zScanner v souladu s nabidkou, tvofici pfilohu ¢. 1 této Smlouvy (ddle jen ,Nabidka“).
Neni-li vyslovné uvedeno jinak, Software zahrnuje také vSechny aktualizace, opravy, nové verze
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apod. Softwaru poskytnutém Poskytovatelem Klientovi.

Klient se zavazuje uhradit Poskytovateli odménu v souladu s touto Smlouvou a Nabidkou.
LICENCE

Klient si je védom toho, Ze Software je dilem chranénym autorskym pravem.

Poskytovatel poskytuje Klientovi pravo uZivat Software v rozsahu uvedeném dale (dale jen
"Licence"). Licence se stavd ucinnou v okamziku, kdy Klient fadné zaplatil odménu uvedenou v
¢lanku 3 této Smlouvy.

Licence se udéluje na dobu dohodnutou mezi Smluvnimi stranami na zakladé specifikace v
Nabidce. Licence je udélena bez jakéhokoli Gzemniho omezeni (tj. celosvétové).

Licence se udéluje jako licence nevyhradni.

Klient je opravnén na zdkladé této Licence uzit Software pouze pro ucely, prostifedky a v rozsahu
ke kterym je Software urcen. Klient neni opravnén zasahovat do Softwaru nebo ménit Software
jakymkoli zpisobem, ménit jméno autora nebo Softwaru, sloucit Software s jinym dilem, zahrnout
Software do kolektivniho dila, nebo dokoncit nedokonéeny Software (a to ani za pomoci treti
strany).

Pocet uzivatel(, ktefi mohou uZivat Software je 100, jedna se o licenci pro 100 koncovych zafizeni.

Klient neni opravnén poskytnout licenci k Softwaru treti osobé (podlicence) bez pisemného
souhlasu Poskytovatele.

Klientovi je vyslovné zakazano zverejnit ¢i umoZnit zvefejnéni Softwaru, aby jej tfeti osoby mohly
kopirovat ¢i jinak zneuZit.

ces

Podminky uzivani Softwaru stanovené v ¢lanku 2 této Smlouvy se obdobné pouZiji i na ostatni
nehmotna aktiva tvorici souc¢ast Softwaru (zejména grafiku, texty apod.).

Smluvni strany vyluCuji veSkera volna uziti ¢i zdkonné licence ve prospéch Klienta, které Ize
dohodou Smluvnich stran vyloucit.

Klient je odpovédny za provoz Softwaru v souladu se vsemi zdkony a predpisy platnymi a tcinnymi
na uUzemi, ve kterém Klient provozuje Software, a také v souladu s jinymi vefejnopravnimi
rozhodnutimi a predpisy tykajicimi se provozu Softwaru na takovém uzemi. Klient je vyhradné
odpovédny za to, Ze provozovani Softwaru Klientem (nebo tfeti osobou, které Klient udélil
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oprdvnéni uZivat Software) je zaloZzeno na legitimnim opravnéni (zejména je Klient odpovédny za
zajiSténi vSech pottebnych licenci) po celou dobu pouzivani Softwaru.

ODMENA

Klient se zavazuje zaplatit Poskytovateli za Licenci odménu ve vysi a za podminek stanovenych v
Nabidce (dale jen "Odména").

Odména bude uhrazena na zdkladé vystaveného darfiového dokladu (faktury) Poskytovatelem.
Splatnost faktury je stanovena na 30 dni od data jejiho vystaveni. Pfilohou dariového dokladu je
predavaci protokol.

Platby na zdkladé této Smlouvy budou provedeny Klientem prevodem na bankovni ucet
Poskytovatele. Cena se povazuje za zaplacenou dnem, kdy bude pfislusna ¢astka odpovidajici cené
pfipsana na ucet Poskytovatele.

V pfipadé prodleni Klienta s placenim Ceny je Poskytovatel oprdvnén po Klientovi poZadovat
uroky z prodleni ve vys$i 0,05 % denné za kazdy, byt zapocaty, den prodleni, a to na zakladé
pisemné vyzvy dorucené Klientovi k jejimu uhrazeni. Pravo Poskytovatele na ndhradu skody timto
neni dotceno.

PRISTUP K SOFTWARU

Software je poskytovan dle podminek Nabidky.

Poskytovatel poskytne Klientovi pfistup k nové verzi Softwaru. Poskytovatel je rovnéz opravnén
oznadit novou verzi Softwaru za povinnou aktualizaci. V takovém pripadé je Klient povinen
aktualizovat Software a nahradit plvodni verzi novou verzi Softwaru ve svych zatizenich ve |h(té
stanovené pisemné Poskytovatelem. Lhlta pro standardni aktualizaci ¢inni 6 mésicd, v pfipadé
urgentnich bezpecnostnich aktualizace pak Ih(ita zalezi na jejich kriti¢nosti. Podminky uZivani nové
verze Softwaru se fidi ¢lankem 3 této Smlouvy.

DOKUMENTACE

Software muUze obsahovat softwarovou dokumentaci v jakémkoli formatu, zejména standardni
pfirucky, technickou dokumentaci (datové modely a diagramy), analyzy nebo jiné specifikace
funkci Softwaru a jejich Uplnych nebo ¢astecnych kopii (dale jen "Dokumentace"). Podminky
pouziti Softwaru se fidi ¢ldankem 2 této Smlouvy.
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OCHRANA PRAV

Klient neodstrani zZddné oznaceni vlastnictvi, autorskd prava, ochranné znamky nebo jiné oznaceni
ze Softwaru a/nebo Dokumentace. Klient nesmi usilovat o ochranu nazvu Softwaru, pouZivat
nazev Softwaru jako ochrannou zndmku, ani jinak uplatfiovat naroky z takového nazvu.

Klient je povinen bez zbyte¢ného odkladu informovat Poskytovatele o jakémkoli neopravnéném
uziti duSevniho vlastnictvi, které bylo Klientovi zptistupnéno za podminek uvedenych v této
Smlouvé, jakmile se o téchto okolnostech dozvi. Klient souhlasi s tim, Ze Poskytovateli poskytne
vesSkerou pozadovanou podporu a spolupraci pfi vySetfovani a ochrané téchto prav dusevniho
vlastnictvi Poskytovatele.

Poskytovatel mlzZze na zakladé pisemného oznameni doruéeného Klientovi pozastavit Klientova
prava a povinnosti vyplyvajicich z této Smlouvy (napf. pozastaveni prava k uziti Softwaru) v
pfipadé, zZe:
a) Klient porusil povinnost stanovenou Smlouvou a neodstrani takové poruseni v pfimérené
Ihdté stanovené Poskytovatelem, ne kratsi nez 10 (deset) dnd,

b) Klient nebo trfeti strana opravnéna Klientem uZivat Software porusi prava dusevniho
vlastnictvi Poskytovatele,

c) nastanou zavainé technické problémy s provozem softwaru (zejména zdvainé chyby v
provozu Softwaru nebo nevyresena bezpecnostni rizika)

d) existuje podezieni, Ze Klient nebo treti strany jednajici na zakladé opravnéni Klienta uzivaji
Software v rozporu s pravnimi predpisy nebo Smlouvou, nebo

e) existuji dalSi zdvainé skutecnosti, zplsobilé ovlivnit plnéni Smlouvy nebo plnéni
Poskytovatele.

VADY A SKODY

Odpovédnost za vady a Urovni sluZeb (SLA) je specifikovana dle Nabidky.

Poskytovatel neodpovidd za zadné skody, ledaze jde o naroky, kterych se Klient nemlze vzdat
(napf. Umysiné zplsobeni S$kody Poskytovatelem, S$koda zplsobena hrubou nedbalosti
Poskytovatele).
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9.1

DOBA BEHU SMLOUVY

Poskytovatel zacne poskytovat licenci a plnit predmét smlouvy ve lhaté do 15 pracovnich dnli od
dorucené vyzvy Klienta k plnéni. Délka trvdni smlouvy je vsouladu s nabidkou 3 mésice od
pocatku plnéni smlouvy. Po tfech mésicich se smlouva automaticky ukoncuje.

Kazda ze Smluvnich stran je opravnéna od této Smlouvy bez dalSiho odstoupit v pfipadé vstupu do
likvidace ¢i pravomocného prohlaseni konkurzu na majetek druhé Smluvni strany.

Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy v pfipadé zdvazného poruseni této
Smlouvy druhou Smluvni stranou za predpokladu, Ze druhd Smluvni strana byla pisemné
informovdna o tomto poruseni a byla ji poskytnuta pfimérfena doba, nejméné deseti (10)
pracovnich dni k dodate¢nému plnéni.

Poskytovatel je opravnén odstoupit od této Smlouvy

a) v pfipadé prodleni Klienta se zaplacenim faktury delSim neZ jeden (1) mésic od jeji
splatnosti, za predpokladu, ze byl Klient pisemné informovdn o tomto prodleni a byla mu
poskytnuta pfimérend |hdta, ne kratSi nez sedm (7) pracovnich dni, k dodate¢nému
splnéni,

b) v pfipadé, Ze Klient trva na poskytnuti vykonu podle zfejmé nevhodného pfikazu nebo s
pouzitim zfejmé nevhodné véci, ackoli byl na tuto nevhodnost jiz dfive Poskytovatelem
upozornén.

Smluvni strany sjednavaji, Ze v pfipadé odstoupeni od této Smlouvy, Poskytovatel nebude vracet
doposud poskytnuté platby za poskytnuti Softwaru (nebo jeho ¢asti).

Po ukonceni platnosti Smlouvy musi Klient vymazat vSechny kopie Softwaru, které mél k dispozici,
a ukoncit veskeré uzivani Softwaru.

OCHRANA INFORMACI

Smluvni strany prohlasuji, ze veskeré divérné podklady a ddvérné informace, které od sebe
navzajem ziskaji, budou pouzity vyhradné pro potrebu pfipravy a realizace Smlouvy. Tyto dl-
vérné informace nebudou poskytnuty v zZadné formé tretim osobdm ani nebudou pouzity
smluvnimi stranami k Zadnému dalSimu Ucelu, pokud nedojde k pisemné dohodé, kterda by
nakladani s informacemi tohoto charakteru upravila zplsobem odliSnym. Smluvni strany se
zavazuji po zde sjednanou dobu ochranovat davérné informace obvyklym zplisobem, pfinej-
mensim vsak, jako by se jednalo o divérné informace jejich vlastni.
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Za divérné podklady a davérné informace podle predchoziho odstavce se bez ohledu na for-mu
jejich zachyceni povazuji veskeré podklady a informace, které byly nékterou ze smluvnich stran
oznaceny jako dlivérné, a které se tykaji pfedmétu Smlouvy jejiho plnéni anebo podkladl a
informaci, které se tykaji pfimo nékteré ze smluvnich stran (zejména obchodni tajemstvi,
informace o ¢innosti, strukture, hospodarskych vysledcich, know-how, pfipravovanych projektech,
technické specifikace a feseni apod.).

Smluvni strany se dale zavazuji povaZovat za dlvérné podle tohoto ustanoveni taktéZ veskeré
neverejné informace, majici povahu obchodniho tajemstvi, vzdjemné ziskané Ustnim podanim
nékteré ze smluvnich stran.

Smluvni strany se déle zavazuji povaZovat za dlvérné své know-how zahrnujici dokumenty a
postupy pfi realizaci predmétu Smlouvy. Zavazuji se zachovavat mlcenlivost ohledné know-how,
jakoZ i veskerych informaci, které se dozvi v pribéhu plnéni této Smlouvy (dale jen ,Dlvérné
infor-mace”), nezpfistupnit DUlvérné informace jakékoli tfeti osobé, a nevyuZivat DUvérné
informace ani pro svoji potfebu, s vyjimkou plnéni povinnosti vyplyvajicich z této Smlouvy.
Zavazuji se zajistit, aby povinnost mlcenlivosti dle tohoto ¢lanku plnili i jeho zaméstnanci, jakoz i
dalsi osoby, které s nimi spolupracuji na zdkladé uzavienych smluv. Povinnost mlicenlivosti dle
tohoto ¢lanku trva v plném rozsahu i po ukonceni této Smlouvy.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

se staly vefejné zndmymi, aniz by to zavinila zamérné ¢i opomenutim strana pfijimajici dle
Smlouvy divérnou informaci,

méla prijimajici strana legalné k dispozici pred uzavienim Smlouvy, pokud takové informace
nebyly predmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci,

jsou vysledkem postupu, pti kterém k nim pfijimajici strana dospéje nezavisle a je to schopna
dolozit svymi zaznamy nebo informacemi tteti strany, bez ohledu na to zda obsahuje dlivérné
informace ¢i nikoli,

po podpisu této dohody poskytne pfijimajici strané tfeti osoba, jez takové informace pfitom
neziska pfimo ani nepfimo od strany, jeZ je jejich vlastnikem

Smluvni strany se dale pro pfipad kazdého jednotlivého prokazaného poruseni povinnosti ochrany
dlvérnych informaci dle Smlouvy dohodly na smluvni pokuté ve vysi 100.000,- K¢. Smluvni pokuta
je splatnd na zakladé faktury zaslané poskozenou smluvni stranou druhé smluvni strané. Jejim
zaplacenim neni dotéen ndrok poSkozené smluvni strany na nahradu Skody, jeZ by ji takovymto
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porusenim smluvni povinnosti vznikla.
ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti a ucinnosti uverfejnénim v registru smluv.
Tato Smlouva a pravni poméry z ni vyplyvajici se Fidi pravnim radem Ceské republiky.

Pokud je kterékoli ustanoveni této Smlouvy nebo jeji ¢ast neplatné ¢i nevykonatelné nebo se
takovym v budoucnu stane, nebude mit tato neplatnost ¢i nevynutitelnost vliv na platnosti Ci
vynutitelnost ostatnich ustanoveni této Smlouvy nebo jejich casti, pokud nevyplyva pfimo
z obsahu této Smlouvy, Ze toto ustanoveni nebo jeho cast nelze oddélit od dalSiho obsahu.
V pripadé uvedeném v ustanoveni predchoziho odstavce tohoto ¢lanku se Smluvni strany zavazuji
neucinné C¢i neplatné ustanoveni nahradit novym ustanovenim, které je svym ucelem a
hospodarskym vyznamem co nejblizsi ustanoveni, jez ma byt nahrazeno.

Zmény a doplnéni této Smlouvy je mozné provadét pouze pisemnymi, vzestupné cislovanymi,
obéma stranami podepsanymi dodatky.

Zadna ze Smluvnich stran nemda pravo postoupit na tieti osobu tuto Smlouvu &i jeji ¢ast bez
predchoziho souhlasu druhé Smluvni strany.”

Zadna ze smluvnich stran neni opravnéna postoupit jakoukoliv svoji pohledavku vyplyvajici z této
smlouvy bez predchoziho souhlasu druhé smluvni strany.

Tato Smlouva nahrazuje veskeré predchozi pisemné i Ustni dohody a ujednani vztahujici se k
predmétu Smlouvy.

Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichZ kazdd Smluvni strana obdrZi po
jednom.

Smluvni strany si Smlouvu precetly, souhlasi s celym jejim obsahem a na dikaz toho pfipojuji své
podpisy.

10.10 Kazda strana ma prdvo vypovédét smlouvu ve [h(té 1 mésic. Tato |h(ita pocind bézet prvniho dne

mésice nasledujiciho po doruceni pisemné vypovédi druhé strané. V pripadé ukoncéeni smlouvy
vypovédi bude poskytovatelem vracena alikvotni zaplacend ¢astka za dobu nevyuZiti pfedmétu
smlouvy.
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Teskalabs Ltd, Fakultni nemocnice Plzen

Zastoupena MUDr. Véclav Simédnek, Ph.D
Vladimirou Teskovou, director Feditel
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zScanner

zScanner je mobilni aplikace pro klinickou a Iékafskou fotodokumentaci. zScanner umoznuje Iékafiim
pofizovat snimky zdravotnich zaznamu pacientl a zranéni pacientd, a nahravat je do nemocni¢niho
informacniho systému.

Bezpecnost a ochrana dat v aplikaci zZScanner

Tato ¢ast obsahuje specifické informace tykajici se ochrany dat, vyzadané FN Plzen.

Identifikace pacienta pfi odeslani fotky

Rodné dislo, €i kéd pacienta, je zadan pouze pfi vybéru pacienta. Dale aplikace pracuje pouze
s databazovym identifikatorem Medicalc. Pfi odeslani fotky je s ni odeslan pouze tento identifikator.
PFistup dodavatele k datim na serveru

Na serverové strané bude implementovana pouze jedna softwarova komponenta - SeaCat Gateway,
ktera zadna data neuklada, pini pouze funkci tzv. proxy/aplikac¢niho firewall. Detailni popis komponenty
SeaCat Gateway je k dispozici v sekci Technologie SeaCat nize.

Moznost nahrani fotografie uloZzené v paméti telefonu

Varianta zScanner upravena dle pozadavk( FN Plzen neobsahuje moznost nahrat fotografie ulozené
v galerii telefonu.

Fotografie dale neni mozné ukladat, a jsou pfitomny v paméti pouze po dobu procesu uploadu. Pokud
si provozovatel preje, je mozné pofizovat fotky jen v online rezimu.
Ovéfeni uzivatelského jména a hesla

Uzivatelské jméno a heslo se odeSle do Medicalc (pfes Sifrované, vzajemné authentikované TLS
spojeni), v aplikaci zScannner k ovéfeni nedochazi.

MediCalc za spravny login vyda access_token, ktery se pouziva (spolu s privatnim kli¢em uloZzenym v
HSM telefonu) k autentikaci volani APl MediCalcu.

Specifikace funkcionalit

Funkcionalita Popis

Pfihlaseni zScanner umoznuje pfihlaseni pomoci jména a hesla, nebo pomoci
biometrické autentizace, jako je napfiklad otisk prstu.

Uzivatelské jméno a heslo je odeslano do Medicalc (pfes Sifrované,
vzajemné authentikované TLS spojeni), kde dojde k ovérfeni. V aplikaci
zScannner k ovéfeni nedochazi.

MediCalc za spravny login vyda access_token, ktery se pouziva (spolu s
privatnim klicem ulozenym v HSM telefonu) k autentikaci volani API
MediCalcu.

Vybér pracovisté Z Medicalc je nacten seznam pracovist, ke kterym ma dany uZivatel
pfistup. Z téchto pracovist' si uzivatel vybere.
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Vybér pacienta

Identita pacienta je zadana bud pomoci rodného &isla, nebo pomoci
naskenovani ¢arového kodu.

Fotografovani

zScanner umoznuje vytvofit vice fotografii v ramci jedné udalosti, a ke
kazdé fotografii pfidat popisek.

Po kazdém vytvofeni fotografie se uzivateli zobrazi nahled, aby
zkontroloval kvalitu pofizené fotografie. V pfipadé, Ze uzivatel neni
spokojen s fotografii ma moznost fotografovat znovu.

Zadani typu udalosti

Po dokonceni fotografovani zScanner zobrazi typy udalosti, které jsou
relevantni danému oddéleni.

Zadani specifikace
udalosti

V pfipadé, Ze se udalost ma nejen typ, ale i specifikaci, zZScanner zobrazi
typy specifikaci, které jsou relevantni dané udalosti.

Funkcionality jsou ilustrovany na niZe pfiloZzenych screenshotech z aplikace.

Zada se typ pracovisté

zScanner

Historie

010101/222 TEST Test
Vygetfeni - Exam type 2 -1 str.

010101/222 PACIENT Test
Vysetfeni - Exam type 2 - 1 str.

Zadat typ pracovisté
KARIM - Ambulance post-intenzivni péée
KARIM - Anestez. ambulance Lochotin
KARIM - Anestezie Bory

KARIM - Anestezie GPK

I KARIN®: Anestezie Lochotin

KARIM - Anesteziologicka ambulance Bory

KARIM - Centrum pro léc¢bu bolesti

Obrazek 1: Vybér pracovisté

TeskalLabs Ltd.
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Zada se identita pacienta,
bud’ pomoci rodného ¢isla,
nebo pomoci nacteni
¢arového kodu.

Po zadéni rodného cisla ¢i
¢arového kddu se zobrazi
jméno pacienta pro ovéreni
identity.

" @ 9:27

Vysetreni - vybér pacienta

Vyhledat v kartotéce

... vybrat z historie ...
010101/222  TEST Test

... nebo naskenovat m

e

Sw  Hwo
S O
0+

VySetieni - obsah zéznamu

#4dné vybrané fotografie

Obrazek 3: Vytvorit fotografii

Kliknout pro vytvoreni fotografie

TeskalLabs Ltd.
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Po vyfoceni se zobrazi ndhled
vyfocené fotografie

V ptipadé, Ze je fotka rozmazana, ¢i
byla vyfocena $patné, je moznost
fotku vyfotit znovu

Obrazek 4: Tvorba fotografie

VySetieni - obsah zéznamu

Je mozZnost vyfotit vice fotografii

Po vyfoceni je moznost zadat popisek a ke kazdé pridat popisek

Obrazek 5: Popisek fotografie
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zScanner Po kliknuti na ”Fotodokumentace”
se fotka ihned odesle
Fotka

Fotodokumentace

... nebo dokument

Po kliknuti na typ dokumentace, napf.
”Dokumentace z jiného zdrav. zaf” zScanner
Informovany souhlas prejde na dalsi obrazovku, kde se zadd

Revers specifikace dokumentu

Sonografické vySetfeni

Zadost reviznimu |ékafi

zScanner Po zakliknuti specifikace

se fotka ihned odesle
Zadat specifikaci udalosti

Dokumentace z jiného zdrav. zaf.

I Dokumentace z jiného zdrav. zaF. - histofogie/biopsie I

Dokumentace z jiného zdrav. zaf. - laboratorni vy3etfeni
Dokumentace z jiného zdrav. zaf. - operaéni protokol

Dokumentace z jiného zdrav. zaf. - ostatni

Dokumentace  jiného zdrav. zaf. - popis grafickych vy3.

Dokumentace z jiného zdrav. zaf. - vyjezd 25
Dokumentace z jiného zdrav. zaf. - zpréva

Dokumentace z jiného zdrav. zaf. - Zddanka

Obrazek 7: Zadani podtypu fotografie

Architektura aplikace
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Mobile Phone ‘ FN Plzen
Internal network
AZPSJ;';?; rn Internet (?aetz?vaaty Medicalc
H
SeaCat
PKI
} [
MongoDB
Specifikace
Obecné
Podporované platformy OS Android
i0OS
Podporované formaty fotografii JPG, PDF
Zdrojové kody Android https://github.com/ikem-cz/zscanner-android
Zdrojové kody iOS https://github.com/ikem-cz/zScanner-i0OS
API
Typ API HTTPS / REST
Jednotliva volani
/v3.1/departments Ziska seznam oddéleni, pfifazenych danému uzivateli.
/v3.1/documenttypes Ziska seznam typ(l udalosti a specifikaci udalosti, pfifazenych
danému oddéleni
/v3.1/folders/search Vyhleda pacienta na zakladé rodného cisla.
/v3.1/folders/decode Sparuje rodné Cislo s internal ID Medicalc
/v3.1/documents/summary Nahraje popis dokumentu, ktery bude nahran.
/v3.1/documents/page Nahraje jednotlivé stranky dokumentu
Detailni popis volani https://zscannermedicalc.docs.apiary.io/#reference/0

TeskalLabs Ltd.
London. United Kingdom
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Technologie SeaCat

SeaCat provides the strong security for applications used on different types of endpoint devices (e.g.
mobile phones, smart loT/M2M devices, handhelds, tablets, computers). It provides secure endpoint
connectivity over public networks and protects application backends from cyber threats. As such
SeaCat-based solutions reduce the attack surface of these environments and devices.

SeaCat is designed for enterprise environments to secure large-scale B2C (business-to-consumer),
B2B (business-to-business) and B2E (business-to-employee) applications and large-scale loT
applications.

SeaCat consists of following main components:
e SeaCat SDK
e SeaCat Gateway

Mobile/loT/M2M SeaCat Client Connection SeaCat Host Connection Application
Application SDK Goteway Backend

Figure 2.1: High-level diagram of SeaCat [7]

Note: in following texts terms user and client are used with following the meaning. The client is an
application containing SeaCat SDK; the user is a user of the application.

SeaCat SDK

SeaCat SDK is a software library, which is designed to be integrated into the protected mobile, 10T or
M2M Application. SeaCat SDK secures the client connection between the application and its
respective backends.

SeaCat SDK provides:
e Unique client identification due to its integrated certificate authority and PKI [up 4] support;

o FIPS 140-2 compliant encryption support on all devices, independent of operating system
capabilities (e.g. mobiles with the old cryptographic library, loT/M2M devices) thanks to
OpenSSL cryptographic module integration;

e Endpoint data security (e.g. key pairs, application data) owing to local secure permanent
storage;

e Secure data transport between an application and a SeaCat Gateway over unsecured public
networks;

e Secure client onboarding sequence.

Teskalabs Ltd.
London. United Kingdom
www.teskalabs.com
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SeaCat Gateway

SeaCat Gateway is a server software that acts as a security gate between a public network and a
private network and to orchestrate clients. It is typically deployed in the demilitarized zone [up 1] as a
cloud or on-premise appliance. It forwards valid and authorized client requests to respective
application backends via HTTP, MQTT [up 2] and other protocols. It is built using POSIX standard and
runs on various Linux and Apple Mac OS X operating systems.

SeaCat Gateway provides:

e Protection from cyber-attacks (e.g. volumetric DDoS [up 3], robots probing, ports scanning)
thanks to isolating application backends from public networks;

e Protection from unauthorized access to application backend due to inbound client connections
authentication;

e High availability of application backends thanks to the redundancy of all used components;
e Load resistance by traffic load-balancing between Clients and SeaCat Gateways;

¢ High data throughput thanks to easy scalability (e.g. hundreds of thousands of concurrent
client connections);

e Support for disaster recovery plans and requirements;
e Access rights management;
o Certificate authority;

e Audit log to connect to the security information and event management (SIEM) or network
security center;

e Application Programming Interface (API).

Client connection

Client connection is a network link similar to Secure Socket Layer Virtual Private Network (SSL VPN)
between a SeaCat Gateway and a SeaCat SDK (typically in a public network). It ensures
confidentiality, integrity, authenticity and non-repudiation of transferred data.

Client connection provides:
e Protection from interception or other data traffic manipulation by SSL mutual authentication;

e Increase in communication speed due to reduced http protocol overhead and client connection
persistency;

e Server pushing ability thanks to client connection persistency and MQTT support;
e High security thanks to TLS 1.2, FIPS 140-2 compliant encryption.

e SeaCat Gateway ensures that each client is connected to one application backend for the
whole session. The pinning is active until the client connection timed out.

Host connection

Host connection is a network link between a SeaCat Gateway and an application backend (typically in
a private network).

Host connection provides:

Teskalabs Ltd.
London. United Kingdom
www.teskalabs.com
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e Support for HTTP, HTTPS and MQTT protocaols;

e Sticky session by virtue of pinning to a particular SeaCat Gateway and an application backend
instance;

e Load resistance by traffic load balancing between SeaCat Gateways and application hosts.

Diagram of secure communication

Common communication flow between application and application backend look as on the Figure 2.2
(for HTTP traffic as an

example):
Mobile/loT/M2M SeaCat Client Connection GoniF Host Connection Application
Application SDK Gateway Backend

Figure 2.2: Communication flow between application and application backend [7]

1. Application generates an HT TP request

2. SeaCat SDK intercepts the HTTP request

3. SeaCat SDK pass the HTTP request to SeaCat Gateway via client connection

4. SeaCat Gateway verify client certificate and authorize client to communicate with application
backend

5. SeaCat Gateway takes the HTTP request and pass it to application backend

6. Reply from application backend is similar but in reverse order

7. Client connection is established until client inactivity timed out

Ildentity Management

A unique identity of each Application instance (e.g. mobile Application installed on the particular
device) is based on the private and public keys. This key pair is generated locally on the device by
SeaCat SDK during a first launch of the Application and it is bound to the particular Application
instance. We call it Client. After Client is authorized on SeaCat Gateway, Client receives Client
Certificate signed by Certificate Authority from SeaCat Gateway.

For more details regarding Client onboarding procedure go to Workflows chapter. Certification
authority functions and deployment scenarios are described in Certificate Authority chapter.

The protection of Client private key is up to SeaCat SDK. If operating system version has Secure
Enclave or Android Keystore integrated Client private key can be protected by these technologies.
Optionally, additional User protection of Client private key is available by use of advanced
cryptographic techniques (e.g. Password/PIN protection, NFC HW tokens, etc.)

For more details about private key protection go to Key Management chapter.

Teskalabs Ltd.
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SeaCat Gateway checks Client identity during establishing of Client Connection. SeaCat Gateway
mediates access between Client and respective Application Backend. It refuses or grants access to
Application Backend based on a whitelist of the Client Certificates. Admin Panel manages Client
authorization (presence of Client Certificate in the whitelist).

Client
Mobile/loT/M2M SeaCat SeaCat | Application
Application SDK Gateway ' Backend

4_‘__“:4
|
' N
| w

SeaCot CA Tool
<

Whitelist
DB

Application establishes a connection with SeaCat Gateway via
SeaCat SDK (1). Client Certificate is passed to SeaCat CA Tool
for validation & access granting (2). After successful validation
Host Connection SeaCat Gateway forwards Client Certificate identification to
Application Backend together with a User request (3).

C—/ (Client Connection

Command Line Interface

Client ID

Client identification is an SHA-384 hash of Client public key called Client ID. Client ID provides a
globally unique identification of a Client. Client ID is represented by 96 characters long hexadecimal
string (allowed characters are a-f0-9). It is used by SeaCat for all internal processes. Client ID
abstracts from all Client Certificate fields.

Client ID example:
4ffe3b6cc5a5340fbac48345e7582aab1af8400e4838¢9a97018809915ba1c1b9060006e6dbe4b597c612a854807e212

User ldentity and Access Management (IAM)

SeaCat identification process uses Clients as an end entity. Thanks to unique Client ID, SeaCat
Gateway has detailed information of every single communicating Client even if the User provide no
credential or Application requires no credential. Client identification is made immediately after
Application starts communication with the SeaCat Gateway and Application Backend. Thanks to this
approach, SeaCat Gateway provides the following:

e Unique time-independent Application identification;
e Application User behavior and workflows trace;

e Statistics of Application usage;

TeskalLabs Ltd.
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e Automatic actions (e.g. refuse access to Application Backend for particular User) in a case of
suspicious activity is detected;

¢ Remote access to every Client.

SeaCat identification is invisible to Application and it can coexist with any built-in authentication
method. By SeaCat SDK integration existed built-in User authentication mechanism is not altered.
Application developers have absolute freedom regarding built-in User authentication mechanism
inside the Application.

Client identification in cooperation with Client authentication on SeaCat Gateway can extend or
replace built-in User authentication mechanism. It can be the only User authentication mechanism if
Application has no built-in authentication implemented.

SeaCat Identification Integration

Integration of SeaCat identification to Application differs for applications with built-in authentication and
applications without it.

Application with Built-in Authentication

Integration of SeaCat identification to Application enhances the information about Client/User ID
provided by SeaCat Gateway. For single-User Application (e.g. Application for the personalized digital
access card, Instant messaging Application linked with phone number), Client identity is directly linked
to User. Every Client than represents the particular User which results in the following functionalities:

e Client is extended by User identity in the access management;

e Alist of User devices is created.

For multi-User Application it results in the following functionalities:

e Alist of User devices is created.

o Alist of devices shared by more than one User is created.

To ensure the functionalities, SeaCat Gateway needs to know which User works with Application. Pair
User with the Client can be done by:

e SeaCat SDK

e SeaCat Gateway

¢ integration with internal systems (e.g. identity management) via an API
SeaCat Gateway maintains the pair list regardless Client/User ID pair origin. Description of Client/User
ID pair processes regarding origin follows:
SeaCat SDK

For a User/Client ID pair, any unique User identifier (e.g. User name, some ID, etc.) need to be
passed from Application to SeaCat SDK. SeaCat SDK is responsible for manipulating with Client
Certificate Signing Request, so after Application passes the unique User identifier to SeaCat SDK,
SeaCat SDK added User identifier to Client Certificate Signing Request and send it to SeaCat

Teskalabs Ltd.
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Gateway. Dedicated Client Certificate field reserved for TeskalLabs purposes is used for that, so all
other fields are available for developers for any purpose.

SeaCat Gateway

SeaCat Gateway can be used as an origin of User/Client ID pair only if Application requests contains
unique User identifier. Than, User identification is gathered by SeaCat Gateway from Application
request syntax. Client ID is available to SeaCat Gateway naturally. User/Client ID pair is done by a
combination of Client ID and unique identifier from the Application request.

Internal Systems Integration

SeaCat Gateway can forward Client ID string to Application Backend for future processing in XFF
header. Afterwards, Application Backend has knowledge about both User and Client ID for the future
pairing. User/Client ID pairs are available to SeaCat Gateway via Application Backend API or by any
other API which has available User/_Client_ID pairs (e.g. Identity management).

Application without Built-in Authentication

For Application without built-in authentication, Client ID represents one and only identification created
by SeaCat SDK automatically with all the benefits described in User Identity and Access Management
paragraph.

Services

Additional services besides the main functionalities are Random Number Generator Service, Discover
Service and Admin Panel. Random Number Generator Service is used when there is not enough
entropy to generate a cryptographic tools such as a private key (e.g. on virtual machines). Admin
panel is a management tool which enables operators of a mobile application to have control over
them. Discover Service is a DNS-based service which provides mobile apps equipped with SeaCat
client with information to which SeaCat Gateway they should connect.
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Mobile SeaCat SeaCat Application
Application SDK Gateway Backend
Permanent Storage
Secure Enclave / SeaCat Application
\ Android KeyStore /,’ Gateway Backend
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Other Mobile SeaCat SeaCat Application
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Figure 2.5: SeaCat components and interactions for SeaCat Mobile Secure Gateway [7]

Cena

C— Client Connection

Host Connection

Audit Log

DNS
HTTPS

Command Line Interface

*V pripadé zakoupeni nasledné rocni licence, bude jeji cena snizena o 40 000 K¢ (sleva se tyka
prvniho roku pouzivani)

Pilotni nasazeni aplikace zScanner zabezpecené platformou SeaCat

Produkt

Typ platby

Cena

FN Plzen

100 uzivateld

= |mplementace pro platformu Android
= |mplementace pro platformu iOS
= |ntegrace se systémem Medicalc
= Licence SeaCat pro pilotni nasazeni na tfi mésice pro

Pilotni nasazeni aplikace zScanner zabezpecené SeaCat

= Setkani s uzivateli pro optimalizaci aplikace pro vyuziti ve

Jednorazové

79 990 K¢&*

TeskalLabs Ltd.

London. United Kingdom

www.teskalabs.com

info@teskalabs.com

15/16



ATESKALABS

= Basic support, emailova podpora 5/8 v eské pracovni
dobé (od 8:00 do 16:00)

*V pfipadé zakoupeni nasledné rocni licence, bude jeji cena snizena o 40 000 K¢ (sleva se tyka prvniho
roku pouzivani)

Uvedené ceny jsou bez DPH.

Platnost nabidky: 10. 7. 2020
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