Smilouva o dilo
¢. 0209/2017 a ¢. CES 2017/0068

na dodavku a adrzbu geografického informacniho systému MISYS
dle ustanoveni § 2586 az 2622 obCanského zakoniku

I. Smluvni strany

1. Zhotovitel:

Nézev" adresa: G BP RO spol sr.o.
Stefanikova .52. 150 00 Praha 5

JCO 44851529

DIC: CZ4485! 529

Ptat spojeni: Ceska spofitelna, a.s., pobocka Praha 5
¢islo U¢in: 121619379/0800

Zastupuje: Ing. Zdenek ! loffmann. jednatel a Feditel

tel. +420 257089811
e-mail: gcpro@gcpro.ez

GEPRO spol. s r.o. jc zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze*
oddile* vioZka 6395.

2. Objednatel:
Néazev, adresa: Méstska ¢ast Praha |

Vodickova 18. 115 68 Praha i

JCO 00063410
DIC CZ00063410
Fiat spojeni: Ceska spofitelna, a.s..

cisto UcCtu: 27-20000727399/0800
Zastupuije: Ing. Miloslav Urban, vedouci Odboru informatiky

Povéfen prevzetim: Mgr. Miroslav Ulrich

Zhotovitel a Objednatel se nize uvedeného dne. mésice a roku, v souladu s ustanovenimi § 1746
odst. 2 zdkona ¢. 89/2012 Sh., obCanského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zakona
€. 89/2012 Sh.. obCanského zakoniku, dohodly na zakladé vzajemného konsenzu o vSech déle
uvedenych ustanovenich tak, jak stanovi tato

Smlouva o dilo na dodavku a udrzbu geografického informacniho systému MISYS dle
ustanoveni § 2586 aZz 2622 obcanského zdkoniku


mailto:gcpro@gcpro.ez

Il. PFedmét smlouvy

Sluzby v oblasti geografického informacniho systému MISYS sestavaji z nasledujicich Cinnosti:

y mésicnim akhializa¢nim cyklu:

1

Prevzeti aktualnich grafickych dat Digitalnich katastralnich map (DKM), souborll popisnych
informaci (SPI KN) hl, m. Prahy, Registru tzemni identifikace, adres a nemovitosti (RUIAN)
od Ceského ufadu zemémeéfického a katastralniho (CUZK). Kontrola struktury a migrace dat

prevzatych od CIJZK do uzivatelského systému a instalaee na pocitaci objednatele.
Kontrola a aktualizace dodaného programového vybaveni.

Poskytnuti v.sech potfebnych odbornych informaci z oblasti tvorby DMP, DKM a SPI KN,

V cyklu dle dostupnosti dai:

4.

Pfevzeti novych nebo aktualizovanych grallckych dat Digitalni mapy Prahy (DMP), dal
ortofotomapy (ORTO), cenové mapy a Uzemniho planu od Institutu planovani a rozvoje hl.m.
Prahy (IPR). Kontrola struktury dat, migrace grafickych dat pfevzatych od IPR do
uzivatelského systému a instalace na pocitai objednatele. Prfevzeti novych nebo
aktualizovanych grafickych dat orientacniho planu od spole¢nosti Seznam.cz, a.s..

Po dobu plafiiosii této smlouvy:

5.

Prib&Zzna odborna telefonickd a e-mailova pomoc. Konzultaéni sluzby budou Objednateli
poskytovany pfedevsim v pracovnich dnech v dobé od 8.00 do 16.00 hod. na hot-line lince
+420 257089865 a e-mailové adrese misys@gepro.cz,.

Moznost vyuziti podpory' sluzby Vzdalena pomoc, lato bude poskytovana Objednavateli
predev.Sim v pracovnich dnech od 8;00 do 16:00 hod.

Skoleni v rozsahu 4 hodin za rok.

Pfipadné dalSi specidlni sluzby v pfedmétné oblasti, které by Objednatel poZadoval, U¢tované
hodinovou sazbou.

1. Misto plnéni

Pracovisté Objednatele a pracovisté Zhotovitele.

IV. Cas plnéni

12 aktualizaénich cykl( v roce 2017.

V. Cena

VSechny ceny jsou uvadény bez dané z pfidané hodnoty (DPH). K cenam bez DPH bude
pripoc¢tena aktualni vySe DPH dle platné legislativy.
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Rok 2017

Aktualizace za jednotlivé oblasti v€etné dat:

Aktualiza¢ni cyklus (body 1. a7 4.) pocet akt. cykld jedn.cena celkova cena
MISYS-PRAHA I-STANDARD/I ,AN 15 12x 5900,- K¢ 70 800,- K&
- MISYS-WF.B/N-intranet 12x 2 150,- K¢ 25 800.- K¢
- MISYS-WEB/N-inlcmet 12x 2 150,- K¢ 25 800,- K&
- OP - PRAHA - orienta¢ni plan Prahy 12x [ 000.- K¢ 12 000,- K¢

Specialni sluzby

- v hodinové sazbé dle skute¢nosti 4 600,- Ké&/hod 0,- K&
Celkem bez DPH za mésicni aktualizaci 11 200,- K¢
Celkem bez DPH 134 400,- K¢

VI. Zplsob platby

Zhotovitel vyslavi faktury dle skute¢ného plnéni smlouvy za sluzby v pfedchozim ptlroénim obdobi, tj.
nejpozdcji v Cervnu a prosinci daného roku.

VII. Pfedani dila

1. Jednotlivé ukony se budou povazovat za pfedané spravnym nainstalovanim a pfevzetim obsluhou
Objednatele ti jednotlivych pocitacl potvrzenym protokolem o prevzeti. Souhrn Gkonl bude
povaZovan za predany provedenim posledniho Ukonu.

2. Spréavci predanych dat jsou Katastralni Gfad pro hl. m. Prahu, Institut planovani hl. m. Prahy.
Scznam.cz, a.s. a event, dalSi. Tito spravci nesou odpovédnost za spravnost a Uplnost poskytovanych
dat.

VIil. Zavére€na ustanoveni

1. ReSeni poruch (incidentu) a doba jejich na odstranéni:

Kategorie A - Urgentni porucha, ktera zplsobi celkovou nefunkénost systému a nemoZnost
vyuzivani klicové funkcionality sytému nadpoloviénim poctem uzivateld.

Kategorie B - B&Zna porucha, kdy funkcionalita neodpovida uZivatelské dokumentaci, ale
neohrozuje klicové funkcionality sytému.

V pfipadé poruchy kategorie A jsou v pracovni dny zahajeny prace na odstranéni poruchy do
24 hodin od nahlaSeni poruchy na lince hot-line. Problém je vyfeSen nejpozdéji do 3
pracovnich dnd.

V prfipadé poruchy kategorie B jsou v pracovni dny zahajeny prace na odstranéni poruchy do
48 hodin od nahlaseni poruchy na lince hot-line. Problém je vyfeSen nejpozdCji do 5
pracovnich dnd.

2. Posk\l:ovatel je povinen v pribéhu poskytovani sluzby zajistit bezpeénost informaci
Zakaznika, s kterymi pfichazi do styku a/nebo se seznami pfi poskytovani sluzby. Minimalni
pozadavky Zakaznika na U(roven bezpecnosti informaci ze strany Poskytovatele jsou
stanoveny v priloze €. | této smlouvy - ,Etalon minimalni bezpecnosti pro smluvni paitneiV'



3. Tato smlouva se uzavira na dobu urcitou do 31.12.2017.

4.  Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v centrélni evidenci
smluv vedené Méstskou CGasti Praha K ktera mdze b)* vefejné pfistupna, a ktera obsahuje
Udaje o smluvnich stranach, pfedmétu smlouvy, Ciselné oznaceni této smlouvy a datum jejiho
podpisu.

5. 'fato smlouva miZe byt mé&néna a dopliiovana pouze pisemnou formou se souhlasem obou
stran.

6. Vypovédét smlouvu mlZe kterdkoli ze smluvnich stran bez udani divodu. Vypovédni Ihita
je jeden mésic. Tato Ih(ta zacind bézet prvni kalendarni den mésicc, nasledujiciho po dni
doruceni pisemné vypovédi druhé strané.

7. Smlouva se vyhotovuje v poétu dvou wvytiskll, z ¢ehoZ smluvni strany obdrZi po jednom
vytisku.

8. Platnost smlouvy nastava dnem podpisu zastupctl obou smluvnich stran.

©

Pato smlouva obsahuje pfilohu €. 1 - ,Etalon minimalni bezpecnosti pro smluvni partnery".

V Praze, dne 1 f. 2 i V Praze, dne
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Zhotovitel Objednatel;



Pfiloha C.I Smlouvy — Etalon bezpe¢nosti pro smluvni partnery

1 Ucel a cile

Etalon minimalni bezpe¢nosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a postupd,
které stanovuji poZzadovanou minimalni Groven bezpec¢nosti informaci.

Dodrzovéani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro v3echny jejich zaméstnance & osoby spolupracujici se smluvnimi
partnery.

Pouzivané i nové zavadéné informaéni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby splfiovaly zasady bezpecnosti informaci v souladu stimto dokumentem a se
zakladnim dokumentem pro bezpeénost informaci MC Praha 1, tj. Politikou bezpeénosti informaci
MC Praha 1.

Cilem etalonu minimalni bezpec€nosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a pozadavky bezpe¢nosti informaci MC Praha 1 pro smluvni
partnery;

b) Predchéazet poruSovani platnych pravnich predpist CR;

c) Zamezit, pfip. minimalizovat moznost finanéni, majetkové a nemajetkové Gjmy MC Praha 1;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpec¢nosti informaci MC Praha 1 ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uZivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuziti dat a informaci;

h) Definovat zakladni pravidla bezpecnosti v oblasti vyvoje a dodavek prostredni IT;

i) UmoZnit monitorovani a vyhodnocovani stavu bezpe€nosti.

Vyklad pouzitych zkratek;

BP bezpecnostni politika informacniho systému vefejné spravy

ICT informac¢ni a komunikacni technologie (Information and Communication Technology)
IS Informacni systém (obecné)

ISVS informacni systém verfejné spravy (viz § 3 odst. 1 zak. €. 365/2000 Sh.)

MC Prahal Méstska ¢ast Praha 1

UMC Praha1  Ufad méstské &asti Praha 1

SRBI / ISMS systém fFizeni bezpeénosti informaci, ustanoveny na zakladé poZzadavkd IEC 27001
MBI ManaZer bezpe&nosti informaci UMC Praha 1

Zakon o ISVS Zakon ¢. 36S/2000 Sbh., o informacnich systémech vefejné spravy, v platném znéni
HelpDesk primarni, centralni bod pro kontakt .se vS§emi uzivateli IS/ICT a informacnich sluzeb za

Gcelem hla-Seni chyb, nedostatkll i nAmétl pro rozvoj feSeni
NTB notebook



Pfiloha €. Smlouvy — Etalon bezpeénosti pro smluvni partnery

2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektl - dlivérnosti, dostupnosti a integrity
informaci v duchu poZadavk( a doporuceni norem fady ISO/IEC 27000.

K zajisténi vy3e uvedenych aspektd bezpeénosti informaci musi dodavatel pouzit a Fidit vhodna
bezpecnostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni, zohlednujici rozsah hrozeb
souvisejici s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partnerd patii zejména;

9)

h)

DodrZovani platnych pravnich predpist CR k zajisténi bezpecnosti informaci;

Vyuzivani informacnich systém( MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a
bezpecnostni dokumentace téchto systémd;

Pouzivani informacnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym Gcellim;

Zajisténi ochrany autentizanich Gdajd (login, heslo, identifikaéni pfedmét) k informacnim
systémlm a zafizenim MC Praha 1, které mu byly svéfené, pfip. t&ch., ke kterym ma pfistup
pfi napliovani smluvniho vztahu;

Odpovédnost za kazdy pfistup k informacnim aktivim a dalsim aktivim, provedeny
prostfednictvim jejich autentizacnich Gdaj(;

Respektovani a dodrzovani vSech bezpecnostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostatené proskoleni svych zaméstnancli a pracovnikl svych
subdodavateld v oblasti zajisténi bezpec¢nosti informaci MC Praha 1;

Vyhodnocovani rizik vici bezpeénosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné prijimani potfebnych opatfeni k jejich oSetfenti;

V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadd
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a)

b)

Smluvni partnefi jsou povinni dodrZzovat micenlivost o skute€nostech, které se dozvédeli pfi
vykonu své ginnosti na zakladé uzaviené smlouvy s MC Praha 1.

Kazdé pripadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt schvéleno
vedoucim Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a konnunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kter4 pouZivaji pfi své praci nebo
napliiovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich
poskozeni, zneuziti a/nebo odcizeni.

4.1 HW (pracovni stanice, ...

Pfi praci na koncovych pracovistich musi byt splnény nejméné nasledujici bezpecnostni pravidla;



Priloha €.1 Smlouvy — Etalon bezpecnosti pro smluvni partnery

Pouziti koncového zafizeni (pocitace) musi byt umoznéno pouze opravnéné osobg;

Je zakadzano pripojovat soukromé pocitate do vnitini sité MC Praha 1 bez vé&domi
opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuté a
s prihlasenym uZivatelem (k aplikaci, 1S); za minimalni opatfeni se povazuje ,uzamceni
pracovni stanice;

Pogitace smluvniho partnera, které maji byt pfipojeny do vnitini sit¢ UMC Praha 1, musi mit
aktivni ochranu prfed Skodlivymi kody (antivirovy program) v aktualni verzi databazi;

Smluvni partner je povinen chranit vybaveni UMC Praha 1, udrZovat bezpe&né pracovni
prostiedi; v blizkosti prostfedkl informacnich technologii je zakazano jist, pit a koufit;

V pfipadé ukonCeni prace se zafizenim je smluvni partner povinen provést odhlaseni od
systému.

s s

4.2 Vyuzivani prostiedkl a internetu

a)

Systétmy MC Praha 1, vztahujici se k po&itaové siti, internetu, intranetu, pocitaové
vybaveni, program, operacnich systémd a médii pro ukladani dat,  jsou ve vlastnictvi MC
Praha 1. Tyto systémy mohou byt pouzivany pouze pro pracovni UCely tak, aby to slouZilo
zajmdm MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitini sité MC
Praha 1 pouze za UCelem pInéni pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplsob
pfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Zze smluvni partner pfedem oznamuje datum a c¢as pfihlaSeni
k vnitfnimu prostfedi a nasledné& ukonceni prace ve vnitfnim prostfedi systémd MC Praha 1.

5 Bezpecnost IS/ IT systéml

U vyvijenych nebo dodavanych informacnich systéml, jejich HW/SW komponent, musi byt zajisténa
nize uvedena pravidla:

5.1 Aplikace

a) Aplikace by mély byt vytvareny tak, aby byl vzdy vyZadovan autorizovany pfistup uZivatell
(identifikacni a autcntizaCni Gdaje); a musi byt zaznamenavana ¢innost uZivatele v aplikaci /
systému;

b) Uzivatel aplikace by mél byt nucen si své pfistupové heslo pravidelné ménit;

¢) Aplikace by méla byt vytvorena tak, aby byl pocet nelspé&snych pokusl o pfihladeni omezen.
Po nékolika neuspésnych pokusech o pfihlaSeni musi byt dalSi zadavani hesla docasné
omezeno nebo ¢innost ukoncena;

d) Pokud je pfi prihlaSovani do aplikace néktera ¢ast prihlaSovacich Udajli chybna, nesmi byt
prihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich Udajich;

e)

V pfipadé, Ze je povolen pfistup do aplikace, v niz iniciaCni (vstupni) heslo urCuje
uZivatele;

VSichni uzivatelé by méli pfi své Cinnosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcll za provadéné &innostt;



Pfiloha ¢-1 Smlouvy — Etalon bezpecnosti pro smluvni partnery

Smiluvni partner mdZe pouZivat jeden prfihlaSovaci identifikator pro neékolik svych
zaméstnancl, pficemz smluvni partner odpovida za veskeré Ukony provedené v aplikaci i
informacénim systému pracovnikem pfihlaSenym s timto identifikatorem;

Systém spravy hesel by mél byt podporen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje poZzadovanou kvalitu hesel.

5.2 Rizeni pfistupu k informa&nim systém@m

Pfed umoznénim pfistupu musi probé&hnout identifikace a autorizace kazdého uzivatele;
Informacni systém (pfip. aplikace) by mél po urcité dobé necinnosti uzivatele (doporucena
doba <15> minut) daného uzivatele odhlasit;

Po stanoveném po&tu nelispéSnych autentizanich pokus( (dle politiky fizeni pristupl <3>) se
musi ukongit pfihlaSovaci procedura;

V pfipadé nelspésné autentizace nesmi systém poskytnout uzivateli informace o tom, ktera
¢ast autentizace je chybna;

U kaZzdého uzivatele systému musi byt mozné identifikovat, jak4 pfistupova prava ma
pridélena;

Pro kaZdy prostiedek systému musi byt moZné vytvofit seznam uZivatell, ktefi maji
pristupova prava ktomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace,...);

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uZivateld.

5.3 Monitorovani pouzivani systému a pristupu k systému

V informacnim systému (pfipadné vjeho jednotlivych soucastech) musi byt pofizovany auditni
zaznamy obsahujici minimalné:

a)
b)
c)
d)

IdentifikaCni Udaje uZivatele, resp. osoby provadgjici ukony;

Datum a Cas pfihlaSeni a odhlasent;

Identifikaci mista, odkud se uzivatel (resp. osoba) pfihlaSoval (dle moznosti);
Zaznamy o pristupu k systému, a to jak Uspé&3ném i nedspesném.

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémid musi byt kontrolovana tak, aby byla zaji$téna jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uZivatele nebo procesu, ktery pofizeni nebo zménu dat

provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a)
b)
©)
d)
€)

Vstupni formalni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislosti,...);
Kontrola vnitfniho zpracovani dat (dle problematiky);

Kontrola spravnosti béhu programd;

Kontrola integrity dat;

Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.



Pfiloha €.l Smlouvy — Etalon bezpec¢nosti pro smluvni partnery

Pokud bude usouzeno, Ze vytvafeny informacni systém nebo aplikace by méla podporovat (vyuZivat)
kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostfedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni piedpisy Ceské republiky.

6.2 Data / informace predavané smluvnim partnerdim

Jedna se o informace pfedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosici a v jakékoliv
formeé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace €innosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu, pokud
neni smlouvou stanoveno jinak.

a) Predani, resp. poskytnuti nebo pfistup k informacim (datlim) musi byt vymezeno ve smlouvé
(struktura dat, zplsob predani/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenim a
bezpeénym zplisobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 pfed neopravnénym
pfistupem a aby bylo znemoZnéno jejich zneuziti;

¢) Zodpovédnost za ochranu informaci (dat) ma smluvni partner,

d) Informace (data), kterd jiz nejsou potfeba pro ucely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, véetné jejich nosiél. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zaruéujici, ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace,
SW skartovace dat,...); provedeni likvidace doloZi protokolem o jejich zlikvidovani;

Kazdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informaénimu systému
nebo databazi na smluvnim zakladé musi byt konzultovdno s manazerem bezpecnosti
informaci MC Praha 1, pfip. s bezpe¢nostnim spravcem systému MC Praha 1;

H  Smluvni partner si nesmi sam ,stahovat" (ziskavat) Zadna data z informacnich systém(
MC Praha 1, vytvafeni souborl dat musi provadét zaméstnanec UMC, kterda nasledné
vytvofené data smi poskytnout, resp. pfedat smluvnimu partnerovi.

7 Pravidla pro vzdaleny pfistup do informacniho systému

Vzdaleny pfistup do informacniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikim smiluvniho partnera a nelze ho dale prevadét na jiné osoby, a to ani z ¢asti. Poruseni
této povinnosti je povaZzovano za zavazné poruseni smlouvy.

Smluvni partner se zavazuje, ze vzdaleny pfistup do informacéniho systému bude pouzivat vyhradné
za UCelem konani praci specifikovanych ve smlouvé. PoruSeni této povinnosti je povazovano za
zavazné poruseni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat Pravidla pro vzdaleny
pFistup do informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech
se povazuje za zavazné poruseni smlouvy.
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7.1

a)

b)

c)
d)

e)
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Pfistup smluvniho partnera (dodavatele) do informac¢nich systém( — podminky:

Pracovnik dodavatele za UCelem zfizeni vzdaleného pfistupu do informacniho systému a
moznosti se do tohoto systému prihlasit a pohybovat se v ném obdrzi e-mailem od zdkaznika
pfihlaSovaci jméno a prostfednictvim SMS zpravy heslo, které je z dlivodu bezpecnosti
generované a pracovnik dodavatele ho nem(Ze zménit, pfitemZz heslo musi pracovnik
dodavatele udrzovat v tajnosti a nezpfistupnit ho tfeti osobé& nebo ho vyuzit pro soukromé
Ucely.

Vzdaleny pfistup k informaénimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v soucasné dobé je pfistup realizovan pomoci FortiClienta SSLVPN.

Po ukon€eni konani praci ve vzdaleném pfistupu do informacniho systému za Gcelem plnéni
smlouvy je pracovnik dodavatele vzdy povinen se odhlasit.

Pracovnik dodavatele musi dodrZzovat pravidla bezpecnosti prace na pocitaCi (stolni PC,
notebook), zejména mit aktualizovany SW a pfedevSim antivirovy program.

Pracovnik dodavatele se nesmi pokouSet pfistupovat na jiné servery, nez které mu byly
pridéleny v ramci vykonavanych smluvnich praci.

Ukonceni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen
pisemné oznamit zakaznikovi nejpozdéji 5 pracovnich dnd prfed ukonéenim tohoto
pracovniho poméru, pficemz zakaznik je opravnén vzdaleny pfistup do informacniho systému
pracovnikovi dodavatele bez dalSiho s okamzitou platnosti zrusit.

V pfipadé, Ze pracovnik dodavatele porusi kterékoli ujednani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamzité po zjisténi porudeni t&chto pravidel zruit
tomuto pracovnikovi dodavatele vzdaleny pfistup do informacniho systému bez dalSiho.
Dodavatel se zavazuje nejpozdéji do 5 kalendarnich dnd ode dne, kdy mu zakaznik oznamil
toto zruSeni, zajistit pInéni smlouvy, potazmo této dohody, jinym zaméstnancem dodavatele,
a o této vyméné neprodlené pisemné informovat zakaznika, pficemzZ tato vyména podléha
schvaleni zakaznikem.

Vzdaleny pristup dodavatele mlzZe byt povolen pouze do vyvojového a testovaciho prostiedi za
podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky musi byt projednany a
schvaleny manazerem bezpecnosti informaci MC Praha 1, pfip. bezpe&nostnim spravce systému.

Lokalni pfistup dodavatele do provozniho prostfedi (pfip. k aktivim MC Praha 1) musi byt povolen
manazerem bezpecnosti informaci MC Praha 1 v od@ivodné&nych pfipadech a musi probihat v rezimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného (stanoveného) pracovnika
UMC Praha 1, ale vzdy na zékladé Zadosti dodavatele a po schvéleni Odborem informatiky UMC
Praha 1.
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8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software a informacnich systémd

Vyvoj SW a informacnich systémi musi probihat:

d)

d)

S vyuzitim legélniho software;
Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvoreni testovaciho
prostfedi a jeho bezpecnost odpovida smluvni partner;
Na testovacich datech, ktera nejsou pfevzata z provozni databaze; za testovaci data jo
odpovédny smluvni partner. Pokud je nutné pouzit data z provozni databaze, je nutné je
pfedem anonymizovat. Za bezpe€nost testovacich dat odpovida smluvni partner;
Tak, Ze migrace do provozniho prostfedi miZe byt provedena aZ po akceptaci vysledkd test
ve vyvojovém prostiedi a formalizovaném a doloZitelném odsouhlaseni t&chto testd.
Soudasti dodavky informacéniho systému, pfip. jeho €asti, musi byt mimo jiné:
definice a dokumentovani postupt pro spusténi a ukonéeni chodu IS a jeho &asti,
definice a dokumentovani postuptd pro obnovu &innosti IS po havarii,
definice a dokumentovani postupll pro oSetfeni mimoradnych stavl technickych i
programovych ¢asti IS,
definice a dokumentovani zaznamd o provozu IS (logy), véetné pfipadného dalkového
pFistupu k t&¢mto zaznamlm, jejich formy a zplsobu ukladani,
zajisténi a dokumentovani zplsobu ochrany zaznamd o provozu IS,
zajisténi podpory ze strany dodavatele pfi feSeni bezpeénostnich incidentd,
definice a dokumentovani postupl pro zalohovani dat IS a pro obnovu dat ze zaloh,
véetné postupl testovani pouZitelnosti zaloh, pokud je tato funkcionalita soucasti
systému.

Dodavky software

Dodavka software (SW) musi byt fadné smluvné zajisténa, pribé&zné kontrolovana
a dokumentovana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licencni nebo registracni politice;

Dodéavka licenéniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vcetné jejich evidence.

Kazdy novy SW musi byt otestovan, nez bude akceptovan a zafazen do produkéniho prostfedi
daného systému MC Praha 1; za provedeni testl je odpovédny dodavatel daného SW.

Dodavky hardware

Dodavky hardware (HW) musi byt fadné smluvné zajiSténa, prib&zné kontrolovana
a dokumentovéana;

O kazdé dodavce musi existovat, kromé& Ucetnich dokladl, také predavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

Zplsob predani doddvaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

Kazdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostiedi; za provedeni testll je odpovédny dodavatel daného hardware.
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8.4 Dodavky sluzeb a ostatni sluzby

a)

b)

d)

Dodavka sluzeb musi byt fadné smluvné zajisténa, priib&zné kontrolovana a dokumentovana
ze strany dodavatele | zadavatele;

ZpUsob predani vystupl sluzby zavisi na konkrétni sluzb& a na smluvnich podminkach
dohodnutych ve smlouvé; vzdy musi existovat predavaci a akceptacni protokol o fadném
poskytnuti sluzby;

Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / IS), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vZdy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich partnerd, zajistujici ostatni sluzby (napf. Uklid, ostrahu, ..) jsou na
zakladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pii svém
pohybu musi dbéat pfislusnych bezpecnostnich pravidel, nemaji zpravidla pfistup
k informagnim aktiviim MC Praha 1.

8.5 Dokumentace dodavky SW, HW a sluzeb

a)

b)

c)

d)

Nedilnou soucasti kazdé dodavky SW, HW nebo sluzeb je pfislusna projektova, provozni a
bezpetnostni dokumentace vztahujici se k pfedmétu dodavky;

Chybéjici, nelplnd a/nebo neaktualni dokumentace je dlvodem k reklamaci dodavky a mize
byt i ddvodem k neakceptaci dodavky z divodd nenaplnéni pozadavk( ze strany dodavatele;
Dokumentace musi byt pfedana formalnim zplsobem a podrobena akceptaénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

Dodavatel je povinen v8echny zmény v konfiguraci I1S/IT v pribéhu dodavky zadokumentovat
a v pfipadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.6 Akceptace dodavky

a)

b)

Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovana, zda splfiuje
ocekavané a smluvné definované parametry; a zda jeho pouzivani nepredstavuje
neocekavana bezpecnostni nebo provozni rizika;

V pfipadé informa&niho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho pfisluSnym pracovnikem Odboru informatika a
z hlediska bezpe&nosti informaci MBI UMC Praha 1.

8.7 Outsourcing

a)
b)

Outsourcing musi byt fadné smluvné zajistén, priib&zné monitorovan a dokumentovan;
Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktivdim MC Praha 1 musi
byt smluvné oSetfeno tak, aby byla zaji$téna troven ochrany informaci MC Praha 1 ve v3ech
aspektech informaéni bezpecénosti dle pozadavki MC Praha 1 a platnych pravnich pfedpist
CR.
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9 Fyzickd bezpecnost

Cilem fyzické bezpeénosti v oblasti IT je chranit prostfedi, ve kterém se nachéazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo naruseni aktiv MC
Praha 1.

Prostory UMC Praha 1 jsou roz¢lenény na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy, ...

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnikd smluvnich
partner (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v neverejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skutecnost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personalni bezpecnosti v oblasti IT je vytvofeni potfebného bezpecnostniho povédomi
zaméstnancl dodavatele, pfip. subdodavatell, smluvnich partnerd MC Praha 1 v oblasti zajist&ni
ochrany a bezpecnosti aktiv MC Praha 1 s cilem predchazet, pfip. zabranit neautorizovanému pfistup,
naruSeni divérnosti a integrity aktiv MC Praha 1.

a) Smluvni partner je odpovédny za veSkeré aktivity osob provadeéjici €innosti na zkladé
uzavfeného smluvniho mezi smluvnim partnerem a MC Praha 1;

b) Smluvni partner zajisti, ze veSkeré ¢innosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a bezpe€nostnimi zarukami;

c) Smluvni partner provede a dolozitelné dokumentuje rozsah a obsah proskoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zajisténi bezpecnosti informaci MC
Praha 1;

d) Rozsah a obsah proskoleni vychazi jednak z poZadavk( tohoto dokumentu, dale z platné
Politiky bezpecnosti informaci MC Praha 1 a dalSich upfesnéni manaZera bezpecnosti
informaci k danému smluvnimu vztahu.



