PRILOHA C. 3

1.

SMLOUVY O PROVADENI SERVISNi PODPORY

Miéenlivost a duvérnost

1.1

1.2

1.3.

1.4.

1.5.

1.6.

1: 7

1.8.

1.9.

1=10-

Smluvni strany berou na védomi, ze divérné informace mohu byt zaroven pod zakonnou
ochranou, a to jako pfedmét obchodniho tajemstvi a dusevniho vlastnictvi.

Pro ucely této smlouvy se za divérné informace budou povazovat vSechny informace
audaje pravni, organiza¢ni a tvaréi povahy, jakoz i jakékoli jiné informace, Udaje
a dokumenty, které si smluvni strany vzajemné poskytnou v pisemné, ustni, elektronické
nebo jakeékoli jiné podobé v souvislosti s plnénim dle této smlouvy (dale jen ,davérné
informace), pokud odstavec 1.4. této Pfilohy nestanovi jinak.

Davérné informace mohou byt smluvnimi stranami pouzity vyhradné k pinéni této smlouvy
a k ucelu, ke kterému byly poskytnuty.

Daveérnymi informacemi nejsou informace, o kterych tak stanovi zakon, dale informace,
které jsou verejné pristupné nebo které se staly obecné znamymi za predpokladu, ze se
tak nestalo porusenim nékteré povinnosti vyplyvajici z této smlouvy.

Smluvni strany se zavazuji ucinit opatfeni k ochrané davérnych informaci. Smluvni strany
nesdéli ani nezpfistupni zadnou z dlvérnych informaci tretim osobam, nevyuZiji ji
k vlastnimu prospéchu nebo jinak nezneuziji. Povinnost poskytnout davérné informace
v rozsahu nezbytng nutném organim nebo osobam majicim ze zékona pravo na tyto
informace a kontrolu ¢innosti subjektu tim neni dotéena

Smluvni strany se zavazuji pro pfipad, Ze se v pribéhu pInéni dle této smlouvy dostanou
do kontaktu s udaji druhé smluvni strany vyplyvajicimi z jeji provozni ¢innosti, tyto udaje
v zadném pfipade nezneuzit, nezmenit ani jinak neposkodit, neztratit ¢i neznehodnotit.

Zpfistupnéni informaci, pokud je to nutné k pInéni této smlouvy, je mozné vzdy jen
v nezbytném rozsahu.

Smluvni strany se dohodly na povinnosti zachovavat mi€enlivost o informacich, s nimiz
pfijdou do styku v souvislosti s realizaci této smlouvy, v€etné dat uloZzenych v informaénim
systemu.

Smluvni strany maji zejmeéna povinnost nesdélit, nevyzradit, nezpfistupnit nebo neumoznit
zpfistupnéni duvérné informace treti osob& Daéle maji povinnost zajistit, Ze jejich
zameéstnanci &i jakekoliv osoby, které pro né vykonavaji Cinnost (subdodavatelé), zachovaji
povinnost mi¢enlivosti.

Smiuvni strany se zavazuji vzajemné si poskytovat soucinnost pfi provadéni auditu a
monitorovani aktivit, které se tykaji duvérnych informaci.
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2. Bezpecnostni garance a odpovédnost Poskytovatele

2.

2.2,

23.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Poskytovatel garantuje Objednateli, Zze veskera ¢innost, kterou bude provadét v souvislosti
s plnénim pfedmétu smlouvy, je v souladu s pravnimi predpisy a standardnimi pozadavky
na bezpecnost SW inteligentni spravy budov.

Smluvni strany se zavazuji chranit osobni a jiné davérné udaje. Pokud se smluvni strany
v ramci plnéni dle této smlouvy dostanou do kontaktu s duvérnymi nebo osobnimi udaji,
jsou povinny je ochranovat a nakladat s nimi plné v souladu s pfislusnymi pravnimi
pfedpisy, a to i po ukonceni této smiouvy.

Poskytovatel garantuje, Ze veSkera Cinnost provadéna v souvislosti s plnénim této smlouvy
je v souladu s platnymi pravnimi predpisy, zejména v oblasti bezpecnosti a ochrany
uloZzenych informaci proti ztraté a zneuziti a ochrany oscbnich (dajd, véetné nafizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajli a o volném pohybu téchto udajt - GDPR.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie divérnych
informaci a nebudou zjistovany informace, které nejsou nezbytn& nutné ke splnéni
povinnosti vyplyvajicich z této smlouvy. Poskytovatel nesmi takové informace ukladat
mimo IS Objednatele.

Povinnost miCenlivosti dle této smlouvy trva i po ukonceni této smlouvy, at’ uz z jakéhokoliv
dlvodu, v€etné odstoupeni.

V pfipadé ukonéeni této smlouvy, at uz z jakéhokoliv divodu, je smluvni strana povinna
druhé strané vratit poskytnuté divérné informace, pokud to jejich povaha pripousti.

V pfipadé, Ze Poskytovatel zjisti, ze dosSlo z jakéhokoli divodu k poruseni zasad
uvedenych v této Priloze ¢. 3, musi neprodlené informovat o teto skuteCnosti Objednatele.

V pfipadé, Ze dojde k neopravnénému zpfistupnéni nebo uniku divérnych informaci nebo
osobnich Udajl, je strana, ktera tuto skute¢nost zplsobila nebo ji zjistila, povinna
neprodlené oznamit tuto skute¢nost druhé smiuvni strané a nejpozdgji do 3 pracovnich dni
od zjisténi podat pisemnou zpravu o této skutecnosti.

V pripadé, Ze dojde k Uniku ¢&i zneuziti dGvérnych informaci nebo osobnich udajd, jsou obé
smluvni strany povinny ucinit takova opatreni, aby nedoslo k dalSimu zneuzivani a Sireni
téchto informaci vi¢i tretim stranam.

3. Sankce za poruseni povinnosti a odpovédnosti za Skodu

3.1.

3.2.

Za poruseni povinnosti uvedenych v této Priloze ¢.3 ze strany Poskytovatele, je Objednatel
opravnén pozadovat po Poskytovateli smluvni pokutu ve vysi 50.000,- K& za kazdé
prokazatelné poruseni. Zaplacenim této pokuty neni dotCen narok na nahradu timto
zpUsobené skody.

V piipadé poruseni nékterého ustanoveni této Prilohy €. 3 je smluvni strana, ktera porusila
svou povinnost, povinna nahradit druhé smiuvni strané vzniklou Skodu v plné vysi. Za
takovou $kodu se povazuje i sankce, kterd byla v disledku tohoto poruseni povinnosti
smluvni stranou uloZzena druhé smiuvni strané pravomocnym rozhodnutim soudu nebo
pfislusného spravniho organu.
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PRILOHA C. 4

SMLOUVY O PROVADENI SERVISNi PODPORY

1. Podminky vzdaleného pfistupu k plnéni smlouvy.

UVN umozni na zakladé teto smlouvy vzdaleny pfistup pro uzivatele Poskytovatele za ucelem
pinéni této smlouvy. Poskytovatel v souvislosti s poskytnutim vzdaleného pfistupu k datové siti
UVN zajisti pInéni podminek vzdaleného pristupu.

Podminky vzdaleného pfistupu:

1.1.

1.2.

1.3

1.4.

1.5.

1.6.

1.7

1.8.

Poskytovatel pozada pisemné Objednatele o umoznéni vzdaleného pristupu pro konkrétni
osoby (které jsou k nému v pracovné pravnim vztahu a vztahuji se tak na né ve smlouvé
uvedené garance).

Zaméstnanec Poskytovatele, kteremu ma byt umoznén vzdaleny pfistup do datové sité
UVN o né&j musi poZadat pfedanim vyplnéného formulare ,Zadost o povoleni vzdaleného
pfistupu k datove siti UVN* (viz nize). VypInénou zadost pfeda Osobé& opravnéné k jednani
ve vécech organizacnich a akceptacnich dle Pfilohy ¢&. 2.

V zadosti uvede jmeno, pfijmeni, datum od kdy a do kdy ma byt pfistup umoznén (pfistup
se udéluje maximalné do konce platnosti smlouvy). Pokud se osoba, pro kterou byl
Poskytovatelem pozZadovan vzdaleny pfistup do datové sité UVN, prestane podilet na
pinéni této smlouvy (ukon€eni pracovniho poméru nebo smiuvniho vztahu k Poskytovateli
nebo pievedeni na jinou praci), pozada Poskytovatel nejpozdéji timto dnem o ukonceni
pfistupu do IS UVN pro tuto osobu.

Zadajici osoba svym podpisem na Zadosti potvrdi, ze bude vyuZivat pristup pouze k plnéni
Ukoll souvisejicich s plnénim této smlouvy.

Za Poskytovatele predava Objednateli pozadavek na pfidéleni pristupu Osoba opravnéna
k jednani ve vécech organizatnich a akceptacnich dle Pfilohy ¢ 2 (napf. formou
podepsaného scanu e-e-mailem).

Zadost na strané Objednatele schvali opravnéni pracovnici Objednatele dle platnych
vnitfnich predpist Objednatele.

Osoba, které bude udélen opravnény pfistup, garantuje, Ze nesdéli nikomu své
pfihlasovaci udaje k pfipojeni a do datoveé sité UVN a IS. Pokud zjisti, Ze doslo k vyzrazeni
téchto informaci jiné osobé, pozada bez odkladu Objednatele o zménu pfihlasovacich
adaja.

Osoba, ktere je udélen pristup, jej nebude vyuzivat pro pristup z verejné dostupnych HW a
SW prostiedku, aby nemohlo dojit k jeho zneuziti.

1.9. V pfipadé, ze dlvod pridéleni pfistupu pomine dfive, nez je uvedeno v zadosti o jeho

udéleni, pozada Poskytovatel o ukonéeni pfistupu pro danou osobu.

1.10. Pokud zadatel zjisti (nebo ma podezieni), ze doslo k vyzrazeni jeho pfistupovych udaju,

nahlasi toto okamzité Objednateli a pozada o vystaveni novych udajl pro pfistup.
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,Zadost o povoleni vzdaleného pristupu k datové siti UVN*

2.1. Zadatel na strané Poskytovatele vypIni dale uvedeny formular Zadosti dle pozadavkl
uvedenych v ¢lanku 1 této prilohy.

2.2. Poskytovatel pfeda zadost Objednateli.
2.3. Objednatel zajisti schvaleni pfistupu, jeho nastaveni.

2.4. Po provedeni nastaveni pro vzdaleny pfistup, pfeda zastupce Objednatele Zadateli
pfistupové kddy a dalsi potiebne informace.
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VN
USTREDNI VOJENSKA NEMOCNICE

Vojenska fakultni nemocnice Praha

Zadost o povoleni vzdaleného p¥istupu VPN k datové siti UVN

Jméno a pfijmeni Firemni e-mail

Jménao externi firmy Firemni telefon Mobilni telefon

Odivodnéni zadosti ke vzdalenému pristupu VPN k datové siti UVN a specifikace obdobi a pozadovanych
aplikaci / SErVertl / SIUZED: ......ceieiviiiiiiiiir e sscesreereeee s sssreseeeeesesssssarasessessens

Zéddm o poskytnuti vzddleného pfistupu do datové sité UVN z divodu pinéni servisni smlouvy

zedne: .oeuen..... Pristup na obdobi od...../......./eeccueeen... do....../[........ YA

Pri vyuZivani tohoto pfistupu budu zachovavat bezpecnostni doporuceni a budu pracovat v souladu s touto
smlouvou a nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovdnim osobnich (daji a o volném pohybu téchto udaji - GDPR a dalsi souvisejici platné
zdkony.

Pristupové udaje budu udrZovat v tajnosti a nikomu jinému neumoZznim vyuZivani mého pfistupu. V pfipadé,
Ze zjistim, Ze doslo k vyzrazeni pristupovych udaji, poZdddm Objednatele o jejich zablokovani a vystaveni
novych pristupovych tdaja.

Zadatel svym podpisem stvrzuje, ze vy$e uvedené podminky bude plnit, a 7e je si védom, 7e v pripadé
poruSeni jakékoliv z vySe stanovenych povinnosti dojde k okamzitému odebrani ptistupu a zahajeni dalgich
adckvatnich krokii ze strany UVN.

Stanovisko osoby odpovédné v UVN za pInéni pfedmétné smlouvy: [0 souhlasim [ nesouhlasim

B TS —— JMEN0:2 POAPIS wsssumsnmssvmsssasmivsnisssamsrsaasmsrmemis

Stanovisko pfislusného naméstka: O souhlasim O nesouhlasim
DNe: e JMEND:a PAUAPIS smmssssarmsrsamaap sy st s

Stanovisko vedouciho Odboru bezpecnosti a krizového Fizeni: O souhlasim O nesouhlasim
Dne: i, JMEN0 @ POAPIS et

Stanovisko vedouciho Odboru informatiky: O souhlasim [ nesouhlasim
DNe: oo, [MEN0 @ POUPIS vt eieiie et eaeseeaas

Nastaveni provedl a informace Zadateli predal: O nastavil O nelze nastavit - divod

Dne: e JMENO @ POUPIS vt e
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PRILOHA C. 5
SMLOUVY O PROVADENI SERVISNi PODPORY

1. Pouzité zkratky a pojmy v textu smlouvy.

UVN - Usttedni vojenska nemocnice - Vojenska fakultni nemocnice Praha
IS - Informacni systém

Sw - software - programove vybaveni HW

HW - hardware - technické vybaveni informacénich systému

GDPR - nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja

RDBMS - rela¢ni databazovy system

Reakéni doba — doba od nahladeni pozadavku, do kdy Poskytovatel musi nejpozdéji zacit
s feSenim pozadavku

Pracovni den — jedna se o den, ktery neni dnem pracovniho klidu ve smyslu zakoniku prace

Pracovni doba — doba od 9:00 do 17:00 hod v pracovnich dnech
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PRILOHA C. 6
SMLOUVY O PROVADENI SERVISNi PODPORY

Cenik hodinové sazby Poskytovatele

Polozka Cena bez DPH (K¢)
Hodinova sazba 1364 -
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& MARSH

MARSH.s.r.o. IC: CZ 453 06 541
Vinohradskd 2828/151 Tel. &.: 221 418 111
130 00 Praha3 Fax: 221418 150

Czech Republic

CERTIFIKAT O POJISTENI

Pojistény: Johnson Controls Building Solutions, spol. s r.o.
Libalova 2348/1, Chodov, 149 00 Praha 4, IC: 07868821

Pojistovna : XL Insurance Company SE
' Zweigniederlassung fiir Osterreich, Tuchlauben 3, 1010 Vienna

Pojistnd smlouva ¢&. : CZ00000908LI19A

Druh pojisténi : Pojisténi odpovédnosti véetné odpovédnosti za Gjmu
zpusobenou vadou vyrobku - $kody na majetku a na
zdravi tretich osob

-

Limit : USD 500 000
za jednu a vSechny pojistné udalosti nastalé v pojistném obdobi

Pojistné obdobi : 01. 10. 2019 - 30. 09. 2020

Marsh, jako zplnomocnény pojistovaci makléf, potvrzuje timto, ze vyse uvedena spoleénost ma
sjednéno pojidténi odpovédnosti za Skody vuci tfetim osobam zplsobené provozni ¢innosti
zapsané v OR, v¢etn€ odpovédnosti za vadny vyrobek, v minimdlni vvsi uvedeného limitu.

V Praze dne 08.10.2019

Tento certifikat je informaci a potvrzenim o sjednaném pojistném kryti.
V zadném pripadé nenahrazuje ani nepozméiuje zminénou pojistnou smlouvu, ani z néj nevyplyva zidnd prava ¢i naroky

MMC  Marsh & McLennan Companies
2Zépis do OR vedeného Méstskym soudem v Praze, oddil C, vlozka 7847, byl proveden dne 12.3.1962 UL




Dolozka konverze do dokumentu obsaZeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé& do podoby elektronické pod
poradovym ¢islem 104158 003059, sklddajici se z 1 listd, se doslovné shoduje s obsahem vstupu.

Vstup bez viditelného prvku.

Jméno a pfijmeni osoby, kterd konverzi provedla_

Vystavil: Ceska posta, s.p.
Pracovisté: Praha 415
Ceska posta, s.p. dne 05.06.2020

iAo |

129327961-164044-200605112945




