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SMLOUVA O PREDANI A ULOZENi KRYPTOGRAFICKYCH KLiCU

Nize uvedeného dne uzaviely nasledujici smluvni strany tuto Smlouvu o zachovani divérnosti informaci:

Predavajici: Ceské drahy, a.s.

Sidlo: NabreZi Ludvika Svobody 1222, 110 15 Praha 1

IC: 709 94 226

DIC: CZ70994226

Zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, od-
dil B, vlozka 8039

Jednajici: Bc. Vaclavem Nebesky, predsedou predstavenstva
Ing. Jifim Je§etou, ¢lenem predstavenstva

(jako CD)

a

Prebirajici: Kraj Vysocina

Sidlo: Zizkova 1882/57, 587 33 Jihlava

IC: 70890749

DIC: CZ70890749

Jednajici: MUDr. Jirim Béhounkem, hejtmanem kraje

(jako Kraj)

dale spole¢né oznacovany jako Smluvni strany.

Smluvni strany, védomy si svych zavazku v této smlouvé obsazenych a s umyslem byt touto smlouvou va-
zany, se dohodly na nasledujicim znéni smlouvy o uloZeni kryptografickych kli¢u (dale Smlouva).

Clanek I. - Uéel Smiouvy

1.

Smluvni strany uzaviraji tuto Smlouvu za uc¢elem stanoveni podminek pro uloZeni a pouzivani apli-
kaé&nich kryptografickych kli¢a CD (dale jen ,Kli¢e*), které budou piedany bezuplatné do drzeni Kraji

za Ucelem distribuce do SAM (Secure Access Module) ve spravé Kraje urc¢enych do odbavovacich

zatizeni ostatnich dopravcu dopravniho systému ,Vefejna doprava Vysociny* (dale jen ,VDV*), pro
odbaveni dopravni karty CD ve VDV, desifrovani osobnich udaji ve whitelist a $ifrovani tokenizace
ve VDV.

2. Seznam KIi¢u je uveden v Pfiloze €. 1 Smlouvy
3. Seznam ulozenych Kli¢t bude mozné kdykoliv a bezplatné dopinit nebo zménit na zakladé poza-
davku CD za dodrzeni podminek &l. IlI, odst. 1 této Smiouvy.
4. Kli¢e, ulozené v bezpetném prostiedi Kraje pro distribuci do SAM modul(, budou vyhradné urceny
a. pro distribuci do SAM modull ve spravé Kraje, které budou uréeny do odbavovacich zafize-
ni ostatnich dopravcu VDV;
b. pro préaci s dopravni kartou CD (dale jen ,In Kartou*), desifrovani osobnich udaji ve whitelist
a Sifrovani tokenizace v ramci VDV u véech dopravcl zapojenych ve VDV.
5. Kli¢e budou pfedany po podpisu Smiouvy.



Clanek Il. - Podminky pro predani a ulozeni kryptografickych kliéu

1.

Sl

Kryptografické kli¢e budou uloZzeny v bezpe¢ném prostfedi Kraje (ve vyhrazeném trezoru Kraje) a
nasledné viozeny do SAM modull Kraje spliujicich véechny bezpec¢nostni podminky Kraje a stan-
dardy pro praci s kryptografickymi Kkli¢i.
Ochrana Kli¢h musi byt zajisténa:
a. fyzickou a datovou bezpecnosti — ulozenim Kli¢ti do bezpe¢ného prostredi Kraje a HW SAM
modulu;
b. prostiedky sitové infrastruktury — pracovisté pro spravu SAM modulu je provozovano na da-
tove siti s omezenym pfistupem,;
c. persondlni bezpeénosti vymezenim pfistupu provéfeného a autorizovaného personalu Kra-
ie;
d. dodrzovanim bezpeénostni politiky Kraje.
Veskeré naklady spojené s ulozenim Kliclh a provozem pracovisté pro spravu SAM modull jsou
naklady Kraje, kterému nenalezi 2adna jejich nahrada ze strany CD. Veskery HW a technologické
vybaveni pro ulozeni a spravu Kli¢l je majetkem Kraje.
Aplikaéni klite uvedené v Ptiloze &. 1 Smiouvy, které budou piedany Kraji, jsou majetkem CD.
Na rezimové pracovisté umisténé v bezpetném prostredi Kraje uréené pro vyrobu SAM modull
maji pfistup:
a. Povérené a proskolené osoby s opravnénim vstupu na rezimoveé pracoviste,
b. osoby doprovazené povéfenou osobou proti podpisu do ,Vstupniho formulare”.
V pfipadé, Ze Kraj objedna sluzbu podpory pracovniku CD pii pfedavani Kli¢u tretim stranam, je
CD povinno poskytnout tuto podporu, ke které se obé strany zavazuiji. V pfipadé, Zze by dané vznik-
lo, bude muset byti smluvné upravena tato situace.

Clanek lIl. - Prava a povinnosti smluvnich stran

1.

CD maji povinnost udrzovat Klice v aktualnich verzich po celou dobu uéinnosti smiouvy.
CD budou pisemné informovat Kraj pfi kazdé zméné ulozenych Kli&l, nebo pfi rozsifeni seznamu
Kli¢u ulozenych v prostfedi Kraje a to ve Ihaté 30 dnti od vzniku této skute¢nosti. Seznam Kili¢u ulo-
Zenych v prostfedi Kraje Ize ménit jen pisemnym dodatkem této Smlouvy nebo Smlouvou jinou.

Kraj se zavazuje pouzivat Kli¢e vyhradné v souladu s vySe uvedenymi podminkami a za vySe uve-
denym ucelem.

CD poskytnou Kraji souginnost nutnou k tomu, aby bylo mozné ulozit Klice v bezpe¢ném prostredi
Kraje.

Po ukonceni G¢innosti této Smlouvy budou Kli¢e z prostiedi kraje protokolarné vymazany. Termin
pro vymazani Klicl z prostfedi Kraje stanovi CD. Nebude-li uréeno jinak, jde o okamzité vymazani
véech Kli¢t CD od doru¢eni vyzvy k odstranéni Klict CD.

Kraj zajisti na vyzadani pristup pracovniki CD k zafizenim, ve kterém jsou ulozené Klice CD. Poza-
davek musi byt adresovan na opravnéné osoby uvedené v Clanku VIl. Smlouvy, a to nejméné 10
pracovnich dni pfedem. Pozadavek mohou vznést pouze zaméstnanci CD, ktefi jsou uvedeni v Se-
znamu opravnénych osob nebo statutarni zastupci CD. Kraj se zavazuje, Ze takovyto poZzadavek
neodmitne.

Smiluvni strany se zavazuji, ze pfi kazdém zavazném jednani ve véci pfedmétu pinéni této Smlouvy
o tomto jednani sestavi opravnény zastupce CD pro véci technické a bezpe&nostni zapis a tento za-
pis potvrdi svym podpisem nejpozdéji do 5 pracovnich dnu ode dne jednani.

Smiluvni strany se zavazuji, ze budou pfi kazdé zméné aktualizovat Seznam opravnénych osob,
uvedenych v ¢lanku VII. Smlouvy, po celou dobu u€innosti smiouvy.

Clanek IV. - Platnost a uginnost smlouvy

1.
2. Tato Smlouva muze byt ukoncena jednim z nasledujicich zpusobu:

Tato Smlouva se uzavira na dobu neurcitou.



a) pisemnou dohodou Smiuvnich stran k ur¢itému dni, jejiz soucasti je i vyporadani vzajem-
nych zavazkl a pohledavek ke dni uréenému v takové dohodé;

b) pisemnou vypovédi jedné ze Smluvnich stran z divodl poruseni zavazkd uvedenych v
této Smlouvé s vypovédni IhGtou 2 mésice od prvniho dne kalendainiho mésice nasledu-
jiciho po doruceni vypovédi dotéené smluvni strané nebo

c) pisemnou vypovédi jedné ze Smluvnich stran bez udani divodu s vypovédni ihitou 6
meésiclu od prvniho dne kalendarniho mésice nasledujiciho po doruéeni vypovédi dotéené
Smiuvni strané.

Clanek V. - Sankce

1.

V pfipadé prokazaného pouziti aplika¢nich kli¢l v rozporu s touto Smlouvou, zpfistupnéni KIi¢a treti
stran& nebo neopravnéné manipulaci s Kliéi maji CD narok na smluvni pokutu ve vysi 1 000 000,- K&
(slovy: jedenmilionkorun¢eskych) za kazdy jednotlivy pfipad uvedeny v tomto odstavci.

Jakakoliv manipulace s Kli¢i CD v jiné nez schvalené a sifrované podobé je nepfipustna. Jakakoliv
manipulace s Kli&i CD neopravnénou osobou (v seznamu opravnénych osob neuvedenou nebo CD
pisemné& nepovolenou) je nepfipustna. Za jakoukoliv takovouto manipulaci s Kli¢i mimo stanovenou
bezpecnostni politiku maji CD narok na smluvni pokutu ve vysi 1 000 000,- K& (slovy: jedenmilionko-
runceskych) za kazdy jednotlivy pfipad uvedeny v tomto odstavci.

Za neopravnéné zpfistupnéni Klich treti strané ¢ manipulaci s Kli¢i se nepovazuje pouziti Kli¢t v
ramci procesu Kraje pfi spravé odbavovacich zafizeni ostatnich dopravci zapojenych ve VDV.
Uplatnénim jakékoliv smluvni pokuty dle tohoto &lanku neni nijak dotéeno pravo CD na nahradu
vzniklé $kody a usly zisk v celém rozsahu zpUsobené $kody, &i na pravo vypovédét tuto Smlouvu dle
pism. b) odst. 3 &l. IV této Smlouvy.

Smluvni pokuty jsou splatné do 14 dnl po doruéeni pisemné vyzvy k zaplaceni a budou porusujici
Smiuvni strané fakturovany danovym dokladem.

Clanek VL. - Reseni sporu

i

2.

Smluvni strany se zavazuji vyvinout maximailni usili k odstranéni vzajemnych sporu a k jejich vyfe-
$eni zejména prostfednictvim jednani kontaktnich osob nebo statutarnich zastupcu.

V&echny spory vznikajici ze Smlouvy a v souvislosti s ni budou, pokud se nepodari vyresit je smir-
nou cestou, rozhodovany s kone&nou platnosti u vécné a mistné prislugného soudu v CR.

Clanek VII. - Seznam opravnénych osob

1. Na strané CD:
ing. Milo§ Zak milos.zak@cd.cz
Technické a bezpeCnostni zalezitosti Ing. Jaromir Kosik kosik@gr.cd.cz
Ale$ Havlicek havlicek@ar.cd.cz
Smluvni zalezitosti Ing. Tomas Pojsl pojsl@ar.cd.cz
2. Na strané Kraje:
Ing. Petr Vodicka jicka.P@kr-vysocina.cz
Technické a bezpecnostni zalezitosti Bc. Jan Némec Nemec.J@kr-vysocina.cz
Bc. Lukas Némec Nemec.L@kr-vysocina.cz
Smluvni zalezitosti Ing. Pavel Barto§ bartos.p@kr-vysocina.c:

Clanek VIII. - Zavéreéna ustanoveni

1.

Bezpecnostni politiky obou smluvnich stran, pfipadné jejich vytah nezbytny pro fungovani tohoto
smluvniho vztahu je mozné poskytnout druhé strané po podpisu této Smlouvy a jen zde uvedené
zodpovédné a jmenované osobé pro oblast bezpecnosti.



10.
11.

Ptiloha &.

Smiouva nabyva platnosti dnem podpisu a G¢innosti dnem uvefejnéni v informaénim systému verej-
né spravy — Registru smiuv. CD vyslovné souhlasi se zvefejnénim celého textu této smlouvy veetné
podpisu v informacnim systému verejné spravy — Registru smiuv. Tento souhlas se nevztahuje na
ujednani o ochrané obchodniho tajemstvi v rozsahu Pfilohy &. 1 této Smlouvy. Zakonnou povinnost
dle § 5 odst. 2 zakona ¢&. 340/2015 Sb., o registru smluv spini Kraj a spinéni této povinnosti pisemné
potvrdi CD. Timto ustanovenim neni dotéeno pfipadné zvefejnéni této Smiouvy dle jinych obecné
zavaznych pravnich pfedpisu.

Jakékoliv zmény nebo dopinéni této Smlouvy, veetné pfiloh, je mozné proveést pouze se souhlasem
obou smluvnich stran formou pisemnych, vzestupné ¢islovanych dodatkli podepsanych opravnény-
mi zastupci obou Smiuvnich stran, jinak je takovad zména nebo dopinéni Smlouvy neplatné, pficemz
pro vylouéeni pochybnosti Smiluvni strany konstatuji, Ze pisemna forma neni zachovana pfi pravnim
jednani u¢inéném elektronickymi nebo technickymi prostfedky ve smyslu ustanoveni § 562 odst. 1
zakona €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni. Za pisemnou formu se povazuje pouze
forma listinna.

V&echny stavajici pfilohy Smlouvy jsou nedilnou sougasti Smlouvy.

V pfipadech Smlouvou vyslovné neupravenych se prava a povinnosti Smluvnich stran fidi platnym
pravnim fadem Ceské republiky, zejména zakonem &. 89/2012 Sb., ob&ansky zakonik, v platném
znéni.

Prava a povinnosti vyplyvajici z této Smlouvy pfechazeji v piném rozsahu na pravni nastupce
Smiluvnich stran.

Prava a povinnosti vyplyvajici ze Smlouvy nelze bez pisemného souhlasu druhé Smiluvni strany pre-
vést na tfeti osobu.

Smiuvni strany prohlasuji, ze si Smlouvu precetly, jejimu obsahu porozumély, souhlasi s nim a pro-
hiasuji, Ze Smlouva nebyla podepsana pod natlakem nebo za jinych napadné nevyhodnych podmi-
nek a na dukaz tohoto tvrzeni pfipojuji opravnéni zastupci obou Smluvnich stran své podpisy.
Jednotliva ustanoveni Smiouvy jsou oddeélitelnd v tom smyslu, Z2e neplatnost nékterého z nich ne-
zplUsobuje neplatnost Smlouvy jako celku. Pokud by se v disledku vydani obecné zavazného prav-
niho predpisu kterékoli ustanoveni Smlouvy dostalo do rozporu s pravnim fadem a tento rozpor by
zpusoboval neplatnost této Smlouvy jako celku, bude Smiouva posuzovana jako by takové ustano-
veni nikdy neobsahovala a Smiuvni strany se v této véci budou fidit obecné zavaznymi pravnimi
predpisy.

Smlouva je vyhotovena ve dvou vyhotovenich, z nichz jedno obdrzi Kraj a jedno CD.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

eznam uloZzenych aplikaénich kli¢u

Pfiloha

€. 1.8
&. 2: Vzor pfedavaciho protokolu

v v nI
V Praze dne, 0. 7. 07. 2020 V Jihlave dnd 9..07.. 2020
Kraj Vysocina

"

&)W

& ,))) J
V4 / ‘

MUDr. Jifi B&hounek

hejtman Kraje Vysocina



Ptiloha €. 1: Seznam uloZenych aplikacnich kli¢d byla anonymizovéana z divodu ochrany obchodniho
tajemstvi.



Priloha ¢. 2: Vzor protokolu

Protokol o predani

piedavajici: Ceské drahy, a.s., IC: 709 94 226

piebirajici:  Kraj Vysoéina, IC: 708 90 749

Timto pfedavacim protokolem prebirajici pfevzal od predavajiciho nize specifikovany typ a poéet
médii nasledujicich produktu:

Identifikace predavanych médii

Typ média

Pocet kusU

Oznacéeni média

Identifikace mista a Casu predani

Datum a €as predani

Misto piedani

Identifikace a podpisy opravnénych osob

Jmeéno firmy, sidlo, jméno zastupce

Podpis

Prebirajici:

Kraj Vysocina

Zizkova 1882/57,

587 33 Jihlava

IC: 70890749, DIC: CZ70890749

jméno
jméno

Predavajici:

Ceske drahy, a.s.

Nabrezi Ludvika Svobody 1222/12
110 15 Praha 1

IC: 70994226, DIC:CZ70994226

jmeéno
jméno




