Smlouva o zpracovani osobnich udajt

pri dodavce Ekonomicko-provozniho softwarového feseni

se sidlem:
ICO:
DIC:

jiz zastupuje:

se sidlem:
1CO:
DIC:

jiz zastupuje:

NiZe uvedeného dne, mésice a roku uzavfely smluvni strany

Stiedisko spole¢nych éinnosti AV CR, v. v. i.

zapsand v rejstiiku vefejnych vyzkummnych instituci u Ministerstva Skolstvi, mlideze

a télovychovy

Narodni 1009/3, Praha 1 — Staré Mésto, PSC 110 00
60457856

CZ60457856

Ing. Tomas Wencel, MBA, reditel

dale jen jako ,Spravce” nebo ,SSCAV CR, v.v.i.”

na stran€ jedné

Navitec systems s.r.o0.

zapsand v obchodnim rejstiiku u Krajského soudu v Brné pod sp. zn. C 80042
Fiignerovo nabtezi 7060, Zlin, PSC 760 01

02017741

CZ02017741

-, jednatel
dale jen jako ,Zpracovatel”

na strané druhé

a dale Spravce a Zpracovatel spolecné jako , Smluvni strany”
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tuto

SMLOUVU O ZPRACOVANI OSOBNICH UDAJU

pfi dodavce Ekonomicko-provozniho softwarového feseni

v souladu s Clankem 28 natizeni Evropského parlamentu a Rady (EU) 2016/679

Clanek L

Uvodni ustanoveni

Smluvni strany uzaviraji na zdkladé zadavaciho fizeni ve smyslu zadkona ¢.134/2016 Sb.,
o zadavani vefejnych zakdzek, ve znéni pozdé&jsich predpisi, k vefejné zakdzce s nazvem
,Dodavka ekonomicko-provozniho feseni”, uverejnéného ve Véstniku vetejnych zakazek pod
evidenénim cislem zakazky Z2019-018491 smlouvu na komplexni dodavku Ekonomicko-
provozniho softwarového feSeni, na jejimz zdkladé bude Zpracovatel provadét dodavku
Ekonomicko-provozniho softwarového feseni spocivajici v dodani Ekonomicko-provozni

feSeni, provadéni jeho tidrzby a dalsiho rozvoje (déle jen ,,Smlouva o poskytovani Sluzeb”).

Pro fadné plnéni Smlouvy o poskytovani sluZeb je rovnéz nezbytné provést zpracovani
osobnich tdajti subjektd tidajti (dale jen , Osobni udaje”), které bude pro Spravce provadét

Zpracovatel.

S ohledem na vySe uvedené uzaviraji Smluvni strany v souladu s ¢lankem 28 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja) (dale jen ,Nafizeni”) tuto

smlouvu o zpracovani osobnich udajt (dale jen ,Smlouva”).

Ujednava se, Ze v pfipadé rozporu mezi znénim této Smlouvy a Smlouvy o poskytovani sluzeb

maji pfednost ustanoveni této Smlouvy.

Clanek II.
Pfedmét Smlouvy

Tato Smlouva upravuje vzajemné vztahy mezi Spravcem a Zpracovatelem, vymezuje predmét
zpracovani a typ zpracovavanych Osobnich udajii, povahu a ucel zpracovani, kategorie
subjektti tidajti, dobu trvani zpracovani a prava a povinnosti Sprévce a Zpracovatele.

Spravce timto povéfuje Zpracovatele ke zpracovani Osobnich tdajii subjektd udajt,

a to v rozsahu a za podminek dale uvedenych.
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Clanek I
Pfedmeét zpracovani a typ Osobnich udaja

Zpracovatel bude dle této Smlouvy zpracovavat Osobni tdaje subjektt udaji. Jedna

se o nasledujici kategorie Osobnich tidaji:

identifikacni tdaje (jméno a pfijmeni, rodné cislo, adresa trvalého pobytu, datum

a misto narozeni, ICO, DIC, &slo dokladu, statni prislusnost);
kontaktni tdaje (kontaktni adresa, e mailova adresa, telefonni ¢islo);
zaznamenani podoby subjektu udajl;

platebni tidaje (bankovni spojeni, tidaje z platebni karty, tidaje o externi lustraci — registr

dluznikd, ¢islo exekuéniho prikazuy);
udaje o rodinném stavu a vzdélani;

udaje o jiné osobé (identifikacni a kontaktni tidaje manzela, partnera, druha/druzky,

¢lena rodiny, ditéte);

udaje o zaméstnancich (povolani, cislo zameéstnance, vySe mzdy, hodnoceni

zaméstnanct, pfehled dochazky); a

elektronické identifikatory (uzivatelské jméno a heslo, IP adresa).

Zpracovatel bude dle této Smlouvy zpracovavat Zvlastni kategorie osobnich tdajii subjektt

udajti ve smyslu ¢lanku 9 Nafizeni. Jedna se o nasledujici zvlastni kategorie osobnich tdajti:

¢lenstvi v odborech;
udaje o zdravotnim stavu;
biometrické tidaje — otisk prstu; a

vlastnorucni podpis.

Clanek IV.
Povaha a ucel zpracovani Osobnich udaji

Ucelem zpracovani Osobnich udaji dle Smlouvy je sprava a udrzba informacnich systémi

Spravce a ukladani Osobnich tidajii zpracovavanych Spravcem.

Za ucely uvedenymi vyse je Zpracovatel zejména opravnén Osobni tldaje v nezbytném rozsahu

prohlizet, usporadavat, uchovavat, pfipadné s nimi provadeét i jiné procesy zpracovani, které

jsou nezbytné ke splnéni predmétu Smlouvy a tcellim zpracovani uvedenym vyse. Tyto

procesy zpracovani budou Zpracovatelem provadény elektronicky.
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Clanek V.
Kategorie subjektt udajt
Zpracovatel bude dle této Smlouvy zpracovavat Osobni tidaje nasledujicich subjektti tidajti:
- zameéstnanci Spravce a jejich rodinni pfislusnici;
- zakaznici Spravce;
- védci, vyzkumni pracovnici a jejich rodinni pfislusnici;
- smluvni partnefi Spravce; a

- uchazedi o zaméstnani.

Clanek VI

Doba trvani zpracovani

Osobni tidaje subjektti udajii bude Zpracovatel zpracovavat po dobu trvani Smlouvy

o poskytovani sluzeb.

Clanek VILI.

Prava a povinnosti Spravce

Spravce prijme opatfeni pro zajisténi toho, aby jakakoliv fyzicka osoba, ktera jedna z povéreni
Spravce nebo Zpracovatele a ma piistup k Osobnim tdajiim, zpracovavala tyto Osobni udaje
pouze na pokyn Spravce, pokud ji jejich zpracovani jiz neuklada pravo Evropské Unie nebo

¢lenského statu.

Spravce se zavazuje poskytnout Zpracovateli sou¢innost nezbytnou pro plnéni ustanoveni této
Smlouvy, Smlouvy o poskytovani sluzeb a pro zajisténi technickych a organiza¢nich podminek

zabezpeceni ochrany osobnich tdajti.

Clének VIIL
Prava a povinnosti Zpracovatele

Zpracovatel je povinen se pfi zpracovani Osobnich tidaji fidit Nafizenim, zakonem ¢. 110/2019
Sb., o zpracovani osobnich udaji (,ZZOU”), daldimi relevantnimi pravnimi ptedpisy,

Smlouvou o poskytovani sluzeb a touto Smlouvou.

Zpracovatel je pti zpracovani Osobnich tidajii povinen postupovat s nalezitou odbornou péci
tak, aby nezptisobil nic, co by mohlo pfedstavovat poruseni Natizeni, ZZOU a dalsich

relevantnich pravnich predpisti.

Zpracovatel je povinen zpracovavat Osobni tidaje pouze za tcéelem a zplisobem uvedenym
v ¢lanku IV. této Smlouvy a pouze v souladu s nize uvedenymi pokyny Spravce. Pokud

Zpracovatel tyto pokyny pfekroéi a/nebo sam urci ucel a prostiedky zpracovani, povazuje
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10.

11.

se za spravce a odpovida v souladu s ¢lankem 28 odst. 10 Nafizeni za splnéni vsech povinnosti

spravce dle Nafizeni.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich tdajii na zakladé této Smlouvy
doloZenymi pisemnymi pokyny Spravce, a to véetné v otdzkach pfedani osobnich tidajii do treti
zemé nebo mezinarodni organizaci. Tuto povinnost Zpracovatel nemd, pokud mu toto
zpracovani jiz ukladaji pravo Evropské Unie nebo ceské pravni predpisy, které se
na Zpracovatele vztahuji. V takovém pripadé Zpracovatel Spravce informuje o tomto pravnim
pozadavku pfed zpracovanim, ledaze by tyto pravni predpisy toto informovani zakazovaly
z dtilezitych d@ivodi vefejného zajmu.

Ujednava se, Ze Zpracovatel bude pro Spravce zpracovani Osobnich tdajti provadét dle pokyni

uvedenych ve Smlouvé o poskytovani sluzeb.

Pokud Spravce dodatecné udéli Zpracovateli dalsi pokyny ohledné zpracovani Osobnich udajti,
které nejsou vyslovné uvedené ve Smlouvé o poskytovani sluzeb, ¢i v této Smlouvé, je povinen

Zpracovatel tyto pokyny evidovat tak, aby byly dolozitelné.

Pokud by Zpracovatel zjistil, Ze pokyn Spravce porusuje Nafizeni, ¢eské pravni pfedpisy nebo
jiné predpisy Evropské Unie tykajici se ochrany Osobnich tidajt, je ve smyslu ¢lanku 28 odst. 3.

pism. h) Nafizeni povinen neprodlené o této skutecnosti Spravce informovat.

V souladu s ¢lankem 29 Nafizeni se ujednava, ze Zpracovatel a jakakoliv osoba, ktera jedna z
povéfeni Spravce nebo Zpracovatele a ma pristup k Osobnim tdajiim, mtiZe tyto Osobni tidaje
zpracovavat pouze na pokyn Spravce, ledaze ji jejich zpracovani uklada pfimo pravo Evropské
Unie nebo clenského statu. V souladu s ¢lankem 32 odst. 4. Nafizeni se k zajiSténi tohoto
pozadavku Zpracovatel zavazuje pfijmout vhodnd opatieni. Tato opatfeni mohou rovnéz

zahrnovat opatfeni a postupy uvedené v clanku X. této Smlouvy.

Zpracovatel je povinen zohlednit povahu zpracovani a byt Spravci ndpomocen prostfednictvim
vhodnych technickych a organizacnich opatfeni, pokud je to mozné, pfi plnéni Spravcovy
povinnosti reagovat na zZadosti o vykon prav subjektti tdajti podle ¢lankti 12 az 23 Nafizeni,
zejména na zadost ohledné pristupu k Osobnim tdajiim, na opravu ¢i vymaz Osobnich udajti,
na omezeni zpracovani ¢i na pfenositelnost Osobnich tidajti, véetné prava vznést namitku proti

zpracovani Osobnich udajt.

Zpracovatel se zavazuje byt Spravci napomocen pii zajisfovani souladu s povinnostmi podle
clankt 32 az 36 Narizeni (tj. povinnost zabezpecit zpracovani Osobnich tidajii, povinnost ohlasit
pfipad poruSeni zabezpeceni Osobnich udajli, povinnost vypracovat posouzeni vlivu na
ochranu Osobnich tdajii a povinnost provést predchozi konzultaci s dozorovym tfadem), a to

pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k dolozeni toho, Ze
byly splnény povinnosti zpracovani Osobnich tdajii dle Natizeni, ZZOU, dalgich relevantnich
pravnich pfedpist, Smlouvy o poskytovani sluzeb a této Smlouvy a umoznit audity, véetné
inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce povéri. Sprévce je
povinen se na podrobnostech provedeni auditu (popfipadé inspekce), zejména co do terminu

jeho provedeni, domluvit pfedem se Zpracovatelem.
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12.

13.

Pokud Spravce dojde k zavéru, Ze je nezbytné provést dalsi opatfeni v této Smlouvé vyslovné
neuvedena (napf. na zakladé provedeni posouzeni vlivu na ochranu osobnich tdaji podle
clanku 35 Nafizeni, ale nikoliv pouze na zakladé tohoto posouzeni), je Zpracovatel povinen
takova opatfeni provést a obé Smluvni strany se zavazuji takovou zménu uskutec¢nit formou

zmény této Smlouvy.

V pripad€, ze dozorovy organ zahaji jakékoliv fizeni viici kterékoliv ze Smluvnich stran v
souvislosti se zpracovanim Osobnich tidaji dle této Smlouvy, zavazuji se Smluvni strany se
vzdjemné neprodlené informovat. Smluvni strany se zavazuji, poskytnout siveskerou

soucinnost pfi jednanich s dozorovymi tifady, nebo se subjekty tidaju.

Clanek IX.

Zapojeni dalsich zpracovatelt do zpracovani Osobnich udaja

V souladu s clankem 28 odst. 2. Narizeni se ujednava, Ze Zpracovatel mtliZze zapojit
do zpracovani Osobnich udajit dalsiho zpracovatele (dale jen ,,Dalsi zpracovatel ). Zpracovatel
je vSak povinen pisemné informovat Spravce o veskerych zamyslenych zménach tykajicich
se prijeti Dalsich zpracovatelti nebo jejich nahrazeni, a to bez zbyte¢ného odkladu, nejdéle vSak
do tf1 dntt od okamziku, kdy se o dané skutecnosti dozvédél, a zaroven poskytne Spravci

prilezitost vyslovit vii¢i témto zménam namitky.

V pripadé, Ze Zpracovatel zapoji Dalsiho zpracovatele, aby jménem Spravce provedl urcité
¢innosti zpracovani, je povinen Dalsiho zpracovatele pisemné smluvné zavazat k plnéni
stejnych povinnosti na ochranu Osobnich tidajti, k jakym se Zpracovatel sam v této Smlouvé
zavazal, a to zejména poskytnutim dostateénych zaruk, pokud jde o zavedeni vhodnych
technickych a organizacnich opatfeni tak, aby zpracovani spliiovalo pozadavky Naftizeni.

Splnéni této povinnosti je Zpracovatel povinen Spravci kdykoliv na vyzadani doloZit.

Zpracovatel odpovida Spravci za pfipadné poruseni povinnosti pfi ochrané Osobnich tdaji

ze strany Dalsiho zpracovatele, a to v souladu s ¢lankem 28 odst. 4. Nafizeni.

Clanek X.
Technické a organizacni zabezpeceni ochrany Osobnich udaja

Zpracovatel se zavazuje, ze ve smyslu ¢lanku 32 Nafizeni pfijme s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a tceltim zpracovani i k rtizné
pravdépodobnym a rtizné zdvaznym rizikim pro prava a svobody fyzickych osob veskera
technicka a organizacni opatfeni k zabezpeceni ochrany Osobnich tdajti zptisobem uvedenym
v Nafizeni ¢i jinych zavaznych pravnich pfedpisech, k vyloucdeni rizika nahodného nebo
protipravniho zniceni Osobnich udajii, jejich ztraty, pozménéni, neopravnéného nebo
nahodilého pristupu k Osobnim tdajiim, neopravnéného prenosu ¢i ukladani, jakoz i jiného
neopravnéného zpracovani Osobnich tudaji. Tato povinnost plati i po ukonceni zpracovani

Osobnich udajti.
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2. Zpracovatel se zavazuje, Ze pfijme zejména, nikoliv vSak vylucné€, nasledujici organizacni a

technicka opatieni:

a)

d)

Zpracovatel, v piipadé zpracovani Osobnich tudaji prostfednictvim vlastnich
zaméstnancl nebo jinych osob, povéii touto ¢innosti pouze své vybrané zaméstnance
nebo takové osoby, které prokazatelné pouci o jejich povinnosti zachovavat mlcenlivost
ohledné zpracovani Osobnich t1dajd, jakoz iobezpecnostnich a technickych
opatfenich, ktera Zpracovatel pfijal a ktera jsou povinni dodrzovat, stejné i o dalSich
povinnostech, které jsou povinni dodrZovat tak, aby nedoslo k poruSeni Nafizeni,
relevantnich pravnich pfedpisti, znéni Smlouvy o poskytovani sluzeb nebo této
Smlouvy; zpracovanim budou povéfeni pouze ti zaméstnanci Zpracovatele nebo
takové osoby, dojejichz pracovni naplné spadaji cinnosti, jejichz odtvodnénym
predpokladem je zpracovani Osobnich tdajt, a to v nezbytném rozsahu. Zpracovatel
zaroven pfijme opatfeni pro zajisténi toho, aby tito zaméstnanci Zpracovatele nebo jiné
osoby zpracovavali Osobni tidaje pouze na pokyn Spravce, pokud jim toto zpracovani

jiz neukladé pravo Evropské Unie nebo Ceské republiky.

Zpracovatel k zajisténi divérnosti systémiti a sluzeb zpracovani prijme vhodna
opatfeni v podobé vytvofeni systému urovni opravnéni, autentizace a autorizace
pristupti fyzickych osob k Osobnim tidajim (zejména pfidélenim pfistupovych hesel,
kod, klicth ¢i karet), eventualné véetné technik Sifrovani a pseudonymizace zpracovani
Osobnich tidaji. Za timto ucelem bude pouzivat odpovidajici technicka zafizeni a
programova vybaveni zptsobem, ktery vylouéi neopravnény ¢i nahodily pfistup k
Osobnim tidajiim ze strany jinych osob nez osob povéfenych Zpracovatelem. Rovnéz
za timto ucelem zajisti dalkovy pfenos Osobnich udajii bud pouze prostfednictvim
vefejné nepristupné sité, nebo prostrednictvim zabezpeceného prenosu po vetejnych
sitich.

Zpracovatel k zajisténi integrity systémti a sluzeb zpracovani pfijme vhodna opatfeni
chranici Osobni idaje pfed neopravnénym znicenim, ztratou nebo odcizenim. Jedna se
zejména o zajisténi pristupu k Osobnim udajim pouze opravnénym osobam a
monitorovani pfistupu fyzickych osob k Osobnim udajim. K tomuto ucelu se
Zpracovatel zavazuje Osobni tidaje zpracovavat v nalezité zabezpecenych objektech a
mistnostech. Osobni tidaje v elektronické podobé bude Zpracovatel uchovavat na
zabezpecenych serverech nebo na nosicich dat, ke kterym budou mit pfistup pouze
povéfené osoby. Osobni tidaje v listinné podobé bude Zpracovatel zpracovavat na
zabezpefeném misté, pficemz bude vést fadnou evidenci o zpracovani takovychto

pisemnych dokumentti, véetné mist zpracovani téchto dokumenti.

Zpracovatel k zajisténi dostupnosti systému a sluzeb zpracovani pfijme takova
opatreni, diky kterym v pfipadé vypadku systému ¢i sluzby bude zajisténa nahradni
funkcionalita tohoto systému ¢i sluzby (napfiklad rozprostfeni mezi vétsi pocet

serverul).

Zpracovatel k zajisténi odolnosti systémii a sluzeb zpracovani pfijme takova opatteni,
ktera zajisti odolnost vii¢i ttokiim, selhdnim a ktera zajisti funkcionalitu a bezpecnost

zpracovani Osobnich tdajii po celou dobu zpracovani.
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8)

h)

j)

k)

Zpracovatel k zajiSténi izolovanosti zpracovani Osobnich udajii, zejména pokud
zpracovava Osobni tidaje nékolika spravcti ¢i zpracovateld, zajisti, aby nedoslo k jejich
slouceni, zaméné nebo k jinému procesu, ktery by mél zanasledek poruseni

bezpecnosti zpracovani Osobnich tdajt.

Zpracovatel k zajisténi schopnosti obnovit dostupnost Osobnich tudaja a pfistup k
nim vcas v pripadé fyzickych ¢i technickych incidenti pfijme opatfeni zahrnujici
zejména pravidelné zdlohovdni Osobnich tdaji, vytvofeni a uplatiovani
pohotovostnich nebo havarijnich planti a internich postupt pro pfipad bezpecnostnich

incidentd.

Zpracovatel rovnéz zajisti pravidelné testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajiSténi bezpecnosti
zpracovani, napiiklad zavedenim politiky pravidelného sledovani a posuzovani rizik

a pfijatych bezpecnostnich opatieni.

V souladu s clankem 33 odst. 2. Nafizeni je Zpracovatel povinen informovat Spravce o
jakémkoliv poruseni zabezpeceni Osobnich udajt (dale jen , Poruseni zabezpeceni
Osobnich udaja”), jako je predevsim ztrata ¢i tnik Osobnich udaji, neopravnéna
manipulace s Osobnimi udaji, pfistup neopravnéné osoby k Osobnim tidajam,
nedostupnost Osobnich idaji nebo ijiné poruseni zabezpeceni Osobnich tudajti, a to
bez zbytecného odkladu, nejpozdéji viak do 24 hodin od vzniku Poruseni zabezpeceni
Osobnich tidaji nebo jeho hrozby, jestlize Zpracovatel mohl védét o tomto Poruseni
zabezpecdeni Osobnich tdajt ¢i o takovéto hrozbé pfi vynalozeni odborné péce mél
védét. Nemohl-li Zpracovatel zjistit pfipad skutecného ¢i hrozictho Poruseni
zabezpeceni Osobnich tdajii pfed uplynutim lhity uvedené vyse v tomto odstavci,
informuje Spravce nejpozdéji do 24 hodin od okamziku, kdy se o vzniku PoruSeni

zabezpeceni Osobnich tidajii nebo jeho hrozbé Zpracovatel dozvédél.
Informace dle pfedchoziho pismene tohoto odstavce musi zejména obsahovat:

popis povahy daného pfipadu PoruSeni zabezpeceni Osobnich tidajti, véetné kategorii
a priblizného poctu dotcenych Subjekti tidaji a kategorii a pfiblizného mnozstvi
dotcenych zaznamii Osobnich tidajd, pokud je to mozné/pokud jsou Zpracovateli tyto

udaje zndmy;
popis pravdépodobnych dtisledki Poruseni zabezpeceni Osobnich tidaji;

popis opatteni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vytesit dané
PoruSeni zabezpeceni Osobnich tdaji, vcetné pfipadnych opatfeni ke zmirnéni

moznych nepfiznivych dopadd.

Pri ukonceni zpracovani Osobnich tdajt zajisti Zpracovatel bez zbytecného odkladu
dle dohody se Spravcem bezpecnou likvidaci Osobnich adajt, nebo tyto Osobni tidaje
preda Spravci a zaroven zajisti bezpecnou likvidaci vsech kopii Osobnich tdajti, pokud

pravo Unie nebo clenského statu nepozaduje uloZzeni danych Osobnich tdajt.

Smluvni strany se s ohledem na znéni ¢asti A.3 odst. 3 pfilohy ¢. 1 —Specifikace pfedmétu plnéni

Smlouvy o poskytovani sluzeb dohodly a vzajemné se utvrzuji, Ze:
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a) technicka a organizacni opatfeni k zabezpeceni ochrany Osobnich tdajti, kterda ma
Zpracovatel ve smyslu odst. 1 a zejména pak ve smyslu a znéni odst. 2 pism. c), d), e) a
g) tohoto clanku pfijmout a zajistit, se vztahuji pouze na zafizeni, servery ¢i ulozisté ve
vlastnictvi nebo ve vylucném uzivani Zpracovatele, na kterych Zpracovatel zpracovava
Osobni udaje Spravce dle této Smlouvy, a dale na pfistupy, v ramci kterych vstupuje
Zpracovatel do prostfedi Spravce, kde dochazi ke zpracovavani Osobnich dat Spravce,
tj. pfistupy na zafizeni, servery ¢i jiné ulozisté Spravce. Zpracovatel nenese Zadnou
odpovédnost a ani neni povinen pfijmout technickd a organizacni opatfeni
k zabezpeceni ochrany Osobnich tdaji u Spravce samotného, na jeho zafizenich,
serverech ¢i tlozistich Osobnich udajd, je vSak povinen pfi pfipojeni do infrastruktury
Spravce pouzit vzdy Sifrované spojeni na konkrétni IP (nebo rozsah pevnych adres),
pripojit se do databaze pouze pres zabezpecenou platformu a pfistupujici stanice musi
mit aktualizované zabezpeceni. Zpracovatel déle neni ani odpovédny za odolnost viici
atokim ¢i selhanim systémt a sluzeb zpracovani na zafizenich Spravce, ani za jiné
naruSeni zabezpeceni pfislusnych zafizeni Spravce; veSkera zabezpeceni k ochrané
Osobnich tudaji  natéchto zafizenich zpracovavanych je plné vkompetenci,

v povinnosti a v odpovédnosti Spravce,

b) pravidelné zalohovani Osobnich tidajti ve smyslu odst. 2 pism. g) tohoto ¢lanku, jakoz
i dalsi ochrana Osobnich tidaji u Zpracovatele, na jeho zafizenich, se vztahuje pouze
na ty Osobni tidaje, které Zpracovatel na svych zafizenich zpracovava, nikoli na Osobni
udaje, které jsou sice Zpracovatelem zpracovdvany, ale déje se tak vylucné na
zafizenich, serverech ¢i uloziStich Spravce, a tedy tyto Osobni tidaje Zpracovatel na

svych zafizenich neuklada ani nezpracovava.

Clanek XL

Zajisténi a utvrzeni zavazku, nahrada skody

V pfipadé poruseni povinnosti Zpracovatele dle ¢lanku VIII. odst. 1., 3., 4. a 8., ¢lanku IX. odst.
1.a 2. a ¢lanku X. odst. 1. pism. a), b), c), e), g), i), j), k) této Smlouvy, mtiZze Sprévce pozadovat

po Zpracovateli zaplaceni smluvni pokuty ve vysi 100.000,- K¢, a to i opakovane.

V pripadé poruseni povinnosti Zpracovatele dle clanku VIIL. odst. 9., 10. a 11., ¢lanku X. odst.
1. pism. d), f), h) této Smlouvy, mtize Spravce poZzadovat po Zpracovateli zaplaceni smluvni
pokuty ve vysi 50.000,- K¢, a to i opakovaneé.

Smluvni pokuta je splatna do 21 kalendainich dnii od doruceni vyzvy k zaplaceni. Uplatnénim
smluvni pokuty neni dotceno pravo Spravce na ndhradu Skody nebo tjmy, které je Spravce

opravnén uplatnit vedle smluvni pokuty.

Spravce md pravo na nahradu skody ¢i jiné Gjmy, ktera mu vznikla v disledku poruseni
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Smlouvy o poskytovani sluzeb, Nafizeni

nebo jinych relevantnich pravnich pfedpisti.

Zpracovatel k zajisténi svych povinnosti vyplyvajicich z této Smlouvy nebo Smlouvy
o poskytovani sluzeb ma povinnost sjednat pojisténi své odpovédnosti, ev. pojisténi IT rizik

(Cyber Risks) a toto pojisténi udrzovat po celou dobu trvani Smlouvy nebo Smlouvy o
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poskytovani sluzeb. Zpracovatel ma povinnost kdykoliv na pozadani Spravci tuto skutecnost

dolozit, a to pfedlozenim uzaviené pojistné smlouvy.

Clanek XII.
Zpracovani osobnich tdaji Zpracovatele

Zpracovatel bere na védomi, Ze Spravce bude za tucelem plnéni pfedmétu Smlouvy
o poskytovani sluzeb a této Smlouvy zpracovavat Osobni tidaje Zpracovatele, pfipadné téz
fyzickych osob jednajicich jménem Zpracovatele uvedené ve Smlouvé o poskytovani sluzeb
nebo v této Smlouvé (identifikacni a kontaktni udaje); dale identifika¢ni a kontaktni tidaje
zameéstnancl Zpracovatele (kontaktnich osob), atozatcelem komunikace ve véci plnéni
Smlouvy o poskytovani sluzeb nebo této Smlouvy. Tyto Osobni tidaje budou za uvedenymi
Ucely zpracovavany na pravnim zakladé splnéni smlouvy dle clanku 6 odst. 1. pism. b)
Naftizeni. Tyto Osobni tidaje budou pro uvedeny ticel zpracovavany po dobu trvani Smlouvy o

poskytovéani Sluzeb nebo Smlouvy.

Zpracovatel bere na védomi, ze Spravce za tcelem vykonu a obhajoby pravnich narokt bude
zpracovavat identifikacni a kontakitni tidaje Zpracovatele. Tyto Osobni tdaje budou k
uvedenému tcelu zpracovavany na pravnim zakladé opravnéného zdjmu Spravce dle ¢lanku 6
odst. 1. pism. f) Nafizeni. Opravnénym zajmem v tomto piipadeé je vykon a obhajoba pravnich
narokii Spravce. Tyto Osobni tidaje budou pro uvedeny ticel zpracovavany po dobu béhu lhtity
k uplatnéni prav z vadného plnéni (reklamace), a dale po dobu béhu promlcéecich a
prekluzivnich lhiit u jednotlivych prav vymezenych v zakoné ¢. 89/2012 Sb., obcanském
zakoniku. V pfipadé uplatnéni téchto prav u soudu nebo u jinych organt vefejné moci pak po

dobu trvani téchto fizeni.

Zpracovatel bere na védomi, Ze Spravce za ticelem vedeni seznamu zpracovateld a kontroly
jejich ¢innosti bude zpracovavat Osobni udaje Zpracovatele, piipadné téz fyzickych osob
jednajicich jménem Zpracovatele (identifikacni a kontaktni udaje), uvedené ve Smlouvé o
poskytovani sluzeb nebo v této Smlouvé; dale identifikacni a kontaktni tidaje zaméstnanct
Zpracovatele (kontaktnich osob), a to za ticelem komunikace a kontroly ve véci pInéni Smlouvy
o poskytovani sluzeb, této Smlouvy, povinnosti vyplyvajicich pro Zpracovatele z Nafizeni nebo
jinych pravnich pfedpisti tykajicich se ochrany a zpracovani Osobnich tidaji. Tyto Osobni tidaje
budou k uvedenému tiéelu zpracovavany na pravnim zakladé oprdvnéného zajmu Spravce dle
clanku 6 odst. 1. pism. f) Nafizeni. Opravnénym zdjmem Spravce je v tomto pfipadé plnéni
povinnosti Spravce dle ¢lank 5, 24, 25 a 28 Nafizeni a rovnéz ochrana zajmu a zakladnich prav
a svobod subjektti tidajti. Tyto Osobni tidaje budou pro uvedeny tcel zpracovavany po dobu
trvani Smlouvy o poskytovani Sluzeb nebo Smlouvy a dale po dobu béhu promlcecich a
prekluzivnich lhat u jednotlivych prav vymezenych v zdkoné ¢. 89/2012 Sb., obcanském
zakoniku. V pripadé uplatnéni téchto prav u soudu nebo u jinych organii vefejné moci pak po

dobu trvani téchto fizeni.

V souladu s ¢lankem 21 odst. 4 Nafizeni Spravce timto upozornuje Zpracovatele na jeho pravo
podat kdykoliv a zdarma namitku proti zpracovani Osobnich tidaji provadéného na zakladé
Opravnéného zajmu Spravce.
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Zpracovatel bere na védomi, ze v pfipadé, Ze bude tfeba tuto Smlouvu uvefejnit v registru
smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach acinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (dale jen ,Zakon o registru smluv”), budou
Osobni udaje Zpracovatele, pfipadné téz fyzickych osob jednajicich jménem Zpracovatele
uvedené ve Smlouvé o poskytovani sluzeb nebo v této Smlouvé (identifikacni a kontaktni
udaje), a dale identifika¢ni a kontaktni idaje zaméstnancti Zpracovatele (kontaktnich osob),
uvefejnény v tomto registru, a to v nezbytném rozsahu v souladu se Zakonem o registru smluv.
Toto Zpracovani Osobnich tudaji provadi Spravce na pravnim zakladé splnéni pravni
povinnosti dle ¢lanku 6 odst. 1 pism. ¢) Nafizeni.

Osobni udaje uvedené v tomto c¢lanku budou zpfistupnény Spravci a jeho vybranym
opravnénym zameéstnanciim, a to pouze v rozsahu nezbytném pro uvedené ucely zpracovani.

V piipadé uvetejnéni této Smlouvy v registru smluv dle Zakona o registru smluv budou Osobni

udaje uvefejnény pouze v omezeném v rozsahu v souladu s ustanovenim § 3 tohoto zdkona.

Povéfence pro ochranu osobnich tidajii Spravce je mozno kontaktovat na adrese Stfedisko

spolecnych ¢innosti AV CR, v. v. i., Utvar kontroly a fizeni rizik — Povéfenec, Narodni 3, Praha

1, PSC 117 20, nebo na e-mailové adrese_

Clanek XIIL

Zavérecna ustanoveni
Tato Smlouva nabyva platnosti dnem jejiho podpisu a uc¢innosti dnem uvefejnéni v registru
smluv.
Smluvni strany si ujednaly, Ze uvefejnéni této Smlouvy v registru smluv zajisti Spravce.

Otazky touto Smlouvou vyslovné neupravené se fidi Nafizenim, ZZOU a dal$imi relevantnimi

pravnimi predpisy.

Smluvni strany sjednavaji, Ze tuto Smlouvu uzaviou v elektronické podobé, pricemz zastupce
kazdé ze smluvnich stran ji, v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich

divéru pro elektronické transakce, potvrdi svym uznavanym elektronickym podpisem.

Jakékoliv zmény nebo dopliiky této Smlouvy a je mozno cinit pouze formou pisemnych

c¢islovanych dodatkd.

Smluvni strany prohlasuji, Ze s obsahem Smlouvy souhlasi a Ze smlouva byla sepsana na
zdkladé pravdivych udaji, nikoliv v tisni ani za napadné nevyhodnych podminek pro

kteroukoliv ze Smluvnich stran.

Stranka 11 z 12



V Praze 24.06.2020 Ve Zl1iné 01.07.2020

za Spravce: za Zpracovatele:

Ing. Tomas Wencel, MBA -

feditel SSC AV CR, v. v. i. jednatel Navitec systems s.r.0.

- podepsino elektronicky -
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