SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

NiZe uvedeného dne, mésice a roku uzaviraji:

Ustav expetimentilni mediciny AV CR, v.v.i.
se sidlem Videfiska 1083, Praha 4, PSC 142 00
IC: 683 78 041
zapsany v rejstifku vefejnych vyzkumnych instituci
u Ministerstva skolstvi, mladeZe a télovychovy
zastoupeny Ing. Miroslavou Andérovou, CSc., feditelkou

(dile jen ,,Spravce®)

Evalion s.t.0.
se sidlem Na Berance 57/2, Praha 6, PSC 160 00
1C: 286 27 601
zapsana v obchodnim rejsttiku u Méstského soudu v Praze, sp. zn. C 171604
zastoupena Jakubem Hellerem, jednatelem

(dile jen ,,Zpracovatel®)

tuto

Smlouvu o zpracovani osobnich udajt

v rezimu Nafizeni Evropského patlamentu a Rady (EU) ¢ 2016/679 ze dne 27. dubna 2016,
obecného nafizeni o ochrané osobnich udaji a ve spojeni se zikonem ¢ 110/2019 Sb., o
zpracovani osobnich udaju.

Strana 1 (celkem 5)



PREAMBULE

Protoze:

(A) Smluvni strany uzavfely dne 3.2.2020 piikazni smlouvu (déle jen ,,Smlouva®), na ziklade které
se Zpracovatel zavazal jménem a na uCet Spravce vykonavat a zabezpecit provadéni
administrativniho a finanéniho managementu dotacniho projektu s nizvem ,,Modernizace a
upgrade VVI Nanomaterialy a nanotechnologie pro ochranu zivotniho prostfedi a udrzitelnou
budoucnost” financovaného Operacnim programem Vyzkum, vyvoj a vzdélani v ramci vyzvy ¢.
02_18_046: Dlouhodoba mezisektorova spoluprace.

(B) Radné provadéni vise popsanych ¢innosti na zakladé Smlouvy vyaduje mimo jiné i zpracovani
osobnich Gdaji zaméstnanct Spravcee (dale jen ,,Osobni Gidaje®), které bude pro Spravee provadeét
Zpracovatel.

(C) uzaviraji smluvni strany v rezimu Nafizeni Evropského patlamentu a Rady (EU) &. 2016/679
ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udaji (dile jen ,,Nafizeni”) a ve
spojeni se zikonem o zpracovini osobnich udaju (zik. ¢. 110/2019 Sb.) nasledujici smlouvu
o zpracovani osobnich udaji (dale jen ,,Smlouva o zpracovani®).

1. PREDMET, POVAHA A UCEL ZPRACOVANI

1.1. Spravce povétuje Zpracovatele, aby pro néj v souladu s jeho pokyny provadeél zpracovani
Osobnich udaji v souvislosti s plnénim Smlouvy, a to za podminek stanovenych v této
Smlouvé o zpracovani. Ucelem zpracovani Osobnich udaji je plnéni Smlouvy.

1.2.  Pfedmétem zpracovini budou nasledujici Osobni udaje:
a)  Identfikaéni udaje: jméno, ptijmeni, titul, rodné éislo, datum narozeni.
b)  Kontaktni Gdaje: adresa trvalého pobytu, kontaktni adresa.
c)  Dalsi udaje: vyse mzdy, Gdaje o dochazce

1.3.  Osobni ddaje zpracovavané podle Smlouvy bude Zpracovatel zpracovivat pouze v rozsahu
nezbytném pro plnéni svych povinnosti dle Smlouvy a svych ziakonnych povinnosti, a to
pouze po dobu trvani Smlouvy a podle pokyni Spravcee, pokud nevyplyva z této Smlouvy o
zpracovini nebo piislusnych pravnich ptedpisu jinak.

2. PRAVA A POVINNOSTI ZPRACOVATELE

2.1. Zpracovatel se zavazuje pfi zpracovani Osobnich Gdaju dodrzovat veskeré povinnosti
vyplyvajici pro zpracovatele osobnich tdaja z pfislusnych pravnich predpist, zejména
z Nafizeni.

2.2. Zptacovatel neni oprivnén zpracovavat Osobni udaje subjekth udaju ziskané za ucelem
plnéni Smlouvy pro své vlastni acely, pokud mu takové zpracovani neukladaji pfislusné

pravnoi predpisy.

2.3.  Zpracovatel prohlasuje a dale se zavazuje, Ze:
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2.4.

2.5.

2.6.

3.1.

3.2,

a)  dozvii se o poruseni nebo hrozicim poruseni zabezpeceni Osobnich udajt,
nahodném nebo protipravnim zniceni, ztraté, zméné nebo neoprivnéném poskytnuti
¢l zpfistupnéni zpracovavanych Osobnich udajd, neprodlené, nejpozdéji vsak do 24
hodin, pisemné informuje Sprivce a co nejlépe popise vzniklé ¢i hrozici bezpecnostni
tiziko, pficemz Spravei sdéli vhodna opatfeni pro zabranéni nebo minimalizaci
poruseni zabezpeceni Osobnich Udaji a pfijme veskera potfebni opatfeni pro
minimalizaci skody;

b)  bude Osobni Gdaje zpracovavat pouze v ramci EU ¢ EHP;
c)  Osobni udaje budou zabezpeceny v souladu s clankem 3 této Smlouvy o zpracovant;

d) bude Spravei niapomocen pii zavadéni audrzovani vhodnych technickych
a organizacnich opatfen{ k zabezpeceni Osobnich tdaji a ohlasovani poruseni tohoto
zabezpecent;

e)  zajist Spravci prostfednictvim vhodnych technickych a organizaénich opatfeni
soucinnost, nejpozdéji do jednoho tydne od vzneseni pozadavku Sprivce, pro splnéni
Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu adajd;

f)  poskytne Spravci na jeho zidost neprodlené, nejpozdéji do jednoho tydne, veskerou
soucinnost nutnou k prokazini, ze jsou Osobni udaje dostatecné organizaéné a
techhnicky zabezpeceny;

Zpracovatel se zavazuje v piipadé pfijeti jakékoliv Zidostl tfeti osoby tykajici se zpracovini
Osobnich daji, zejména zadosti subjektu Gdajd, tykajici se vykonu jeho ptav, Sprivce
neprodlené o takové skutecnosti informovat a poskytnout mu nezbytnou soucinnost pro jeji
vyfizeni v souladu s Nafizenim. Zpracovatel nesmi samostatné, bez pfedem udélené¢ho
pokynu Spravce, reagovat a odpovidat na zidosti o vykon prav, stiznosti nebo jiné podnéty
obdrzené od subjektit idaji v souvislosti se zpracovanim Osobnich ddaji pro Spravee.

Zpracovatel je opravnén vyuzit pro zpracovini Osobnich ddaja dalstho zpracovatele a
zavazuje se s timto dalS$im zpracovatelem uzaviit smlouvu o zpracovini, ktera bude
obsahovat stejné povinnosti, jako jsou uvedeny v této Smlouvé, a to zejména pokud jde o
zavedeni vhodnych technickych a organizacnich opatfeni. Zpracovatel se zavazuje
informovat Spravce nejméné 7 dni pfed zamyslenym zapojenim dalsi zpracovatele, pficemz
Spravce je opravnén v této lhité vznést vici této osobé namitky. Zapojenim dalsiho
zpracovatele nebude dotéena odpoveédnost Zpracovatele za plnéni povinnosti dle této
Smlouvy o zpracovani.

Zpracovatel je povinen umoznit Spravci ¢i jim povéfené osobe kontrolu (véetné auditu ¢
inspekce) dodrzovini Smlouvy o zpracovani a zpracovini osobnich udaj, a k témto
kontrolam pfispéje dle divodnych pokynu Spravee ¢i kontrolujici osoby.

3.  BEZPECNOST OSOBNIiCH UDAJU

Zpracovatel se zavazuje, ze technicky a organizacné zabezped ochranu zpracovavanych
Osobnich udaji tak, aby nemohlo dojit k neoprivnénému nebo nahodilému piistupu
k témto udajum, k jejich zméné, zniceni ¢i ztrité, neopravnénym pienosim, k jejich jinému
neopravnénému zpracovani, jakoz 1 k jinému zneuziti.

Zpracovatel pfijal a zavazuje se udrzovat tato opatfeni pro zajisténi zabezpeceni zpracovini
osobnich Gdaji po celou dobu zpracovan:
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4.1.

4.2.

a)  Organizacni opatfent:

pracovnicl Zpracovatele jsou pravidelné skoleni na zisady a ptincipy ochrany
osobnich udaji a kybernetickou bezpecnost;

Zpracovatel pfijal vnitini pfedpis pro naklidani s osobnimi tdaji a hodnothymi
informacemi Spravce;

vsichni pracovnici Zpracovatele jsou zavazani k mlcenlivosti ohledné pfedanych

Osobnich udajg;

Osobni udaje budou zpracovaviny pouze oprivnénymi osobami s individulnim
uzivatelskym povolenim, pficemz Zpracovatel povede evidenci téchto osob véetné
rozsahu a ucelu pfistupu k Osobnim udajim,;

pfijati opatfeni k zabezpeceni zpracovani budou pravidelné testovina a
aktualizovana.

b)  Technickd opatieni:

na zafizenich, na kterych bude Zpracovatel provadét zpracovani Osobnich ddaji,
bude provadéna pravidelni Udrzba, a tato zafizeni budou nepfetrzité chrianéna
aktivnim antivirem a firewallem;

prostory, ve kterych budou Osobni Gdaje zpracoviviany nebo uloZeny, budou
odpovidajicim zpisobem zabezpeceny proti pHstupu neopravnénych osob;

Osobni ddaje budou ulozeny na zabezpecenych serverech nebo technickych
nosic¢ich dat, ke kterym maji pfistup na zikladé pfistupovych koédi nebo hesel pouze
oprivnéné osoby;

Osobni udaje nebudou zpracovavany za pfitomnosti osob, které nemaji opravnéni
tyto Osobni Gdaje zpracovavat;

opravnéné osoby Zpracovatele budou zachovavat jedinecnost a duavérnost
piistupovych hesel;

IT systém bude zabezpecen zejména proti ztraté ¢i omezeni dostupnosti udaji
v disledku vypadku enetgie nebo sit’ového pfipojeni, tj. UPS zdroji, nezavislymi

generatory nebo oddélenou elektrickou sitf;

Ve vhodnych piipadech budou prenisené Osobni 1tdaje zasifrovany nebo
y
piediviny v pseudoanonymizované forme.

4. DOBA TRVANI ZPRACOVANI

Osobni tdaje budou Zpracovatelem zpracovavany po dobu trvani Smlouvy.

Po skonceni Smlouvy bez ohledu na zpuisob a divod jejiho skonceni Zpracovatel ve lhite
14 (Ctrnactl) dna veskeré Osobni udaje zlikviduje, neobdrzi-li od Sprivce jiny pokyn.
Likvidace, resp. vymaz veskerych kopil Osobnich udaji musi byt zajistén tak, Zze bude
vyloucena pozdéjsi tekonstrukce zlikvidovanych/vymazanych Osobnich Gdaja.
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5.1.

5.2.

5.3.

6.1.

6.2.

1.0y

7.2
7.3.

5.  ODPOVEDNOST ZPRACOVATELE

V piipadé, ze Zpracovatel zpracuje Osobni Udaje nad timec vymezeny Smlouvou ¢
dolozenymi pokyny Spravce, povazuje se ve vztahu k takovému zpracovani za spravce.
Pokud timto zpracovanim nad rimec vymezeny Smlouvou ¢i doloZzenymi pokyny Spravee
nebo jinym porusenim této Smlouvy o zpracovani vznikne Spravci skoda, je Zpracovatel
povinen skodu uhradit.

Pokud Zpracovatel porusi jakoukoli povinnost uvedenou v clinku 2 a 3 této Smlouvy o
zpracovani, je Zpracovatel povinen uhradit Spravci smluvni pokutu ve vysi 25 000 K¢ za
kazdé jednotlivé poruseni. Smluvni pokuta je splatni do 15 dnt ode dne doruceni zadosti o
jeji Ghradu ze strany Spravce.

Zaplacenim smluvni pokuty neni dotceno privo Spravce pozadovat uhradu Gjmy zptsobené

mu porusenim ustanoveni této Smlouvy o zpracovani.

6. ODMENA ZPRACOVATELE

Smluvni strany se dohody, Ze odména za zpracovini Osobnich udaja dle této Smlouvy o
zpracovani je zahrnuta v Gplaté za cinnosti dle Smlouvy.

Zpracovateli nevznika nirok na thradu jakychkoliv nakladu, kteté Zpracovateli v souvislosti
se zpracovanim Osobnich udaji a plnénim povinnosti dle této Smlouvy o zpracovini

vzniknou.

7. ZAVERECNA USTANOVENI

Tato Smlouva o zpracovani je platna a Gcinna dnem jejtho podpisu smluvnimi stranami,

nejdfive vSak okamzikem ucinnosti Smlouvy.
Ucinnost této Smlouvy o zpracovan{ skonci automaticky s ukoncenim Smlouvy.

Zmeény nebo dopliiky této Smlouvy lze Cinit pouze pisemné ve forme ¢islovanych dodatku.

Smluvni strany prohla8uji, Ze si tuto Smlouvu pfecetly, seznamily se tak s jejim obsahem

a souhlasi s ni, a na dukaz toho k ni pfipojuji své podpisy.

V Praze dne ...........

Spravce Zpracovatel
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