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UPOZORNENI:

Tento dokument je zpracovan Vieobecnou zdravotni pojistovnou Ceské republiky
(dale té% jen ,VZP CR“ nebo ,VZP“). Vieobecnd zdravotni pojistovna Ceské
republiky jej uverejnuje v ramci zadavaci dokumentace ji zaddvanych verejnych
zakdzek. Tento dokument umoZniuje utvofit si predstavu o standardech
informaéni architektury ICT VZP CR. Ucelem jeho uvefejnéni je poskytnout
informace nezbytné pro integraci dodavané komponenty se stavajicim
informacénim systémem v souladu se Standardy ICT- VZP- NIS.

Uverejnénim tohoto dokumentu neni dotéena pravni odpovédnost
spojena s jeho zneuzitim.

V tomto dokumentu bylo pouZito nazvl subjektd a ndzvl produktt, které mohou
byt chranény prisluSnymi pravnimi predpisy.

Otevienim tohoto dokumentu berete vyse uvedené skutecnosti na védomi.
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STAV IS VZP

e Shrnuje aktualni stav aplikacnich komponent — poskytuje
prehled o aplika¢nich komponentach, které jsou mozné vyuzit pro,
rozvoj a budovani IS VZP CR.

e Popisuje aktudlni stav infrastruktury — déva prehled o
infrastrukture, kterou v soucasnosti VZP vyuziva
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2.1.1. Integrace se stavajicim IS

Ke dni vzniku tohoto dokumentu VZP provozuje stavajici IS Fizeny historickou verzi standardu.
Zpusob integrace stimto IS je proto provadén dle puavodniho standardu, stav je popsén
v nasledujicich ptilohach.

Pfiloha 3: Integrace aplikace do IDM (ldentity management)
Ptiloha 4: Integrace aplikace s CSC (Centralni sprava ¢iselnik()
Ptiloha 5: Popis integracnich vazeb prostfednictvim IPF a metodika realizace integracnich vazeb
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3.1 HW

3.1.1. On Premise Serverova infrastruktura
Zakladem serverové infrastruktury, centralizované a provozované v rdmci datovych center (DC),
jsou servery nebo serverovymi systémy zaloZené na architekture procesoru Intel Itanium a x86. Servery
jsou certifikovany na operacni systémy uvedené v kapitole 3. 3., jsou rozsifitelIné, maximalné flexibilni a
vysoce dostupné. Jednotlivé servery nebo serverové systémy jsou pfipojeny do sité LAN a v ptipadé
komunikace s diskovymi poli i do sité SAN a vybaveny kvalitnimi nastroji pro spravu. V pfipadé
pouzivani virtualizace uvedené v kapitole 3. 3. je hardware management propojen s virtualizacni
vrstvou. Servery nebo serverové systémy jsou v provedeni blade nebo rackmount a v datovych
centrech jsou umistény v rackovych skfinich velikosti 42U. Napajeni rackovych skfini se odviji od
spotreby zafizeni, kterd jsou v ném umisténa.
Standardem pro pfipojeni fyzickych serveri do sité LAN v datovych centrech je:
- Management konzole, 1x1GE, access
- Management interface, 2x1GE, acces, active-standby
- Datovy interface, 2x10GE, trunk, active LACP

On Premise SAN infastruktura

V jednotlivych datovych centrech jsou diskova enterprise a midrange pole, kterd jsou zapojena do
SAN infrastruktury pomoci SAN prepinacll. Potfebna kapacita diskovych poli je feSena rozsifenim
téchto poli nikoliv ndkupem dalsich poli. Do této SAN infrastruktury jsou z divodu vysoké propustnosti
a kvalitniho zabezpedeni (vyuZiti alternativnich cest) zapojeny vsechny vyznamné servery, zalohovaci
knihovny a zminéna diskova pole. Tato SAN sit vyuZiva u vSech vyznamnych komponent minimalné 2 FC
rozhrani pro zajisténi vysoké dostupnosti.

3.1.2. Cloudova infrastruktura

Je vyuZivan jeden cloudovy poskytovatel - Microsoft a tedy spravujeme a vyuzivame jedno cloudové
prostfedi - Azure. Do listopadu 2019 miZeme vyuZivat pouze sluzby, které jsou definovany smlouvou,
neni tedy mozné vyuZit jakoukoliv sluzbu, ndsledné bude mozné vyuzivat vSe. NiZe jsou vyjmenovany
sluzby, které vyuzivdme pro provoz e-VZP aplikaci a vefejného webu.

3.1.2.1. IAAS - vyuZivané sluzby
Azure Virtual machine

Azure Virtual machine scale set

3.1.2.2. PAAS vyuZivané sluzby
Azure Storage — blob, queue, table, files

Azure SQL database

Azure Appservice
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Azure CDN

Redis Cache
Service Bus

Key Vault
Notification HUB
Log Analytics
Service Fabric

Sendgrid

3.2 Sité

3.2.1. Celkové schéma sité VZP CR
Z hlediska vztahu k uZivatel@im a k okolnimu svétu je moiné poéitacovou sit VZP CR rozdélit do nékolika

funkénich celkd:

e Perimetr

e Datova centra

e  WAN sit

e LAN sité ustfedi, regionalnich poboéek a kliprii(klientskych pracovist)

Schematicky je sit VZP CR znazornéna na nasledujicim obrazku:
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Obrazek 1 - Celkové schéma sité VZP CR

CMS Centralni misto sluzeb

GSM Globalni Systém pro Mobilni komunikaci

JTS Jednotna telefonni sit

SUKL Statni arad pro kontrolu léciv

RP Regionalni pobocka

KLIPR Klientské pracovisté

DC1 Datové centrum 1 na adrese Orlicka 4/2020, 130 00 Praha 3

DC2 Datové centrum 2 na adrese CD Telematika, Pod Taborem 369/8a, 190 00
Praha 9

LAN Orlicka Ustredi na adrese Orlicka 4/2020, 130 00 Praha 3

LAN Crystal budova Crystal na adrese, Vinohradska 2577/178, 130 00 Praha 3

LAN Kutvirtova Call Centrum a klipr na adrese Kutvirtova 339/5, 150 00 Praha 5

3.2.2. LAN RP a KLIPRU
LAN ve VZP CR je rozdélena do vrstev podle hierarchického modelu:

e Access (pristupova) vrstva — zajistujici konektivitu koncovych uzivateld
e Distribution (distribucni) vrstva — zajistujici vysokou dostupnost
e Edge (hranicni) vrstva — slouzi pro pfipojeni LAN do WAN

10
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SLUZBY A TECHNOLOGIE LAN

e VLAN
e QoS

VLAN

VLANy jsou implementované v pfistupové vrstvé. UZivatelé zrlznych oddéleni, rozdéleni do
uréenych VLAN, mohou pfistupovat do sité urCenymi pristupovymi prepinaci, které jsou umistény
v rlznych podsitich. V hrani¢ni, pripadné distribucni, vrstvé je nakonfigurované smérovani téchto
podsiti mezi sebou a také pripadné omezeni provozu mezi VLANami pomoci ACL — Access Control List

(pFistupovych listl).

QoS (QUALITY OF SERVICE)
QoS zajistuje rovhomérné vyvazovani zatéze sité s ohledem na druh pfenasenych dat, spravedlivé
rozdéluje konektivitu mezi jednotlivé aplikace dle nastavenych priorit a zabranuje pretizeni sité.

Ve VZP CR jsou poufZity nasledujici QoS t¥idy, které jsou fazeny dle priority — od nejvyssi priority po

evvs

e Trida — Network support

e Tfida—Real time (VoIP RTP, VoIP Signalizace)

e Trida — 3B: Interaktivni provoz (termindlova tfida) — (Aplikace Interaktivni)
e Trida—3A: Web provoz (webova trida)

e Trida —3D: Scavenger tfida (DoS, P2P, ...) — Sluzby UDP (Bulk)

e Trida — Zbytkova tfida — ostatni provoz

3.2.3. Bezdratova sit (WIFI)
Bezdratovd sit ve VZP CR je provozovana na standardnich zafizenich a technologii firmy Cisco.
Bezdratova sit poskytuje nékolik variant pfipojeni:

e  WLAN_DATA - sit uréena pro standardni uzivatele interni sité VZP, je vefejné inzerovana. Tato
sit je ur¢ena pro béiného uZivatele a jsou na ni implementovana bezpeénostni omezeni.

e WLAN_ADMIN - sit urend pouze pro administratory sité. Sit neni vefejné inzerovana (ma
vypnuto vysilani SSID).

e WLAN_PHONE - sit uréend pro pfipojeni mobilnich telefon( a pro volani po bezdratové siti. Sit
neni verejné inzerovana (ma vypnuto vysilani SSID). Pfistup do sité je ovéfen pomoci MAC
adresy zafizeni.

e  WLAN_GUEST - sit urtena pro pfipojeni externich uZivatell s pfistupem pouze do Internetu
pomoci protokolu HTTP (S). Tato sit je vefejné inzerovana.

e WiredGuest — jednd se o dratovou sit, ktera je fizena prostfedky bezdratové sité a funguje
obdobné jako sit WLAN_GUEST s tim rozdilem, Ze klient se misto k bezdratové siti pfipojuje do
portu prepinace.

Tuto sit je mozno vyuzivat pouze v centralnich lokalitdch — Orlicka, Perstyn.
Tato sit uréena pro pfipojeni externich uZzivatel( s pfistupem pouze na Internet.

3.2.4. WAN

VZP CR provozuje privatni datovou sit WAN na pFenosovych prostiedcich poskytovatele datového
pripojeni pomoci technologie MPLS. Pro zajisténi bezpecnosti prenasenych dat je pouZito Sifrovani na

11
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sitové vrstvé mezi koncovymi zafizenimi pomoci protokolu IPSec. Pro navazovani sifrované komunikace
mezi smérovaci v siti VZP CR je pouZita technologie GET (Group Encrypted Transport) VPN.

Sitka pasma

Typ pobocky Pocet uZivateld Sitka pasma
1 1-5 0,5 Mbps

2 6-50 4 Mbps

3 51 avice 8 Mbps
3.2.5. Datova centra On premise

VZP CR provozuje dvé geograficky oddélena datova centra:

— DC1 na adrese Orlicka 4/2020, 130 00 Praha 3
— DC2 na adrese CD Telematika a.s., Pod Taborem 369/8a, 190 00 Praha 9

Obé datova centra jsou propojena dvéma nezdvislymi optickymi trasami technologii DWDM. Jedna
vinova délka o kapacité 10 Gbps je pouZita pro LAN provoz a druha 10 Gbps pro propojeni firewall
clusteru. Pro propojeni SAN prepinacl jsou multiplexovany dva kanaly, kazdy o kapacité 4 Gbps.

DC1 DC2
Orlicka CD Telematika

2y fors SAN switch
L

qG;_«: -

10 GE - i 10 GE

LAN switch

Firewall

Firewall

Obrazek 2 - Schéma propojeni datovych center

Kazdé z datovych center VZP CR je vytvofeno na technologii firmy Cisco Nexus dle architektury
Spine and Leave a patfi mezi tzv. aplikacné fizené infrastruktury (Application Centric Infrastructure
ACl), které umoznuji integrovat do fizeni sitového provozu datového centra vlastni logiku jednotlivych
aplikaci z pohledu jejich poZadavki na sitovou konektivitu, bezpeénost a L4-L7 sluzby (load balancing,
firewalling atd.). Fyzické nebo virtudlni aplikacni servery sdilejici stejnou bezpeénostni a sitovou
politiku jsou konsolidovany do logickych skupin a soucasné je definovdna jejich vzdjemnd komunikace
(kterd aplikacni komunikace je povolenad, jaké vyZaduje QoS parametry a jaké vyZaduje L4-L7 sluzby).

Veskeré aplikacni politiky jsou definovdany na centrdlnim kontroleru (Application Policy
Infrastructure Controller - APIC), ktery je s vyuzitim otevienych aplika¢nich rozhrani automaticky
distribuuje na jednotlivé komunikacéni prvky a systémy, které nasledné podle téchto aplikacnich politik
fidi sitovy provoz.

12
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Logicka infrastruktura

Provoz datového centra je z pohledu toku dat smérem od uZivatele k vlastnim datim rozdélen do
jednotlivych funkénich modull neboli zén. Rozhodujicim hlediskem pro sledovani toku dat je ,kdo
inicializuje komunikaci”.

Zbny predstavuji zpravidla nékolik L3/L2 segmentd, kterd maji podobna bezpeénostni pravidla. Zony
jsou IP adresaci pfislusné k lokalité DC. Vyjimku tvofi zéna DC-DB, ta je L2 geograficky rozprostiena
mezi lokalitami DC1 a DC2.

Rozdéleni DC zén:
- Sit vzP CR (VZP NET)

Zbéna oznacuje sit VZP, kterd neni soucdasti DC — tj. infrastrukturni ¢ast LAN/WAN vcetné Casti
koncovych uzivatel(.

— Demilitarizovana zéna (DC-DMZ )

Zbna je dostupna z obou stran jak pro VZP, tak pro DC. Slouzi k zabezpeceni a poskytovani sluzeb.
Typicky Management, DNS, MS AD DC nebo LDAP, ACS. Do této zdny patfi vrstva spravy a administrace
a vrstva infrastrukturnich server(.

— Prezentacni vrstva (DC-VIP)

Jedna se o vrstvu, vkteré jsou umisténé servery zajistujici komunikaci s uZivateli. Patfi sem i
virtudlni IP adresy, které reprezentuji jednotlivé aplikace pro pfistup jak z VZP NET, tak z ostatnich
aplikaci DC.

— Aplikacni vrstva (DC-APP )
Zde jsou umistény aplikacni servery zajistujici business logiku jednotlivych aplikaci.
— Databazova vrstva DC (DC-DB)

Umisténi DB server(l. L2 vrstva rozprostiena geograficky mezi lokalitami DC1 a DC2. V databazové

vrstvé je mozné vytvaret clustery se spole¢nou IP adresou mezi jednotlivymi lokalitami.
— Servisni zéna (DC-SERVIS)

Zbna slouzi jako prostfednik pro vyménu dat mezi ostatnimi zonami a mezi prostiedimi produkce a
test.

Z6ny DC-APP a DC-DB nejsou pfimo dostupné z VZP NET a obracené. Komunikace musi byt
zprostired-kovana pres nékterou ze z6n DC-DMZ, DC-VIP, DC-SERVIS .

Komunika¢ni matice zobrazuje podporované komunikace mezi jednotlivymi zénami.

Komunikace do zény >
Komunikace — ze |\ 7o et DC-DMZ DC-VIP DC-APP DC-DB DC-SERVIS
zony |
VZP NET ANO ANO ANO e ) ANO
DC-DMZ ANO ANO ANO ANO ANO ANO
DC-VIP ) e e ANO ) e
DC-APP ) ANO ANO e ANO ANO
DC-DB (<] ANO (<] mozné mozné ANO
DC-SERVIS ANO ANO e ANO ANO ANO
3.2.6. Perimetr

Perimetr je zabezpeena oblast podnikové sité, kterd leZi mezi internetem a vnitini siti VZP CR.

Perimetr je rozdélen pomoci bezpeénostnich bran (firewalll) do nékolika oddélenych bezpecnostnich

z0n:

13
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e vnéjsi perimetr — bezpecnostni oddéleni externich siti (Internetu) od sité VZP
e vnitfni perimetr — bezpecnostni oddéleni verejné vystavenych sluzeb VZP od vnitini
(uzivatelské) sité VZP

Soucasti Fedeni je i VPN pristup do VZP CR. VPN slouZi pro vzdéleny pFistup zaméstnanc(l a externich
kontraktor( do sité VZP CR z Internetu.

3.2.7. Sitové sluzby
Sit VZP CR poskytuje pro koncova zafizeni, aplikace a uzivatele nasledujici sluzby:

- Casova synchronizace (NTP)
— Kvalita sluzby (QoS)

— DNS, DHCP, IPAM (DDI)

— Loadbalancing

3.2.8. Sjednocena komunikace
Sjednocena komunikace je ve VZP CR tvorena nasledujicimi soué¢astmi:
— Hlasova komunikace
o IP Telefonie
o Integrované nadstavbové funkcionality
o Spolupracujici systémy
= Call Centrum Atlantis
=  Cisco Paging
— Elektronicka komunikace
o Instant messaging - Cisco Jabber
o Webova konference — Cisco WebEx

3.3. 0s

3.3.1. OS pro aplikace tridy A
e HP-UX11.31, Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 6.x a 7.x)

e MS Windows Server 2012R2 EN a novéjsi
3.3.2. OS pro aplikace tridy B
HP-UX 11.31, Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 6.x a 7.x)
MS Windows Server 2012R2 EN a novéjsi
3.3.3. Prostiedi pro virtualizaci
Hostitelsky systém je hypervizor nebo operacni systém s hypervizorem , ktery umoini provoz

Virtualnich server(. Podporované platformy jsou a ve VZP mohou byt nasazeny technologie, VMWare
vSphere 5.5 Enterprise a vyssi, HPVM, Oracle VM 3.4 a vyssi a MS Hyper-V 2012R2 a vyssi.

Rizeni Virtudlnich serverli - sprdva VMs na VMWare nastrojem VMWare vCenter Server 5.5
Standard a vyssi. Sprava VMs na Hyper-V je realizovana nastrojem SCVMM 2012R2 a vyssi.
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Pro zajisténi vysoké dostupnosti aplikaci tfidy A pro a realizaci DRP planu slouZi technologie
VMware DRS a HA cluster, pfipadné VMware SRM, VMware vSAN nebo MS Hyper-V Clustering, MS
Storage Spaces Direct v aktualnich verzich.

Pro aplikace tfidy A vyuzivajici softwarové produkty Oracle bude poufZita virtualizace Oracle VM.

U aplikaci tfidy B lze pouzit i dalsi virtualizacni technologii:

3.4.

KVM (Kernel-based Virtual Machine)

Middleware

3.4.1. Integracni platforma

je zaloZena na koncepci ESB (Enterprise Service Bus) jako podnikové sbérnice sluzeb
pro realizaci integrace aplikaci a sluzeb

vyuziva centralni business rule repozitory a Business rule engine

vyuziva principy servisné orientované architektury (SOA)

vyuzivd MOM architekturu (Message Oriented Middleware) jako podmnozZinu ESB kde
prostfednictvim Message brokera zajistuje spolehlivé doruceni zpravy nesouci informaci
(Message) mezi jednotlivymi systémy (prostfednictvim front).

vyuziva model fizeni udalostmi

Integracni platforma poskytuje tyto typy sluzeb:

centralni fizeni komunikaci mezi systémy realizované prostfednictvim ESB sluZeb,
kompozice vlastnich sluzeb a jejich publikace konzumentim

zprostredkovani a publikace sdilenych sluzeb konzumentim,

orchestraci sluzeb vnittnich i vnéjsich s ostatnimi integracnimi technologiemi (BPEL)
smérovani a prfedavani dat mezi jednotlivymi sluzbami

transformaci formatd dat,

konverze protokoll mezi jednotlivymi sluzbami,

centralni business rule repozitory

centralni repozitory sluzeb

3.4.2. Aplikacni servery
Vycet typu AS vyuzivanych v IS VZP:

Druh AS Pouziti

Oracle
Weblogic Server v nejnovéjsi
podporované verzi

Fusion  Middleware | Aplikace deployované v J2EE, vhodné pro aplikace tfidy A

JBoss

v nejnovéjsi podporované verzi | neni vhodné pouziti Oracle Weblogic J2EE.

aplikacni server | Pro J2EE aplikace tfidy B nebo v odlivodnénych pfipadech, kde

3.4.3. Webové servery
Vycet typd WS vyuzivanych v IS VZP:

Oracle Web Tier v nejnovéjsi podporované verzi
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Apache v nejnovéjsi podporované verzi

o IS
3.5. Virtualizovana infrastruktura pro hostovani aplikaci
Aplikaéni sluzby jsou hostovany na virtualnich prostfedi / serverech nasledujicich parametr(:
Nazev sluzby Popis
Server s OS OS Windows nebo Linux (viz kap. 3.3 OS)
Aplikacni server OS Windows nebo Linux aplik. serveru Oracle Weblogic Suite
Databazovy server Oracle OS Linux, Oracle dB EE + RAC + partitioning
Databazovy server MS SQL 0OS MS Windows, MS SQL Server v edici Enterprise
3.6. Deployment aplikaci provozovanych on-Premise do prostiedi v DC

Pro zabezpeleni provozu aplikaci v prostfedi datovych center je pouzZivdn standardizovany

deployment aplikaci :

Produkéni instance aplikaci a jejich odpovidajicich dat je hostovana v primarnim datovém
centru na zafizenich s vysokou dostupnosti a redundanci na virtualizované infrastrukture.
Zalozni instance aplikaci je hostovdna ve virtualizované infrastruktufe v zaloZznim datovém
centru s dedikovanou kapacitou ulozisté o velkosti produkénich dat pro fail over primarniho
DC.

Virtualizovana infrastruktura serveri zadloZniho centra je dimenzovana jako vykonovy
ekvivalent zatizeni v primarnim datovém centru. PoZadavek na dostupnost je nizsi, tomu
odpovida nizsi redundance prvkd.

Virtualizovana infrastruktura zaloZniho centra je sdilena s testovacimi prostredimi.

Produkéni data z primarniho DC jsou asynchronné replikovana do zdlozniho DC.

Pro ucely testovani je vzaloinim DC dedikovana obecné kapacita virtualizované ulozné
kapacity aZz v rozsahu 1,2 velikosti produkcnich dat sdilend pro vsechny instance testovacich
prostiedi. Tato kapacita je alokovana individualné pfi navrhu systému.

Kapacita ulozisté Storage B musi byt 2,2 nasobkem kapacity uloZisté produkéniho prostredi
Storage A

Kapacita HW server(l pro databazovou a aplikacni vrstvu musi byt vykonové dimenzovéana jako
1,2 nasobek produkéniho prostiedi (méfeno souctovym poctem jader, velikosti operacni
pameéti virtualnich serverud a diskovych uUloZist pro aplika¢ni a databazovou vrstvu). Redundance
komponent neni nutna.
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Legenda: APL = hostovana aplikace
AS - aplika¢ni server
DS - databazovy server
FO — Fail over prostredi
TP - klon testovaciho prostredi
kapacita P= vykonova kapacita aplikac¢nich nebo DB server(
kapacita A B = objemova kapacita datovych uloZist

Obrazek 3 — Schéma deploymentu datovych center

3.7. Datové a databazové sluzby
3.5.1. Databazové technologie

Standard Popis

Oracle DB EE v nejnovéjsi
podporované verzi, véetné
databazovych options

Pro aplikace tfidy A nebo B.

MS SQL EN v nejnovéjsi
podporované verzi,X64bit

Podplrné sluzby a pro aplikace vtfidé B. V odlvodnénych
pfipadech je moZné pouzit i pro aplikace tridy A.

3.5.2. Datové a databazové standardy

Oblast standardizace

Popis

Minimum redundanci

Data jsou uloZena v jediné databazi. Redundantni databdaze
vramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze z divodu realizace DR planu..

Jediny zdroj informaci

Data jsou uloZena v misté jejich vzniku, do ostatnich systém jsou
poskytovana prostiednictvim integracni platformy. Plati pravidlo
minima duplicit.

Datova konzistence

Datova konzistence je zachovdvana jiz v ramci databdaze, tedy
nikoliv pouze aplikacné.

Modelovani
diagramu

DB pomoci

ER

Jsou zachovany normalové formy. Pouze v pfipadech, kdy je to
nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné
uvedeno.
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Navrh datového modelu Navrh datového modelu DB musi byt akceptovan datovym
architektem VZP CR.
Persistentni objekty vyvojar definuje bez urceni:

e Ndazvu tablespace

o fyzickych atributl segmentu (pctused, pctfree, storage

parames,...)

Databdazové objekty jsou povazovany za privatni soucast aplikace,
tzn. aplikace muizZe pfistupovat k databazovym objektim jiné
aplikace pouze prostfednictvim dedikovanych sluzeb.

Jmenné konvence | Vdechna jména zakladnich databazovych objektd (tabulky,
databdazovych objektd pohledy, baliky funkci a procedur, fronty, sekvence, indexy,
triggery apod.) zacinaji dvouznakovym prefixem dodavatele

Kédovani Preferované UTF16, UTFS,

Definici collation — preferovdna Czech ClI AS (case insensitive a
accent sensitive)

Na vyjimku: 1ISO 8859-2, Windows 1250

Podpora anonymizace / | Datovd vrstva musi podporovat moznost anonymizace a
pseudonymizace osobnich | pseudonymizace osobnich Gdaji bez nezadouci vlivu na chovani
udaju datového engine a aplikace.

Vyuzivad se pro ucely pfislusné legislativy a vytvareni datového
derivatu pro testovani z produkénich dat.

Soucasti dodavek je nastroj pro vytvareni anonymizovanych
derivatli produkcnich dat (scrambling tool).

Toto musi byt zohlednéno i v dokumentaci.

Podpora rezl dat Datovy model musi byt navrZen tak, aby pro ucely testovani bylo
mozno oddélit testovaci derivat — vzorek dat z produkcnich dat.

Soucasti dodavek je nastroj pro vytvareni takovych derivata.

Toto musi byt zohlednéno i v dokumentaci.

Zakazané vazby Data v relacnich databazich nesmi byt provazovana technologicky
pres vyznamové klice, povolena je relacni vazba pouze pres
nezavislé technologické klice zaznam.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.

3.6. Popis standardniho koncového zatizeni

e Koncova pracovni zafizeni pocitace a notebooky
o Instalovan OS Windows enterprise 7 x32 /Windows 10 enterprise x64
o Nastaveni OS systému a uzivatelského prostiedi fizeno centrdlné doménovou
politikou.
o Uzivatel nemd na koncové zafizeni administratorské prava
o Vzddleny pfistup je zajistén Remote Desktop, Support Assistant
o Bezpecnostni aktualizace OS v 6 mési¢nim cyklu

e Programové vybaveni koncovych pracovnich zafizeni
o MS Office 2010/2016 /2019 Profesional plus
o Google Chrome, nastaveni fizené centralni doménovou politikou
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IE aktudlni verze 11, nastaveni fizené centralni doménovou politikou
771P

Cisco AnyConnect Secure Mobility Client (Notebooky)

Adobe Reader 11/DC

O O O O

e Centrdlni distribuce programového vybaveni na pracovni stanice
o Distribuce SW je pouzitim SCCM

e Zabezpeceni koncovych pracovnich zafizeni

o Endpoint Protection, Antivirova ochrana Kaspersky Endpoint Securit (centralné fizeny)

= AntiMalware, IDS/IPS,
=  Firewall,

=  Application control,

= Device control,

= Antispam

e Jednotnd adresarova struktura
=  Root:

APPL
Archiv
Data
Nezalohovano
Program Files
Temp
TMP
Users
Windows

o ProRoot, Program Files, Windows ma bézny uZivatel prava pouze pro ¢teni

e Ostatni programové vybaveni
o JAVA 1.6.045,1.7.51, 1.8. a vy&i
o NET Framework ver. 4.0 a vyssi

e Tiskova koncova zafizeni

o Tiskova a multifunkéni zatizeni pripojena pres tiskovy server, vyjimecné lokalni

pripojeni
Follow me printing se zabezpedenym tiskem.
Ovérovani pomoci bezkontaktnich karet

O O O O

nebo emailem).

e Ostatni koncova zfizeni
o Mobilni telefony s OS : Android 5.0 a vyssi, Windows 10 mobile

3.7. Elektronicka posta

(embeded ¢tecka v MFDnebo externi terminal, moznost ovéreni PINem).
Scan to me (moznost naskenovat z jakékoli MFD a obdrzet sken v personalni slozce

e Elektronickd posta ve VZP CR je realizovéna prostiednictvim Microsoft Exchange server 2016.
enterprise. Pfijem elektronické posty z Internetu zajistuji dedikované SMTP brany v perimetru,
pfed predanim zprav do interniho poStovniho systému je provedena jejich antivirova a
antispamova kontrola. Odesilani posty mimo lokalni poStovni doménu probihda pomoci SMTP

protokolu s vyuZitim postovnich bran.
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e Klientsky pfistup k postovnimu systému je zajistén pomoci MS Outlook verze 2010 nebo vyssi,
pfipadné prostfednictvim internetového prohlizece (Outlook Web App). PosStovni systém
podporuje kromé SMTP i protokoly POP3 a IMAP.

Postovni systém je vyuZivan pro strategické fizeni firmy, a proto je implementovan jako vysoce
dostupny.
3.8. Active Directory
VZP CR vyuZiva pro ovéfovani uZivateld a pracovnich stanic Microsoft Active Directory (dale AD).
Sluzby AD jsou realizovany na serverech s MS Windows Server 2012 R2. V AD ma kazdy uzivatel i
kaid4d pracovni stanice sv@j Ulet. U&ty uZivatell jsou spravovany prostiednictvim Identity
Managementu na zakladé udaju uloZzenych v persondlnim systému. AD zajistuje pomoci
skupinovych politik i nastaveni pracovnich stanic v souladu s platnymi bezpecnostnimi standardy.

3.9. PKI
VZP CR vyuZiva systém internich certifikaénich autorit (PKl) zaloZeny na Microsoft Windows Server
2016. Vystavované certifikaty slouZi pro identifikaci pracovnich stanic a serverd v interni siti VZP CR
a dale pro podpis a Sifrovani elektronické posty a pro vzdaleny VPN pFistup uZivatelG do VZP CR.
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6.1. Monitoring

6.1.1. Rozsah monitoringu

Sluzba dohledu provozu informacéniho systému je centralizovana a je zajistovana dohledovym
centrem s dvousménnym provozem v pracovnich dnech od 6:00 do 22:00 hod. (vreZimu 5x16).
V téchto casovych Usecich jsou drieny pohotovosti fesitelskych skupin pro sitovou infrastrukturu,
operacni systémy Unix, operacni systémy Windows, Oracle infrastrukturu (databaze a middleware),
provoz aplikaci, Exchange, a pro dohledové nastroje.

Z hlediska teorie spolehlivosti IT systému a sluZeb jsou sledovany a vyhodnocovany:

e chybovost, resp. dostupnost systém{ a sluzeb (Availability) a jejich vytiZeni (Utilization),
e vykonnost sluzeb (Performance).

Z technicko-provozniho hlediska je monitoring provozovan ve dvou hlavnich drovnich — infrastrukturni
a aplikaéni.

e Infrastrukturni monitoring pokryva vsechny prvky produkéni IT infrastruktury ZIS od
sitovych prvk( pres servery, databaze az po middleware. Je vyhodnocovana dostupnost,
resp. chybovost, jakoz i vytizenost sledovanych prvkd.

e Aplikaéni monitoring je zaméren na sledovani klicovych sluzeb produkénich aplikaci.
Probiha aktivné pravidelnym spousténim aplikacnich uloh, simulujicim uzZivatelské akce.
Zaroven jsou pasivné vyhodnocovany vybrané ulohy realnych uzivatel(. Je vyhodnocovana
dostupnost uloh a sluzeb, a soucasné jsou zaznamendvany a vyhodnocovany odezvy takto
mérenych transakci, tedy vykonost aplikaci. Vystupy pasivniho monitoringu jsou vyuZitelné
pro sledovani vytizenosti sledovanych oblasti.

6.1.2. Pouzivané dohledové nastroje pro On premise feseni

Centralni systém dohledu provozu informaéniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centrdlni konzole) jsou soustfedovany vSechny
dalezité zpravy z ostatnich monitorovacich nastroja.

HP OM — agent na Urovni OS, centralni konzole

HP OM Performance Manager (PM) — sledovani vytizenosti systému

Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych udalosti do HP OM

Microsoft System Center 2012 Operations Manager (SCOM) — agent na urovni OS, integrace
vybranych udalosti do HP OM

Nagios — bezagentni, s integraci vybranych zprav do HP OM

HP Business Service Management (HP BSM) — integrace do HP OM

o Business Process Monitor (BPM) — aktivni aplikaéni monitoring

HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovan s
HP OM

HP SiteScope — bezagentni, integrace do HP OM a HP BSM

Neni-li mozné nasadit monitoring pomoci zavedenych nastrojl, poskytne dodavatel vramci

dodavky aplikace monitorovaci nastroj (napfiklad skript), jehoz vystup Ize integrovat do HP OM.
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6.2. Zalohovani a archivace
Vsechna DC jsou zalohovana jednim spoleénym zalohovacim subsystémem (dale jen ZS).

6.2.1. Zalohovaci systém
ZS je tvofen témito komponentami:

e Ridici SW ,,Data Protector”.

e Cluster dvou serverl v oddélenych lokalitach, na nichz je fidici SW provozovan.

e HW pro ukladani zédlohovanych dat, umistény rovnéz ve dvou rliznych lokalitach (DC),
dostupny pomoci LAN a SAN infrastruktury. Jsou pouZivany robotické paskové knihovny,
které mohou byt v pfipadé potieby doplnény o jiny HW (napf. typu B2D), pfipojitelny pod
fidici zalohovaci software

Zalohovani probiha tak, aby byla respektovana bezpecénostni zdsada ,3-2-1“ (tj. ,dUlezita data

X

musi existovat 3x, ve 2 rGznych datovych formatech, 1 kopie ve druhé lokalité“) dle pfislusné tridy

aplikace.

6.2.2. Zalohovaci architektura
Pro zalohovani IS méa VZP CR k dispozici vysoce dostupny zalohovaci systém s Fidicim SW Micro Focus
Data Protector. V kazdém datovém centru je kdispozici jedna pdaskova knihovna. Obé paskové
knihovny jsou osazeny 8 kusy paskovych mechanik (4x LTO4 + 4x LTO5, v budoucnu predpokladame
LTO7 a LTO8 a vyutziti technologie B2D).
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Obrizek 4 - Schéma zdlohovaciho sytému VZP CR
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