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Smlouva o dilo ¢. P200062

uzavienad dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale
jen ,,0Z“) a dle zékona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen

L, ZZVZ")
Nemocnice Pardubického kraje, a.s.
Sidlo: Kyjevska 44, 532 03 Pardubice
ICO: 27520536
DIC: CZ27520536
Zastoupena: MUDr. Tomasem Gottvaldem, MHA, predsedou predstavenstva,
Ing. FrantiSkem LeSundakem, mistopredsedou predstavenstva
Bankovni spojeni: Bankovni spojeni CSOB, a.s., pobo¢ka Pardubice
Cislo u¢tu: 280123725/0300

Spoleénost zapsand v obchodnim rejsttiku vedeném Krajskym soudem v Hradci Krdlové, oddil B, viozka
2629,
ddle jen Objednatel na strané jedné

a
ALTEPRO solutions a.s.

Sidlo: Na Maninach 1092/20, HoleSovice, 170 00 Praha 7
ICO: 03665496

DIC: CZ03665496

Zastoupena: Ing. Martinem Vitkem, jedinym ¢lenem predstavenstva
Bankovni spojeni: Komercni banka a.s.

Cislo uétu: 107-9161070297/0100

Spolecnost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil B, vlozka 20333
dale jen Zhotovitel na strané druhé

dale téZz Smluvni strana nebo spole¢né Smluvni strany,

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o dilo (dale jen Smlouva)

Podkladem pro uzavieni této Smlouvy je nabidka vitézného dodavatele predlozend v rdmci zaddvaciho
fizeni ,,Rekonstrukce pocitacové sité NPK — zajisténi integrity sité prostfednictvim zavedeni jednotného
systému patefrnich a pfistupovych prepinaca — 3. kolo“, identifikator verejné zakazky P20vV00000021,
evidencni Cislo z véstniku verejnych zakazek Z72020-002276 realizovaného v souladu se zdkonem ¢.
134/2016 Sb., 7ZZVZ.

Pfedmét smlouvy je realizovan v rdmci projektu ,,Ochrana proti nezadoucim aktivitdm v sitovém
prostiedi elektronického informacniho systému Nemocnice Pardubického kraje, a.s.”

(reg. ¢. €Z.06.3.05/0.0/0.0/15_011/0006964) spolufinancovaného Evropskou unii z Evropského fondu
pro regionalni rozvoj.

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 1
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1. Prohlaseni Smluvnich stran

1. Smluvni strany prohlasuji, Ze identifikacni udaje uvedené v zdhlavi Smlouvy odpovidaji aktudlnimu
stavu zapisu do obchodniho rejsttiku a zaroven téz aktualnimu stavu kazdé Smluvni strany. Smluvni
strany se zavazuji bez zbyte¢ného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
Identifikacniho Udaje, nejpozdéji do 5 pracovnich dni od nabyti Ucinnosti této zmény. V opacném
pfipadé odpovidaji za Ujmu zplGsobenou druhé Smluvni strané neoznamenim zmény ve sjednané
Ihaté.

2. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou osoby opravnéné k jednani bez
jakéhokoliv omezeni daného napf. i vnitfnim predpisem Smluvni strany.

3. Smluvni strany maji zdjem uzavfit platnou Smlouvu a Zadné Smluvni strané neni zndma Zadna
skute¢nost branici ji uzavfit platnou Smlouvu a poskytnout sjednana plnéni.

4. Objednatel prohlasuje, Ze na zakladé rozhodnuti Ndrodniho uUradu pro kybernetickou a informacni
bezpecnost ze dne 18. 10. 2018 je dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(l, ve znéni pozdéjsich predpist, provozovatelem zakladni sluzby: Poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zavisla, je informacnim systémem
zakladni sluzby. Objednatel tak opravnéné predpokladd, Ze budovany systém bude soucasti kritické
informacni infrastruktury dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonu, ve znéni pozdéjsich predpisa.

5. Zhotovitel bere na védomi, Ze vstoupi do smluvniho pravniho vztahu jako ,vyznamny dodavatel” z
hlediska bezpecnosti informacniho a komunikacniho systému. Zplsoby a UGrovné realizace
bezpecnostnich opatfeni pro Zhotovitele stanovi pfiloha ¢. 7 této smlouvy a urcuje vzdjemny vztah
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Objednatelem a Zhotovitelem.
Pozadavky na zhotovitele jsou v této smlouvé definovany dle platné pravni Upravy, predevsim dle
zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(, ve znéni
pozdéjsich predpist, a vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat.

2. Utel Smlouvy

1. Uclelem této Smlouvy je zajisténi rekonstrukce pocitacové sité v Nemocnici Pardubického kraje, a.s.
(dale téZz NPK) ve vsech lokalitdch Objednatele prostiednictvim dodavek jednotnych technologii pro
paterni a pristupové prepinace, v¢. prislusenstvi (UPS, kabeldze, optické moduly aj.) a souvisejicich
sluzeb.

3. Predmét Smlouvy

1. Predmétem plnéni dle této Smlouvy je zavazek Zhotovitele provést na svij naklad a nebezpeci pro
Objednatele dilo (téZ dodavané feseni) specifikované v odst. 2 a 3 tohoto ¢lanku Smlouvy.

2. Presna specifikace dodavek technologickych celkd, hardwarovych a softwarovych systémd, zafizeni Ci
komponent (dédle jen konfiguracni polozky), které jsou soucasti dila, je uvedena v Priloze ¢. 1 této
Smlouvy.

3. Rozsah plnéni dila, v€. dodavek konfiguracnich polozek, dle této Smlouvy zahrnuje:

Naplnéni cili definovanych vID0O05 a ID006 Studie proveditelnosti vramci projektu ,Ochrana proti
nezadoucim aktivitdm v sitovém prostfedi elektronického informacéniho systému Nemocnice
Pardubického kraje, a.s.”, d&islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964, spolufinancovaném
Evropskou unii z Evropského fondu pro regionalni rozvoj.

ID005: Redeni pocitd s vybudovanim redundantnich a dostateéné vykonnych datovych center zalozenych
na cenové dostupnych stohovatelnych prepinacich. Datova centra budou tvofena patefnimi prepinadi

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 2
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propojenymi standardnim 40 GE rozhranim. Vidy ucelenda skupina paternich prepinacli bude spojena do
jedné logické jednotky tzv. ,virtudlni switch®, kdy se cely blok chova jako jeden logicky prepinac tvoreny
nékolika fyzickymi prepinaci. V pfipadé HW poruchy jednoho fyzického ptepinace neni dotcena
funkcionalita datového centra, pouze muZe byt sniZzena jeho propustnost. Takto navrZené reseni je dale
Skalovatelné a finan¢né efektivni. Kromé zajisténi dostatecné propustnosti budou na patefni vrstvé sité
nakonfigurovany prioritni fronty pro dudlezité informacni systémy a cela paterni vrstva sité bude nalezité
zabezpecena.

ID0O06: Realizaci tohoto opatfeni dojde k vytvoreni redundantniho pfipojeni do paternich prepinacd, tj. v
pfipadé vypadku jednoho z paternich prepinacli nedojde k nedostupnosti sluzeb. Zaroven pro vsechny
pfistupové prepinae potizované v rdmci opatieni bude zajiSténa podpora od vyrobce (v rozsahu
aktualizace SW, tj. bezpecnostni update + provozni update), moznost nasadit pokrocilych sitovych funkci,
které soucasné prvky nemaji (detekce smycek, bezpecnostni standard 802.1x apod.). Diky uniformnimu
feseni od jednoho vyrobce pfibude moznost sit centralné fidit a monitorovat. Takto tedy bude spolu s
navrzenou architekturou umisténi prepinacll zvySena uroven dostupnosti informaci. Nové pfristupové
prepinace budou sestohovany pomoci standartnich 10 GE portd do ,virtualniho switche” se spolecnou
konfiguraci a managementem. Tento bude pfipojen uplink porty do min. dvou riznych fyzickych paternich
prepinaci datového centra pro zajisténi potfebné miry redundance. Vsechny uplinkové spoje budou
aktivni, tzn. sdruzené do jednoho logického spoje. Pfipadny vypadek jednoho prepinafe neohrozi
funkcionalitu celé sité LAN a mulze byt velmi rychle nahrazen prvkem novym (v rdmci zaruky) nebo
nahradnim z jiné lokality ¢i skladu. Takto navriené feseni je dale skalovatelné at jiz pfidanim dalSiho
fyzického prepinace (navyseni pocCtu portll ve stohu) nebo navySenim poctu uplink spoja (zvyseni
propustnosti). Na komunika¢ni infrastruktuie budou kromé redundance konfigurovany nezbytné
bezpecnostni funkcionality a kvalita sluzby s prioritou pro kritické informacni systémy.

Soucasti plnéni je poskytnuti rovnéz i implementacnich sluzeb, odborné instruktaze a podpory vyrobce
k implementovanym prvk( (HW) a souvisejicimu programovému vybaveni (SW) na dobu 5ti let.

Detailni rozpis plnéni je uveden v pfiloze €. 1 této Smlouvy.

4. Objednatel se zavazuje prevzit provedené dilo od Zhotovitele a zaplatit cenu dle podminek této
Smlouvy.

4. Misto a zptusob plnéni
1. Mistem plnéni dila dle této Smlouvy jsou tyto pracovisté Objednatele:
=  Pardubickd nemocnice, Kyjevska 44, 53203 Pardubice,
=  Chrudimska nemocnice, Vaclavska 570, 537 27 Chrudim,
= Svitavskd nemocnice, Kollarova 7, 568 25 Svitavy,
= Litomyslskd nemocnice, J. E. Purkyné 652, 570 14 Litomysl,
*  Orlickoustecka nemocnice, Cs. armady 1076, 562 18 Usti nad Orlici.

2. Zhotovitel se zavazuje poskytovat plnéni dle této Smlouvy prostfednictvim svych zaméstnancl nebo
zaméstnancl tretich osob a vyhrazuje si pravo rozhodovat podle svého uvazeni o pridéleni téchto
zaméstnanc( pro zajisténi jednotlivych ¢innosti v rdmci plnéni dila.

3. PInéni dila bude Zhotovitelem provadéno zejména nasledujicim zplsobem:

= v misté na uréenych pracovistich Objednatele,
= vzdalenym ptistupem prostrednictvim zabezpeéeného vzdaleného pfipojeni.

4. Pro plnéni dila vzdalenym pfistupem plati tyto ujednani:

= Objednatel se zavazuje, ze umozni Zhotoviteli pInéni dila této Smlouvy vzdalenym ptistupem, kde
je to mozné, vhodné a prinosné, tak, aby Zhotovitel mohl plnit své zavazky dle této Smlouvy,

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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=  Zhotovitel se zavazuje vyuzivat plnéni dila vzdalenym pristupem dle svého uvazeni tak, aby mohl
plnit své zavazky dle této Smlouvy,

= Objednatel se zavazuje, Ze technicky a organizacné zajisti moznost vzdaleného pfistupu
pracovnikll Zhotovitele prostfednictvim sité Internet na uréené technické prostredky
Objednatele, kam je pfistup nutny z ddvodu plnéni dila. Ktomu Smluvni strany sjednavaji
vzdaleny pristup prostrednictvim zabezpeceného kanalu sité Internet, zpisobem pripojeni je VPN
tunel (IPSec, PPTP, SSL) + RDP nebo RDP pfistup (termindlova relace),

= Zhotovitel se zavazuje poskytnout Objednateli jmenny seznam pracovniki Zhotovitele
vyuZivajicich vzdaleny pristup a jméno odpovédného pracovnika Zhotovitele, ktery je odpovédny
za spravu tohoto seznamu a pfidélovani opravnéni k vzdalenému ptistupu na strané Zhotovitele.
Tento jmenny seznam neni soucasti této Smlouvy.

5. Doba pInéni Smlouvy
1. Termin zahajeni plnéni dila je nejpozdéji do 10 pracovnich dnd ode dne nabyti Gcinnosti Smlouvy.

2. Zhotovitel se zavazuje provést dilo fadné nejpozdéji do 4 mésicti ode dne nabyti Gcinnosti Smlouvy.
Podrobny harmonogram realizace dila bude zpracovdn vImplementaénim planu projektu.
Implementacniho planu projektu bude predlozen Objednateli do 30 dnli od zahajeni plnéni dila,
pokud se smluvni strany nedohodnou jinak.

3. Po vzijemné dohodé smluvnich stran lze termin, resp. dobu plnéni dila, prodlouzit na zakladé
pisemného dodatku, a to pouze v pfipadé, Ze neplijde o podstatnou zménu smlouvy ve smyslu
ust. § 222 zakona ¢. 134/2016 Sb., ZZVZ.

4. Pokud nebude mozné proskoleni persondlu v terminu pro realizaci dila dokoncit z dlvod( prekazek
na strané Objednatele, bude proskoleni personalu dokoncéeno na zakladé dohody mezi Objednatelem
a Zhotovitelem v dohodnutych terminech.

6. Cena plnéni a platebni podminky

1. Smluvni strany se dohodly na celkové cené za dilo, kterou je Objednatel povinen zaplatit Zhotoviteli
za dilo provedené vsouladu stouto Smlouvou, ve vysSi 15.949.300,00 KC bez DPH (slovy:
patndct_milionl_devétsetctyricetdevét_tisic_tfi_sta korun ceskych korun ceskych). K takto sjednané
cené bude pripo¢tena DPH ve vysi stanovené pravnim predpisem k datu poskytnuti zdanitelného
plnéni. K datu podpisu této Smlouvy je zdkonnd DPH ve vySi 21 %. Celkova cena za dilo véetné
zakonného DPH ¢ini 19.298.653,00 K¢ (slovy: devatenact miliont dvéstédevadesatosm tisic
Sestsetpadesattri korun ¢eskych), dale jen Cena dila.

2. Podrobnd kalkulace Ceny dila dle této Smlouvy, jednotkové ceny a celkova cena, je uvedena
v polozkovém rozpoctu v Pfiloze €. 4 této Smlouvy.

3. Cena dila bez DPH dle odstavce 1 tohoto ¢lanku je cenou nejvyse pripustnou. Zhotovitel prohlasuje,
Ze Cena dila plné pokryva vsechny jeho naklady spojené s plnénim dle této Smlouvy, tj. zahrnuje
dodavky vsech technologickych zatizeni, softwarového vybaveni a funkénich celkd dle Pfilohy €. 1,
vSechny prace, dokumentaci, skoleni a dalsi ¢innosti a dodani véci nezbytnych pro fadné provedeni a
dokonceni dila a odstranéni vSech jeho vad a splnéni ostatnich povinnosti Zhotovitele plynoucich
z této Smlouvy.

4. Narok na zaplaceni ceny dila dle uvedenych platebnich podminek vznikne Zhotoviteli okamzikem
prevzeti dila Objednatelem zplisobem uvedenym v ¢lanku 8 této Smlouvy.

5. Zhotovitel ma narok na Uhradu i diléiho plnéni dila. Takovymto dil¢im plnénim se rozumi zejména
dodavky funkénich technickych zafizeni (hardware) nebo softwarovych licenci dle ¢lanku 3 — Pfedmét
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Smlouvy. Soucasti dafového dokladu (dale jen ,faktura”) vystaveného Zhotovitelem na dhradu
diléiho plnéni musi byt rovnéz dodaci list podepsany obéma Smluvnimi stranami, ktery obsahuje
Uplny polozkovy seznam dodanych technickych zatizeni (hardware) nebo softwarovych licenci
v souladu s Pfilohou €. 1 této Smlouvy.

6. Objednatel uhradi cenu za dilo bezhotovostné po prevzeti dila nebo dil¢iho plnéni na zakladé faktury
nebo faktury a dodaciho listu vystaveného Zhotovitelem.

7. Zhotovitel ma dle této Smlouvy prdvo na zaplaceni ceny pouze u skutec¢né poskytnutych dodavek a
provedenych praci. Dodavky a prace, které nebudou provedeny, nebudou Zhotovitelem uctovany a
cena za tyto dodavky a prace bude v souladu s cenovou kalkulaci dle Pfilohy €. 4 této Smlouvy od
celkové Ceny dila odectena.

8. Zhotovitel ma narok na uUhradu dil¢iho plnéni dila rovnéz pokud neni Objednatelem zajisténa
sjednana soucinnost Objednatele nebo nejsou opakované plnény dohody organl vedeni projektu
realizace dila a realizace dila nemUze byt z tohoto dlivodu radné a véas dokoncena dle schvaleného
harmonogramu. Tento ndrok vsSak vznikd Zhotoviteli pouze za zakladé toho, zZe Objednatel
neposkytne soucinnost ani po opakovanych upozornénich predanych pisemné Objednateli
Zhotovitelem. Smluvni strany se shodly, Ze za opakované pisemné upozornéni je povaZovano predani
alespon dvou pisemnych upozornéni k neplnéni konkrétnich zavazkd Objednatele.

9. Danové doklady budou zasildny elektronickou posStou na emailovou adresu Objednatele
fakturace@nempk.cz. Objednatel se zavazuje zajistit, Ze emailovd adresa nebude vazadna na
konkrétni osobu a bude na ni zajisténo pro zpracovani prichozich emaill zastupitelnost
zodpovédnych pracovnikll Objednatele. Dariové doklady budou zasilany formou pfilohy emailu ve
formatu ISDOCX pro import do ekonomického sw a dale formatu PDF pro nahled a pfipadny tisk.

10. Danovy doklad musi obsahovat veskeré nalezitosti stanovené touto Smlouvou a naleZitosti dafiového
dokladu podle zakona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpisa.

11. Objednatel si vyhrazuje pravo vratit Zhotoviteli do data jeho splatnosti darfiovy doklad — fakturu,
ktery nebude obsahovat néktery (daj nebo pfilohu uvedenou ve Smlouvé nebo ma jiné zavady
v obsahu nebo nedostatecny pocet vytiskl. Pfi vraceni faktury Objednatel uvede dlivod jejiho vraceni
a v pfipadé opravnéného vraceni Zhotovitel vystavi fakturu novou. Opravnénym vracenim faktury
prestava bézet plivodni Ihlta splatnosti a bézZi znovu ode dne doruceni nové faktury Objednateli dle
odst. 13 tohoto ¢lanku. Zhotovitel je povinen novou fakturu dorudit Objednateli do 10 dnl ode dne,
kdy mu byla doru¢ena opravnéné vracena faktura.

12. Zhotovitel neni opravnén pozadovat jakékoli zalohy.
13. Splatnost faktury je 30 dnl ode dne jejiho doruceni Objednateli.

14. Faktura se povaZuje za uhrazenou okamZzikem odepsdni fakturované ¢astky z u¢tu Objednatele a
jejim smérovanim na ucet Zhotovitele.

15. Danovy doklad (faktura) bude obsahovat identifikacni Cislo ptislusného projektu a jeho nazev:

Nazev projektu: ,Ochrana proti nezidoucim aktivitam v sitovém prostfedi elektronického
informacniho systému Nemocnice Pardubického kraje, a.s.”,

Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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7. Prava a povinnosti Smluvnich stran

1. Zhotovitel i Objednatel se zavazuji stanovit osobu(-y) odpovédnou(-é) za plnéni zavazkl dle této
Smlouvy. Jména pracovnikl jsou uvedena v PFiloze €. 6 — Zodpovédné osoby.

2. Objednatel je opravnén kontrolovat plnéni této Smlouvy.

3. Zhotovitel je povinen provést dilo Fadné a v€as v souladu s odsouhlasenym harmonogramem uvedenym v
Implementacnim planu projektu.

4. Zhotovitel je povinen postupovat pfi provadéni dila s naleZitou, odbornou péci a podle pokynl
Objednatele. Pti provadéni dila je Zhotovitel povinen upozorfiovat Objednatele na nevhodnost jeho
pokynt, které by mohly mit za nasledek Ujmu na pravech Objednatele nebo vznik Skody. Pokud
Objednatel i pfes upozornéni na splnéni svych pokyn( trvd, neodpovida Zhotovitel za pripadnou skodu
tim vzniklou.

5. Dodavky, prace a sluzby, které jsou predmétem této Smlouvy Zhotovitel doda nebo provede v takovém
rozsahu a jakosti, aby vysledkem bylo kompletni dilo odpovidajici podminkdm stanovenym touto
Smlouvou a ucelu pouZiti.

6. Zhotovitel je povinen dilo provést ve sjednané dobé a v souladu s dalSimi podminkami stanovenymi touto
Smlouvou. Zhotovitel se zavazuje zajistit v ramci provadéni dila Uplné a v€asné provedeni vsech praci
nutnych pro radné dokonceni dila bez vad a dalsi plnéni, jejichz provedeni je pro fadné a vcéasné
dokonceni dila nezbytné.

7. Zhotovitel je povinen pfi realizaci dila dodrZovat veskeré predpisy, pokud se vztahuji k provadénému dilu.
Pokud porusenim téchto predpisli Zhotovitelem vznikne $koda, nese naklady Zhotovitel.

8. Predmét dila musi vyhovovat technickym a pravnim normam a ostatnim predpisiim platnym a Gcinnym
v Ceské republice.

9. Zhotovitel se zavazuje pouZivat pfi provadéni dila pouze vyrobky, které spliuji technické poZadavky
stanovené zakonem ¢. 22/1997 Sb., o technickych poZadavcich na vyrobky, ve znéni pozdéjsich predpisd,
a predpisy souvisejicimi. Veskeré materialy, zafizeni apod. pouzité pfi zhotovovani dila budou nové,
nepouZité, nerepasované a budou odpovidat veskerym platnym a ucéinnym technickym normam a
predpisim. Tuto skute¢nost Zhotovitel na vyzadani dolozi pfislusnymi doklady. Smluvni strany se dohodly,
7e platné a Gcinné CSN (¢eské technické normy) jsou pro Gcely této Smlouvy povazovany za zdvazné.

10. Zhotovitel prohlasuje, Ze mu jsou znamy technické, kvalitativni a specifické podminky, za nichz se ma dilo
realizovat.

11. Objednatel je povinen uzivat dilo a pfislusné softwarové vybaveni pouze v souladu s licenénimi
podminkami Zhotovitele uvedenymi v Pfiloze €. 3 této Smlouvy.

12. Objednatel je povinen poskytnout Zhotoviteli ke splnéni dila soucinnost potfebnou k realizaci dila. Pokud
Objednatel neposkytne dohodnutou soucinnost, prodlouzi se stanovené terminy plnéni dila o ¢as, po
ktery Zhotovitel nemohl pracovat na plnéni dila v disledku neposkytnuti soucinnosti ze strany
Objednatele.

13. Objednatel je povinen Zhotoviteli poskytnout veskeré podklady a informace nezbytné k provedeni dila.

vvvvvv

14. Na vyzvu Objednatele je Zhotovitel povinen pribéiné jej informovat o stavu rozpracovaného dila,
predkladat mu diléi vysledky a rozpracovanou dokumentaci s nim konzultovat.
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15. Na zadost Objednatele je Zhotovitel povinen prokazat, Ze se na pInéni z této Smlouvy podileji zodpovédné
osoby (nebo schvéleni ndhradnici), které uved| v rdmci prokazani kvalifikace v zadavacim fizeni vefejné
zakazky, na jehoz zakladé byla tato Smlouva uzaviena.

16. Smluvni strany odchylné od ustanoveni § 2589 Sb., OZ sjednaly, Ze Zhotovitel je opravnén k plnéni této
Smlouvy pouzit tfetich osob (poddodavateld), avsak jen s pfedchozim pisemnym souhlasem Objednatele
pokud byli tyto poddodavatelé Zhotovitelem vyslovné uvedeni v nabidce predlozené v ramci
realizovaného zaddvaciho fizeni. Pokud bude Zhotovitel k plnéni této Smlouvy chtit vyuzit dalSich
poddodavatelll (tj. nad ramec poddodavateld uvedenych v nabidce) nebo nékterého poddodavatele
uvedeného v nabidce vyménit, je povinen takovou zménu Objednateli oznamit a vyzadat si od
Objednatele ptedchozi pisemny souhlas s takovou zménou. Nebude-li pisemny souhlas Objednatele dan,
Zhotovitel nesmi poddodavatele zménit nebo pribrat poddodavatele nového.

17. Objednatel je opravnén prerusit provadéni dila v pfipadé, Ze Zhotovitel zavaznym zplisobem porusuje své
povinnosti plynouci mu ztéto Smlouvy. O dobu, po kterou bylo nutno provadéni dila pFerusit, se
neprodluZuje doba plnéni dila. Zhotovitel nema narok na Uhradu nakladd spojenych s prerusenim
provadéni dila.

18. Zhotovitel se zavazuje dilo provadét sdm nebo prostfednictvim poddodavateld, které uved| ve své
nabidce v rdmci realizovaného zadavaciho tizeni. Pokud by mélo dojit ke zméné poddodavatele, je
Zhotovitel povinen si pfed takovou zménou vyzadat pisemny souhlas Objednatele.

19. Zhotovitel prohlasuje, Ze dilo neni zatizeno Zzadnymi pravy tfetich osob. Zhotovitel odpovida za pfipadné
poruseni prav z primyslového nebo jiného dusevniho vlastnictvi tfetich osob.

20. Nastanou-li u nékteré ze Smluvnich stran skutecnosti branici f*adnému plnéni této Smlouvy, je povinna to
ihned bez zbytecného odkladu ozndmit druhé Smluvni strané a vyvolat jednani Smluvnich stran.

21. Zhotovitel je povinen minimdlné do konce roku 2030 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektd zaméstnanclim nebo zmocnéncim povérenych organu
(CRR, MMR CR, MF CR, Evropské komise, Evropského tGcetniho dvora, Nejvy$$iho kontrolniho ufadu,
pfislusného organu financéni spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvofit
vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

8. Prevzeti dila

1. Predmét dila bude Zhotovitelem predan v terminu sjednaném pro predani dila v ¢lanku 5 odstavec 2
této Smlouvy.

2. Zhotovitel je povinen vcas pisemné vyzvat Objednatele, tj. nejméné 4 pracovni dny pred odevzdanim
predmétu dila, k prevzeti predmétu dila. Dlikazni bremeno prokazujici vyzvani Objednatele k prevzeti
dila a jeho vcasnost nese Zhotovitel.

3. Dilo se povaZuje za dokoncené dnem protokolarniho predani Zhotovitelem Objednateli a jeho
prevzeti Objednatelem, a to bez vad a nedodélk(. Soucasti splnéni dila je prabézné provadéni vsech
potfebnych testli a ovérovani funkcnosti dila, provedeni sjednanych akceptacnich procedur a dale
provedeni vSech zkouSek stanovenych pfisluSnymi predpisy a normami dle potfeby pouZitych
technologii a stavu mista provedeni dila.
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4. Protokolarnim predanim dila se rozumi:

=  provedeni akceptaci (akceptacnich procedur) sjednanych v Implementaénim planu projektu a
= stvrzeni prevzeti dila akceptaénim protokolem podepsanym obéma Smluvnimi stranami.

Akceptaci a akceptacnim protokolem se rozumi:

= Akceptace (akceptacni procedura) — je ukon vyjadfujici schvéleni dila, v¢. potvrzeni, Ze
realizované dilo nema zjevné vady, je kompletni, provedené ve sjednanych terminech a kvalité.
Soucasti akceptace mlze byt i vycet vyhrad, nedostatkd, vé. jejich popisu a zaznamu o zavaznych
terminech provedeni ndpravy.

=  Akceptacni protokol — je signovany doklad vyhotoveny Zhotovitelem o provedené akceptaci,
signace je provadéna odpovédnymi pracovniky Zhotovitele i Objednatele dle odst. 1 ¢lanku 7 této
Smlouvy.

5. Akceptacni protokol pripravuje a predklada Zhotovitel.

6. Objednatel neni povinen prevzit pfedmét plnéni ¢i jeho ¢ast, kterd je vadna Ci kterd jinak nespliuje
podminky této Smlouvy. Objednatel dilo nepfevezme, pokud ma dilo vady branici jeho uZiti, a tedy neni
dokoncené. O odmitnuti bude sepsan obéma Smluvnimi stranami zapis, ktery bude obsahovat specifikaci
vytykanych vad a vyjadreni obou Smluvnich stran.

7. Okamzikem protokolarniho prevzeti dila pfechazi na Objednatele vlastnické pravo k pfedmétu plnéni
nebo pravo k uziti poskytnutych softwarovych licenci a nebezpeci skody na predmétu plnéni.

9. Ochrana softwarovych prostiedki

1. Zhotovitel prohlasuje, ze aplika¢ni softwarové prostredky uvedené v Ptiloze 1, ¢ast a, této Smlouvy,
jsou autorskym dilem ve smyslu zakona ¢islo 121/2000 Sb., Zdkon o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich predpis(, a Ze k
témto softwarovym prostfedkim ma pravo k Sifeni v souladu s citovanym zdkonem, nebot je
autorizovanym obchodnim partnerem drzitele autorskych prav a k Sifeni ma uzavienu pfislusnou
smlouvu.

2. Objednatel se zavazuje dodrZovat ustanoveni zdkona ¢. 121/2000 Sbh., zdkon o pravu autorském, o
pravech souvisejicich s pravem autorskym, ve znéni pozdé;jSich predpist. Objednatel bere na védomi,
Ze Zhotovitel provadi implementaci a poskytuje Sluzby dle této Smlouvy pouze v prostredi legalniho
software a Ze za uZivani nelegalniho software Objednatelem nenese Zhotovitel Zddnou odpovédnost.

3. Objednatel se zavazuje, Ze nebude provadét Zadné zasahy do konfiguracnich poloZek tvoficich
Spravovany systém typu aplikacni softwarové prostfedky dle Prilohy €. 1, ¢ast a, této Smlouvy,
zejména pak se zavazuje, Ze:

= nebude provadét zadné zasahy do zdrojového kdédu téchto aplikacnich softwarovych
prostredkd,

= nebude provadét Zadné zasahy do struktury databazi, které tyto softwarové prostiedky
pouzivaji

* nebude na tyto databaze napojovat bez védomi a dohody se Zhotovitelem jiné systémy,
softwarové aplikace, a zpfistupriovat jim data v databazich uloZena.

V pripadé nutnosti takovychto zmén budou tyto zmény projednany se Zhotovitelem a feseny po
dohodé s nim. O téchto zménach musi byt veden pisemny zdznam. V pripadé poruseni takového
zavazku Zhotovitel neodpovida za pripadné neplnéni ¢i omezené plnéni garanci dle sjednanych SLA
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vici nastalému chybovému stavu. Objednatel se v takovémto pripadé zavazuje vyvolat jednani se
Zhotovitelem k zajiSténi napravy.

4. Objednatel je opravnén provadét datové a konfiguraéni zmény v softwarovych prostredcich, které
jsou soucasti dodavaného feseni, pouze rozsahu poskytnutych administratorskych prav.

10. Zaruka a zaruéni podminky

1. Zaruka a zaruéni podminky na dilo a jeho jednotlivé dil¢éi ¢asti, konfiguraéni polozky dle Prilohy €. 1.,
jsou uvedeny a sjednany dle PFilohy €. 2 — Zaruka a zarucni podminky.

11. Odpovédnost za Skodu

1. Nebezpedi vzniku Skody na véci prfedané k provedeni dila pfechazi ze Zhotovitele na Objednatele
okamzikem predani véci a podpisem protokolu o pfedani véci Smluvnimi stranami.

2. Nebezpecdi Skody na vécech predanych k provedeni dila a provadéném dile az do predani Objednateli
nese Zhotovitel.

3. Zhotovitel odpovida Objednateli za vSechny Skody, které vzniknou jeho ¢innosti v disledku provadéni
dila, pripadné tfetim osobam, a je povinen vzniklé skody nahradit nebo odstranit na své naklady.

4. Smluvni strany se dohodly, Ze v ptipadé vzniklé Ujmy se bude hradit skute¢nd Skoda a pripadny usly
zisk.

5. Zhotovitel se zavazuje mit po dobu plnéni pfedmétu Smlouvy uzavieno pojisténi odpovédnosti za
Skodu zplsobenou jeho ¢innosti v disledku provadéni dila Objednateli, pfipadné tfetim osobam, a to
ve vysi pojistného plnéni minimalné 14.000.000,- K¢ Smlouvu tykajici se predmétného pojisténi
(uredné ovérenou kopii) je Zhotovitel povinen predlozZit Objednateli nejpozdéji do 14 dnl po nabyti
ucinnosti této Smlouvy.

12. Ochrana osobnich udaji a duvérnych informaci
1. Zhotovitel se zavazuje pfi provadéni dila dle této Smlouvy postupovat v souladu s pozadavky:

= nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajl), ve znéni pozdéjsich predpist (dale jen GDPR),

= zdkona ¢. 110/2019 Sh. o zpracovani osobnich udaju, ve znéni pozdéjsich predpisu (dale jen Zakon o
zpracovani osobnich udaju).

2. Za davérné informace se povazuji vidy:
= veskeré osobni Gdaje ve smyslu GDPR a Zakona o ochrané osobnich tdaju,
= veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto Smlouvou,
= informace, na které se vztahuje zakonem uloZenda povinnost ml¢enlivosti Objednatele,

= veskeré dalsi informace, které budou Objednatelem ¢i Zhotovitelem oznaceny jako dlvérné ve
smyslu ustanoveni § 218 zakona ¢. 134/2016 Sb., ZZVZ.

3. Zhotovitel je povinen davérné informace uZit pouze za ucelem plnéni této Smlouvy. Jind pouziti
nejsou bez pisemného svoleni Objednatele pfipustna.

4. Za prokazané poruseni povinnosti souvisejicich s ochranou davérnych informaci dle Smlouvy ma
druha Smluvni strana pravo poZzadovat nahradu takto vzniklé skody.

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 9



: MINISTERSTVO _

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj Aﬁ,“ PRO M iSTNi . . . PNAIE)UNB!ggloNJFS\JEE
Integrovany regionalni operacni program ROZVOJ CR .

5. ShromaZdovat a zpracovavat osobni Udaje zaméstnanci Objednatele a jinych osob, event. zvlastni
osobni Udaje, Ize jen v pfipadech stanovenych GDPR a Zakonem o ochrané osobnich udajl nebo se
souhlasem subjektu osobnich udajid. Zhotovitel je povinen zachovavat micenlivost o osobnich Gdajich
zaméstnancl Objednatele a jinych osob, se kterymi bude v prlibéhu plnéni této Smlouvy sezndmen,
neni opravnén je zpfistupnovat tfetim osobam a rovnéz neni opravnén je jakymkoliv zplsobem
zverejnit. Zhotovitel je rovnéz povinen zajistit ochranu osobnich Gdaji zaméstnanci Objednatele
nebo jinych osob, s nimiz v pribéhu provadéni této smlouvy prijde do styku, aby se k témto nemohly
dostat neoprdvnéné subjekty, a to v rozsahu, ktery po Zhotoviteli Ize spravedlivé pozadovat v rdmci
plnéni této Smlouvy. Uvedené plati i pro zaméstnance Zhotovitele a vSechny pfipadné zaméstnance
tfetich osob (poddodavateld), které je Zhotovitel povinen minimalné vtomto rozsahu smluvné
zavazat. Objednatel se zavazuje zajistit, Ze Zhotovitel pfijde do styku s osobnimi udaji jeho
zaméstnanc( ¢i jinych osob vyhradné v nejmensim mozném rozsahu, v jakém je to pro plnéni této
Smlouvy nezbytné.

6. Zhotovitel se zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci poddodavatelli nebudou
neopravnéné a mimo smluvni ujednani nakladat s osobnimi udaji, se kterymi pfijdou v ramci plnéni
predmétu Smlouvy do styku, nebudou zcizovat a zpfistupriovat informace o ¢innosti, systému ftizeni a
kontroly, které se vztahuji k Objednateli, ani neumozni jejich zcizeni Ci zptistupnéni. Stejné tak
zachovaji mlcenlivost o vSech skutecnostech a informacich, se kterymi se seznami pti své Cinnosti v
ramci plnéni predmétu této Smlouvy a nebudou vyvijet Zddnou ¢innost, ktera nesouvisi s predmétem
této Smlouvy.

7. Zhotovitel je odpovédny i za zcizeni nebo zpfistupnéni dlvérnych informaci tfetim osobam, které
nejsou zainteresovany na vykonu predmétu cinnosti této Smlouvy z nedbalosti.

8. Zhotovitel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu Objednatele pofizovat
zadné kopie davérnych informaci, k nimz ziskaji pristup na zakladé plnéni predmétu Smlouvy.

9. Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpisl, neni timto ustanovenim dotcena.

10. Povinnost zachovdvat mléenlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

= které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim pravnich
povinnosti ze strany Zhotovitele,

= U nichZ je Zhotovitel schopen prokazat, Ze mu byly zndmy a byly mu volné k dispozici jesté pred
pfijetim téchto informaci od Objednatele,

= které budou Zhotoviteli po uzavieni této Smlouvy sdéleny bez povinnosti miéenlivosti treti
stranou, jez rovnéz neni ve vztahu k nim nijak vazana,

= jejichZ sdéleni se vyZaduje ze zakona.

11. Objednatel ma pravo provést kontrolu znalosti textu uvedeného v tomto ¢lanku Smlouvy a rovnéz
ma pravo odmitnout pristup k informacim a informacnim zafizenim zaméstnanclim Zhotovitele, ktefi
neprokazi potfebné znalosti nebo jejichz chovani bude v rozporu s predmétem této Smlouvy nebo
obecné zavaznych pravnich predpist, aniz by to Zhotovitelem bylo povazovano za poruseni potiebné
soucinnosti ze strany Objednatele.

12. Smluvni strany se zavazuji dodrZovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni G¢innosti
Smlouvy.

13. DuSevni vlastnictvi a obchodni tajemstvi

1. VsSechny materidly, informace a data Zhotovitele pfedané Objednateli pfi pInéni Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k plnéni Smlouvy, zlstavaji ve
vlastnictvi Zhotovitele a jsou obchodnim tajemstvim Zhotovitele ve smyslu ustanoveni § 504 zakona
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¢. 89/2012 Sh., ob¢anského zakoniku, ve znéni pozdéjsich predpisli, pokud nejsou tfetim osobam
bézné dostupné, a Zhotovitel ma zajem na jejich utajeni a ochrané.

2. Objednatel je opravnén k nevyhradnimu uZivani materidld, konceptli, know-how nebo technik
Zhotovitele pro svou vlastni interni potfebu, pokud neporusi podminky uzivani sjednané touto
Smlouvou.

3. Dojde-li pfi plnéni této Smlouvy Zhotovitelem k vytvofeni dila ¢i jeho casti, které by mohlo byt
predmétem prav k dusevnimu vlastnictvi, ndlezeji tato prava vylucné Zhotoviteli. Objednatel bude
mit k takto vytvofenému dilu ¢i jeho ¢asti ¢asové neomezené, bezplatné, nevyluéné a neprenosné
pravo uZiti pro vlastni vnitfni potiebu v Ceské republice, a to pouze v rozsahu odpovidajicimu uéelu
dila vytvofeného Zhotovitelem podle této Smlouvy a vyplyvajicimu ztéto Smlouvy. Jakékoliv
pripadné rozsifeni dila po jeho provedeni dle této Smlouvy nezaklddd ndrok Objednatele na
poskytnuti licenci i k takovému pfipadnému rozsifeni dila. Pokud je soucasti dila software tretich
stran, fidi se prava uziti a prava k dusevnimu vlastnictvi licen¢nimi podminkami tohoto softwaru.

4. Objednatel neni opravnén umoznit jakékoliv dalsi vyuZiti material(, konceptl, know-how nebo
technik treti osobé bez predchoziho pisemného souhlasu Zhotovitele.

5. Objednatel neni opravnén rozkdédovavat nebo prekladat jakékoliv postupy a/nebo techniky
Zhotovitele, pokud by takovy postup neslouzil pouze jeho interni potfebé a nebyl ¢inén v souvislosti
se zkvalitnénim funkénosti plnéni dle Smlouvy. Objednatel neni opravnén informace takto ziskané
vyuzit ke své obchodni ¢innosti nebo obchodni ¢innosti tfeti osoby.

Povinnost ml¢enlivosti mlZe byt porusena pouze v zakonem stanovenych pripadech.

Smluvni strany se zavazuji dodrZzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonceni Ucinnosti
Smlouvy.

14.Smluvni pokuty

1. Vpfipadé prodleni Zhotovitele spredanim casti dila nebo sodstranénim vad ¢ nedodélkd
specifikovanych v akceptacnich protokolech dle ¢lanku 8 této Smlouvy oproti sjednané lhate, je
Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,3 % z celkové sjednané ceny dila bez
DPH za kaZdy i zapocaty den prodleni.

2. Vpfipadé prodleni Objednatele s uhradou jakéhokoliv penéZitého pInéni dle této Smlouvy, je
Objednatel povinen uhradit Zhotoviteli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i
zapocaty den prodleni. Obé Smluvni strany sjedndvaji, Ze takto upraveny urok z prodleni je
pfiméfeny.

3. Vpripadé prodleni Zhotovitele s predloZzenim pojistné smlouvy oproti lhité sjednané v c¢lanku 11
odst. 5 je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1000 K¢ za kazdy i zapocaty
den prodleni.

4. V pfipadé, Ze Zhotovitel porusi svou povinnost zachovavat miéenlivost, nezpfistupnit tfetim osobam
dlvérné informace anebo podniknout veskeré nezbytné kroky k zabezpeceni téchto informaci dle
této Smlouvy anebo Zhotovitel v rozporu s ¢lankem 12 této Smlouvy porusi Zakon o zpracovani
osobnich Udaja anebo ustanoveni GDPR bude povinen zaplatit Objednateli smluvni pokutu ve vysi
100.000 K¢ za kazdé takové poruseni

5. Vpfipadé, Ze Zhotovitel vrozporu sodst. 16 ¢lanku 7 této Smlouvy provede predem
neodsouhlasenou zménu poddodavatele nebo predem neodsouhlasené pfibrani nového
poddodavatele, uhradi Zhotovitel Objednateli smluvni pokutu ve vysi 100.000 K¢ za kazdé takové
poruseni.

6. Pfi podstatném poruseni smlouvy Zhotovitelem podle ¢lanku 15, odst. 2 pism. a), d), e), f), h) a i) této
Smlouvy uplatni Objednatel za toto poruseni vici Zhotoviteli smluvni pokutu ve vysi 10 % z celkové
sjednané ceny dila bez DPH.
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7. V pripadé, Ze Zhotovitel porusi jakykoliv bezpecnostni poZadavek uvedeny v ptiloze €. 7 této Smlouvy
bude Objednatel povinen zaplatit Zhotoviteli smluvni pokutu ve vysi 100 000 K¢ za kazdé takové
poruseni

8. Smluvni pokuty stanovené dle tohoto clanku jsou splatné do 30 dnl ode dne doruceni vyzvy
opravnéné strany k zaplaceni smluvni pokuty povinné smluvni strané.

9. Smluvni strany si ujednavaji, Ze smluvni pokuty uplatiuje Objednatel prednostné zapoctem proti
plnéni na cenu dila dle fakturace Zhotovitele.

10. Smluvni pokuty a urok z prodleni hradi povinnd strana bez ohledu na to, zda a v jaké vysi vznikla
druhé smluvni strané $koda. Skoda a jeji ndhrada je vymahatelnd samostatné vedle smluvni pokuty.
Smluvni strany vyslovné vylu€uji pouziti § 2050 OZ.

11. Opravnénost naroku na smluvni pokutu neni podminéna Zadnymi formalnimi dkony ze strany
Objednatele.

12. V ptipadé poruseni povinnosti danych Zhotoviteli touto Smlouvou mé Objednatel ndrok, aniz by tim
omezil sva ostatni prava vyplyvajici z této Smlouvy, véetné prava na nahradu skody, vici Zhotoviteli
uplatnit a Zhotovitel ma povinnost zaplatit smluvni pokutu.

13. Smluvni pokuty podle této Smlouvy si smluvni strany sjedndvaji jako ujednani na samotné Smlouvé
nezavisla pro pfipad, Ze jejich smluvni vztah z néjakého divodu zanikne pred fadnym dokoncéenim a
predanim dila (napf. dohodou nebo odstoupenim). To znamend, Ze z(stane zachovano pravo
Objednatele uplatiovat po Zhotoviteli smluvni pokuty, na néZz mu vznikl narok po dobu platnosti
Smlouvy.

15. Zanik zavazki
1. Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto ptipadech:

=  splnénim vSech zavazk( fadné a vcas,
= vzijemnou dohodou smluvnich stran pfi vzajemném vyrovnani uUcelné vynaloZenych a
prokazatelné doloZzenych naklad( ke dni zaniku Smlouvy,

= odstoupenim jedné ze smluvnich stran od Smlouvy z dlvodu podstatného porusovani
smluvnich povinnosti druhou smluvni stranou.

2. Za podstatné poruseni Smlouvy se povaZuje zejména:

a) prodleni se zahdjenim dila déle nez 10 pracovnich dn( z dlivodu na strané Zhotovitele,

b) prodlenis dokonéenim dila déle nez 20 pracovnich dn,

c) prodleni s plnénim jakékoliv povinnosti stanovené touto Smlouvou o vice nez 10 pracovnich
dnd,

d) opakované (tj. nejméné 2x) neumoznéni Objednateli provést kontrolu provadéni dila,

e) opakované (tj. nejméné 2x) provadéni dila v rozporu s projektovou dokumentaci, zejména
s Implementacnim planem projektu,

f) opakované (tj. nejméné 2x) nedodrzovani pfislusnych platnych a Géinnych predpist a CSN pfi
provadeéni dila,

g) vrozporu sodst. 16 ¢lanku 7 této Smlouvy provedeni pfedem neodsouhlasené zmény
poddodavatele nebo pfedem neodsouhlaseného pfibrani nového poddodavatele,

h) prohlaseni Upadku nékteré ze smluvnich stran ve smyslu zakona ¢. 182/2006 Sb.,
insolvenéniho zakona, ve znéni pozdéjsich predpis, pfipadné zamitnuti insolvencniho navrhu
pro nedostatek majetku k Uhradé nakladd insolvencniho fizeni,
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i) zanik opravnéni Zhotovitele k poskytovani plnéni dle této Smlouvy (tj. zadnik pfislusného
podnikatelského opravnéni).

3. Objednatel je dale opravnén od Smlouvy odstoupit v pfipadé vyznamné zmény ovlddani Zhotovitele
podle zdkona ¢. 90/2012 Sh., o obchodnich korporacich, ve znéni pozdéjsich predpist (dale jen
,zakon o obchodnich korporacich®), (vyznamnou zménou ovladani Zhotovitele se rozumi vliv,
ovladani ¢i fizeni dle § 71 a nasl. zdkona o obchodnich korporacich) nebo v pfipadé zmény kontroly

zasadnich aktiv, vyuzivanych Zhotovitelem k plnéni Smlouvy.
4. Odstoupeni od Smlouvy se dale fidi ustanovenim § 2001 a nésl. OZ.

5. Chce-li néktera ze stran od této Smlouvy odstoupit na zdkladé ujednani této Smlouvy, je povinna
svoje odstoupeni pisemné oznamit druhé strané. V odstoupeni musi byt uveden dlvod, pro ktery
strana od Smlouvy odstupuje a presnd citace ustanoveni Smlouvy, na jehoz zakladé od Smlouvy
odstupuje, jinak je odstoupeni neplatné.

6. V pripadé odstoupeni Objednatele od Smlouvy zdlvodu podstatného poruseni Smlouvy
Zhotovitelem dle odst. 2 tohoto ¢lanku nema Zhotovitel narok na zaplaceni Ceny dila dle této
Smlouvy, a to ani na jeji pomérnou ¢ast, pokud se Objednatel se Zhotovitelem nedohodnou pisemné
jinak. Zhotovitel je pouze opravnén Zadat po Objednateli to, o co se Objednatel zhotovovanim
predmétu dila obohati. Odstoupenim od Smlouvy neni dotlen narok Objednatele na nahradu
pfipadné skody a zaplaceni smluvni pokuty.

7. Vpripadé odstoupeni Zhotovitele od Smlouvy zdlvodu podstatného poruseni Smlouvy
Objednatelem, ma Zhotovitel narok na zaplaceni pomérné casti ceny dila odpovidajici rozsahu
provedeného dila.

8. Odstoupeni od Smlouvy je Gcinné okamzikem doruceni pisemného oznameni o odstoupeni pfislusné
smluvni strané. Smluvni strany sjednaly, Ze si nebudou vracet vzajemné poskytnuta plnéni.

9. Ukoncenim této Smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, ochrany dlvérnych
informaci a osobnich Gdajl, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti a
ustanoveni tykajici se takovych prav a povinnosti, z jejichZz povahy vyplyvd, Ze maji trvat i po skonéeni
ucinnosti této Smlouvy.

16. Doba platnosti a u¢innosti Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

2. Tato Smlouva nabyva Ucinnosti dnem jejiho uverejnéni v Registru smluv dle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv, ve
znéni pozdéjsich predpisu.

17. Ustanoveni spole¢na a zavéretna

1. Jakékoliv zmény Smlouvy musi byt sepsdany formou pisemnych dodatk( ke Smlouvé a musi byt
podepsany Smluvnimi stranami, osobami opravnénymi k takovému jednani.

2. Vztahy mezi Smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi reZimem zakona
¢. 89/2012 Sh., obéanského zakoniku, ve znéni pozdéjsich predpist, a zdkona ¢. 121/2000 Sb., zdkon
o pravu autorském, o pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich predpisu.
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3. Veskeré spory ze Smlouvy se Smluvni strany zavazuji fesit smirem a teprve pokud se spor nepodafri
smirem vyresit, bude spor rozhodovat obecny soud strany Zalované.

4. Pokud bude jakékoliv ujednani Smlouvy shleddno jako neplatné ¢i neucinné, nedotyka se neplatnost
a neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna ¢i
neucinnd ujednani nahradit dohodou platnymi a Gcinnymi ustanovenimi, kterd nejlépe odpovidaji
smyslu a maji nejblize k neplatnému ¢i nedcinnému ujednani, aniz by poZadovaly vyhody nebo
plnéni, kterd plvodné nebyla sjednana.

5. Z4adnad Smluvni strana neni oprdvnéna postoupit pravo nebo zdvazek nebo zatiZit pohledavku
vyplyvajici ze Smlouvy nebo zadnou jejich ¢ast bez predchoziho pisemného souhlasu druhé Smluvni
strany. Zapocet vzajemnych pohledavek je mozny pouze na zakladé dohody Smluvnich stran.

6. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Ze pisemnost je zasldna na adresu sidla
Smluvni strany zapsanou v den odeslani zasilky v pfislusném obchodnim rejsttiku, pokud si adresat
zasilky tuto nevyzvedl, a¢ byl o uloZeni zasilky poStovnim prepravcem fadné uvédomen, a to desatym
dnem od prvniho doruceni. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Ze pisemnost je
zasldna na adresu elektronické posty pro doruéovani spole¢nosti uvedenou v zahlavi Smlouvy, bez
ohledu na skutecnost, zda se adresat s obsahem sdéleni seznamil, nebot odesldnim na uvedenou
adresu se pisemnost dostala do sféry adresata, ktery se s jejim obsahem mohl seznamit.

7. Zhotovitel bere na védomi, Ze Objednatel je dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich
predpisl, je povinnym subjektem a souhlasi se zvefejnénim této Smlouvy v Registru smluv vedeného
MV CR. Objednatel se zavazuje bezodkladné po uzavieni této Smlouvy odeslat Smlouvu k Fadnému
uverejnéni do Registru smluv. O uvefejnéni Smlouvy bude druhd smluvni strana informovana
prostfednictvim datové schranky, kdy obdrzi zprdvu o zverejnéni pfimo z Registru smluv. Smluvni
strany berou na védomi, Ze nebude-li Smlouva zverejnéna ani 90. den od jejiho uzavfeni, je
nasledujicim dnem zrusSena od pocatku s ucinky pripadného bezdlvodného obohaceni.

8. Tato Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ po jednom stejnopisu obdrZi po jejim
podpisu kazda Smluvni strana.

9. Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani Smluvnich stran, Ze si
Smlouvu fadné precetly, je jim znam vyznam jednotlivych ujednani Smlouvy a jejich pfiloh, ze
Smlouvu uzaviraji na zakladé své pravé a svobodné vile a dédle prohlasuji, Ze jim k datu podpisu
Smlouvy nejsou znamy zadné skutec¢nosti ani okolnosti, které by jim mohly branit v plnéni zavazka
dle Smlouvy, tuto Smlouvu ucinit neplatnou nebo neudcinnou, nebo zmafit jeji ucel a cil tak, jak jej ve
Smlouvé spole¢né deklarovaly.
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18. P¥ilohy

1. Soucasti Smlouvy jsou tyto pfilohy:
Pfriloha ¢. 1 — Pfedmét plnéni dila a komponentovy popis

Pfiloha €. 2 — Zaruka a zaruéni podminky

Pfiloha €. 3 — Licenéni ujednani upravujici pravo k uzZivani poskytnutého aplika¢niho softwarového
vybaveni

Pfiloha €. 4 — Cenové kalkulace a stanoveni celkové ceny dila (polozkovy rozpocet)

Pfiloha €. 5 — Pozadavky na soucinnost Objednatele

Pfiloha ¢. 6 — Zodpovédné osoby

Pfiloha ¢. 7 — Bezpecnostni pozadavky

Za Objednatele: Za Zhotovitele:
V Pardubicich dne: 24. 6. 2020 V Praze dne: 10. 6. 2020
MUDr. Tom3as Gottvald, MHA Ing. Martin Vitek
predseda predstavenstva ¢len predstavenstva

Ing. FrantiSek LeSundak
mistopredseda predstavenstva
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Priloha ¢. 1
Predmét plnéni dila a komponentovy popis

XXXXX
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Priloha ¢. 2
Zaruka a zarucni podminky

Zaruka a zaru¢ni podminky jsou definovany a detailné specifikovany kapitolou €. 6.4 Prilohy €. 1 Smlouvy
o dilo, tj. v rdmci popisu pfedmétu pInéni dila a komponentového popisu.
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Priloha ¢. 3

Licencni ujednani upravujici pravo k uzivani poskytnutého aplikacniho
softwarového vybaveni

Licen¢ni podminky uzivani produkt( a sw Huawei (dale jen ,EUO“ — End User Obligations)

1. Definice
Davérnymi informacemi se rozumi jakékoli chranéné informace, obchodni tajemstvi, procesy,
cenik, data, know-how (at uz technické povahy, ¢i nikoli) a vyzkum, vyvoj, politiky, technologie,
design, produkt, software a obchodni cinnosti, strategii nebo jakychkoli jinych informaci
spoleénosti Huawei, které jsou spolecnosti Huawei oznaceny nebo oznaceny jako dlvérné, nebo je
jejich povaha povaZovéana za davérnou.
Produkty znamenaji veskery hardware, software a souvisejici dokumentaci, které byly vyrobeny a /
nebo poskytnuty spole¢nosti Huawei.
Softwarem se rozumi strojové Citelna verze (objektovy kéd) pocitacovych program vyvinutych a /
nebo uvadénych na trh spolecnosti Huawei a souvisejici dokumentace, na kterou spolecnost
Huawei udéluje licence k pouZiti.
Licence k vestavénému softwaru znamena software tretich stran, ktery musi byt spojen nebo
integrovan s aplikacnim softwarem nebo zafizenim spole¢nosti Huawei, jehoz majitel udéluje
uzivatelllm omezenou licenci pro uréeny ucel jiny nez kdokoli jiny.

2. Udéleni prav a omezeni
Po zakoupeni software spolecnosti Huawei z autorizovaného zdroje spolecnosti Huawei, v tomto
pfipadé spolecnosti Huatech a.s. a splnéni vSech smluvnich podminek tohoto EUO plus veskerych
dalsich omezeni stanovenych v doplikové dohodé doprovazejici produkty, vdm Huawei udéluje
nevyhradni, neprevoditelné, bezuplatné, omezené pravo pouzivat relevantni Software a prijimat,
ktery jste si objednali vyhradné pro vase interni obchodni operace.
Software, ktery doprovazi Produkt, smite pouZivat pouze na jeden Produkt. S vyjimkou ustanoveni
v dalSich licen¢nich podminkach, které se vztahuji na Software, nesmite oddélit soucéasti Softwaru
pro pouZiti na vice nez jednom Produktu ani pfesunout Software z Produktu do jiného produktu
nez Huawei. Nemate pravo distribuovat nebo kopirovat software, pokud to neni vyslovné
stanoveno. Software muzZete nacist do docCasné paméti vaseho produktu (RAM) nebo do
spustitelného energeticky nezavislého UloZisté za ucelem pouzivani softwaru.
Spole¢nost Huawei a jeji dodavatelé si vyhrazuji vSechna prdva, kterda vam v této EUO nebyla
vyslovné udélena.
Bez ohledu na smluvni podminky tohoto EUO je veskera ¢ast Softwaru, ktera predstavuje
nechranény software Huawei nebo software poskytovany na zdkladé verejné licence tretimi
stranami (dale jen ,freeware”) licencovana na Objednatele, a to za podminek softwaru licencni
smlouvy doprovazejici takovy freeware, at uz ve formé diskrétni smlouvy, nebo elektronickych
licen¢nich podminek prijatych v dobé stahovani. PouZivani Freeware Objednatelem se fidi
vyhradné podminkami této licence. Toto EUO se vztahuje na aktualizace nebo aktualizace
pGvodniho Softwaru poskytovaného spolecnosti Huawei, pokud spole¢nost Huawei neposkytne
spolu s aktualizaci nebo upgradem jiné podminky. V pripadé rozporu mezi témito podminkami
budou mit prfednost ostatni podminky.
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3. Vlastnictvi a jeho omezeni

Spole¢nost Huawei nebo jeji poskytovatelé licenci si zachovavaji vSsechna prava dusevniho
vlastnictvi a jina nehmotna prdva na Produkty. Spole¢nost Huawei je vyhradnim vlastnikem vsech
prav dusevniho vlastnictvi a jinych nehmotnych prav na vse, co bylo vyvinuto a poskytnuto v
ramci tohoto EUO.

Technologie tietich stran, kterd miZe byt vhodna nebo potfebna pro poufZiti s nékterym
Softwarem, je uvedena v Softwarové dokumentaci. Na takovou technologii tfeti strany ma
Objednatel licenci podle podminek licenéni smlouvy na technologii tfetich stran uvedené v
dokumentaci k softwaru a nikoli podle podminek tohoto EUO.

Objednateli neni umoznéno:

Odstranit nebo upravit jakékoli oznaceni softwaru nebo jakékoli upozornéni na vlastnicka prava
spoleénosti Huawei nebo jejich poskytovatelt licence;

Jakymkoli zplsobem zpfistupnit software nebo materidly tfeti strané pro poufZiti v obchodnich
operacich treti strany (pokud takovy pfistup neni vyslovné povolen pro konkrétni softwarovou
licenci nebo materialy, které Objednatel ziskal);

Provadét nebo umozZnit reverzni inZenyrstvi (pokud to zdkon nevyZaduje pro interoperabilitu),
demontaz nebo dekompilaci softwaru (prfedchozi zdkaz zahrnuje, ale neni omezen na revizi
datovych struktur nebo podobnych materialll, produkovanych softwarem) a hardware;

Upravovat, prekladat, pfizplisobovat, usporadat, opravovat chyby, provadét odvozena dila nebo
jinak provadét jakékoli zmény softwaru nebo jeho ¢asti nebo vlastnosti;

VyuZivat nebo pouzivat software zplsobem, ktery neni vyslovné povolen podle tohoto EUO.

4. Zachovani d(vérnosti
Koncovy uZivatel zachova vSechny dlvérné informace specifikované v této EUO divérnymi.
5. Kontrola vyvozu

Objednatel a Zhotovitel se shodli na tom, Ze na produkty se budou vztahovat zdkony a predpisy o
vyvozu a jakékoli dalsi platné vyvozni zdkony a predpisy, jakoZ i rezoluce Rady bezpeénosti OSN
(dale jen ,,zakony o kontrole vyvozu“). Smluvni strany souhlasi, Ze tyto zakony o kontrole vyvozu
upravuji pouzivani produktl (véetné technickych udajd) a vSech sluzeb poskytovanych v ramci
tohoto EUO a souhlasi s tim, Ze budou dodrZzovdny vsechny tyto zdkony o kontrole vyvozu.
Smluvni strany souhlasi, Ze produkty jsou uréeny pouze pro civilni pouziti a nesmi byt vyvazeny
ani prevedeny, pfimo nebo neptimo, v rozporu s témito zakony, na mista urceni nebo subjekty,
které jsou zakazany nebo omezeny témito zakony o kontrole vyvozu, a nesmi byt pouZity k
zadnému ucelu zakdzanému témito zakony o kontrole vyvozu, vcetné, bez omezeni, Sifeni
jadernych, chemickych nebo biologickych zbrani nebo vyvoj raketové technologie.
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Priloha ¢. 4

Cenova kalkulace a stanoveni celkové ceny dila (poloZkovy rozpocet)

Hardware

Zajisténi integrity prostrednictvim zavedeni paternich prepinacu
CentrdlIni lokalita Nemocnice Pardubice

Polozka VE?E;:: IID(EIS-I) Sazba DPH v % VvieK[;PH figa(szg::j Pocet kusu/ lic. Siréa(;:;ltﬁ;

WAN prepinac 74 800,00 21,00% 15 708,00 90 508,00 2 181 016,00
CAMPUS CORE prepinac 186 600,00 21,00% 39 186,00 225 786,00 2 451 572,00
DC CORE prepinac 81 000,00 21,00% 17 010,00 98 010,00 6 588 060,00
DC ACCESS prepinac 105 600,00 21,00% 22 176,00 127 776,00 16 * 2 044 416,00

Pozndmka *) Ucastnik upravil dle svého ndvrhu Feseni pocet DC ACCESS prepinacti v souladu s moZnosti
definovanou v ZD, tak aby pocet odpovidal nabizenému poctu prepinaci v EOR konfiguraci

Ostatni lokality
Cena za kus Vyse DPH Cena za kus Cena celkem
Polozk Sazba DPH v % Pocet kust/ lic.
olozka VK¢ (bez DPH) | 2202 DTV Ve vke(spph) |Potetkusi/ic | | e (s opH)
CAMPUS CORE prepinac 105 600,00 21,00% 22 176,00 127 776,00 8 1022 208,00
DC ACCESS prepinac 41 800,00 21,00% 8778,00 50 578,00 8 404 624,00

PFistupové prepinace

Cena za kus v

Vyse DPH v K¢

Cena za kus v

Cena celkem v

PoloZka K (bez DPH) Sazba DPH v % KE (s DPH) Podet kusu/ lic. K& (s DPH)
CAMPUS ACCESS POE+ prepinac 44 900,00 21,00% 9 429,00 54 329,00 185 10 050 865,00
Pfislusenstvi k Hardware

Hardware pro zalozni napajeci zdroje (UPS)

Polosk Cena za kus Sazba DPH v % Vyse DPH Cena za kus Potet kusd/ Cena celkem
olozka v K& (bez DPH) | 22202 PP V2% v Ke VKE(sDPH) | CCERUSUTIC |y (& (s DPH)
UPS standalone/tower 9 500,00 21,00% 1 995,00 11 495,00 20 229 900,00
UPS rackova 12 200,00 21,00% 2 562,00 14 762,00 63 930 006,00

Moduly / transceivery do pfepinacd, propojovaci a pripojovaci kabely
Cena za kus Vyse DPH Cena za kus Cena celkem

Polozk: Sazba DPH v % Pocet kusu/ lic.

olozka v KE (bez DPH) | 322 PPV VKE vie (sppH) |PoSetkusti/lic| e < ppH)
Veskeré prislusenstvi k Hardware dle
kapitoly "Moduly / transceivery do
prepinacl a pFipojovaci ¢i 1180 000,00 21,00% 247 800,00/ 1427800,00f 1komplet 1427 800,00
propojovaci kabely" Pfilohy ¢. 2 ZD
(Pfilohy €. 1 Smlouvy o dilo)
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Software
Software pro spravu prepinacli (NMS)
. Cena za kus Vyse DPH Cena za kus . . Cena celkem
Polozka . Sazba DPHv % . . Pocet kusu/ lic. .
v K¢ (bez DPH) v K¢ v K¢ (s DPH) v K¢ (s DPH)
Software pro spravu prepinact (NMS) 765 100,00 21,00% 160 671,00 925 771,00 1 komplet 925 771,00
Software pro monitoring zéloznich napajecich zdrojh (UPS)
Cena za kus Vyse DPH Cena za kus Cena celkem
Polozk Sazba DPH v % Pocet kusu/ lic.
olozka v K¢ (bez DPH) | 22402 2TV v ke VKE (s DPH) | OCetkusE/lie e (< pp)
Software pro monitoring zaloznich 11 500,00 21,00% 2 415,00 13 915,00 1 komplet 13 915,00
napajecich zdrojt (UPS)
Nabidkova cena za dilo dle Smlouvy o dilo
Cena v K¢ Vyse DPH Cena v K¢
Polozki Sazba DPH v %
olozka (bez DPH) azba v v K& (s DPH)
Dodavka patefnich a pFistupovych prepinact, v¢. UPS (hardware), v¢.
prislusenstvi pro pfipojeni a propojeni, v¢. zaruéni podpory vyrobce na | 14 322 700,00 21,00% 3007 767,00/ 17 330 467,00
5let
10,
Dodévka softwarového vybaveni (SW), v¢. zéruky na 5 let 776 600,00 Lo 163 086,00 939 686,00
10,
Odborné instruktas 150 000,00 21,00% 31 500,00 181 500,00
YL o L N 500 000,00 21,00% 105 000,00 605 000,00
Veskeré implementacni prace spojené s realizaci dila
, . . 200 000,00 21,00% 42 000,00 242 000,00
Kompletni projektova dokumentace
; 15 949 300,00 3349 353,00 19 298 653,00
Celkem za dilo

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj.

Stranka 21



- e=ps | MINISTERSTVO _
-~ i EVROPSKA UNIE o ;

* % Evropsky fond pro regionalni rozvoj > -y PRO MISTNI . . . PNAIEDUNBIIQ(&IONIEFS\JEE
& H

1 + o Integrovany regionalni opera¢ni program ROZVOJ CR

Priloha ¢. 5
Pozadavky na soucinnost Objednatele

Objednatel se zavazuje poskytnout veSkerou nezbytnou soucinnost ke splnéni pfedmétu plnéni,
minimalné v nasledujicim rozsahu:

*  Administrativné organizacni ¢innosti
Organizace pravidelnych projektovych schizek
Operativni poskytovani odpovédi na technické dotazy
Operativni schvalovani (rozhodovani) ve véci pfislusenstvi vztahujici se k dodavce a
nasledné implementaci (délky kabel(, trasy kabelaze, ...)
o Zajisténi pristupu do technologickych prostor pro moznost instalace technologii (ve
vsech lokalitach objednatele)

*  Set-up stavajiciho reseni

o Poskytnuti stavajicich konfiguracnich templatd a adresniho planu

*  Fyzické misto pro implementaci:

o Urceni prostoru pro instalaci (v jakych skfinich bude technologie umisténa)

*  Pfipravené napdjeni

o Pfipravené napdjeni 230 V, 50 Hz a s dostateénym vykonem a v dostatecném poctu
zasuvek

*  Pripravené optické trasy
o Pripravené optické trasy pro interconnect mezi jednotlivymi serverovnami (DC1, DC2,
DC3 v centralni lokalité)
o Pripravené optické trasy pro interconnect mezi vzorovou lokalitou (objektem v ramci
kampusu Pardubické nemocnice, jakoZ i v rdmci ostatnich lokalit objednatele) pro
instalaci vzorového campus access prepinace a jednotlivymi serverovnami (DC1 a DC2 v
centralni lokalité)

*  Zajisténi vzddleného VPN pfistupu jak po dobu implementace, tak i v bezpe¢ném rezimu po
dobu podpory (trvani servisni smlouvy) pro implementacni techniky

*  Pfiprava virtualniho prostredi

o Zajisténi virtudlniho stroje pro instalaci NMS
o  Zajisténi virtualniho stroje pro instalaci management ndstroje k UPS

Nazev projektu: ,,Ochrana proti nezadoucim aktivitam v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 22



A EVROPSKA UNIE == MINISTERSTVO |
* * e P
* * Evropsky fond pro regionalni rozvoj = PRO MISTNI . . . N EMO_CN ICE
R Integrovany regionalni operaéni program — ROZVOJ CR B PARDUBICKEHO KRAJE

Priloha ¢. 6
Zodpovédné osoby

Osoby odpovédné za plnéni zavazki dle této Smlouvy:

Za kazdou stranu muZe byt uvedeno vice osob, pokud bude vyznacdena jejich kompetence.

Zhotovitel:
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: +420 XXXXX
email: XXXXX
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: +420 XXXXX
email: XXXXX
Objednatel:
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: +420 XXXXX
email: XXXXX
Jméno: XXXXX
Pracovni zarazeni: XXXXX
tel.: +420 XXXXX
email: XXXXX
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Ptiloha €. 7 - Bezpecnostni pozadavky

Pfedmétné bezpecnostni pozadavky vyplyvaji ze zakona ¢. 181/2014 Sh., o kybernetické bezpeénosti a
o zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale
jen ,,ZoKB“), vyhlasky €. 82/2018 Sh., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti (ddle jen ,VKB“)) pro prvek kritické informacni

infrastruktury.

1. Ugel
Tato priloha Smlouvy stanovi zpUsoby a Urovné realizace bezpecnostnich opatieni pro Zhotovitele

a uréuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni mezi
Objednatelem a Zhotovitelem. PoZadavky na Zhotovitele jsou definovany dle platné pravni Gpravy,
predevsim pak dle ZoKB, VKB.

Dalsi pozadavky na Objednatele a Zhotovitele souvisejici s ochranou osobnich Gdajd vyplyvaji

z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tGdaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji (dale jen ,GDPR”)) a souvisejicich
pravnich predpisU.

2. Bezpecnost informaci

Smluvni strany se zavazuji zachovat mlcenlivost o veskerych informacich, osobnich udajich, datech ¢i
zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,dGvérné
informace”), a to véetné predmétu Smlouvy, vlastni spoluprace a vnitinich zalezitosti smluvnich
stran. DGvérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované
stupném ,, davérné” ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osobé davérné informace bez vyslovného souhlasu
druhé smluvni strany, podniknou vSechny kroky nezbytné k zabezpeceni dlvérnych informaci

a zajisti, aby se vSechny osoby opravnéné zpracovavat divérné informace zavazaly k mlcenlivosti
nebo aby se na né vztahovala zdkonna povinnost mlcenlivosti. Zavazek mlcenlivosti a ochrany
dlvérnych informaci zlistava v platnosti i po ukonéeni této Smlouvy.

Povinnost mléenlivosti dle této pfilohy Smlouvy se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, neZz porusenim této
Smlouvy ze strany Zhotovitele;

b) které jsou Zhotoviteli znamy a které mél Zhotovitel prokazatelné volné k dispozici jesté pred
pfijetim téchto informaci od Objednatele;

c) které budou nasledné Zhotoviteli sdéleny bez zavazku mlcenlivosti tfeti stranou, jeZ rovnéz
neni ve vztahu k nim nijak vazana;

d) jejich sdéleni se vyzaduje ze zdkona.
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Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) jmenovat nejpozdéji nasledujici pracovni den po uzavieni Smlouvy zodpovédnou kontaktni
osobu pro potreby zajisténi plnéni bezpecnostnich pozadavkl vyplyvajicich ze Smlouvy a této
pfilohy a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba
pro bezpecnost na strané Zhotovitele”);

b) zajistit, aby Kontaktni osoba pro bezpecnost na strané Zhotovitele nejpozdéji do 30 dnl od
uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s témito Bezpecnostnimi pozadavky;

c) rozvijet bezpecnostni povédomi svych zaméstnanc( a prip. dalSich osob, které se podileji na
plnéni Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi zménami.
Zameéstnanci a dalSi osoby na strané Zhotovitele podilejici se na plnéni Smlouvy musi byt
prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky Objednatele, a to
jesté pred zahdjenim jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti
s plnénim této Smlouvy;

d) pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu cinnosti a pfisné pfi tom
dodrzovat bezpecnostni zdsadu tzv. ,potieba védét” (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

e) prabéiné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak fyzického,
tak i logického, u vSech osob na strané Zhotovitele, které pfistupuji k predmétu plnéni dle
této Smlouvy;

f) prabéiné detekovat bezpecnostni zranitelnosti a konfiguraéni nesoulady pfedmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytec¢ného odkladu informovat Objednatele.
Detekované bezpecnostni zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko
a musi podle povahy pfedmétu pInéni dojit k nadpravnym opatifenim ze strany Zhotovitele.
Napravnd opatfeni musi byt schvalena Objednatelem.

3. Opravnéni uzivat data

Zhotovitel je pti poskytovani plnéni pro Objednatele opravnén uzivat data predana Zhotoviteli
Objednatelem za ucelem pInéni pfedmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke
splnéni pfedmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty (véetné osobnich
udajli) pouze v souladu se Smlouvou a pfislusSnymi pravnimi predpisy.

4. Autorstvi

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi pInéni Smlouvy dodrzel
podminky stanovené zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zdkon), ve znéni pozdéjsich predpist. Podrobnosti
k problematice prav dusevniho vlastnictvi jsou uvedeny v této smlouvé.

5. Kontrola a audit souladu s poZzadavky bezpecnosti

Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatreni ze strany Objednatele. Pocet a frekvence kontrol ani auditd nejsou nijak
omezeny.
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6. Retézeni a fizeni dodavateld

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy (v¢. zpracovani osobnich tdaju
na zakladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich udajl
zpracovatele) bez ptredchoziho povoleni Objednatele;

b) Zhotovitel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpecénosti informaci a pokud vyuziva pfi poskytovani pInéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskerd nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatel(;

c) pokud Zhotovitel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavkl na ochranu osobnich Gdajl vyplyvajici
z této Smlouvy;

d) Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi poZadavky vyplyvajicimi z této Smlouvy; v ptipadé, Ze dojde k nedodrzeni
téchto pozadavkl ze strany poddodavatele Zhotovitele, povaZuje se kazdé takové
nedodrzeni pozadavkl za poruseni povinnosti Zhotovitele dle této Smlouvy.

7. Rizenizmén
Zhotovitel se zavazuje poskytnout Objednateli vesSkerou nezbytnou soucinnost ke splnéni povinnosti
Objednatele vyplyvajicich z ustanoveni § 11 Vyhlasky o KB.

8. Zvladani bezpecnostnich incidentt
Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje, zZe:

a) o vsech nové zjisténych kybernetickych bezpecnostnich incidentech souvisejicich
s predmétem plnéni smlouvy;

b) zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpedit
veskery prenos dat a informaci z pohledu bezpecnostnich pozadavkd na jejich dlvérnost,
integritu a dostupnost.

9. Informacni povinnost a povinnosti pfi vyméné informaci

Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:

a) vyznamné zméné ovladani Zhotovitele nebo jeho poddodavatele podle zakona ¢. 90 /2012
Sh., o obchodnich korporacich, a to nejpozdéji do 3 dnli od uskute¢néni této zmény;

b) zméné vlastnictvi zasadnich aktiv, vyuzivanych Zhotovitelem k plnéni Smlouvy, a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dni po uskute¢néni této
zmény.

10. Povinnosti pfi ukonceni Smlouvy

Nebude-li Zhotovitel s Objednatelem nadale spolupracovat a plnit své zavazky v dle sjednané
smlouvy, resp. dojde k ukonceni smluvniho vztahu, zavazuje se Zhotovitel i nadale k dodrZzovani
veskerych bezpecnostnich pozadavkl vyZzadovanych Objednatelem, touto Smlouvou ¢i pravnimi
predpisy, a dale k:
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e poskytnuti informaci k zajisténi kontinuity sluzeb zajistovanych prostredky, které byly
predmétem plnéni smlouvy,

e vraceni dlvérné dokumentace (pokud byla predana),

e provést likvidaci a smazani dat, které vlastni Zhotovitel z dGvodu plnéni smluvnich zavazkad,
vC€. pfedani prohlaseni o smazani Objednateli

predat informace pro umoznéni provedeni migrace dat zpracovavanych na prostiedcich dodanych ci
zajistovanych dle smlouvy na jiné systémy.

11. Specifikace podminek pro fizeni kontinuity ¢innosti a zalohovani a obnovu dat

Zhotovitel se zavazuje dodrZovat pozadavky Objednatele na fizeni kontinuity ¢innosti.

Zhotovitel vypracuje navrh planu kontinuity ¢innosti sjednanych s objednatelem k zajisténi sluzeb
poskytovanych v ramci predmétu smlouvy. Zhotovitel se zavazuje poskytnout soucinnost pfi ndvrhu
metodik pro zdlohovani a obnovu dat.

12. Bezpecnost lidskych zdroju

Zhotovitel pfipravi pouceni a zajisti pouceni vSech na dodavce participujicich stran o bezpecnostnich
pravidlech, jez se musi v prlbéhu dodavky dodrZovat a zajisti jejich dodrZovani nasazenim
kontrolnich a vynucovacich mechanismi. Rozsah pouceni podléha schvéleni Objednatele.

13. Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucdsti poskytovaného plnéni je zdokumentovani vSech bezpecénostnich nastaveni, funkci
a mechanism0 formou zpracovani bezpeénostni dokumentace a déle také zpracovani provozni
dokumentace v souladu s touto Smlouvou.

14. Fyzicka ochrana a bezpecnost prostredi

a) Zhotovitel se zavazuje dodrzovat rezimova bezpecnostni opatfeni vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany, kde jsou umistény komponenty technologickych a komunikacnich
systému, anebo datové nosice;

b) Zhotovitel se zavazuje, Ze v mistech plnéni predmétu smlouvy neponecha volné dostupna
instalacni, zaloZni nebo archivni média ani dokumentaci k predmétu plnéni dle této Smlouvy.

15. Pozadavky na Rizeni pfistupu

a) Zhotovitel bere na védomi, Ze pfistup k datlim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele /
poddodavatele Zhotovitele, a to na zdkladé pozadavku Zhotovitele na pfistup schvaleného
objednatelem;

b) Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt fizeno
zasadou tzv. ,potreba védét (need-to-know principle) a neni narokové;

c) Zhotovitel se zavazuje, Ze udéleny ptistup nesmi byt sdilen vice zaméstnanci Zhotovitele nebo
poddodavatele Zhotovitele;

d) Zhotovitel se zavazuje, Ze nebude instalovat a pouZivat Zadné nastroje, které nebyly
odsouhlaseny Objednatelem a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

e) Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a sifit v jakékoliv ¢asti technologického
nebo komunikac¢niho systému programovy kdd, ktery ma za cil nelegaini ovladnuti, naruseni,
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nebo diskreditaci technologického nebo komunika¢niho systému nebo nelegdlni ziskani dat
a informaci;

f) Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pfistupuji do interni sité a/nebo technologického nebo komunikacéniho systému chranili
autentizacni prostfedky a Udaje k systémim Objednatele. Zhotovitel bere na védomi, Ze
v pfipadé neuspésnych pokusl o autentizaci mlZe byt prislusny Ucet zablokovan a fesen jako
bezpecénostni incident a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu;

g) Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost vznikla
v dlsledku poruseni Bezpecnostnich poZzadavkd nebude posuzovana jako okolnost vylucujici
odpovédnost Zhotovitele za prodleni s fadnym a v€éasnym plnénim pfedmétu Smlouvy a nebude
dlvodem k jakékoli nahradé pfipadné ujmy Zhotoviteli ¢i jiné osobé ze strany Objednatele.
Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za prodleni obsazena v Smlouvé nejsou
timto ustanovenim dotcena.

16. Monitorovani ¢innosti

Zhotovitel bere na védomi, Ze veskera aktivita Zhotovitele a jeho plnéni realizované v ramci plnéni
predmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem priabézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokument(l Objednatele.

17. Predani a prevzeti pInéni
Zhotovitel se zavazuje dodrzovat bezpecnostni pozadavky i pfi pfedani a prevzeti plnéni dle této

Smlouvy.

Objednatel je opravnén z divodu nedodrzeni bezpecnostnich poZzadavku véetné pozadavku na
predani bezpecnostni dokumentace dle této Smlouvy odmitnout prevzeti (¢asti) pInéni Smlouvy.

18. Likvidace dat

Zhotovitel se zavazuje plnit poZzadavky Objednatele v oblasti likvidace dat (at uz dat na papirovych
médiich, dat zpracovavanych elektronicky nebo prostrednictvim jakychkoli dalSich nosi¢d dat).
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