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Smlouva o poskytnuti programového vybaveni
DATACENTRUM Kiient-AplikaCni server-SQL server (dale jen DC2)
a jeho servisu

Cislo smlouvy poskytovatele: 5/ 2016
Cislo zakazky: 439

C. CES:

DATACENTRUM systems & consulting, a. s.

Se sidlem Pisnicka 30/13, 142 00 Praha 4 - Kamyk
Zastoupena Ing. Petrem Luckym, €lenem predstavenstva spole¢nosti
IC: 25631721 DIC; CZ25631721

Bank. spojeni: KB Praha 4, expozitura Chodov Cislo Gctu 19-8779880297/0100
(déle jen ,poskytovatel”)

- na strané jedné -

Méstska ¢ast Praha 1

Se sidlem Vodickova 18. 115 68 Praha !

Zastoupena Ing.Miloslavem Urbanem, vedoucim odboru informatiky

IC: 00063410  DIC: CZ00063410

Bank. spojeni: CSa.s., Cislo uctu 27-2000727399/0800

(déle jen ,zakaznik")
- na strané druhé -

(spole€né pak ,smluvni strany")

Smluvni strany se niZze uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zdkona €.
89/2012 Sbh,, obcanského zakoniku, s pfihlédnutim k ust. 8§ 2586 a nésl. zdkona ¢. 89/2012 Sb., obfanského
zakoniku, dohodly na zékladé vzajemného konsenzu o vSech dale uvedenych ustanovenich tak, jak stanovi

tato

Smlouva o poskytnuti programového vybaveni
DATACENTRUM Klient-Aplika¢ni server-SQL server a jeho servisu
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1. Uvodni ustanoveni

1.1

1.2.

1.3.

1.4.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zaloZzenou a zapsanou podle ¢eského
pravniho fadu v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, Cislo vloZzky
5092.

Poskytovatel prohlaSuje, Ze disponuje materialnimi, technickymi a personalnimi prostfedky a
vlastni vSechny potfebné registrace k fadnému plnéni této smlouvy. Zékaznik bere na védomi, ze
poskytovatel mlze poskytnout plnéni podle této smlouvy i pfimo prostfednictvim svych dcefinych
spole€nosti.

Zakaznik prohlaSuje, Ze je opravnén tuto smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Nedilnou soucast této smlouvy tvofi tyto pfilohy:

1.4.1. Priloha €. 1, kterd obsahuje rozsah programového vybaveni DC2.

1.4.2. Priloha ¢ 2. kterd specifikuje poskytovani servisnich sluzeb k programovému vybaveni

DC2 ze strany poskytovatele zakaznikovi a tomu odpovidajici zavazek zakaznika zaplatit
poskytovateli dohodnutou cenu uvedenou v Pfiloze €. 2.

2. Predmét smlouvy

2.1.

2.2.

Zakaznik timto zadava u poskytovatele a poskytovatel souhlasi stim, Ze poskytne zakaznikovi
nasledujici pInéni:

2.1.1. Poskytovatel poskytne zdkaznikovi programové vybaveni DC2 specifikované v Pf¥iloze €. 1.

2.1.2. Poskytovatel poskytne zakaznikovi v souladu s § 46 a nésl. autorského zékona nevylucné

neprenosné pravo uZziti programového vybaveni DC2 v rozsahu specifikovaném v Pfiloze
¢ L

2.1.3. Poskytovatel poskytne zakaznikovi servisni sluzby k programovému vybaveni v rozsahu

specifikovaném v Pfiloze ¢. 2.

2.1.4. Poskytovatel poskytne potfebnou soucinnost pfi propojovani programového vybaveni DC2

s jinymi ¢astmi informacéniho systému zakaznika (napf. v pfipadé spojeni s dochazkovym
systémem apod.).

Zakaznik se zavazuje zaplatit poskytovateli za pInéni poskytnuté podle této smlouvy ceny
uvedené v Priloze €. 2.

3. Cena a platebni podminky

3.1.

3.2

3.3.

VesSkeré ceny za programové vybaveni DC2 (podle této smlouvy) jsou stanoveny dohodou
smluvnich stran a uvedeny v Pfiloze €. 2 této smlouvy. VySe cen je stanovena ke dni uzavfieni
smlouvy a jakakoliv zména je moZna pouze pisemnou dohodou smluvnich stran, nenNi vyslovné
stanoveno jinak. VeSkeré ceny podle této smlouvy jsou uvedeny v ¢eskych korunéch.

Ke v8em cenam podle této smlouvy bude pfipoctena dan z pfidané hodnoty v zakonné vysi.

Ceny dle této smlouvy jsou splatné na zakladé faktur vystavenych poskytovatelem - darovych
doklad(, jejichZ splatnost ¢ini tficet (30) dnd ode dne jejich vystaveni, neni-li dohodnuto jinak.
Fakturace servisnich sluzeb specifikovanych v Pfiloze ¢. 2 bude provadéna mésicné, vzdy
k poslednimu dni v mésici. Na faktufe bude jako €islo objednavky uvedeno ¢. smlouvy CES.
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3.4.

3.5.

3.6.

4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

V pfipadé nedodrzeni termind dle Pfilohy €. 2 je poskytovatel povinen uhradit zakaznikovi smluvni
pokutu ve vysi 5% z ceny poplatkd za Gtvrtleti za servis k programovému vybaveni dle Pfilohy ¢. 2
za kazdy den prodleni, maximalné vSak do vySe mésicniho poplatku.

Bude-li zakaznik v prodleni s Ghradou faktury, miZe poskytovatel Gétovat Urok z prodleni ve vySi
5% z fakturované castky dle této smlouvy za kazdy den prodleni, maximalné vSak do vySe
mésicniho poplatku.

Zaplacenim smluvni pokuty a Uroku z prodleni neni dot€eno pravo opravnéné strany na nahradu
Skody vzniklé v prficinné souvislosti s poruSenim smluvni povinnosti, za jejiz nedodrzeni jsou
smluvni pokuta nebo Grok z prodleni vymahany a uctovany.

Nahrada Skody

Kazda ze smiluvnich stran nese odpovédnost za zplsobenou $kodu v rdmci platnych pravnich
predpisti a této smlouvy. Obé& strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni
Skodam a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé strany.

Poskytovatel neodpovida za Skodu zplsobenou neopravnénymi zasahy do programového
vybaveni DC2 ze strany zé&kaznika nebo tfetich osob, popf. jeho uZivanim jinak nez v souladu
s touto smlouvou.

Ochrana informaci

Poskytovatel se zavazuje, Ze informace, které ziskd o zékaznikovi pfi provadéni €innosti podle
této smlouvy, a které nejsou vefejné dostupné, bude povaZovat za divérné (dale jen ,dlvérné
informace").

Poskytovatel se zavazuje, Ze bez predchoziho pisemného souhlasu zakaznika nezvefejni divérné
informace, ani je neposkytne Ci jinak nezpfistupni osobam jinym, nez jsou osoby zameéstnané
nebo najaté poskytovatelem pro realizaci smlouvy. Poskytovani dlvérnych informaci témto
osobam musi byt provedeno pouze v mife potfebné pro realizaci této smlouvy a tyto osoby musi
byt pouéeny o povinnosti ochrany ddivérnych informaci.

Poskytovatel prohlaSuje, ze programové vybaveni DC2 méa charakter zaméstnaneckého dila ve
smyslu 8§ 58, odst. 1 a 7 autorského zakona a bylo vytvofeno zaméstnanci spole€nosti v ramci
plnéni povinnosti vyplyvajicich z pracovniho poméru, popf. bylo vytvofeno na objednavku.
Poskytovatel je opravnén svym jménem a na svlj U¢et vykovavat majetkova autorska prava k dilu.

Z&kaznik se zavazuje zabezpecit pfedané programové vybaveni pfed neopravnénym pristupem
nebo manipulaci, které mohou mit za nasledek jeho uZiti vjiné organizaci bez souhlasu
poskytovatele, popfipadé jiny zasah do autorskych prav poskytovatele. Bez souhlasu
poskytovatele neni zékaznik opravnén jakymkoliv zplisobem zasahovat do programového
vybaveni DC2, provadét jeho zmény nebo Upravy ani jej uzivat jinak nez v souladu s touto
smlouvou.

6. Trvani a ukonceni smlouvy

6.1.

6.2.

6.3.

Tato smlouva nabyva platnosti a u¢innosti od 1. 1.2017.
Pravo uziti programového vybaveni DC2 poskytuje poskytovatel zakaznikovi na dobu neurcitou.

Poskytovani sluzeb Gdrzby k programovému vybaveni DC2 je sjednano na dobu do
31. 12. 2017.
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6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2.

7.3.

7.4.

8.1.

8.2.

Zakaznik mlze vypovédét tuto smlouvu z ddivodu prevodu na poskytovatele outsourcingu, a to
pisemnou vypovédi s mésiéni vypovédni |hltou. Vypovédni Ihiita zadind bézet 1. kalendaini den
mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Poskytovatel mlize vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udani ddvodu, a to
pisemnou vypovédi s Sestimésicni vypovédni Ihdtou. Vypovédni Ihita zadina bézet 1. kalendaini
den mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Zakaznik je opravnén odstoupit od této smlouvy s okamzitou platnosti pokud:

6.6.1. prava tretich osob pres opatfeni ucinénd poskytovateiem a prfes soucinnost zdkaznika

fadné poskytnutou k témto opatfenim znemozfuji zakaznikovi uziti programového
vybaveni DC2,

6.6.2. je poskytovatel v prodleni s predavanim praci ve stanovenych terminech nebo

zapracovanim zmén predpis( dé&ie nez 30 dnd.

Poskytovatel je opravnén odstoupit od smlouvy s okamzitou platnosti pokud:

6.7.1. je zakaznik v prodleni s Ghradou ceny dale nez 90 dni,

6.7.2. zakaznik porusi autorské pravo ve vztahu k pfedmétu tato smlouvy.

Odstoupeni nabyva platnosti dnem doruceni pisemného oznameni o odstoupeni druhé smluvni
strané.

Jina ujednani

Kazda ze smluvnich stran jmenuje kontaktni osoby, které zastupuji zajmy pfisluSné smluvni
strany, pfijimaji pozadovana rozhodnuti nebo zajiStuji bezodkladné pfijeti pfisluSnych opatfeni a
staraji se o dobrou spolupraci mezi smluvnimi stranami. Kontaktni osoby a kontaktni adresy a
telefonni/faxova Cisla jsou uvedeny v Pfiloze €. 2.

Kazdé oznameni poskytnuté jednou stranou druhé strané podle této smlouvy bude druhé strané
zaslano pisemné, popfipadé elektronickou postou nebo faxem a néasledné pisemné potvrzeno
odesilatelem oznameni. Oznameni je Ucinné v pfipadé jeho pisemné formy jeho dorucenim,
v pripadé elektronické ¢i faxové formy dorucenim pisemného potvrzeni.

Smluvni strany se dohodly, Ze veSkera komunikace mezi kontaktnimi osobami poskytovatele a
zakaznika bude vedena v Ceském jazyce. Rovnéz veSkeré projektové a zadavaci dokumenty
budou koncipovany v ¢eském jazyce.

Poskytovatel je povinen v priibéhu poskytovani sluzby zajistit bezpecénost informaci Zakaznika, s
kterymi pfichazi do styku a/nebo se seznami pfi poskytovani sluzby. Minimalni poZzadavky
Zakaznika na Groven bezpec€nosti informaci ze strany Poskytovatele jsou stanoveny v pfiloze €. |
této smlouvy-,Etalon minimalni bezpecnosti pro smluvni partnery"

Zavérecna ustanoveni

Veskeré zmény a dodatky této smlouvy Ize provést pouze pisemnymi Cislovanymi dodatky
podepsanymi obéma smluvnimi stranami, neni-li ve smlouvé uvedeno jinak.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v centralni evidenci
smluv vedené Méstskou Casti Praha 1, kterd mdzZe byt vefejné pfistupna, a kterd obsahuje Gdaje
o smluvnich stranach, pfedmétu smlouvy, Ciselné oznaceni této smlouvy a datum jejiho podpisu.



imlouvd o poskytnuti programového vybaveni DATACENTRUM 2 ajeho servisu ¢. 5/2016

8.3. Tato smlouva je vyhotovena ve dvou stejnopisech splatnosti originalu, pficemz ke kazdému
stejnopisu jsou pevné pfipojeny shora specifikované pfilohy €. 1 a 2. Kazda smluvni strana obdrzi
jeden original této smlouvy.

8.4. Tato smlouva nahrazuje Smlouvu o poskytnuti programového vybaveni DATACENTRUM 2 a
jeho servisu €. 115/2005, uzavienou dne 14. 12. 2005, a jejich dodatk.

8.5. Poskytovatel bere na védomi, Ze informace obsazené v této smlouvé podiéhaji povinnosti
zakaznika poskytnout je tfetim osobam na zadost podle zakona ¢. 106/1999 Sb., o svobodném
pFistupu k informacim.

8.6. Podpisem této smlouvy zakaznik v souladu s ustanovenim § 43 zdkona €. 131/2000 Sb., o
hlavnim mésté Praze, potvrzuje, Zze byly spinény vSechny podminky tohoto zakona k tomu. aby
tato smlouva platné vznikla.

8.7. Tato smlouva obsahuje pfilohu ¢.1 - ,Etalon minimalni bezpecnosti pro smluvni partnery".

' Praze dne: A
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Priloha €. 1

Programové vybaveni DC2 - MZDY umoZiuje evidenci vSech Udajl potfebnych pro zpracovani
mzdové agendy a jejich zpracovani v souladu s platnymi mzdovymi predpisy pro Uzemni samospravny
celky véetné vytvoreni potfebnych vystupl (napf. vyplatni paska, potvrzeni pro zaméstnance, vystupy
pro organy statni spravy - Ceska sprava socialniho zabezpeceni. Finanéni Gfad. Zdravotni pojistovny).

Programové vybaveni DC2 - PERSONALISTIKA umoZiiuje evidenci v3ech Udajd potfebnych pro
zpracovani personalni agendy a jejich zpracovani v souladu s platnymi pfedpisy pro Gzemni
samospravny celky véetné vytvofeni potfebnych vystupl (napf. formuldfe pro predstihové fizeni,
zapoctovy list, prehled odchodll do dlichodu, hlaSeni pro zdravotni pro zdravotni pojistovny, podklady
pro dochazku, oznameni ob&anli se zmé&nénou pracovni schopnosti, statistické Setfeni ISCP).

Programové vybaveni DATACENTRUM IDESYS - Dochazka je urCen k evidenci a vyhodnoceni
pracovni doby pomoci identifikaGnich karet a vypocletni techniky. Zabrafiuje falSovani udaj,
zjednoduSuje a zpfesfiuje zpracovani dochazky pracovnikl. Systém slouZi nejen ke zpracovani
informaci o pfichodech, odchodech, pfipadné preruSeni pracovni doby, ale na jejich zakladé i vytvari
podklady pro mzdovy systém. Vystupy systému umoziuji provadét kvalifikovana rozhodnuti podle
pfesnych a obséhlych informaci.

Specifikace programového vybaveni:
a) UzZivatelska prava - Licence:

DATACENTRUM 2 - Mzdy (do 500 OSC)
DATACENTRUM 2 - Personalistika (do 500 OSC)

DC2 klient (pro max. 6 soucasné pracujicich klientd)
Pocet zpracovavanych organizaci (1 organizace)
DOCH32 - Dochéazka (do 600 OSC)

b) UZivatelska prava - Nadstavbové moduly:

ONZ - P¥ihlasky a odhlaSky na CSSZ (format xml)

ELDP - Evidenc¢ni listy dlichodového pojisténi (forméat xml)
PVPOJ - Prehled o vySi pojistného a vyplacenych davkach
NEMPRI - Pfiloha k zadosti o davku nemocenského pojisténi
Export prevodnich pfikazd do banky (1 banka)

Generator sestav

Stravenky - Narok na stravné

Ugetni doklad a jeho pfenos do G&etnictvi Gordic

EPO2 - II. pilif diichodového sporeni

Import dat z dochazky IDESYS

Obecny import

Vypocet Exekuce

Insolvence

Organigram

Vybér zaméstnancd - uchazedi

Planovani absenci

Vyplatni pasky - nahled v dochazce

Postovni klient

Napojeni na EOS

Pfevodni pfikazy do banky (CS,Bussines)
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Priloha €. 2
Specifikace servisu k programovému vybaveni:

1. Servis k programovému vybaveni zahrnuje:
a) UPGRADE (zékladni verze pro bézny rok) a UPDATE programového vybaveni:

- Vv navaznosti na zmény pfisluSnych pravnich predpisC tyto neprodlené promitnout do
programového vybaveni; zmény budou do programového vybaveni zapracovany od okamziku
jejich ucinnosti,

- zajiStovat dalSi rozvoj programového vybaveni.

- udrZovat funkce datového propojeni na systém MODIS

b) Zakaznickou podporu k programovému vybaveni:
priibézna distribuce novych verzi (UPGRADE i UPDATE) nové verze jsou zasilany na
kontaktni adresu zékaznika na CD nosiCich nebo jsou stahovany zakaznikem z webovych
stranek poskytovatele; za spravnou instalaci nové verze odpovida zakaznik

- zasilani dodatkd k uzivatelské dokumentaci
priibézné zasilani vzdy s novou verzi programového vybaveni

- poskytovani informacniho servisu prostfednictvim uZivatelského bulletinu

- poskytovani servisu pomoci help-deskového systému, e-mailu i telefonicky prostfednictvim
pracovnika DTC

- doba poskytované podpory v pracovni dny od 8.00 do 16.30
- reakce poskytovatele v pfipadé havérie programového vybaveni DC u zakaznika do 24hodin
od nahlaseni havarie. Nastup na opravu do 48hodin od nahlaSeni havérie.
2. Kontaktni osoby:
a) Kontaktni osobou za stranu zakaznika pro oblast servisu programového vybaveni je/jsou:
Jméno a Pfijmeni  Daniela Kladivkova
Telefon
E-maii
Adresa instalace  Vodickova 18, 115 68 Praha 1
b) Spojeni na poskytovatele pro G€ely konzultaci:
Telefon
E-mail
Adresa Pisnicka 30/13,142 00 Praha 4
3. Ceny:

Ceny za servis programového vybaveni DC2

a) Poskytovani UPGRADE a UPDATE verzi s garanci legislativnich zmén 6.976,- K&/ mésicné
b) Zéakaznick& podpora - standardni: 3.489,- K&/ mésitné
CELKEM bez DPH 10.465,- K&/ mésicné

DPH 2.197,70,- K&/ mésicné
CELKEM s DPH  12.662,70,- K& mési¢né
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Cena stanovena dle bodu & 3 Pfilohy ¢. 2 mdZe byt po dohod& obou smluvnich stran pisemnym
dodatkem zvySena (snizena) dle Upravy rozsahu poskytovanych sluzeb.

Cena stanovena dle bodu 3 a), b) Prilohy ¢ 2 mlZe byt po dohodé& obou smluvnich stran pisemnym
dodatkem zvySena na zakladé:

- rozSifeni programového vybaveni o dalSi adresare (napf. o dalSi pravni subjekty),

- instalace atypické verze programového vybaveni,

- rozSifeni programového vybaveni o dalSi pocitaCové stanice, o navazné moduly a UcCelové
programy,

- funkéniho zhodnoceni programového vybaveni.

Fakturace dle bodu €. 3 Pfilohy €. 2 bude zahajena po podpisu smlouvy.

4. Jina ujednani

Zakaznik souhlasi stim, aby poskytovatel po dobu platnosti této smlouvy uvadél ve svych propagacnich
materidlech, vyro€nich zpravach, pfihlaskach do tendrll a vybérovych fizeni a do dalSich textll jméno
zakaznika jako referencniho klienta, v€etné jména kontakini osoby zdkaznika a jejiho telefonniho a e-
mailového spojeni. Bez predchoziho pisemného svoleni zdkaznika nesmi poskytovatel dle tohoto bodu
pouzit dalsi informace o zékaznikovi (kdyz by byly vefejné dostupné) jako napf:

- pocet zpracovavanych osobnich Cisel

- které moduly zakaznik vyuZziva

- Udaje o technickém vybaveni zakaznika

- cenové informace

- informace o organizacni struktufe zékaznika

- jména dalSich osob zakaznika

- adalsi..



[I Pfiloha C.I Smlouvy — Etalon bezpeénosti pro smluvni partnery

1 Ugel a cile

Etalon minimalni bezpecnosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a postup,
které stanovuji pozadovanou minimalni aroven bezpecnosti informaci.

DodrZovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro vdechny jejich zaméstnance & osoby spolupracujici se smluvnimi

partnery.

PouZivané i nové zavadéné informacni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby splhovaly zdsady bezpecnosti informaci v souladu stimto dokumentem a se
zakladnim dokumentem pro bezpecnost informaci MC Praha 1, tj. Politikou bezpe&nosti informaci
MC Praha 1.

Cilem etalonu minimalni bezpecnosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a poZadavky bezpe&nosti informaci MC Praha 1 pro smluvni
partnery;

b) PFedchazet porusovani platnych pravnich pfedpist CR;

¢) Zamezit, pfip. minimalizovat moZnost finan¢ni, majetkové a nemajetkové Gjmy MC Praha 1;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) UmoZnit fizeni bezpe¢nosti informaci MC Praha 1 ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabréanit neautorizované modifikaci nebo zneuZziti dat a informaci;

h) Definovat zakladni pravidla bezpec€nosti v oblasti vyvoje a dodavek prostfedni IT;

i) Umoznit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému vefejné spravy

ICT informacni a komunika¢ni technologie (Information and Communication Technology)
IS informacni systém (obecng)

ISVS informacni systém verejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sh.)

MC Prahal Méstska ¢ast Praha 1

UMC Praha 1  Ufad méstské ¢asti Praha 1

SRBI / ISMS systém fizeni bezpecénosti informaci, ustanoveny na zakladé pozadavk( IEC 27001
MBI Manazer bezpeénosti informaci UMC Praha 1

Zakon o ISVS Zakon ¢. 365/2000 Sbh., o informacnich systémech verejné spravy, v platném znéni
HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli IS/ICT a informacnich sluzeb za

Ucelem hlaseni chyb, nedostatk( i nAmétl pro rozvoj feseni
NTB notebook
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2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektl - dlivérnosti, dostupnosti a integrity
informaci v duchu pozadavki a doporuceni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspektll bezpecnosti informaci musi dodavatel pouzit a Fidit vhodna
bezpecnostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni, zohlednujici rozsah hrozeb
souvisejici s predmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partnerd patii zejména:

d)

e)

)

3.1

3)

b)

DodrZovani platnych pravnich predpist CR k zajisténi bezpeénosti informaci;

Vyuzivani informaénich systémt MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a
bezpecnostni dokumentace téchto systémd;

Pouzivani informacnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym tcéeldim;

Zajisténi ochrany autentizacnich Gdaji (login, heslo, identifikaéni pfedmét) k informaénim
systémlm a zafizenim MC Praha 1, které mu byly sv&fené, pfip. t&ch., ke kterym ma pfistup
pfi naplnovani smluvniho vztahu;

Odpovédnost za kazdy pfistup k informaénim aktivdm a daldim aktivim, provedeny
prostfednictvim jejich autentizacnich Gdajd;

Respektovani a dodrzovani vSech bezpecnostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostateéné pro3koleni svych zaméstnanc a pracovnikd svych
subdodavateltl v oblasti zajisténi bezpecnosti informaci MC Praha 1;

Vyhodnocovani rizik vi&i bezpecnosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné prijimani potfebnych opatfeni k jejich oSetfent;

V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatieni k eliminaci dopadt
tohoto incidentu a neprodlené informovani MC Praha 1.

Poskytovani informaci tfetim stranam

Smluvni partnefi jsou povinni dodrzovat mi€enlivost o skutecnostech, které se dozveédéli pfi
vykonu své ¢innosti na zakladé uzaviené smlouvy s MC Praha 1.

Kazdé pripadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt schvéleno
vedoucim Odboru informatiky MC Praha 1.

4 Bezpecnost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouZivaji pfi své praci nebo
naplnovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich
poskozeni, zneuziti a/nebo odcizeni.

4.1 HW (pracovni stanice,...)

Pfi praci na koncovych pracovistich musi byt splnény nejméné nésledujici bezpecnostni pravidla:



o)

f)
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Pouziti koncového zafizeni (pocitate) musi byt umoznéno pouze opravnéné 0sobe;

Je zakadzéno pfipojovat soukromé pocitae do vnitini sitté MC Praha 1 bez védomi
opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuté a
s pfihlaSenym uZivatelem (k aplikaci, IS); za minimalni opatfeni se povazuje ,uzamceni"
pracovni stanice;

Pogitace smluvniho partnera, které maji byt pfipojeny do vnitfni sité UMC Praha 1, musi mit
aktivni ochranu pred Skodlivymi kédy (antivirovy program) v aktudlni verzi databazi;

Smluvni partner je povinen chranit vybaveni UMC Praha 1, udrZovat bezpe&né pracovni
prostiedi; v blizkosti prostfedk( informacnich technologii je zakazano jist, pit a kourfit;

V pfipadé ukoncCeni prace se zafizenim je smluvni partner povinen provést odhlaseni od
systému.

4.2 Vyuzivani prostiedkl a internetu

a)

Systémy MC Praha 1, vztahujici se k po&itaové siti, internetu, intranetu, pogitacové
vybaveni, program, operacnich systém@ a médii pro ukladani dat, ..., jsou ve vlastnictvi MC
Praha 1. Tyto systémy mohou byt pouzivany pouze pro pracovni UCely tak, aby to slouzilo
zajmdm MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitfni sit¢ MC
Praha 1 pouze za Ucelem plnéni pracovnich zalezitosti v rozsahu smluvniho vztahu. Zplsob
pfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Zze smluvni partner pfedem oznamuje datum a cCas prihlaseni
k vnitinimu prostfedi a nasledné& ukon&eni prace ve vnitinim prostfedi systémt MC Praha 1.

5 Bezpecnost IS/ IT systémd

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent, musi byt zajisténa
nize uvedend pravidla;

5.1 Aplikace

Aplikace musi byt vytvareny tak, aby byl vZdy vyZadovan autorizovany pfistup uzivateld
(identifikacni a autentizacni Udaje); a musi byt zaznamenavana cinnost uzivatele v aplikaci /
systému;

Uzivatel aplikace musi byt nucen si své pristupové heslo pravidelné ménit;

Aplikace musi byt vytvofena tak, aby byl pocet nelspésnych pokust o pfihlaSeni omezen. Po
nékolika neuspéSnych pokusech o pfihldSeni musi byt dalSi zadavani hesla docasné omezeno
nebo ¢innost ukoncena;

Pokud je pfi prihla3ovani do aplikace néktera Gast pfihla3ovacich Gdajl chybna, nesmi byt
prihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich Gdajich;

V pfipadé, Ze je povolen prfistup do aplikace, v niz iniciaCni (vstupni) heslo urCuje
administrator, musi aplikace vynutit zménu tohoto iniciacniho hesla pfi prvnim pfihlaseni
uzivatele;

VSichni uZzivatelé musi pfi své Cinnosti pouzivat jedineCny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcl za provadéné &innosti;



h)
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Smluvni partner mize pouzivat jeden prihlaSovaci identifikator pro nékolik svych
zaméstnancd, pfiéemz smluvni partner odpovida za veskeré Ukony provedené v aplikaci Ci
informacnim systému pracovnikem pfihlaSenym s timto identifikatorem;

Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel.

5.2 Rizeni pristupu k informaénim systém@m

a)
b)

c)

d)

e)

f)

Pfed umoznénim pfistupu musi probéhnout identifikace a autorizace kazdého uzivatele;
Informacni systém (pfip. aplikace) by mél po urcité dobé nelinnosti uzivatele (doporucena
doba <15> minut) daného uzivatele odhlasit;

Po stanoveném podtu nelspésnych autentizacnich pokust (dle politiky fizeni pFistupd <3>) se
musi ukongit pfihlaSovaci procedura;

V pfipadé nelspéSné autentizace nesmi systém poskytnout uzivateli informace o tom, ktera
Cast autentizace je chybn;

U kazdého uzivatele systému musi byt mozné identifikovat, jaka pfistupova prava ma
pridélena;

Pro kazdy prostiedek systému musi byt moZné vytvofit seznam uZivatelll, ktefi maji
pristupova prava ktomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace, ...);

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uzivateld.

5.3 Monitorovani pouzivani systému a pristupu k systému

V informacnim systému (pfipadné vjeho jednotlivych soucastech) musi byt pofizovany auditni
zaznamy obsahujici minimalné:

a)
b)
c)
d)

IdentifikaCni Udaje uzivatele, resp. osoby provadeéjici ukony;

Datum a ¢as pfihlaSeni a odhlaSent;

Identifikaci mista, odkud se uzivatel (resp. osoba) pfihlaSoval (dle moznosti);
Zaznamy o pfistupu k systému, a to jak Uspé&Sném i nedspésném.

6 BezpecCnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupuijici do systém( musi byt kontrolovana tak, aby byla zajiténa jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat

provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a)
b)
©)
d)
€)

Vstupni formalni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislosti,...);
Kontrola vnitfniho zpracovani dat (dle problematiky);

Kontrola spravnosti b&hu programd;

Kontrola integrity dat;

Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.
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Pokud bude usouzeno, Ze vytvareny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostfedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni pfedpisy Ceské republiky.

6.2 Data / informace predavané smluvnim partnerdim

Jednéa se o informace predavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosici a v jakékoliv
formé&, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace Cinnosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu, pokud
neni smlouvou stanoveno jinak.

a) Predani, resp. poskytnuti nebo pfistup k informacim (datlim) musi byt vymezeno ve smlouvé
(struktura dat, zplsob pfedani/ poskytovani, zplsoby ochrany, ..) a musi probihat fizenim a
bezpeénym zplsobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 pfed neopravnénym
pristupem a aby bylo znemoznéno jejich zneuziti;

¢) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiz nejsou potfeba pro U€ely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpeéné zlikvidovana, véetné jejich nosi¢l. Pro likvidaci nosiGl
obsahuijici neverejné informace MC Praha 1 musi byt zvolena metoda, zaruujici, Ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace,
SW skartovace dat,...); provedeni likvidace dolozi protokolem o jejich zlikvidovani;

Kazdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informacnimu systému
nebo databazi na smluvnim zakladé musi byt konzultovano s manazerem bezpecnosti
informaci MC Praha 1, pfip. s bezpe&nostnim spravcem systému MC Praha 1;

f) Smluvni partner si nesmi sam ,stahovat" (ziskavat) Zadna data z informagnich systéml
MC Praha 1, vytvafeni souborll dat musi provadét zaméstnanec UMC, kter4 nasledné
vytvofend data smi poskytnout, resp. pfedat smluvnimu partnerovi.

7 Pravidla pro vzdaleny pfistup do informacniho systéemu

Vzdaleny pfistup do informacniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikm smluvniho partnera a nelze ho dale pfevadét na jin& osoby, a to ani z ¢asti. Poruseni
této povinnosti je povazovano za zavazné poruseni smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny prfistup do informacniho systému bude pouZzivat vyhradné
za Uc€elem konani praci specifikovanych ve smlouvé. PoruSeni této povinnosti je povazovano za
zavazné poruseni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrZzovat Pravidla pro vzdaleny
pfistup do informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech
se povazuje za zavazné poruseni smlouvy.



7.1

a)

d)

e)

9)
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Pfistup smluvniho partnera (dodavatele) do informacnich systémd — podminky:

Pracovnik dodavatele za Ucelem zfizeni vzdaleného pfistupu do informacniho systému a
moznosti se do tohoto systému pfihlasit a pohybovat se v ném obdrzi e-mailem od zédkaznika
prihlaSovaci jméno a prostiednictvim SMS zpravy heslo, které Je z dlvodu bezpeénosti
generované a pracovnik dodavatele ho nemize zménit, pificemz heslo musi pracovnik
dodavatele udrzovat v tajnosti a nezpfristupnit ho tfeti osobé& nebo ho vyuzit pro soukromé
Ucely.

Vzdéaleny pfistup k informacnimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v soucasné dobé je pfistup realizovan pomoci FortiClienta SSLVPN.

Po ukonceni konani praci ve vzdaleném pristupu do informacniho systému za Gcelem pInéni
smlouvy je pracovnik dodavatele vzdy povinen se odhlasit.

Pracovnik dodavatele musi dodrZzovat pravidla bezpecnosti prace na pocitaci (stolni PC,
notebook), zejména mit aktualizovany SW a pfedevsim antivirovy program.

Pracovnik dodavatele se nesmi pokouSet pfistupovat na jiné servery, nez které mu byly
pridéleny v ramci vykonavanych smiluvnich praci.

Ukonceni pracovniho pomeéru pracovnika dodavatele s dodavatelem je dodavatel povinen
pisemné oznamit zaékaznikovi nejpozdéji 5 pracovnich dnd pfed ukonéenim tohoto
pracovniho poméru, pficemz zakaznik je opravnén vzdaleny pfistup do informacniho systému
pracovnikovi dodavatele bez dalSiho s okamzitou platnosti zrusit.

V pfipadé, Ze pracovnik dodavatele porusi kterékoli ujednani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamZité po zjisténi poruseni t&chto pravidel zrusit
tomuto pracovnikovi dodavatele vzdaleny pfistup do informacniho systému bez dalSiho.
Dodavatel se zavazuje nejpozdg&ji do 5 kalendafnich dnll ode dne, kdy mu zakaznik oznamil
toto zruSeni, zajistit plnéni smlouvy, potazmo této dohody, jinym zaméstnancem dodavatele,
a o této vyméné neprodlené pisemné informovat zékaznika, pfiemz tato vyména podléha
schvéleni zdkaznikem.

Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho prostiedi za
podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky musi byt projednany a
schvaleny manazerem bezpeénosti informaci MC Praha 1, p¥ip. bezpe¢nostnim spravce systému.

Lok&lni pristup dodavatele do provozniho prostfedi (pfip. k aktivdim MC Praha 1) musi byt povolen
manaZerem bezpe&nosti informaci MC Praha 1 v od@ivodnénych pfipadech a musi probihat v reZimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravné&ného (stanoveného) pracovnika
UMC Praha 1, ale vZzdy na zékladé ?&adosti dodavatele a po schvaleni Odborem informatiky UMC
Praha 1.
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8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software a informacnich systému

Vyvoj SW a informaénich systém( musi probihat;

a)
b)

c)

d)

8.2

a)

b)

c)

d)

S vyuzitim legalniho software;
Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvofeni testovaciho
prostfedi a jeho bezpecnost odpovida smluvni partner;
Na testovacich datech, ktera nejsou prevzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouZzit data z provozni databaze, je nutné je
predem anonymizovat. Za bezpecnost testovacich dat odpovida smluvni partner;
Tak, Ze migrace do provozniho prostfedi mize byt provedena aZ po akceptaci vysledkd testd
ve vyvojovém prostiedi a formalizovaném a doloZitelném odsouhlaseni téchto testd.
Soucasti dodavky informacniho systému, pfip. jeho ¢asti, musi byt mimo jiné:
definice a dokumentovani postupll pro spusténi a ukonéeni chodu IS a jeho &asti,
definice a dokumentovani postuptl pro obnovu ¢innosti IS po havarii,
definice a dokumentovani postupll pro oSetfeni mimoradnych stavl technickych i
programovych ¢asti IS,
definice a dokumentovani zaznam(l o provozu IS (logy), véetné pfipadného dalkového
pristupu k t&¢mto zaznam(m, jejich formy a zplisobu ukladani,
zajisténi a dokumentovani zplisobu ochrany zaznam{ o provozu IS,
zajisténi podpory ze strany dodavatele pfi feSeni bezpecénostnich incident,
definice a dokumentovani postupl pro zalohovani dat IS a pro obnovu dat ze zéloh,
véetné postupll testovani pouzitelnosti zaloh, pokud je tato funkcionalita soucasti
systému.

Dodavky software

Dodavka software (SW) musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licen¢ni nebo registracni politice;

Dodavka licenéniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vcetné jejich evidence.

Kazdy novy SW musi byt otestovan, nez bude akceptovan a zafazen do produkcniho prostfedi
daného systému MC Praha 1: za provedeni test( je odpovédny dodavatel daného SW.

8.3 Dodavky hardware

a)

b)

d)

Dodavky hardware (HW) musi byt fadné smluvné zajisténa, prdbézné kontrolovana
a dokumentovana;

O kazdé dodavce musi existovat, kromé Gcetnich dokladd, také predavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

Zplsob predani dodavaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

Kazdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostiedi; za provedeni testl je odpovédny dodavatel daného hardware.
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8.4 /dodavky sluzeb a ostatni sluzby

3j Dodavka sluzeb musi byt fadné smluvné zajiSténa, pribézné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

b) Zplsob pfedani vystupl sluzby zavisi na konkrétni sluzbé a na smluvnich podminkéch
dohodnutych ve smlouvé; vzdy musi existovat pfedavaci a akceptacni protokol o Ffadném
poskytnuti sluzby;

¢) Pracovnici smluvnich partner(, zajistujici servis IT technologii (HW / SW / 1S), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vZdy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zajistujici ostatni sluzby (napf. 0Oklid, ostrahu, ..) jsou na
zékladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbat pfisluSnych bezpecnostnich pravidel, nemaji zpravidla pfistup
k informa&nim aktivdm MC Praha 1.

8.5 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soucasti kazdé dodavky SW, HW nebo sluzeb je pfisluSsna projektova, provozni a
bezpecnostni dokumentace vztahujici se k predmétu dodavky;

b) Chybégjici, nelplna a/nebo neaktualni dokumentace je diivodem k reklamaci dodavky a mize
byt i divodem k neakceptaci dodavky z diivodd nenaplnéni poZadavk( ze strany dodavatele;

¢) Dokumentace musi byt pfedana formalnim zplsobem a podrobena akceptacénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

d) Dodavatel je povinen viechny zmény v konfiguraci IS/IT v priib&hu dodavky zadokumentovat
a v pripadeé jiz zpracované dokumentace musi proveést jeji aktualizaci v potfebném rozsahu.

8.6 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovana, zda splfiuje
oCekavané a smluvné definované parametry; a zda jeho pouZivani nepfedstavuje
neoCekavana bezpec€nostni nebo provozni rizika;

b) V pfipadé informacniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho pfislusSnym pracovnikem Odboru informatika a
z hlediska bezpecnosti informaci MBI UMC Praha 1.

8.7 Outsourcing

a) Outsourcing musi byt fadné smluvné zajistén, prib&zné monitorovan a dokumentovan;

b) Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktiviim MC Praha 1 musi
byt smluvné oSetfeno tak, aby byla zajisténa Groveri ochrany informaci MC Praha 1 ve vSech
aspektech informaéni bezpecnosti dle pozadavki MC Praha 1 a platnych pravnich predpist
CR.
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9 Fyzicka bezpecnost

Cilem fyzické bezpe&nosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo narudeni aktiv MC

Praha 1-

Prostory UMC Praha 1 jsou rozélenény na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy,...).

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnikd smluvnich
partner(l (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméiji byt ponechany v nevefejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skuteCnost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem persondlni bezpecnosti v oblasti IT je vytvofeni potfebného bezpecnostniho povédomi
zaméstnanct dodavatele, pfip. subdodavatell, smluvnich partneri MC Praha 1 v oblasti zajisténi
ochrany a bezpe&nosti aktiv MC Praha 1 s cilem predchazet, pfip. zabranit neautorizovanému pfistup,
narudeni ddivérnosti a integrity aktiv MC Praha 1.

a) Smluvni partner je odpovédny za veSkeré aktivity osob provadeéjici Cinnosti na zéakladé
uzavieného smluvniho mezi smluvnim partnerem a MC Praha 1;

b) Smluvni partner zajisti, Zze veSkeré cinnosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a bezpe€nostnimi zarukami;

c) Smluvni partner provede a dolozitelné dokumentuje rozsah a obsah proSkoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zajisténi bezpecnosti informaci MC
Praha 1,

d) Rozsah a obsah proskoleni vychazi jednak z pozadavkll tohoto dokumentu, dale z platné
Politiky bezpec¢nosti informaci MC Praha 1 a dalSich upfesnéni manaZera bezpe&nosti
informaci k danému smluvnimu vztahu.



