SMLOUVA O POSKYTOVANI SLUZEB PODPORY A ROZVOJE
PROGRAMOVEHO VYBAVENI

Cislo smlouvy Objednatele: INO/31/04/000039/2020

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 a nasl.
zakona ¢ 89/2012 Sb, obcansky zakonik, ve znéni pozdéjSich pfedpisu (dale jen
~obéansky zikonik™), a na zakladé zakona ¢ 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpistt (dale jen ,Smlouva”), mezi nize uvedenymi
smluvnimi stranami:

Hlavni mésto Praha

se sidlem: Marianské nam. 2, Praha 1, PSC: 110 01

zastoupene: Ing. Davidem Vorlickem, povérenym fizenim odboru IAP Magistratu
hl. m. Prahy

IC: 00064581

DIC: CZ00064581

bankovni spojeni: PPF banka, a.s., acet ¢ 27-5157998/6000

(dale jen ..Objednatel™)

OBISs. r. 0.

se sidlem: Uherska 635, PSC 19017, Praha 9 - Vinof

zastoupena: Zdefkem Kofinkem, jednatelem spolecnosti

ICO: 62415603

DIC: CZ62415603

zapsana v obchodnim rejstiiku  vedeném Méstskym soudem v Praze, oddil
C, vlozka 32058

bankovni spojeni: uet ¢, 19-4033250207/0100, vedeny u Komer¢ni banka a s

(dale jen ,, Poskytovatel”)

(Objednatel a Poskytovatel spolecné dale jen . Smluvni strany” nebo tez jednothivé jen
Smluvni strana”)

MEZ1 SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

1. UVODNI USTANOVENI

1.1. Smluvni strany prohlasuji, ze Objednatel a dalsi uzivatelske subjekty hl. m. Prahy
uvedene v Priloze €. 1 teto Smlouvy (dale jen . UZivatelské subjekty”) v soucasne dobe
pouzivaji softwarove produkty uvedene v Priloze ¢ 1 teto Smlouvy (dale jen
~programové vybaveni®),

1.2, Poskytovatel prohlasuje, ze je subjektem opravnénym poskytovat zakladni servis a
upravy programoveho vybaveni.

1.3, Na zakladé této Smlouvy hodla Objednatel zajistit sluzby podpory a uadrzby
programoveho vybaveni.

1.4, Tato Smlouva byla uzaviena na zakladé vysledku zadavaciho fizeni na vefejnou
zakazku s nazvem  Servis a rozvo] informaéniho systému |, Centralni evidence smluv a
souvisegjici moduly Obis™, ev. & Véstniku vefejnych zakazek Z2020-007897 (dale jen
L Verejna zakazka™), zadavanou Objednatelem jako zadavatelem ve smyslu ¢ 134/2016




Sb., o zadavani vofginych zakazek, vo zném pozddsich pfedpisd, ncbot nabidka
Poskvtovatele podand v ramci zadavaciho Fizem na Vefginou zakazku byla Objednatelom
vybrana jako nevhodnéisi.

2. PREDMET SMLOUVY

2.1 Predmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateh a viem
Lzivatelskym  subjekodm  sluzby  spodivajici v poskytovani podpory  a adrzby
pregramovche vybaveni, jchoz scznam je vveden v Priloze & 1 teta Smlouvy (dale
spoleénd  take _Sluzby') Predmiét Slozeb jo blize specitikovan v nasledujicich
katalogovych listech uvedenvch v Priloze £ 4 1elo Smlouvy:

-

210 Sluzba aktualizace a udrzby programoveého vybaveni dle katalogoveho listu
¢ 1 {dalc tak¢ jako Sluzba &, 17);

1.2, Sluzba provosu HelpDesk {SLA) dle katalogovéha listu €. 2 {dale aké jako
~mluzha & 27,

1.3 Sluzba zakladm servism technicke podpory (SLA) dlc katalozoveho listu &
{dale 1aké jako | Sluzba €. 37),

b

LURN B

L

1.4 Sluzba  pravidelneé profylaxe programového  vvbaveni a pravidelného
monitoringu server dle katalogoveho listu & 4 {dale take jako _Sluzba £ 47);

215 Sluzba rozsifend podpory (rozvoje) dle kaalogového listu € 5. a to véeilné
puskytovam skolent a dil¢ich konzultaw (dile také jako  Sluzba & 57 )

2.2 Poskytovatel dale zajisti napojeni systemu CLES na integraéni plattonmu Objednatele a
napojeni systému CES na 1dM prostiednictvim souvisejiciho modulu CSA (dale také jako
JDilo™). Véene vymezent Dila e obsazeno v Piilchach & 5 a 6 teto Smlouvy. Soucasti
dodani a implementace Dila je také provedeni nasledujicich &innosti:

a}  vytvofeni, dodani a zprovoznéni Dila v prostiedi Objednatele véetng propojeni na dalsi
systémy Objednatele:

by ovérent lunkénost Dila v testovacim overovacim provozu,
¢} zaskolem spraved. administratord a zajistém skoleni UZivatclskych subjeked:
d) preddmi administratorske a uzivatelské dokumentace,

2.3, Scoucasti Sluzeb dic této Smlouvy je povinnost Poskyrovatele udrzovat produkéni i
testovach prosticdi prooramovche vybaveni po colou debu uéinnost e Smlouvy a
wirzerval vazby programoveho vvbaveni na okolm systémy urceng Objednatelem po celou
dobu trvani této Smlouvy

2.4, Objednatel se zavazuje platit Poskytovateli za fadné poskytovand Sluzby cenn ve
vysi a zpuscebem uvedenym ve Smlouvé.

2%  Vzhledem k tomu, ze vystupy ze Sluzby & 5 a Dilo dle teto Smlouvy budou soucasti
programoveého vybavem, souhlasi Smilavni strany s nm, Ze Sluzby &1 - 4 teto Smlouvy se
vztahui 1 pro vystupy ze Sluzby & 5 a pro Dilo, a to bez naroku na jakoukoeliv dalsi
adménu dle Smlouvy (tyvte sluzby jsou tedy hrazeny v ramei pausalnich sluzeh).

26, Sluzby & 3 budou poskytovany  vyluéné na  zékladé diléich objednavek
uskutednénych  Objednatelem v souladu s toute Smlouvou (g, dle aktualmch potreb
Objednatele). Tato Smlouva nezaklada povinnost Objednatele tyto sluzby poptavat.



3. TERMIiNY A MISTO PLNENI

3.1 Poskviovatel se zavarzuje poskviovat Sluzby po celou dobu tredni 1o Smlouvy,
v terminech dle této Smlouvy, o to ode dne nabyti uémnost teto Smlouvy, Poskytovatel se
zavazuje predat Objednatell Milo v téchto terminech:

a) napojeni systému CES na intewraéni platformu Objednatele nejpozdé)i
do 611 mésicl od piseminého pokynu Objednatele;

b napajeni systému CES na 1AM prostfednictvim souvisglicthoe madulu
CSA nejpozdgi do 6-th mésicd od pisemncho pakynu Objednatele.

3.2 Mistem poskytovani Sluzeb 1 Dila je sidlo Objednatele a sidlo Poskytovatele,
phipadné jina mista na uzenmi hlavniho mésta Prahy uréena Objednatelem.

-+

3.3, Pokud w povaha plnéni Smlouvy umoziuje, je Poskytovatel opravnén poskytovat
plném dle Smlouvy také vzdalenym pristupem.

4, CENA A PLATEBNI PODMINKY

41 Mésiéni cena za poskytovam Jednotlivych Sluzeb &1 - 4 jo uvedena v Priloze &, 2
této Smlouvy.

4.2 Cena za poskytovani Sluzeb ¢ | - 4 bude Poskytovatelem aétovina vzdy zpéme za
uplynulé Ctvrtleti, v némz byly Sluzby poskytovany Phlobou kazde faktury musi byt
phisluiny oboustranné podepsany Report

43 Cena za poskylovani Sluzeb & 5 je uvedena v Priloze €. 2 110 Smlouvy. Cena za
poskvtovani Sluzeb & 5 bude Objednatelem hrazena na zakladé skuteénd poskvinutych
Sluzeb. Cena za poskyviovani Sluzeb & 5 bude wypoliena lak, re pocel Clovekodni
vynalozenyeh Poskvtovatelem na poskyvtovani téchto sluzeb v danem kalendatnim étvrtleti
bude vynasoben sazbou za clovEkoden Za jeden &lovekoden se pro udely této Smlouvy
povazuic osm  Elovékohedin prace pracovniki Poskytovatcle. Za Elovékohodinu e
povazuic jedna hodina prace pracovnikid Poskytovatele. Nejmendi uétovanou jednotkou
bude jedna &lovékohodina

44 Cena za Sluzby & 5 bude Poskytovatelem détovina vedy zpétng za uplynuly
kalendaini mésic, v némz byly Sluzby poskytnuey. Philobou faktury za Sluzhy &5 json
viechny akoeptadni protokoly vztahujici sc k picdmétnému kalendaimimu mésici.

45 Cena za Dilo dle & 2.2 je uvedena v Priloze & 2 této Smlouvy Tato cena bude
vhrazena Objednatelem ve 2 (slovy: dvou) splatkach, vzdy po pfedani piisludng Easti Dila
dle &l 910 této Smlouvy. Poskytoval jo opravaén vystavit faktury za Dilo aZ po akoeptaci
Dila dle &l 910 réto Smlouvy.

4.6 Neni-h vyslovng uvedeno pimak, viechny ceny uvadéng v této Smlouvé a viech
pfilohach jsou uvedeny bez DPH 4 jsou stanoveny jako ngvyie pfipustng. Poskytovatel
prohladuje, 7e tvto ceny plné pokryva)i viechny jeho ndklady spojene s poskytovanim
Sluzeb podle této Smlouvy.

4.7, ¥V piipade. ze Sluzby nebudou poskytovany po celé kalendiarni évrtleti. prislusi
Poskytovateh  pouze poméms  &ast pauSalu odpovidayicn poméru dnd  skuteéného
poskytovani Sluzeb k celkovému pottu dnQ v kalendaimim étvrtleti,

48 Veikeré faktury vystavenéd Poskyiovatelem dle 1élo Smlouvy musi mit vedkeré
nalezitostt dafoveého dokladu v souladu se zdkonem & 23572004 Sh. o dam z phdané
hodnoty, ve znéni pozdédich predpish Viechny faktury budou obsahovat zeyména;



4% 1. &isle Smlouvy Objednatele a cznadéeni phipadnych dodatkid Smlouvy:
482  Gisloa ndzev Vefeiné zakazky:
453, popis plném Poskytovatcle.

449 Datem zdanitelného plnéni dafiového dokladu (fakiury) je vidy posledni kalendafni
den kazdého fakturagniho obdobi

410, Veikerd dafove doklady (faktury)y vystavend Poskytovatelem padle téta Smlouvy
bude Poskyiovatel dorucovat Objednateli doporufend na adresu jeho sidla. osobné na
podatelné Objednatele, do datové schrianky nebo elekironicky se zarucenym elektronickym
podpisem na adresu postailipraba.eu. Splatnost faktur ¢in 30 kalendaimnich dni ode dne
lepich doruéeni Objednatel. Za den dhrady dané takwry se povazuje den odepsini
takturovane Zastky z uétu Objednatele.

4.11. Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho splaosti dadovy
doklad (fakturu), kery nebude obsahovat veskere Udaje vyzadovane zavazoymi pravnion
pedpisy CR nebo touto Smlouvou, nebo v ném budou uvedeny nespravne adye (s
uvedenim chybgicich naleZitostt nebo nespravnych udajiy ancbo obsahovar pozadovang
philohy. ¥ takovem pripadé zaéne bézet doba splatnest dafového dokladu (fakturyy az
doruéenim fadné opraveného dafového dokladu (fakiury) Objednateli.

5. AUTORSKE DIiLOD

5.0 Smluvni strany soublasné prohlasu), Ze programové vybaveni je autorskym dilem
spoleénosn OBIS srol [C0: 624156053, s¢ sidlem Prabha @ - Vinof, Ubherska 635, PSC
1901 7

52, Poskyiovatel Objednatele vyslovné ujistuje, ze na zakladé prav poskytoutych mu
vyie avedenou spolecnosti OB1S st o0 je opravnén poskytonat plnéni dle 1810 Smiloavy
Ukaze-ll se upéténi Poskytovatele podle tohoto odstavee Smlouvy jako nepravdive,
ravaruje se Poskvtovatel zahdnt bez zbyvtedného odkladu nezbytné pravni kroky a postupy
k tomu, aby byl opravnén poskytovat plnéni v rozsahu a za podminek sjednanych Stranami
v teto Smlouyé.

6. LICENCE

6.1 ¥V pripade. ze v rama poskytovani Sluzeb dle 1éto Smlouvy vzmkne dilo (dale jen
"Dilo") wve smyslu ust § 2 zakona & 1212000 Sh, prave aotorskem, o pravech
souvisejicich s privem autorskym a o zméné nékterveh zakont (autorsky zakon}, ve znéni
pozdgjsich predpisi (dale jen awtorsky zdkon'), zavaruje se Poskyrovatel na tuto
skuteénost Objednatcle bezodkladné upozaornit a poskyinout mu za niZe stanovenveh
podminck opravnéni k vykonu prava Dilo uzit vEomi zplsoby uvedenyimi vust § 12
autorského zakona {dale jen "Licence”).

6.2 Licence bude poskytnuta jako licence nevyhradni, ¢asoveé @ mnozstevng neomezend a
platma na azemi Ceske republiky. Poskytovatel nem oprivnén Liceng vypoveédét.

6.3, Objednatel nent povinen Licenct vyuZit.
6.4  Objednatel je opravnén k provadén jakvchkoliv upray Dila, a to 1 prostfednictyim
ttetich osob.

6.5 Licence v rozsahu uvedendm v tomto Elanku je poskytnuta besuplaimé, coz je
zohlednéno v pAslugng cené za Sluzby,



6.6, Poskytovatel vyslovné souhlasi, aby Objednatel poskyt] vo vvic uvedenem rozsahu
apravnéni tvofici souéast teta Licence jakekoli tiet osobé farmou padlicence.

6.7 Licence je poskytnuta dnem predan Mhla Objednatel

6.8, Smluvni strany jsou v kazdem jednotlivém pfipadé poskytnuti Licence opravoény
odchylit se od podininek tohoto élanku vedjeninou piseninou dohodou.

7. PRAVA A POVINNOST1 (OBJEDNATELE

7.1 Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat mu veskerou
nutnou soudinnest potfebnou pro fadne poskytovani Sluzeb. Objednatel je povinen
informovat Poskytovatele o veskeryeh skuteénostech, ktord jsou nebo mohou byt dilezite
pro plnéni téte Smlouvy.

7.2 Objednatel se zavaruje umoinit vstup zaméstnancam Poskvtovatele zajistujicim
Sluzby do mist plnéni podle této Smlouvy. Jedna se zeiména o zapdténi pfistupu do mist,
kde jsou umistény produkéni servery  Za zajisténi piistupu odpovida Objednatel

7.3, Pokud Objednatel neposkyine soudinnost dohodnutou v tomto Elanku Smlouvy, ma
Poskyvtovatel pravo pozadovat na Objednatell posunutl stanovenych termind o Cas, po ktery
nemehl Poskytovatel pracovat na plonéni predmeém Smlouvy

7.4, Objednatel se zavazuje, ze vyvine usili k zajisténi vedaleného piistupu Poskytovateli
k serveram infrastruktury vyhradné pro Géely poskyiovani Sluzeb podle e Smlouvy.

75 Objednatel jo povinen informovat Poskytovatele o wiech planovanych zménach,
upravach a zasazich do infrastrukturniho prostiedi, ktere pouziva programoveé vybaveni,
jenz maji byt provedeny Objednatelem nebo tfeti osobou, lze-li divodné predpokladal, ze
by tyio zmény, upravy nebo zasahy mohly mit vyznamny vliv na fungovani programoveho
vybaveni. Vyhodnoti-h Poskyviovatel, ze by planovang zmény. Upravy nebo zasahy do
mirastrukiurnihe prostredi mohly ohrozit tadné fungovan programoveho vybaven, je
povinen informovat o tom bezodkladné Objednatele.

8, PRAVA A POVINMNOSTI POSKYTOVATFEILE

8.1 Poskytovatel s¢ zavazuje spolupracovat s Objednatclom a poskyiovat mu veikerou
nutnou  soudinnest potichnou  pro fadné  poskytovani Sluzeh podle této Smlouyy.
Poskytonvatel je povinen pisemné infonneovat Objednatele o veskerych skuteénostech, kleré
1sou nebo mohou byt dalezié pro plnéni této Smloavy

82, Poskytovatel jo povinen poskytovat Sluzby fadné a vEas. Poskytovatel jo povingn
postupovat piil poskyrovani Slozeh s nalezitou odhornon pééi a podle pokyinil Objednatcle.
Pii ploén télo Smiloavy je Poskytovatel povinen upozoriiovat Objednatele na nevhodnost
jeho pokynld, kleré by mohly mit za nasledek Qimu na pravech Objednatele nebo venik
skody  Pokud Objednatel 1 pies upozoméni na spinéni svych pokynil trvid, neodpovida
Poskvtovatel za pripadnou Skodu tim vzniklou

83, Poskytovatel se zavazuje, Ze jeho zamdéstnanc a jiné osaby, ktere budou na strané
Poskvtovatele poskyvloval Sluzby, budou pnoplnéni eto Smilouyvy dodrzovat veskeré
obecné zivarné pledpisy wvetahuiici se k vykondvane &nnosti, zejména predpisy o
bezpetnosti prace a o poFarm bezpeénosti. predpisy o vstupu do objektd Objednatele a
budou se Hdit organizaénimi pokyny odpoveédnych zaméstnaned Objednatele,

84, Pracovnim dnem se pro Géely 1éto Smlowvy rozumi pondéli az patek (dale jen
Spracovai den), phicemz pracovnimi dny nepsou soboty, nedéle, stami svatky a ostami



svatky dlc zakona & 245/2000 Sb., o statnuch svatcich, o ostatnich svatcich, o vwznamnyvch
dnech a o dnech pracovniho klidu, ve znéni pozdéjdich predpisi.

85  Viechna data, at uz v jakékohy podobé. a jepch hmotme nosice, ktera vanikla &
vzniknou ph poskytovani Sluzeb podle této Smlouvy, jsou vyluénym  wlastmictyvim
Objednatcle. Poskytovatel nem opravnén pouit podklady, data a hmetne nosiéc predané
mu Objednatelam dle téte Smlauvy pra jine uéely, nez jo poskytovam Sluzeh podle této
Smlouvy. Nepozdén do 13 pracovnich dod od doruéeni zadosti Objednatele nebo od
ukonéeni e Smlouvy je Poskytovatel povinen 1ate dala a jejich nosige Objednateli
predat. Pokud doslo od  posledniho predani dokumentace  systému ke zméné, e
Poskytovatel povinen Objednatel pfedat zaroven zménovou dokumentaci.

8.6. Poskviovatel neni opravnén bez ptedchoziho pisemného souhlasu Objednatele
provadét  jakékoli zdpodty svyvch pobledavek za  Objednatelem  prod  jakvmkoli
pohledavkam Objedoatele za Poskytovatelem.

8.7  Poskytovatel neni opravnén postupevat jakakoli svoje prava a pohledavky vidi
Objednateli ani tuto Smlouvu na jakoukaoli tieti osobu.

885 Poskvtovatel je povinen uzaviit a po celou dobu trvani této Smlouvy udrzovat
popistnou smlouvu na Skodu zplsobenou tictim osobam v souvislostt s poskytovanim
Sluzeb, s mimmmalnim Bmitem pojistnche plndni na &astku ve wyd 1000000 - Ké
Poskytovatel je povinen predlozit Objednateli pojistnou smlowvu na zakladé jeho zadosti. a
o neppoedéfi do 5 dnd od dornuéeni Zadosti.

89 WV piipadé, Ze s¢ vyskytne prckazka, ktera by mohla mit jakvkoli dopad na terminy
poskytovam Sluzeh, zeym

B2l mimofadna nepfedvidatelni a nepfekonatelna pfekazka dle ust. § 2913 odst.
2 ohéanskeho zakoniku, nebo

B92  pickazka na strané Objednatele. v disledku niz nelze plnit Sluzby v souladu
s¢ Smlouvon - napi. nefunkénost hardware Objednartcle,

mi  Poskytovatel povinnost o této prekazee Objedratele piseming informovat
(prostrednictvim  kontaktniho  e-mailu), a to berodkladng, negpozdg) viak do 5
kalendainich dnh od okamaziku, kdy sc tato pickazka vvskytla, Pokud Poskytovatel
Objednatele v téte Lhieg o pickazkach piscmné ncinformuje, zanikaji veskera prava
Poskvtovatele, klerd se ke wvzmku prislusne prekazky vaz (napr. pravo na posanul
stanovenych termind poskytovan Sluzeb).

810 Poskytovatel jo povinen provést na zadest Objednatele plnohodnotnon migraci dat
uloZenych prosticdnictvim  programoveého  wybaveni do jinych aplikaci. Tato sluZzba
zahrnuje zeyména proveden exportu dat ulozenych  prostredmetam  programeného
vybaveni nebo jeho éasti v Cuielném standardizovaném struklurovanem XML {ormatu.
Strukturu XML {ormatu stanovuje Objednatel. pripadng ve spoluprac s Poskylovatelem.
Migrace dat musi byt provedena v rozsahu a terminu stanoveném dohodou Smluvnich
stran, jinak bez zbyvteéného odkladu. Cena za pripadnou migract dat je zahrnuta
v paualnich platbach.

811 Poskviovatel se ph plnéni Smlouvy zavazue dodrzovat zdsady bezpetnosn
informaci v souladu se zakonem ¢, 18172014 Sb., o kyvbernetické bezpeénost a o zmeéné
souvisejicich zakond (dile jen ,zakon o kybernetické bezpetnosti), a vvhlaskou ¢
J1620014 Sh., o bezpeénoestoich apatiemich, kvbernetickych bezpeénestuch incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblast kyberneticke bezpednosti
{dale jen _vyhlaika o kyhernetické bezpeCnosti™). Bezpetnosti informaci se v souladu se



zakancm o kyberncticke bezpednost rozumi zajidténi divérnosti. integrity a dostupnosti
informaci. které budou uchovavany, wvytvafeny ncbo zpracovavany v programaovcém
vybaveni fefeni nebn v sysiémiech, kieré ma)i varbu na programové wvybaveni a
v souvislost se ktervim Objednatel. jako spravel vyenamného systémuo, venikly nebo
mohou vznikat pravni povinnost na zakladé zakona o kybemeticke bezpeénosn,

.12 Poskytovatel s¢ zavazuje poskytnout Objednatell vedkerou soudinnost nezbytnan
ktomu, aby Objednatel tadné a wéas plnil pravni povinnost stanovenéd zakonem
o kybernetické berpecnosti a vyhladkou o kybernetické berpelnosti, zejména soudinnost
sméjici k zavedeni g provadéni berpednostnich opatfeni podle uvedenveh pravnich
predpisid. Pokud Poskytovatel v souvislostt s plnénim této Smlouvy zpsti, 7e Objednatel
vznikla povinnost podle pfedpist upravujicich kybernctickou bezpeénost, je povingn
nepozdd nasledujici den informovat o této skuteénostt Objednatele.

$.13. Jestlize vznikne v souvislost se zavedenim a provadénim bezpeinostnich opatfen
podle pravnich predpist upravuyicich kybernetickou bezpenost potieba uzaviit dodatek
k teto Smlouvé ncbo zvlasmi smlouvu, zavazuje s¢ Poskytovatel poskytnout veskerou
soudinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni
takového dodatku, resp. smlouvy.

814, Poskyvtovatel se zavazuje aplikovat moderni pornatky 7 ICT do fungovan
programoveho vvbaveni.

8.15 Budou-li  Sluzby  wvkondvany v prostordch  Objednatele.  jsou  pracovnici
Poskviovatele, viemé pracovmkd poddodav atele Poskyvtovatele, povinm prokizat na vyzvu
Objednatele  svou  totoznost g piislufnost  k Poskvtovatell  nebo  poddodavatel
Poskytovatele.

.16, Poskytovatel sc dale zavazuje.

a) Dilo predat k akeeptadni procedure v terminech stanovenych touto Smlouvou a v
takove podobé, aby byla splnéna pozadovana akceptatni kritéria,

by odstranu jakékoli vady, jez méa Dilo k okamiiku akceptace dle &l 9 téio Smlouvy,
nebao které se vyskyinouw v zarucni dobé dle &1 10 1810 Smlouvy:

¢} upozornovat Objednatele vEas na vEcchny hrozici vady Dila, jakoz | poskyrovat
Objednareli veskerd informace. kterd jsou pro plném Smilouvy nezbying:

dy  neprodleng oznamit pisemnou formou Objednateh prekazky, které mu brani v plnéni
predmeétuy Smlouvy a vykonu daldich &nnosti souvisgjicich s plnénim pledmétu
Smlouvy:

e) upozornit Objednatele na potencialn tizika vauku Skod a véas a tadné dle svych
maoznosti provést takovd opatfeni, krerd nziko vemiku Skod zeela vyloudi nebo snizi;

fi  postupovat pii poskytovani plném padle i Smlouvy s odbornou pééi a aplikovat
procesy | bost practice™,

g} informovat Objednatele o plnéni svych povinmost podle této Smlouvy a o didlesitych
skuteénostech, ktere mohou mit vhiv ng vykon prav a plnéni povinnosti smluvnich
stran;

h)  zajisit, aby wiechny osoby podilejici se na plnéni jeho zavazkad 2 1810 Smlouvy, kleréd
e budou zdrzovat v prostorach nebo na pracovitich Objednatele, dodrzovaly udinne
pravni pfedpisy o bezpeénosti a ochrané zdravi pii praci a veskere interni pfedpisy
Objcdnatele, s nimiz Objednatel Poskytovatele pfedem obeznamil neha kterd jsou
vieohedné rname.



817 Poskytovatel s¢ zavazuje ploit Sluzby dle této Smlouvy v souladu s pozadavky
vyplyvajicimi z Prilohy ¢, 7, PFilohy €. 8 a PEilohy €. 9.t

i}
it
k)

vest provorni dokumentac v souladu s metodikou Objednatele;
zajistit pozadavky QA

zajistit pozadavky bezpeénost.

9. EVIDENCE A PREVZETI PLNEN(

Q.

Poskyiovatel vede evidenci zejm. viech hlafenych wvad, pozadavki a stavi jejich

fefeni a dale evidenci veSkerveh servisnich zasahl v produkénim prostiedi systému
Fyvidence je ulozena a aktualizovana v prostiedi HelpDesk.

92

Evidence musi byt spracovdna v clenéni dle jednotlivech Sluzeb & 1 - 3 1éto

Smlouvy.

Q3

Prevzeti plnéni sluzeb dle katalogovych listh € 1 — 4.

9.3.1. Poskylovatel vypracuje soupis veskerych Sluzeb & | 4 poskyinutych
v predehdzejicim étvrtleti (dale jen |, Report™). Jednotlivé nale?itosti Reportu ve
vztahu k jednotivym Sluzbam jsou uvedeny v katalogovyeh histech 1 - 4, keré
tvofi soudast Prilohy £, 4 Smlouvy.

932 Poskytovatel je povinen rsaslat Objednateli Report nejposdéii do S
pracovaich dnd ode dne uplynuti piedmémeho Srvrtlen Objednatel je povinen
sdelir Poskytovatel ngpozdén de 3 pracovnich dni od dorugent Reporu, zda
s Obsahem Reportu souhlasi Bude-li Objednatel s obsahemy Reportu souhlasit,
Jsou ohé Smluvni strany povinny Report podepsat nejpozdé) do 12 pracovnich
dnl ode dine uplynuti picdmétného étvrtleti. Nebude-li Objednatel s obsahem
Reportu soublasit, uspefadaji Smiluvni strany do 15 pracovnich dnh ode dne
uplvnuti predméiného Ctvrtleti akeeptacni schizku, na niz budou jednotlivé
nesrovnalostt vyjasnény  Takowve akeeptadn schizky se musi zicastnit vedy
opravnéng osoby ve vécech smluwnich. Bude-li na zaklade akceptaéni schiizky
nutno Report pozménit, je Poskytovatel povinen vyhotovit bezodkladné novy
{upraveny) Report. Smiuvni strany jsou nasledné povinny vzajemné odsoublaseny
Repaort bez zbyieéncho odkladu eboustranné podepsat.

94 Prevzeti plnéni sluzeb dle katalogoveho listu & 5.

941 Poskytovatel  vypracuje akceptaém protokal ke wiem  konzultacim a
gkolenim poskytnutym dle katalogového histu & 5 za uplynuly kalendaini mésic.
Takto vypracovany protokol zagle Obyjednateli, a to nepozdén do 3 pracovnich
dnil ode dne uplynuti kalendainiho mésice. Bude-li Objednatel s obsahem
akeeptaéniho protokolu souhlasit, je povinen podepsat g nejpozdén do daldich 5
pracovnich dnd. Nebude-h Objednatel s obsahem  akeeptaéniho  protokolu
souhlasit, uspefadaji Smluvi strany akceptaéni schuzku, jejiz pravidla se fidi
abdabné & 9.3.2 Smlouvy.

9,42, Poskytovatel zasle Objednatell  akceptatni protokol ke kazde sluzbé
rozsifené podpory dle katalogového hstu & 5. a to vzdy berprostfedne po uplynuti
stanavencha terminu plnéni. Jsou-li splnény podminky pro akceptaci protekolu, je
(bjednatel povinen protokol podepsat (akceptowvat) nejpozdén do § pracovnich
dod ode dne dorudeni protokolu. Neakceptuje-h Objednatel protokol. usporadag



Smluvni strany akceptaéni schiizku, jejiz pravidla se fidi obdobng & 932
Smlouvy. Smluvni strany s¢ mohou dohadnout na tom, zc akceptaéni schiizka
neni tieba, nebude-li akceptaéni protokoel Objednatelem akeeptovan a bude-li mea
Smluvnimu stranami divoed et neakceptace nesporny.

943 Ncbude-li akceptaém protokal Objednatelem akceptovan (napt. z divadu,
Ziz plnéni nebyle poskytnuta ve [hiité), jsou Smluvni strany povinny vyhotovit ke
dm pfedani Sluzby novy akceplaéni protokol. Jeho podpis se Fidi obdobné &l
942 Snilouvy.

944 Jednatlive nalezitasti akceptaénich pratakeld ve vztahu k jednotlivym
Sluzbam jsou uvedeny v katalagovém Dstu & 5, ktery tvefi soudast Pilohy €. 4
Smlouvy.

9.5 Smluvni strany se mohou dobodnour, 7e akceptaéni schiizka neni tfeba, odstrani-h
nesrovnalostt Reportu, resp. akceptaénich protokeld jinou cestou (napi. telefonicky) O
tomto must byt uéinén piscmny zaznam {napi. ve formé potvrzencho c-mailuy. Lhity
k podpisu Reportu, resp. akeeptabnich prowskold bézi v takovém piipadé ode dne doruéeni
nowého (upraveného) Reportu, resp. akceptacniho protokolu.

90 Report 1 akceptaémi protokoly budou  Poskytovatclem  zasilany  clektromicky
opravnéng osobé ve vEcech technickych a v kopii opravinéne osobé ve vicech smluvnich
Report musi byt zaslan ve stroyové Eitelném formatw (napii. ve formé excelové tabulky).
Report i akceptadni protwwkoly musi Smluvni strany podepsat v listinné podobé.

9.7  Smluvni strany berou na védonu, ze Report 1 akceptaéni protokoly musi vzdy
dostateéné piesné vypovidat o spinéni jednotlivych parametrd {zegm. spinéni That) Bude-l
plynuti nékteré lhiy zastavenc (napf. v disledku prodleni na strané Objednatele), musi byt
tate skutcénost v Reportu, resp. akeeptaénim protokolu zaznamenana s uvedenim délky
stavent Wity a divodu jepiho stavem

98  Podpis Reportu ohéma Smiuvninmi stranami je podminkou pro vznik opravnéni
Poskytovatele vystavit fakorn za poskymut Sluzeh & 1 - 4. Oboustranné podepsany
Report tvoii piilobu takee vystavene fakry

9.9 Podpis akeeptaéniho protokolu ob&ma Smluvnini stranami (jeho akceptace) je
podminkou pro vznik opravnéni Poskytovatele vystavit fakturu za poskytnuti Sluzeb ¢ 5
Prilohou faktury za Sluzby & 5 jsou vicchny oboustranng podepsane akceptadni protokoly
vatahujici sc k piedmémdémuo kalendaimimo mésici.

210 Akceptace Dila

a) Podminkon pro akeeptaci Dila, rosp. jeho &asti je podpis piedavacich protokeld
ze strany Ohjednatele  Akceplaéni procedura zahmuje ovéfeni, «da Poskylovatelem
poskytnuté plnéni spliyje podminky, k jejichz splnéni se Poskylovatel zavizal, a o
porovndnim  skuteényeh vlasinosti Dila resp. jeho &asti s jeho zédvaznou specilikac
uvedenou v piiloze & 5, 6 této Smlouvy. Jestlize plnéni splm kriténa akceptace, povazuje
se plnéni za fadné ukonéené a Qbjednatel j¢ povinen je prevzit,

b} Poskytovatel je povinen pisemné infomoval Objednatele, resp. jeho opravnéne
osoby neyméné 5 dni pledem o terminu rahdjem akeceplace. Objednatel je opravnén se
akceptace zudastmit 4 osvedot jei konam, a to formou predavaciho protokolu podepsangho
opravnénymi osobami obou smluvnich stran,



c) Zakladnim piedpokladem pro tadne predani a pfevzeti Dila &0 jeha &asti a jeho
picvzett Objednatelem, a to farmou pfedavaciho protokolu podepsancho opravnénymi
osobami ohou smluvnich stran 18lo Smlouvy je skuteénost, ze.

¢« Dila, resp. joho éast spliuje funkém pozadavky stanovend Objednatelem v pfiloze
& 5, 0 teto Smlouvy;

¢ Dila, resp. jcha éasti bylo uspéiné testovano v testovacim ovEfovacim provozu;

s dokumentace k tomuto Dilu, resp. Jeho Cast spliuje poZadavky uvedené v pfiloze
G5, 6 tero Smlouvy:

e Poskytovatel piedal Objednateli administratorskou a uzivatelskou dokumentaci k
Dilu. resp. k jeho Casu.

) Jesthze budou spinény piedpeklady uvedene v &1 9 10 pism ¢} Smlouvy teto
Smlouvy, Objednatel se zavazuje Dilo, resp jeho Sast, prevait.

e} Jesthize Iilo, resp. jebo Cast nespliuje pfedpoklady uvedeng v 210 pism. ¢)
Smlouvy, je Objednatel povinen bezodkladngé po zisren této skutednosn dorudit
Poskytovatell pisemnou zpravu (rozdilovy protokol), ve ktordé uvede a popisc veskerd
zjisténe nedostatky  Poskytovatel napravi tvito nedostatky a akeeptace Systemu, resp jeho
¢ast bude provedena opélovné. Tento proces se bude opakoval, dokud Systém. resp. jeho
¢ast nesplni veskere pozadavky dle 1élo Smlouvy.

t} Akceptace s¢ viak ncbude povazovat za neuspéinou, jesthize dany nedostatck
nebyl zplhsoben Poskytovatelem, neboe byl nepodstatny, tzn, nemé@ vliv na fadné
poskytovani & lunkénost plnéni tak, jak jsou vymezeny v této Smlouvé.

u) Pii prevzeti Dila, resp. jeho ¢asn v souladu s timto Clankem se Objednatel i
Poskvtovatel zavazu)i podepsat pfisludny pfedavaci protokol, 1. potvrzeni o pfedani a
pijet {prevzeti) plnéni. Vzorovy predavaci protokol pro predani a prevzeti Dila je soudasti
Piilchy & 3 této Smlouvy.

10. ZARUKA

10 1. Poskylovatel poskyiuje zdruku v délee 24 mésich, ze kazda éast Dila nebo nékterého
z ostatnich vysledkd poskylovaného plnént ma ke dm jejich akeeptace dle €l 9 funkéni
vlastnosti stanovené v této Smlouveé

10.2. Ma s¢ za to. Ze vadou jo ktervkoliv piipad. kdy pii dedrzeni technickyeh podminck
pro instalact a provoz Dila, se kterdkoli jeho funkee neshoduje s vlastnostnu
pozadovanymi Obyjednatele, s pislugnou dokumentaci nebo neumoznuje jeho obvyklé
uZivani.

10.3. Poskytovatel problaguje, ze veskerd jcho plnéni dodané pedle této Smlouvy bude
prosté pravoich vad a ravazuje se odSkodnit v plné vyéi Objednatele v plipadg, ze tret
oscha  Osp&iné  uplatnl  awtorskopravni nebo  piny narok  plynouct 2 pravoi vady
poskvtnutého plnéni. ¥ pipadé€, 7¢ by narok tfeti osoby vzmikly v souvislosti s plnénmim
Poskytovatele podle teto Smlouvy, bez ohledu na jeho oprivnénost. vedl k doéasnému i
trvalému soudnimu zakazu & omezeni uzivam néktercha z plnéni &i joho &asti, zavazujc sc
Poskytovatel zajistit ve spolupraci s Objednatclom na vlastni naklady nahradm feSeni
a minmimalizoval dopady takovéto situace, a 1o bez dopadu na cenu plnéni sjednanou podle
této Smlouvy, pritemz soufasnd nebudou dotéeny am naroky Objednatele na nahradu
skody



11. (3CHRANA DUVERNYCH INFORMACIH

L1.]. Ochranu utajovanych informaci «ajisti obé Smluvni strany v soulado se zdkonem &
4122005 Sh., o ochrang ytgjovanyeh informag a o bezpetnosmi zplsobilost, ve znéni
pozdésich predpish, a4 predpisd souvisgjicich,
L1.2. Poskyviovatel se zavazuje zachovavat mlenlivost a nezpfistupmit tretim osobam
nevefeiné informace (jak jsou vymezeny nize).

11.3. £a nevereine infarmace se povazu)i veskere nasleduyicn infarmace:

11.3]. piedané Objednatelem  Poskytovateli & ziskané  Poskytovatelem
vsouvislost se  vzijemnou  spolupraci  {bez  ohledu na formu, v jake byly
Poskytovatel predany), vyima informaci, které budou Objednatelem pfi predani
Poskytovatel pisenmné oznadeny jako _vefgng™,

11.32 veikeré inlormace uvedene v programovém vybaveni. které se Poskytovatel
dozvi ph poskyrovani Sluzeb;

11.3.3 informace. na které s¢ vztahuje zakonem ulcZena povinnost mléenlivosti
Ubjednatele.

L4 Povinnost zachovavat mlcenlivost uvedenou v tomto Clanku Smlouvy se nevztahuje
na informace-

1141 kieré jsou nebo se stanou viecbecnd a vefeiné plistupnymi jinak, nez
puruienim pravnich povinnoest ze strany Poskytovatele,

1142 u nchz jo Poskytovatel schopen prokazat, ze mu byly znamy a byly mu
volné k dispozici jed1é pied pfijetim échto informaci od Objednatele,

1143, kieré budou Poskviovatel po ozavieni této Smlouvy sdéleny ber zivarku
ml&enlivosn tieti stranou, jez rovnéz neni ve vztahu k nim nijak vazana,

1144  jejichz sdélem se vyZzaduje podle praviihe picdpisu.

15 Poskytovatel je povinen zabezpetit veikere nevefging informace Objednatele pron
odcizeni nebo Jinému zneu®iti.

L1 & Poskvlovatel se zavazuje, ze neveteiné informace uzije pouze za uéelem plnéni Lo
Smlouvy hind pouziti nejsou bex predehoziho pisemného svolent Olyednatele pripustna

117, Poskytovatel jo opravnén poskytnout svym subdodavatcliim neveigng informace
v rozsahu potfchném pro plonéni teto Smlowvy. Poskytovatel jo povinen svého pfipadnche
subdodavatele zavarzat povinnosti ml&enlivost a respekiovanim prav Objednatele nejméné
v stepnen roesahu, v jakém je v tomto zivarkovém vztahu zavarzan sam.

115 Povinnost mléenlivosti podle tohote &lanku 10 Smlouvy zadina dnem uzavieni
Smlouvy a kondi uplynutim 10 let od ukonéeni teto Smilouyy.

[T 2 Za nevergné informace se povazu)i vzdy veSkeré osobni udaje podle zakona &
10172000 Sh, o ochrang osobnich udajil 4 o zméné nékteryeh zakonl. ve znéni pozdédich
predpisi, phpadné podle daldich pravmich predpisi {v¢ pravnich predpisu EU}
upravujicich  achranu  osobmich udajd. Shromazdovat a zpracovavat osobni udaje
zaméstnancd a jinyvch oseb, cvent. citlivé osabni ndaje 1z¢ jen v pripadech stanovenyvch
zakonem, popt. nafizenim ELL nebo se soublasem nositele osobnich Odaji. Poskytovatel
neni opravnén zpfistopfiovat osobui odaje zaméstnancd a jinych osob. se kierymm bude v
priubéhu plnéni této smlouvy sezndmen, tietim osobdm a rovngr neni opravnén je
jakymkeliv zplisobem zveicinit.



11,160 Paoskytovatel vyslovné souhlasi s tim, aby tato Smlouva, véetné vicch jejich zmén
a dedatki, byla vedena v Centralon evidenci smluy vedené Objednatelem, ktora jo vefgné
plistupnd. Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva, vEetné viech jejich
zmnén a dodatkd. odajn o vy& skuteéné ubirazené ceny za plnéni Vefeiné zakizky a seznam
subdodavateld Poskytovatele, byly v plném rozsahu zvefginény Objednatelem, Smluvni
strany prohlasu)i, ze skutednost uvedene v teto Smlouveé nepovazyi za obchodni tajemsty
dle § 504 abianskeho zakomiku a udélygi svoleni k jejich uZitl a zvefgnéni bez stanoveni
jakychkeliv dalich podminek.

12. SANKCE

2.1, ¥ piipadé prodleni Objednatele s platbou ceny za poskytnuté Sluzby je Objednatel
povinen uhradit Poskytovateh urok z prodlent v zakonng vyén

12 2. Poskytovatel j¢ povinen uhradit Objednateli smluvm pokutu za poruseni Sluzeb
v souladu s podminkami uvedenvimi v Priloze €. 4 této Smlouvy (katalogowvych listech & ]

3)
123 ¥ piipadd, Ze bude Poskytovatel v prodleni s dokondenim Dila nebo jeho Sast
oproti Thitam dle odst. 3.1 této Smlouvy, vznika Objednateli narok na smluvmi pokutu ve
vydl 0.5 % 2 diléi ceny Dila za kazdy capocaty den prodleni.

124 ¥ piipadée, ze Poskytovatel v rozporu s ¢ 8.5 této Smlouvy pouzije podklady, data a
hmeotne nosiée predane mu Objednatelem dle této Smlouvy pro jing uéely, nez e
poskytovam Sluzeb podle této Smlouvy, j¢ Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vvéi 80.000 - KE £a kaidé takové poruseni.

12 5.V pripadé, 7e Poskytovatel vrozporu s ¢I B S této Smlouvy nevrati Objednateh
veskere podklady, data a hmotné nosiée ve stanoveng lh(t&, je Poskyrovatel povinen
zaplatit Objedratel smluvni pokutu ve vyd& 2.000,- K¢ za kazdy den prodleni s pIn&nim
1610 pOVINNOoSst.

126 ¥ pripadé porudeni povinnost Poskyiovatele wvedené v Elanku 8 8 télo Smlouvy
uzavfit a udrzovat pojistnou smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni
pokuty ve vidi 10 000 - K& za kazdy den prodleni s plnénim této povinmosti.

12 7% phapadé poruten povinnosti Poskylovatele uvedenyeh v Elanku 10 1810 Smlouvy
{ochrana davérnyeh informaci) je Poskylovatel povinen zaplant Objednateli snluvid
pokutu ve vidi 100000, K¢ za kazdy jednotlivy piipad porudeni

12,8 Smluvni pokuty stanovend dle tohoto Elanku Smlouvy jsou splatné do tiiceti (30} dnd
ode dne doruéent vyevy k zaplaceni smluvii pokuty povinng Smiluvni sirané.

123 Objednatel  je  opravnén  kdykoli  provést  zdpotet svyveh  pohledavek  7a
Poskytovatelem vzniklyeh v souladu s timte Slankem Smlouvy proti jakymkali 1 budoucim
a v dancm okamziku nesplatnym pobledavkam Poskvtovatcle za Objednatclem, zejmena
pohledavkam na zaplaceni cony za poskytnute Sluzby.

1210, Zaplacenim jakékoh smluvni pokuty podle této Smlouvy neni dotéen narok
Objednatele na nahradu vzniklé Skody v plne vy

1211, Zaplacenim  jakékoh  smluvni pokuty podle 8o Smilouvy  neni doicena
odpovédunost Poskylovatele za veniklé vady.



13. DOBA TRVANI A MOZNOST UKONCENT SMLOUVY

[3.1. Tater Smlouva s uzavira na dobo uritow, a 1o na dobu theenfesti (36) mésicl ode
dne Jeji a&nnosn

13.2. Tato Smlouva mizc byt piedéasné ukonéena pouze na zakladé pisemné dohody obou
Smluvnich stran nebo vypovedi jedné ze Smluvnich siran v souladu s 1outo Smlouvou.

13 3. Objednatel je opravnén uto Smlouvu kdykoliv vypovedét, a to 1 bex udani divodu,
piicemz vypovédni doba v trvani thi {(3) mésicl podina bézet prynim dnem kalendafniho
mésice nasledujictho po mésicl, v némz byla Poskytovateli doruéona pisemna vypavéd'

13 4. Objednatel je rovnéz opravnén o Smlouvu vypovédsét Castedné ve vztahu k nékteré
ze¢ Sluzeb uvedenych v ¢ 2010 2 1.2 203, 214, 2 L5 této Smlouvy a ve vztahu ke
kazdemu z moduld uvedenych v Priloze €. 1 této Smlouvy. Pro vylougeni pochybnosti
Smluvni strany uvadi, Zc toto ustanoveni opraviuje Objednatele vypovédét kazdou ze
Sluzel uvedenych v €L 211, 212, 2.1.3, 2.1 4 této Smlouvy pro kazdy jednotlivy modul
v PRiloze €. 1 tdo Smlouvy, piicemz s ulinnosti vypovédi se cena Sluzeb snizuje dle
prislugnyvch polozek uvedenyeh v Priloze £, 2 této Smlouvy Objednatel je opravnén uéimit
Castednou vipoved dle whoto odstavee Smlouvy 1 bez udan divodu, phicem? vipovédni
doba v trvami jednohe (1) mésice podina bézet prvnim dnem kalendafniho mésice
nasledujiciho po mésict, v némz byla vypoved doruena Poskytovateli.

13 5 Objednatel je opravnén vypovédét tute Smlouvu bez vvpovédni doby, phicemz
vypovéd je uéinna dnem dotuéeni vvpovédi Poskytovateli, v piipadé, Ze

-

3.5 1. Poskytovatel je v prodleni s fadnym poskyiovanim Sluzeb, event. Dila dle
1éto Smlouvy po dobu delsi nez 10 dnd,

1352 Poskytovatel v rozporu s ¢ 88 teto Smlouvy nepredlozi Objednareli
pojistnou smlouva ve sjednang Thig,

1353 Poskytovatel nebude disponoval opravnénint poskyviovat plnéni dle e
Smlouvy,

13.5.4. Poskyrovatel porusi povinnost Poskytovatele stanovenou v €l 8.5 neha &1L
10 téte Smlonvy,

I3 5.5 Poskytovatel porudi svou povinnost upozomit Ohjednatele na vzmik Dila a
zaroven odmitne poskytnout Objednateh Licenct k Dilu nebo

13 5.6 soudmm rozhodnutim bude spistén apadek Poskytovatele.

I3 6. Poskytovatel je opravnén vypovedét tuto Smlouvu poure v pripadé, ze je Objednatel
v prodleni s platbou ceny za Sluzby po dobu deldi nez 45 dnb a nezjedna napravu ani do 5
dnl od doruéen pisemné vyzvy Poskytovatele k napravé, piidemz vypovédni doba v trvani
jednoho (1) mésice podina bézet prvnim dnem kalendarniho mésice nasledujiciho po
mésici. v némz hyla (Objednateh doruéena pisemna vypovéd
13 7. Ukonéenim této Smlouvy nejsou dotéena ustanoveni tykajici se:

13.7.]. smluvnich pokut a nahrady skody.

13.7.2 ochrany divérnych informaci a

13,73 ustanoveni tykayict se takovych prav a povinnosi., z jejichz povaby wyplyva,
ze maji trvat 1 po skonéeni aéimnost této Smilouvy.



135 ¥V pfipadé piedéasnehe ukonéeni teto Smlouvy ma Poskytovatel narok na thradu
Sluzeb provedenyeh v souladu s toute Smlouvou a akceptovanych Objednatelem do dne
predéasného ukonéeni této Smlouvy.

14. OPRAVNENE OSOBY A KOMUNIKACE

14 1. Komumkace mez Smluvnimi stranami bude probihat zeimena prostiednictvim
nasledujicich opravnénych osob, povéienych pracovmikd nebo  statutirnich zistupeh
Smluvnich stran:

1411, Opravnénymi asobami Objednatele jsou.

ad vo vécech techmckyeh:

. Ing  Danude Scholzova, e-maal:
g

by wve vécech smluvnich.

14.1.2. Opravnénymi asobanu Poskytovatele jsou

ad vo vécech techmckyeh

« Marck telt. c-mail- |

by wve vécech smluvnich.

14.2. Opravnéne osoby ve vicech technickych zejm. hlasi jednotlive poZzadavky a vady,
zapisuji ostatni skuteénosti na HelpDesk a tofi bézne provozni podminky pregramaovcho
vybaveni. Opravnéné osoby ve vécech smluvnich zeym. podepisupi Report a akceplaéni
protokely, zufastiogi se akeeplaénich schizek, oznamupi drubé Smluvni stranég dald
aprivnéné osohy. Smluvni strany jsou opravnény jednostranné zmémt opravnéné osohy,
Jsou viak povinny takovou zmény druhé Smiluvni strané bezodkladné pisemné oznamit.

14.3. Opraynénymi osobami jsou vedle vyic uvedenyeh osob i dalgi osoby piscimné uréend
Smluvnl  stranou. Sexnam  opravoénych  osob jsou Smluvi strany opravoény
prostrednictvim  pisemného oznament aktualizovat Zmény  seznamu jsou vaél druhé
Smluvni strang a&imé od okamziku doruc¢eni oznameni dle predehozi véty,

144 Opraynéne osoby, nejsou-li statntarnim organcm, nejsou opravoény ke zménam o
Smlouvy, jepim doplakam am zrufeni, ledaze se prokdzou prislugnynm zmocnéninm
udélenym jim k toimu osobamt opravnénynn jednat navenek za prisludnou Smluvni stranu
v zalezitostech této Smlouvy

14.5. Vyjma kamunikace prostfednictvim LlelpDesk, musi byt veskere uplatfiovani narak(,
sdélovani, Zadost, piedavani intormact apod. mezt Smluvnimt stranami provedenso v
pisemné formé a dorucens drubé Smiluvoi strané osobné (s polvrzenim piijeti),
doporudenou  podtou.  datovou  schrinkou  nebo e-mailem s pouritim zaruéeného
elektronickeého podpisu

4.6, Je-h v e Smilouvé stanovens, ze komunikace mes Smluvnimi stranami mid byt
éiména prostredmctvim HelpDesk, rozumit se tim prednostngé komunikace prostredmetvim
wiwwww HelpDesk



15. ZAVERECNA USTANOVENI]

3], Veskere zmény a doplitky této Smilouvy mohou byt provedeny pouze na zakladé
pisemného dodatku k teto Smilouve podepsancho obéma Smluvnimi stranami

15.2. Tato Smiouva a vicchny vztahy zni vyplyvajici sc fidi pravnim fadem Ceské
republiky.

153, Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se Smluvni
strany zavazuji fefit pfednostnd smirmou cestou, pokud maozna do 30 dni ode dne, kdy o
spory jedna Smluvni strana uvédomi druhaw Smluvin stranu. Jinak jsou pro fefeni spori
2 1810 Smilouyy prisluing obeené soudy Ceské republiky.

|54 Vplipadeé, Ze néktere ustanoveni teto Smlouvy e nebo se stane v budoucnu
neplatnym, neuéinnym &1 nevymahatelnym nebo bude-li takovym prisluinym organcm
shledano, zdstava)i ostatmi ustanoveni teto Smlouvy v platnosti a oéinnosti, pokud
z pavahy takového ustanoveni nebo zjeho obsahu anebo 2 okolnosi, za nichz bylo
wzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smlowvy. Smluvni strany
se zavazuw)l nabradit neplatné, nendinne nebo nevymahatelng ustanoveni tety Smlouvy
ustanovenim  pinym, ktere svym  obsahem a smyslem odpovida nejlépe ustanoven:
pivadnimu a teto Smlouvé jako celku

155 Smluvni strany  wlo Smlouvue  wezaviraji  elekironicky, (. prostiednicivim
elektronickyeh podpisd dle zakona ¢ 2972006 Sb., o sluzbach vynedfejicich didvéru pro
elektromcke transakee, v platném znéni.

[5.6. ¥ spuladu s ustanovenim & 43 odst. | zakona & 13172000 5b. o hlavnim mésié
Praze, ve znéni pozdé&jiich predpisi. timio hlavni mésto Praha polvrzuje. ze uzavieni el
smlouvy schvalila Rada hlavniho mésta Prahy svym usnesenim ¢ 1304 ze dne 22 6. 2020,

157 Smluvni strany vyslovng souhlasi, aby Smlouva byla uvedena v Centrdlni evidenc
smluy (CESY vedend objednatclom, ktera jo vefojné piistupna a keera obsabuje odaje o
Smluvnich stranach, predmétu Smlouvy, &sclném cznadeni Smlouvy, datech podpisu a
ploy text Smlouvy Smiluvii strany vyslovng prohlasup, ze skuteénost uvedeneg wve
Smlouvé nepovazu)i za obchodni tajemsivi ve smyslu ostanoven: § 504 obcanského
zakoniku, a udéluji svoleni k jejich vziti a zvefgneni bez stanoveni jakychkoliv dalsich
podmingk

|5 8. Poskvtovatel prohladuje. ze predmét plnéni podle Smlouvy neni plnénim nemoznym,
a ze Smlouvu uzavitd po peclivém ovizen viech moznych dasledki. Poskytovatel dale
prohladuje, 7e se seznamil s predmétem Smlouvy, @ »e Plnéni muze byt poskyvtovano
zplisobem a v terminech stanovenych ve Smilouve.

139 Smluvni strany vyslovné gjednava), ze wveleinéni 1o smlouvy v registru smluv dle
zakoma & 340/2015 Sb | o zvldSinich podminkach véinnosti nékleryeh smluy, uvereiovan
téchi smluv a o registru smluv (zdkon o registru smluv) za)isti Objednatel.

1510 Tato Smlouva nabyva platnosti dnem jejiha podpisu abéma Smluvnimi stranami,
uéinnasti nabyva tato smlouva dnem uvefejnéni v rewistru smiuy.

1511, Nedilnou soucasti Smlouvy jsou nasledujici pilohy-
15.11.1. Pfiloha & _L: Pichled podporovancéha programavcho vybaveni:
5112 Prileha ¢ 2; Podrobne Elenéni ceny za Sluzby;
3.1 1.3 Priloha & 3 Vzor akceptaéniho prowokolu,

5 114, Priloha & 4; Specifikace Sluzeb (katalogove listy);



15.11.5. Priloha €. §: Integracni vazby modulu OBIS CES a zplusob jeho
integrace se softwarovym wybavenim MHMP prostrednictvim Integracni
platformy, véetné Integracnich standardi;

[5.11.6 Priloha & 6: Analyza a navrh integrace do IDM;

15.11.7.Priloha €. 7: Vedeni provozni dokumentace véetné metodiky:
15.11.8 Priloha €. 8: Zajisténi pozadavkn QA

15.11.9.Priloha €. 9: Zajisténi pozadavki bezpecnosti.

1512, Smluvni strany prohladuji, ze si tuto Smlouvu pieCetly, ze s jejim obsahem
souhlasi a na dukaz toho k ni pripojuji svoje podpisy.

V Praze
Objednatel:

Hlavni mésto Praha

Podpis:
Jmeéno: Ing. David Vorlicek
Funkce: povéfreny rizenim [AP MHMP

V Praze
Poskytovatel:
Digitalné podepsal
. Zdenék Kofinek
kel Datym: 2020,06.28
22:31:26 +02'00°
Podpis:

Imeno: Zdenék Kofinek
Funkce: jednatel spolecnosti



Ptehled podporovaného programového vyhaveni a nélteryeh Sluzeb

PRILOHA C. |

Pichled padparovancha programaoyého vybaveni

Mazev programoveha vybaveni

Popis funkce

Centralm evidence smluy

CES

JOB Prenosovy modul

It & Intemetova nadstavba
{CSA Centralni sprava aplikaci

Sesnam Uzivatelskych subjektn

Cislo Mazev uzivatclského subjcktu, 1CO
I Magistrat hlavniho mésta Prahy
3 Operatar ICT, as.. 1€ 0279528

Scznam moduld programoveého vybaveni uzivatelskeho subjektu €. 1

MNazev programového vybaveni | Popis funkee

CES Centralni evidence smluy
TOB Pienosovy maodul

IMNA Iternetowa nadstavba
8A Centralrn sprava aplikaci

Seznam moduld programového vybavent uzivatelského subjektu & 2

Nizev programoveho vvbaveni

Popis funkce

CES

Centralni evidence smluy




PRILOHA C.2

Podrobné ¢lenéni ceny za Sluzby

Specifikace ceny sluzeb & 1 — 4 dle smlouvy (uvedeny jsou ceny sluzeb za 1 mésic):
Mésiéni pausalni cena s . Mési¢éni pausalni cena
il £=4 izl v Ke bez DB | | Y OE BB RC e 3 KF vestas DPH

it e 164.000.- 34.440 - 198.440,-
programového vybaveni - Sluzba & |
Sluzba provozu HelpDesk - Sluzba ¢. 2 102.000,- 21.420.- 123 420,-

luzba zakladni servisni technické
bodpory (SLA) - Sluzba & 3 196.000 - 41.160.- 237.160,-
Sluzba pravidelne profylaxe
programoveho vybaveni a pravidelny 08.000,- 20.580,- 118.580,-
monitoring serveru - Sluzba ¢. 4
;‘é‘:::“ EVRKSICRR £ s aX fetlin 560.000,- 117.600,- K& 677.600,-

Specifikace ceny za Sluzbu ¢. 5 dle Smlouvy

C.z':jirfa Maximdlni | Cena za maximalni Vyse DPH (v Cena za maximalni
Polozka Sluzby & 5 Wipel = pocet floveko | pofet éldv K&ébez | ' 7°°, pocet &ld v K&
clovékoden : o)
: dnu DPH vietné DPH
bez DPH
Sluzba rozéirené podpory 8.000, - 405 3.240.000.- 21 3.920.400 -
Skoleni a konzultace 5.000,- 45 225.000.- 21 272 250 -




2 Cena v K¢ bez Vyse DPH (v %) Cena za K¢
Odmeéna Poskytovala za Dilo DPH véetné DPH
Sluzba napojeni systéemu CES na
i_ni:e gratnl platformu HMP 2.500.000.- 525.000.- 3.025.000.-
Sluzba napojeni systému CES na
1dM prostiednictvim souvisejiciho 2.000.000.- 420.000 - 2.420.000.-
modulu CSA

Cena v K¢ bez DPH Vvse DPH (v %) Cena za K¢ véetné DPH
Celkovi cena Sluzeb &. 1 — 4 za
ﬁﬂ_hu twﬁni smlﬂu“r}r {36 2“-[6“-“““5' 4.233-6‘““,‘ 24-393-6“;'
mésicii)
Celkovi cena Sluzby & 5za
dohu tr‘;i“i smln“‘rj {tj‘ max. 3‘;465»“‘]“1' ?2?;65“-" 4+192¢ﬁ5{'5'
potet €ld za 36 mésicu)
Celkovi cena za Dilo 4.500.000,- 945.000,- 5.445.000,-




PRILOHA .3
AKCEPTACNI PROTOKOL

PRAIHA HLAVNI MESTO PRAHA
-YYIAVIA MAGISTRAT HLAVNIHO MESTA PRAHY
PRAIGA ODBOR VOLENYCH ORGANU

PRA|G

Objednatele:

Id poiadavku
Poskytovatele:

Nizev poiadavku

Zpracovatel
protokolu

Cislo protokolu

PREDMET PREDANI PREVZETI

Smlouva/tislo smlouvy | popi jiny dekiment, na zakladd néhoZ k akceptaci dochazi

Predmét dodavky, plnéni | naps. sluzha, aplikace. dokumenty (napsar konkrétni)
(podle smiouvy)

Diivod akceptace napf, ukondeni etapy, dokondeni milniku

Forma akceptace napf, predani dokiementace CD s aplikaci, spusténi aplikace,. ..

SMLUVNI STRANY

OBJEDNATEL

Niazev Hlavni mésto Praha

Adresa Mananské namésti 2. Praha |
1ICO 00064581

Odpovédna osoba asoba uwvedena ve smlouve
Funkce

POSKYTOVATEL

Nazey MMe smlouvy




Adresa

1o

Odpovédna osoba osoba uvedend ve smlouvé

Funkce

SEZNAM POSKYTNUTYCH SLUZEB/DILA

Popis poskytnutich sluZeb/Dila Dopliiujici informace

l.
= 1 '
3
4.
5.
f,
i
8,
9.
10.
SCHVALOVACI TABULKA
Akceptace poskytnuté sluiby/Dila
Akceptovino ANO NE ©
(* nehodict se Skrinéte
Zduvodnéni pfi neakeeptovani plnéni:

OBJEDNATEL Jméno a pitijmeni Datum Podpis




Opravnéna osoba uvedend
ve smlouvé

POSKYTOVATEL

Jméno a prijmeni

Datum

Podpis

Opravnéna osoba uvedend
ve smlouvé




PRILOHA C. 4

Katalogovy list €. 1 - Sluzba aktualizace a adrzby programového vybaveni

Identifikace
ID ST
Nazev Sluzba & 1
Definice Sluzba ¢. 1 obsahuje:
1. Poskytnuti upgrade a update programoveho vybaveni, poskytnuti prava jejich vziti a implementace upgrade a
update;
2, Aktualizace programoveho vybaveni na zakladé zapracovani legislativnich zmén (sluZzba legislativmi
podpory),
3. Poskytovini konzultaci k provozu programového vybaveni v souvislosti se sluzbou legislativni podpory
(konzultace souvisejici se zménou fungovani programoveho vybaveni).
4. Aktualizace poskytnute dokumentace.

Z.pusob poskytovini Sluzby €. 1

Nazev

Popis

Smluvni pokuta

Poskytnuti upgrade

gl a update

1. Poskytnuti upgrade a update programového vybaveni:

1.1 Upgrade se rozumi aktualizace (popf. nova verze) dosavadniho

programoveho  vybaveni
zavedenim novych funkei;

zvysenim jeho wvykonnost

a/nebo




1.2 Po vydani upgrade programového wybaveni je Poskytovatel
povinen informovat o této skutetnosti Objednatele nejpozdé) do
3 pracovnich dnua, Poskytovatel je zaroven povinen predat

Objednateli popis pfedmétneho upgrade programoveho vybaveni;

1.3 Objednatel na zakladé pfedaneho popisu rozhodne, zda u n& ma

byt upgrade implementovan & mikoliv. Pokud Poskytovatel
obdrzi souhlas s implementaci, je povinen implementovat
upgrade ve smluvené lhuté, jinak do 5 pracovnich dnu, Souéasti
takove implementace neni rozdilove skoleni;

1.4 Veikera komunikace mezi Smluvnimi stranami ohledné upgrade
bude ¢inéna prostiednictvim HelpDesk:

1.5 Update se rozumi aktualizace programoveho vybaveni formou
opravnych  patchu, zohlediujici  vétdinou chyby  nebo
bezpeénosini mezery, které u pfedchazejici verze nebyly zname, s
cilem zajistit bezchybny chod programoveho vybaveni.

Ve vydi 20.000,- Ké za kazdé poruseni

povinnosti  Poskytovatele  informovat
Objednatele

Ve vys§i 20.000.- K¢ za kazdé porudeni
povinnosti Poskytovatele implementovat
u Objednatele upgrade programoveho
vybaveni ve stanoveneé lhité.

ad 2

Sluzba legislativni
podpory

1. Sluzba legislativni podpory:

1.1 Legislativni podporen se rozumi upravy stavajici funkénosti
programoveho vybaveni, kterou je nutné provest v dusledku
piijatych  legislativnich  zmén  (stavajici  funkcionalita
programoveho vybaveni by nutila Objednatele jednat v rozporu s
novou legislativni upravou);

1.2 Poskytovanim sluzby legislativni podpory Poskytovatel zajist'uje,
ze dodane programove vybaveni je v souladu s aktualnim stavem
pravniho fadu Ceske republiky, resp. EU;




1.3

Aktualizace  programoveho  vybaveni bude  zajistovana
prostrednictvim poskytnuti upgrade nebo update programového
vybaveni, véetneé jejich implementace,

1.4

1.5

Bude-li Thita mezi platnosti a ucinnosti pravniho predpisu Cinit
30 a vice dnd, je Poskytovatel povinen zajistit, aby upravy
programoveho vybaveni byly implementovany ve smluveng
Ihuté, nejpozdéji viak ke dni uinnosti tohoto pravniho predpisu;

Bude-li Thuta mezi platnosti a uéinnosti pravniho predpisu Cinit

méné nez 30 dna, je Poskytovatel povinen zajistit, aby tpravy
programoveho wvybaveni byly implementovany ve smluvené
lhité, nejpozdéji vsak do 30 dnu ode dne platnosti tohoto
pravniho predpisu. Nebude-li objektivné mozné zapracovat
legislativni zménu ke dni 0&innosti pravniho predpisu, je
Poskytovatel povinen navrhnout dofasné alternativni fungovan
programoveho vybaveni;

Ve vysi 15.000,- Ké za kazdy piipad
prodleni s poskytnutim sluzby legislativmi
podpory a zaroven ve vysi 2.000,- K& za
kazdy den prodleni s poskytnutim sluzby

legislativni podpory.

Ve vydi 15.000,- K¢ za kazdy piipad
prodleni s poskytnutim sluzby legislativni
podpory a zaroven ve vysi 2.000,- K& za
kazdy den prodleni s poskytnutim sluzby
legislativni podpory.

1.6

Poskytovatel je povinen informovat Objednatele o existenci
upgrade ¢ update programoveho vybaveni nejpozdéji do 5 dnd
prede dnem implementace;

1.7

Veskera komunikace mezi Smluvnimi stranami ohledné upgrade
bude ¢inéna prostiednictvim HelpDesk.

ad 3

Poskytovani
konzultaci

1.

Poskytoviani konzultaci:

ucelem této konzultace. je Poskytovatel povinen odeslat fadné
svou odpoved nejpozdéji do 2 pracovnich dnu;

Ve vysi 1.000,- K& za kakdy pfipad

neposkytnuti  konzultace ve stanovene
Thité.




1.2 Veikera komunikace mezi Smluvnimi  stranami  ohledné
konzultaci bude ¢&néna prostiednictvim  HelpDesk nebo
kontaktniho e-mailu;

Alctualizace
ad 4 | poskytnute
dokumentace

1. Aktualizace dokumentace:

1.1 Poskytovatel je povinen poskytnout uzivatelskou, technickou a
administratorskou dokumentaci. véetné instalanich popisi, a to
nejpozdéji ke dni implementace upgrade nebo update,

Ve vysi 5.000.- K¢ za kazdy pripad
poruseni povinnosti dodat dokumentaci k
programoveému vybaveni.

1.2 Veskera dokumentace bude poskytnuta v elektronicke podobé ve
formatu PDF;

1.3 Tato sluzba nezahmuje poskytnuti dokumentace ke Sluzbé & 5.
Bude-li Poskytovatelem predana dokumentace ke Sluzbe & 5

(napf., Skolici  dokumentace) bude tato dokumentace
Poskytovatelem uctovana dle katalogowveho listu €. 5.

Provozni parametry

Parametr

Hodnota parametru

Popis parametru

Provozni doba Sluzby .1

10x3

Poskytovatel se zavazuje poskytovat Sluzby podle tohoto
katalogoveho listu v pracovni dny v dobé od 8.00 do 18.00 hodin.

Piedini sluzby

Parametr

Hodnota parametru




Parametr

Hodnota parametru

Zvlastni nalezitosti
Reportu ve vztahu ke
Sluzbe ¢. 1

. Soupis zmén programového vybaveni, které byly provedeny za uplynulé fakturaémi obdobi, s odivodnénim

jejich provedeni (napt. oprava chyb, prizpusobeni prijatym legislativnim zménam apod. );

. Ve vztahu ke sluzbé legislativni podpory uvedeni data platnosti a aéinnosti pravniho predpisu a uvedeni data

implementace zmén programoveho vybaveni:

. Ve vztahu k poskytovani konzultaci uvedeni data zadosti o konzultaci a data poskytnuti konzultace;
. Soupis aktualizované a piedané dokumentace programoveého vybaveni za uplynulé fakturaéni obdobi

s uvedenim data predani.




Katalogovy list €. 2 - Sluzba provozu HelpDesk

Identifikace

1D S2

Nazev Sluzba ¢ 2

Definice Sluzba €. 2 obsahuje:

1. Ziizeni a provozovani komunikatniho centra HelpDesk, které bude slouzit pro ucely vyzadani Sluzeb
poskytovanych Poskytovatelem, zaznamenani komunikace opravnénych osob Poskytovatele a Objednatele a k
hladeni a evidenci vad a pozadavki. Komunikaéni centrum HelpDesk bude Poskytovatelem zfizeno a

provozovano na jeho technickem vybaveni.

Zpusob poskytovini Sluzby &, 2

Nazev Popis Smluvni pokuta
1. Zrizeni HelpDesk:
1.1 Za Objednatele je opravnéna ohlasit vadu nebo pozadavek na
poskytnuti  Sluzby wvyhradné opravnéna osoba ve vécech
FFizeni a technickych, a to prednosiné prostfednictvim HelpDesk.
ad 1 pmvuzpwﬁmir 1.2 Nelze-li pouzit vyse uvedeny zpusob, lze ohlasit vadu nebo | Ve vysi 5.000,- K¢ za kazdy den, kdy
lepmunticagathy pozadavek e-mailem nebo telefonicky. nebylo moZne ohlasit vadu nebo
centra HelpDesk pozadavek  zdivodu  nedostupnosti

komunikaéniho centra HelpDesk zadnym
z uvedenych zpusobu (pocet
nedostupnosti béhem jednoho dne neni
rozhodujici).




1.3

1.4

Jen ve vyjimeénych pfipadech lze ohlasit vadu nebo pozadavek

osobnim predanim pozadavku opravnéne osobé Poskytovatele,
pii kterém opravnéna osoba Poskytovatele pisemneé potvrdi datum
a cas predani.

V pfipadé ohlafeni poZzadavku jinym zplisobem, nez

prostiednictvim HelpDesk, je Objednatel povinen uéinit zapis na
HelpDesk neprodleng, jakmile je to moiné.

1.5

V piipadé, Zze Objednatel ohldsi vadu nebo poZzadavek mimo
uvedena kontaktni mista, neni Poskytovatel povinen brat na ne
zietel.

1.6

Objednatel je povinen popsat vadu/pozadavek dostateéné uréitym
zpusobem.

1.7

Spolu suvedenim obsahu vady/pozadavku uvede Objednatel
taktez kategorii vady. Neuvede-li Objednatel kategorii vady, ma
se za to, ze jde o vadu kategorie A. Poskytovatel je opravnén
navrzenou kategorii vady po svem uvaZeni zménit,

1.8

Jestlize pozadavek ohlasi jina nez opravnéna osoba, je
Poskytovatel povinen neprodlené kontaktovat opravnénou osobu
s zadosti 0 potvrzeni pozadavku.

Kontaktni udaje pro
HelpDesk

Smluvni strany jsou povinny pouzivat pro komunikaci prostiednictvim
HelpDesk vyhradné tyto kontaktni udaje:

www stranky: [+]

e-mail [+]

telefon: [+]




Provozni parameiry

Parametr

Hodnota parametru

Popis parametru

Provozni doba Sluzby €2

10x5 (elektronicky 10/5)

Komunikaéni centrum HelpDesk bude pro Objednatele telefonicky
dostupne v pracovni dny v dobé od 8.00 do 18.00 hodin,
elektronicky lze predkladat pozadavky 5 dni v tydnu, 10 hodin
denné.

Predini sluzby

Parametr

Hodnota parametru

Zvlastni nalezitost
Reportu ve vziahu ke
Sluzbé ¢. 2

1. Vypis dni, kdy bylo komunikaéni centrum HelpDesk nedostupne.




Katalogovy list ¢. 3 - SluZzba zakladni servisni technické podpory (SLA)

Identifikace

ID 53

Nazey Sluzba €. 3

Definice Sluzba ¢. 3 obsahuje nasledujici éinnosti;

. Odstranovam vad a feSeni pozadavku Objednatele a zékladni technickou provozni podporu programového
vybaveni,

2. Techmickou podporu programového vybaveni v souvislosti se zvergihovanim smluv a objednavek na
informaénim systému Registru smluv, dale jen ISRS;

3. Odborné konzultace k feseni jednotlivych pozadavka.

Zpusob poskytovini Sluzb

MNazev

yé3

Popis Smluvni pokuta

ad 1

Odstranovani vad a
feseni pozadavki

1. Odstranovini vad a FeSeni pozadavki:

1.1 Pozadavkem se rozumi zadost na poskytnuti Sluzeb dle této
Smlouvy zaslana v souladu s tuto Smlouvou.

2. Vadon se rozumi stav, kdy funkénost programoveho vybaveni
neni v souladu s podminkami specifikovanymi v dokumentaci k
programoveému vybaveni, nebo neodpovida stavu standardni
funkcnosti, a to za podminek, ze programove vybaveni je
vyuzivano v souladu s pfislusnymi licenénimi podminkami,
uzivatelskou priruckou, a jinou dokumentaci, ktera byla
Objednateli pfedana, a je provozovano na odborné provozovane




pocitatove siti Objednatele;

.1

Objednatel zada pozadavek nebo oznami wvadu zplsobem
uvedenym v katalogovem listu €. 2;

2.2 Poskytovatel potvrdi  pihijeti oznameni  vady/pozadavku

prostiednictvim HelpDesk. Soucasti potvrzeni bude taktez
uvedeni klasifikace vady a informace o tom, zda se jedna o vadu
¢i pozadavek dle teto Smlouvy. Dojde-li ke zméné klasifikace
vady. uvede Poskytovatel taktez odlivodnéni této zmény;

2.3 Poskytovatel je opravnén ménit kategorii vady i v pribéhu

poskytovani sluzby (bude-li napi. Poskytovatelem zajisténo
docasne nahradni feseni, v dusledku néhoz bude mozne presunout
vadu z kategorie A do kategorie B), O tomto musi byt Objednatel
informoviin prostrednictvim HelpDesk;

2.4 Poskytovatel vyhodnoti opravnénost vady nebo pozadavku a

postupuje nasledovné:

2.4.1 Pozaduje-li Objednatel odstranéni vady a Poskytovatel
zhodnoti, ze se jedna o vadu:

2.4.1.1. Poskytovatel zahaji feseni vady,

2.4.1.2. Poskytovatel prmibéiné informuje Objednatele o tom,
jakym zpisobem vadu fedi, o predpokladané dobé
potfebne na vyfeSeni vady, pfipadné o poZzadavcich na
soucinnost Objednatele & tretich stran;

2.4.1.3. Po vyfeSeni vady Poskytovatel Objednatele o tomto
informuje a Objednatel opravu vady potvrdi. Informace




o oprave vady 1 potvrzeni bude provedeno
prostrednictvim www HelpDesk.

2.4.2 Pozaduje-li Objednatel odstranéni wvad

zhodnoti, ze se nejedna o vadu:

2.4.2.1. Poskytovatel sdéli Objednateli. ze situaci nepovazuje za
vadu programoveho vybaveni s odivodnénim a zastavi
prace na fedeni pozadavku,

2.4.2.2. Objednatel na zdkladé sdéleni Poskytovatele rozhodne,
zda nadale trva na feSeni pozadavku:

2.4.2.3. Poskytovatel pokracuje v takoveém pripadé v fedeni vady
jen na zaklade vyslovného pokynu Objednatele;

2.4.2.4. Da-li Objednatel pokyn k pokraCovani reSeni vady, je
Poskytovatel povinen tuto vadu vyfidit v ramei pausalni
platby za Sluzbu €. 3. Poskytovatel je v takovem pfipadé
opravnén postupovat dle €1. 15.3 Smlouvy,

2.42.5. Po vyreSeni vady Poskytovatel Objednatele o tomto
informuje a Objednatel opravu vady potvrdi. Informace
o oprave vady 1 potvrzeni bude provedeno
prostredmictvim HelpDesk.

2.4.3 Pozaduje-li Objednatel reseni zadavku (. nejde-li o
odstranéni vady programoveho vybaveni):

2.43.1. Poskytovatel provede evidenci a analyzu pozadavku.
Analyzou se pfitom rozumi navrzeni zplsobu feSeni
pozadavku, stanovem pfedpokladané pracnosti feeni,




2.43.2.

ceny feSeni, ¢asove naroCnosti provedeni pozadavku,
predpokladané soucinnosti ze strany Objednatele a
pripadne dalsi podminky (testovani, pilomi provoz
apod.);

Pokud by plném poZzadavku mohlo vest ke zhorSem

vykonu programoveho vybaveni & vzniku poruch nebo
skod, je Poskytovatel povinen na tuto skuteénost
Objednatele pisemné upozornit;

2.43.3. Poskytovatel je povinen zaznamenat analyzu na
HelpDesk v tisknutelné podobé;

2.4.3.4. Poskytovatel je povinen proveést evidenci pozadavku

v reakéni dobé pro kategorii vad C. Poskytovatel je
povinen provést analyzu pozadavku lhaté pro vytreseni
vady kategone C.

2.5 Vramei Sluzby ¢ 3 jsou hrazeny vyhradné evidence a analyza
pozadavki, samotné provedeni pozadavku, jeho dhrada a dalsi
podminky jeho vyfizeni jsou stanoveny v katalogovem listu €. 5.

ad 2

Technicka podpora
programoveho
vybaveni v
souvislosti v
souvislosti se
zvefejiovanim
smluv a objednavek
na informac¢nim
systemu Registru

1. Technicka podpora v souvislosti v souvislosti se zvefejniovanim
smluv a objednavek na informa&nim systému Registru smluv,
dale jen ISRS:

1.1 Poskytovatel pravidelné sleduje a kontroluje proces odesilani
smluv a objednavek na ISRS a spravnost zvefejfiovanych
dokumentil 1 metadat.

1.2 Poskytovatel je povinen v pfipadé potieby komunikovat




smluv, dale jen
ISRS

s dodavatelem spisové sluzby Objednatele a poskytovat
soucinnost v pripadé feSeni problému, které vznikly na strané
spisoveé sluzby, a které maji za nasledek neodesilani smluv a
objednavek na ISRS &i chybné odesilani.

1.3

Poskytovatel pravidelné ovéfuje vraceni odpovédi ISRS do
spisové sluzby Objednatele a jejich vlozeni do programu
Centralm evidence smluv, dale jen CES.

1.4

Poskytovatel spolupracuje s Objednatelem na fefeni metodickych
problému ve vztahu k fungovani ISRS a navrhuje vhodna reSeni.

ad 3

Odborneé
konzultace k feSeni
jednotlivych
pozadavki

1.1

Odborné konzultace:

Poskytovatel je povinen poskytnout objednateli odborne
konzultace tykajici se vznesenvch pozadavki (tyto odborné
konzultace se mohou tykat napf. blizsiho vysvétleni podminek
technické realizace pozadavku);

1.2

Objednatel je opravnén obracet se szadostmi o konzultaci
vyhradné prostfednictvim  opravnénych osob  ve vécech
technickych;

1.3

Zadosti o konzultace je Objednatel povinen uginit
prosifednictvim HelpDesk, kontaktniho e-mailu nebo telefonicky.
Bude-li Zzadost vznesena telefonicky a nebude na ni ze strany
Poskytovatele 1hned odpovézeno, je Objednatel povinen
zaregistrovat zadost o konzultaci prostrednictvim HelpDesk;

1.4

Bude-li to zadouci a pozada-li o to Objednatel, je Poskytovatel
povinen poskytnout osobni  konzultaci v misté pracovisté




Objednatele;

dne vzneseni zadosti,

1.5 Poskytovatel je povinen poskytnout konzultaci (véetné osobni
konzultace) ve smluvené lhuté, jinak do 2 pracovnich dni ode

Ve wydi 1.000- K¢ za kazdy pfipad
neposkytnuti  konzultace ve smluvene
Thite.

Vyluky z poskytovini sluzby

Popis

1. Narok na odstranéni vady v ramci pausalni platby dle tohoto katalogového listu se nevztahuje na pripady, kdy vady programoveho vybaveni

byly zplisobeny:

1.1 Chybami HW Objednatele (pocitace a sit'ovych prostfedky, napf. vypadky sité bez zalozniho zdroje, vady medii apod. ),
1.2 Nevhodnym nebo neautorizovanym pouZivanim programoveho vybaveni v rozporu s pfisluSnymi licenénimi podminkami, uzivatelskou

piiruckou, a jinou dokumentaci, ktera byla ze strany Poskytovatele predana Objednatelr,

1.3 Neodbormnym zasahem Objednatele do instalace & nastaveni parametru programového vybaveni, v& chybného konfiguroviani

piistupovych prav ze strany Objednatele;

1.4 Chybnym nakonfigurovanim operaéniho systemu ¢i databaze ¢i poruSenim jeho tunkénosti ze strany Objednatele;

1.5 Naplnénim databaze chybnymi udaji, které odporuji zabudovanym kontrolam v programovém vybaveni ze strany Objednatele;

1.6 Zménou, upravou nebo zasahem do infrastrukiumiho prostiedi, které pouziva programove vybaveni, provedene Objednatelem nebo treti
asobou, upozornil-li Poskytovatel dle ¢l. 7.5 Smlouvy na mozna rizika zmény, upravy nebo zisahu.

1.7 Chovanim produktu treti strany, ktery nebyl dodan Poskytovatelem.

Provozni parametry

Parametr Hodnota parametru

Popis parametru

Smluvni pokuta




Parametr

Hodnota parametru

Popis parametru

Smluvni pokuta

Provozni doba
Sluzby ¢.3

10x5

Poskytovatel se zavazuje poskytovat Sluzby podle
tohoto katalogoveho listu v pracovni dny v dobé od
8.00 do 18.00 hodin.

Kategorie
vad/pozadavku

Kategorie A

Programové vybaveni neni pouzitelné ve svych
zakladnich funkcich. Tento stav miZe zcela ohrozit
¢innost Objednatele nebo jeho povinnosti vyplyvajici
z pravnich pfedpisu, Jedna se zejména o stav, kdy jsou
vice nez jednomu uzivateli nedostupne funkce
programoveho vybaveni nebo jeho casti. nebo hrozi
poskozeni dat, nebo je znemoZnéno provadeéni
hromadnych operaci.

Kategorie B

Néktere funkce programoveho wvybaveni pracuji
omezené, toto omezeni vsak nelze povazovat za
takove, ktere mize zcela ohrozit ¢innost Objednatele
nebo jeho povinnostt vyplyvajici z pravnich predpisi.
Jednd se o kazdy jiny stav, ktery neodpovida
podminkam kategorie A, nebo C,

Kategone C

Neni  nebezpeti  phimeho  ohroZzeni  Cinnosti
Objednatele. Programove vybaveni vykazuje drobngjsi
vady nebo podezieni na vadu, ale zakladni funkénost
programoveho vybaveni nebo jeho diléi casti je
zachovana.




Parametr

Hodnota parametru

Popis parametru

Smluvni pokuta

Potvrzeni pfijeti
oznameni o vadeé &
pozadavku a zahajen

Vada/pozadavek kategorie A — do 4 pracovnich hodin
od nahlaseni

Ve vysi 2.000,- K¢ za kazdou zapocatou
hodinu prodleni se zahajenim feseni vad
programoveho vybaveni.

Vada/pozadavek kategorie B — do 16 pracovnich hodin
od nahlaseni

Ve vysi 1.500,- K¢ za kazdou zapotatou
hodinu prodleni se zahdjenim fesemt vad

fefeni (take jako programoveho vybaveni.
reakéni doba®) = - " ]
Vada/poZadievek kategorie € —do 48 pracovaidli hods | V< YYar 1-000,- Ke'za kazdou zapocaion
o hodinu prodleni se zahajenim feSeni vad
od nahlaseni. : ;
programoveho vybaveni.
Ve vysi 2.000,- K& za kazdou zapocatou
Vada/pozadavek kategorie A - do 5 pracovnich hod. | hodinu  prodleni se  zprovoznénim
od nahlaseni programoveho vybaveni alespon
nahradnim zpusobem.
Zproyoznéni
programoveho Ve vysi 4.000,- K¢ za kazdy zapocaty

vybaveni alespon
nahradnim zptsobem
pro zajisténi jeho
zakladnich funkci

Vada/pozadavek kategorie B — do 3 pracovnich dnii od
nahlaseni,

Vada/pozadavek kategorie C - do 7 pracovnich dni od
nahlageni.

den  prodleni  se  zprovoznénim
programoveho vybaveni alespon
nihradnim zpusobem.

Ve vysi 3.000,- K& za kazdy zapocaty
den  prodleni se  zprovoznénim
programoveho vybaveni alespon
nahradnim zpusobem.




Parametr

Hodnota parametru

Popis parametru

Smluvni pokuta

Uplné odstranéni
vady, 1j. dosazeni
stavu, ktery je popsan
v dokumentaci, nebo
ktery odpovida stavu
pit akceptac
programoveho
vybaveni:

Vada/pozadavek kategorie A — do 2 pracovnich dnu
vady (*) nebo do 4 pracovnich dni (**) od nahlaseni,

Ve vysi 5.000,- K& za kazdy zapoCaty
den prodleni suplnym odstranénim
vady.

Vada/pozadavek kategorie B — do 5 pracovnich dni
vady (*) nebo do 10 pracovnich dni (**) od nahlaseni,

Ve vydi 4.500,- K& za kazdy zapocaty
den prodleni suplnym odstranénim
vady.

Vada/pozadavek kategorie C — do 20 pracovnich dna
vady (*) nebo do 30 pracovnich dna (**) od nahliseni.

Ve vysi 4.000.- K¢ za kazdy zapocaty
den prodleni suplnym odstranénim
vady.

(*) jeli mozne wvadu odstranit nastavenim
programoveho vybaveni
(**) je-li nutné pro odstranéni vady provest upravu

zdrojoveho kodu programového vybaveni

V piipadé neodstranéni vady v uvedenem terminu je Poskytovatel povinen na
odstranéni vady nepfetrZité pracovat aZ do jejiho tplneho odstranéni.

Predani sluzby

Parameir

Hodnota parametru

Zvlastni nalezitosti Reportu
ve vztahu ke Sluzbé ¢ 3

1. Soupis opravenych vad s uvedenim:
— 1d zaznamu v evidenci vad a pozadavkl Poskytovatele;
—  popisu vady;




data a Casn nahlasen vady:
— data a Gasu reakee:
— data a dasu rprovozném programowého vyhaveni alespof nahradnim zpisoben,
— data a éasu uplnéhe odstranéni vady:
— méno pracovnika Poskytovatele provadé)iciho zasah.
Soupis nahldsenych, aviak doposud nevyiedenych vad s uvedenin:
1d zaznamu v evidenci vad a poradavki Poskyrovartele;
—  popisu vady;
— data a ¢asu nahlaseni vady.
data a Casn reakee:
— data a dasu rprovozném programowého vyhaveni alespof nadhradnim zplsoben,
Jméno pracovnika Poskytovatele provadéjiciho zasah:
Soupis zaevidovanych a analyzovanych poZzadavkd s uvedeninn
— id zaznamu v cvidenci vad a poZadavki Poskytovatele,
- popsu pozadavke,
data a Casu nahlasen: poZadaviu:
— data a casu reakee;
Zaznam o osobni konzuliact v misté pracovisté Objednatele s uvedenim.
1d zaznamu v evidenci vad a poradavki Poskyrovartele;
— struénéhe popisu pozadavku, k némuz byla konzultace poskytnuta;
- data a dasu Zadost o konzullaci,
data a Casu poskytnuti konzultace,




Katalogovy list €. 4 - Sluzba pravidelné profylaxe programového vybaveni a pravidelny monitoring serveru

Identifikace

ID S4

Nazev Sluzba & 4

Definice Sluzba ¢. 4 obsahuje zejmena:

1. Provadéni pravidelne kontroly a vyhodnoceni chodu programoveho vybaveni, kontrolu stavu databazi,
monitoring servert a piipadné potfebneé zasahy u Objednatele s cilem zajistit bezchybny chod programoveho
vybaveni. Vyjmenovani niZze uvedenych c&innosti nevyluuje povinnost Poskytovatele provadét 1 jine
preventivni ¢innosti, které budou nezbytne k bezchybnému chodu programoveho vybaveni.

Zpusob poskytovani Sluzby ¢. 4

Popis Frekvence poskytovani

1. Pravidelna profylaxe:

1.1 Kontrola auditntho logu JOB -  sledovani  béhu | Denné v pracovni dny
automatizovanych procesi a rozhrani programového vybaveni

1.2 Kontrola uzivatelskych dotazii pouzivanych v modulech, jejich | Tydneé
ad 1 aktualnosti, spravnosti, vytizenosti a rychlosti; odstranéni
duplicit v dotazech

1.3 Monitorovani vykonu programoveho vybaveni a navrh Oprav | Mésicné
technicke infrastruktury

1.4 Kontrola datovych vazeb Tydne




1.5 Kontrola kvality dat v aplikacich; zejmeéna v aplikaci CES — | Tydné, aplikace CES wve wvztahu kISRS automatickym

automaticka kontrola neodeslanyeh smluv a objednavek procesem denné
1.6 Kontrola zaplnovani datoveho prostoru Tydné
1.7  Optimahizace vykonu aplikacnich a datab&zﬂvjfch. senff:rﬁ Mesiéne
1.8 Mapovani odezev programoveho vybaveni (pfihlasovan) Prubézne
1.9 Kontrola stavu databazi Pribézné

1.10 Monitoring serverli ve vztahu k funkénosti programového | Pribézné
vybaveni

1.11 Kontrola ostatnich logi Tydne

1.12 Indikace moznych problému a predchazeni porucham v chodu | Prubézné
programoveho vybaveni

1.13 Kontrola zvefejfiovéni smluv na portalu HMP Tgane
Piedéni slutby
Parametr Hodnota parametru

Zvlastni nalezitosti Reportu

vevatibe b SIuEbe & 4 1. Vypis provedenych ¢innosti s uvedenim data plnéni.




Katalogovy list €. 5 - Sluzba rozSifené podpory, konzultace a Skoleni

Identifikace

ID S5

Nazev Sluzba €. 5

Definice Sluzba €. 5 obsahuje:

Sluzby rozsifene podpory nezafazené do katalogovych listu 1 — 4 teto smlouvy, které souviseji
s programovym vybavenim a jeho efektivnim vyuZzivanim ze strany Objednatele, v&. upravy a rozvoje

programoveho vybaveni (dale jen . sluzba rozsifené podpory™),
Konzultace a Skoleni (napf. pro pracovniky Objednatele),

Provozni parametry

Parametr

Hodnota parametru

Rozsah sluzby

2,

Maximalni rozsah sluzby dle tohoto katalogoveho listu éini pro:
Sluzbu rozsifene podpory 405 clovékodni (dale jen  €1d™), 1j. 3.240 hodin za celou dobu trvani Smlouvy,

1.

Konzultace a Skoleni 45 €ld, 1j. 360 hodin za celou dobu trvani Smlouvy

Zpusob poskytovini Sluzby ¢. 5

Nazev

Popis

Smluvni pokuta

ad 1 | Sluzba rozsitene

1,

Sluzba rozsirené podpory:




podpory

Evidence pozadavku sluzby rozdifene podpory a provedeni
analyzy ve vztahu ktomuto pozadavku je  upraveno
v katalogovém listu ¢ 3. Evidence a analyza pozadavku je

zahmuta v pausalni platbé hrazené dle katalogoveho listu €. 3;

Souhlasi-li  Objednatel snavrhem feSeni pozadavku dle
podminek wuvedenych v analyze, objedna zavazné reSem
pozadavku. Poskytovatel je v takovém pripadé povinen provést
pozadavek za stanovenych podminek (1. zegm. za uréenou cenu
a v urcene lhuté);

Objednani pozadavku provede opraivnéna osoba Objednatele ve

vécech technickych prostfednictvim HelpDesk. Nebude-li mozne
objednat pozadavek prostiednictvim HelpDesk, muze tak
Objednatel uéinit jinou pisemnou formou (napf. e-mailem).
V takovém piipadé je Objednatel povinen tento pozadavek
zaznamenat na HelpDesk, jakmile to bude moZné;

Nesouhlasi-li Objednatel s podminkami provedeni pozadavku
uvedenymi v analvze, neni Poskytovatel opravnén zapocit
s fefenim poZadavku, do té doby mnez budou smluveny nove
podminky poskytnuti  sluzby, Daojde-li v dusledku  dalsiho
vyjednavani ke zméné navrzenych podminek, za nichz ma byt
pozadavek proveden, je Poskytovatel povinen umistit na www

Neupozomi-li Poskytovatel Objednatele na vznik moznych vad a
Skod v souvislosti s feSenim pozadavku, odpovida Objednateli za
veznikle vady a skody v plném rozsahu. Cas straveny napravami
téchto vad a Skod neni Poskytovatel opravnén Objednateli
uctovat,




Poskytovatel je povinen Objednatele o feSeni poZzadavku
prubézné informovat;

Smluvni strany jsou opravnény dohodnout zménu podminek, za
nichz ma byt pozadavek proveden (napf. prodlouzit pilotn
provoz, prodlouzit lhitu k provedeni sluzby apod.). Jakékoli
dohodnute zmény musi byt zazmamenany bezodkladné na
HelpDesk pricemz z takoveho zaznamu musi byt zieymy souhlas

obou Smluvnich stran;

Bude-li smluven pilotni provoz, je Poskytovatel povinen zajistit
na zadost Objednatele pritomnost servisniho pracovnika na
pracovisti Objednatele na uzemi Prahy:;

Objednatel je povinen hlasit Poskytovateli veskeré vady fedeni
pozadavku bez zbytetneho odkladu po jejich zpsténi. Tuto
povinnost ma Objednatel 1 pfede dnem predani feseni pozadavku,
budou-li u Objednatele provadény testy nebo bude-li probihat
pilomi provoz. Objednatel je na zadost Poskytovatele povinen
pisemné potvrdit datum odstranéni kazdé vady zjisténé v pribéhu
akceptaénich testh a pilotniho provozu.

Poskytovatel je povinen odstranit vady ve lhitach stanovenych
v katalogovem listu €. 3. Oprava téchto vad je zahrmuta v pausalni
platbé dle katalogoveho listu €. 3.

Dokonceni  feseni pozadavku musi byt Poskytovatelem
zaznamenano na HelpDesk.

ad 2

Konzultace a

Skoleni a konzultace:




skoleni

Objednatel je opravnén objednat u Poskytovatele konzultace a
skoleni;

Objednavku provadi opravnéna osoba Objednatele pro véci
technicke prosifednictvim HelpDesk;

1.3

1.4

Objednatel navrhne preferovane terminy Skoleni a konzultaci a
piipadné dalsi podminky skoleni (napf. casovy rozsah);

Poskytovatel je povinen sdélit Objednateli ngpozdén do 2
pracovnich dnu prostredmctvim HelpDesk, zda s navrzenymi
terminy souhlasi;

Nebude-li moct Poskytovatel néktery =z navrZzenych termind
akceptovat, je povinen navrhnout v uvedené lhuté jiny vhodny
termin,

1.6

Smluvni strany jsou pfi sjednavani termind povinny postupovat
tak, aby nebylo ohrozeno fungovanm Objednatele;

1.7

Nebude-li Poskytovatel schopen provest skoleni/konzultaci dle
smluvenych podminek (napf. v pripadé nemoci), je povinen sdélit
takovou skuteénost Objednateli bez zbyteéného odkladu a
zaroven zajistit nahradni termin.

Ve vysi 5.000,- K¢ za kazde neprovedeni
skoleni ve smluvené lhiité.

Ve vysi 1.000,- K& za kazde neposkytnuti
konzultace ve smluvené Ihité,

Predéini sluzby

Parametr

Hodnota parametru




Akceptaéni protokol

1.
2.

Objednate] je povinen uvést v akceptaénim protokolu £da sluzhu akeepluje. & neakeepiuje.
(bjednatel je opravnén provedent sluzby neafeepiovat.

2.1 wve vetahu ke sluzbé rozfitené podpory zejména:

2.1.1  obsahuje-l fedeni pozadavku vady kategone A nebo B,
2.1.2  ncodpovida-li rozsah vykazanych praci skutcénosti;
2.1}  ncodpovida-li feseni poZadavku analyze pozadavku,

2.2 vevzrahu k poskytnutym konzultacim a provedenvim Skalenim z¢jmcna:

2.2.1  ncodpovida-li rozsah vvkazanych kaleniskonzultact shutcénosti.

3. Akceptacni protokol musi obsahovat zepméena

3.1

3.2

3.3

vt vztahu ke sluibé roziitene podpory

3.0.1  ad zaznamu v evidenc vad a poradavk] Poskyrovatele;

3.2 popis pozadaviug

L3 amalvzu poFadavia

3.4 éasovy rozsah provedenveh pragr;

315 soupis gpiténych vad.

ve vziahu k poskytnutym konzultacim a provedenym $kolenim.

3.2.1  datum a asovy roesah poskytnutyeh konzultaci/provedenych Skoleni;

3.2.2  poms poskytnutych koneultaci/provedenych Skoleni.

Bude-li akceptaéni prodokel ze strany Objednatele neakceplovan. je Objednatel vizdy povinen uwvést
dostateéné uréitym zpisobem divod takove neakceptace. Pro sluzby rocditene podpory slouzi neakceptovany
protokol jako zaznam o stavu feSent pozadavku ke doi uplynuti stanovené Ihiry,
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Uvod

Tento dokument predstavuje pfilohu zadavaci dokumentace XXX a jeho dcelemn je detailné
specifikovat poZadované plnéni v oblasti integrace modulu OBIS CES na integraéni platformu (dale
jen IP). Toto plnéni je rozdéleno nasledujicim zptisobem:

1. Zajisténi stavajicich integraénich vazeb modulu CES - pinéni bude dodano v ramcl
fixniho plnéni smlouvy, tj. plnéni bude zahajeno bezodkladné po podpisu smlouvy
s dodavatelem, pripadné pozdéji, a to na zavazny pokyn zadavatele. Predmét pinéni dle
tohoto bodu bude soudast] nabidkové ceny za fixni ¢ast dodavky,

2. Zajisténi optimalniho cilového stavu integracnich vazeb CES a externich
informaénich systémi - plnéni dodavky bude dodano v ramci variabilniho plnéni
smiouvy, t. pinéni bude dodano pouze na zakladé zdvazného pokynu zadavatele,
Zadavatel si vyhrazuje pravo toto pinéni necerpat. V pfipadé, Ze zadavatel vyda pokyn ke
zpracovani tohoto plnéni, bude toto plnéni dodavano dle standardnich pravidel realizace
zménovych poZadavkd,

W nasledujicich kapitolach jsou detailn&ji popsana obé vyse uvedena plnéni.



1 Zajisténi stavajicich
iIntegracnich vazeb modulu CES

Modul CES musi byt prostfednictvim IP integrovan na vSechny okolni aplikace, které vystupuji ve
workflow zpracovani smiuv, V soucasnost] je modul CES integrovan na nasledujicl aplikace:

Externi system Popis vazhy

Marbes Proxio SEM CES piebira z agendového systému zaznamy smiuy.

ASD Granty CES prebird z agendového systému zaznamy smiuy.

Informacni systém registr smluv ~ CES predava smilouvy a jejich metadata do Registru smluv.

Portdl Praha.eu a Uredni deska Uverejiovani verejnych dat z modulu CES na webu a Ufedni
desce MHMP.

GORIDC Spisova sluzba Zajisténi procestl v oblasti zakona o elektronickych tkonech €.

300,/2008 5h., o archivnictvi, spisové sluzbé a autorizavang
konverzi dokumentd £ 300,/2008 Shb.

Stavajici integracni vazby jsou nastaveny prostiednictvim rozhrani JOB Online, které slouZi pro
komunikaci systému ISM OBIS se systémy od jinych dodavatell v redlném tase. Rozhrani je
vytvoieno pomoci technologie webovych sluZeb na bazi celosvétovych standardd XML a jejich
rozéifeni pro webové sluzby, a to na zakladé téchto standardi:

« Komunikace standardnim protokolem HTTP & HTTPS s intranetovym serverem, na kterém
b&Zi dana webova sluzba;,
« SOAP protokol {na bazi ¥ML) - formatovani a dekodovani protokolu.

Dodavatel je povinen zajistit v ramci sluzeb provozu modulu CES nastaveni integraénich vazeb
modulu CES na vyse uvedeng aplikace, a to prostrednictvim webovych sluZeb vystavenych na
integraéni platformé. Predmétem dodavky jsou analytické a programatorské (pripadné dalsl) prace
pouze na strang modulu CES.

Zavazne integracni standardy pro napojeni aplikace na integracni platformu soucasti piilohy tohoto
dokumentu.

W nasledujicich kapitolach jsou popsany jednotlive datove typy, ktere jsou v aktualnich rozhranich
vyuzivany pro vystavené weboveé sluzby.

1.1 Obecné segmenty
1.1.1 Hlavicka pozadavku

Kaidy pozadavek v ramci webovych sluZzeb musi byt opatien nasledujici XML hlavickou:

Element Polozka Typ P Popis

Adresat Ci8) A |d adresala poZadavku
Cdesikatel C(a) A Id odeslatele poZadavku
poradi_dav Pofadl pokadavku MNi8) N*  Pofadi po2adavku
datunm_wvyty Datum poZadavku D A Datum poslani poZadavku
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Element PoloZka Typ P Popis

typ_dav Typ davky C{a) N Typ davky

Verze Verze davly M1} N Verze davky

1.1.2 Segment osoby z Ciselniku CSATRZAMEST

Element PoloZka Typ P Popis

id_v_ISM_OBIS Identifikator osoby N{12) N*  identifikdtor osoby / zaméstnance

id_cizi cizi identifikator {12} N* cizi identifikator (napf, PID Ginls)

login identifikator / login C(18) N*  prihlasovad jméno uZivatele
v siti

typ_osoby typ osoby M7 N  typ osoby (Giselnik CSATCTYPOSE)

prijmeni prijmeni C(35) N*  prijmeni osoby

jméno jmeéno C(24) N* jméno osoby

tit_pred titul pred cl40) N titul pfed jménem

tit_za titul za C(10) N titul za jménem

funkce seznam funkci FUN() N** seznam pfidélenych funkci

funkce_txt primarni funkce C(255) N** primarni funkce v textové podobé
textove

utvary seznam Utvard uTv() N** seznam pridélenych Gtvard

utvar_txt primari utvar C(255) N** primarni Otvar v textové podobé
textovée

platnost platnost ufivatele C(1) N** platnost zaznamu uZivatele

* nutno uvest nékterou z nasledujicich kombinaci:

1) pouze id_v_ISM_0OBIS

2} pouze id_cizi

3) pouze login

43} jméno + pfijmeni + platnost
i poloZky pouze pro cteni

1.1.3 Segment Otvaru / organizacni jednotky CSATCUTVARY

Element PoloZka Typ = Popis

id_v_ISM_OBIS Identifikator dtvaru N{12) N* identifikator atvaru

id_cizi cizi identifikator Cf12) N* cizi identifikator (napf. PID
Ginis)

zkratka zkratka Gtvaru C(10) N* zkratka Utvaru

cislo cislo dtvaru N(7) N* cislo dtvaru v organizacni
strukture

nazey nazey utvaru C(150) N* nazey Utvaru
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Element Polozka Typ P Popis

typ_utvaru typ dtvaru MN{2) N*+ typ dtvaru (&iselnik
CSATCTYPUTV)
vedouci_funkce funkce uréujic FUN N** segment FUN
vedouciho
nadrizeny_utvar identifikator MN{12) N** identifikator nadfizeného
nadfizeneného Utvaru
platnost platnost Gtvaru (1) N* platnost zdznamu Gtvaru
* nutno uvest nékterou z nasledujicich kombinaci:

1) pouze id_v_ISM_OBIS

2) pouze id_cizi

3) pouze zkratku + platnost
4) pouze nazev + platnost

=+ poloZky pouze pro cteni

1.1.4 Segment funkéniho mista CSATCFUNKCE

Element Polozka Typ P Popis

id_v_1SM_CBIS Identifikator funkce MNi12) N* identifikator funkce v ISM OBIS

id_cizi cizi identifikator C12) N* cizl identifikator (napf. PID Ginis)

nazev nazev funkce C(150) ' nazev funkce

typ_funkece typ funkece M(2) (Vi typ Utvaru (Elselnik

CSATCTYPFLUN)

nadrizena_funkce identifikator Ni12) M+ identifikaétor nadfizeneé funkce
nadfizeneného

platnost platnost funkce C(1) N* platnost zaznamu funkce

+ nutno uvést nékterou z nasledujicich kombinaci;

1) pouze id_v_ISM_OBIS
2) pouze id_cizi
3) pouze nazev + platnost

¥ polozky pouze pro cteni

1.2 Import subjektu

Sluzba slouZi k vioZeni & aktualizaci dat o subjektu v rejstiiku subjektl ISM OBIS. Subjekty
uvedene v jakékoli smlouveé musi byt téz zavedeny do této evidence. Aktualizace subjektu se
provede pouze v pfipadé, kdyZ odesilatel Zadost] v minulosti tento subjekt zalo#il do evidence. V
opatném pripadé se provede vioZeni nového subjektu do databaze.

1.2.1 Vstupni data

Element Polozhka Typ P Popis
id_v_ISM_OBIS Identifikator Cf12) ] Identifikator subjektu v ISM
subjektu v ISM OBIS
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Element Polozka Typ P Popis
id_cizi Cizi identifikator C(50) A Cizi identifikator subjektu
subjektu (identifikator externiho

systému)

typ_subj Typ subjektu N{2) A Typ subjektu - identifikator
CESTCTYPSUB

typ_subj_spec Specifik. Typu N(3) M Specifikace typu subjektu -
CESTCDRUSUB

ICO ICO N{8) A= 1C0 pravnické osoby

DIC DIC N(13) N DIC pravnicke osoby

RC RC N(10) N Rodné éislo fyzické osoby

zkratka Zkratka C(15) M Zkraceny nazev subjektu
napi. pro vyhledavani

nazey Obchodni nazey C(255) A Obchodni nazev/prijmeni a
jméno subjektu

prijmeni Prijmeni C(35) A= PFijmeni v pfipadé fyzické
osoby

jmeno Jméno Ci24) A= Jmeno v piipade fyzicke
osoby

tit_pred Titul pred C(35) M Titul pfed jmenem v pripadé
fyzickeé osoby

tit_za Titul Za C{10) ] Titul za jmeénem v pripadé
Fyzické osoby

datum_nar_zal Datum naroz./zaloZ. D A= Datum narozeni fyzicke
osoby / zaloZzen| subjektu

adresa_mesto Obec Cia8) A Adresa - Mésto/Obec

adresa_cast_obec  Cast obce Cl48) N Adresa - Cast obce

adresa_ulice Ulice Cla8) N Adresa - Ulice

adresa_c_pop Cislo popisné C(8) A Adresa — Cislo popisné

adresa_c_ori Cislo orient, C(6) N Adresa - Cislo orientacni

adresa_psc psc C(5) A Adresa - PSC

adresa_pobox P.O.Box C(5)} M P.0.Box

adresa_stat Stat C(3) N (Defalut ,CZE")CZE

adresa_uir Kad UIR-ADR N{9) N Kod tzemni identifikace

telefon Telefon C(33) M Telefon

fax Fax C(33) N Fax

email E - Mail C(254) N E-mailova adresa

poznamka Poznamka C(250) M Poznamka k subjektu

" ICO povinné pro pravnické osoby

Prijmeni povinné pro fyzickeé osoby
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jmeno povinné pro fyzicke osoby

daturm_nar_zal povinné pro fyzicke osoby
v piipadé pravnické osoby se uvadi nepovinné datum zaloZeni subjektu,
v piipadé fyzické osoby je zde uvedena povinna hodnota data narozeni

1.2.2 Odpovéd’ na zadost

Element Poloika Typ
id_v_ISM_COBIS Identifikator v [SM ldentifikator subjektu v 1SM OBIS
id_cizi Cizl identifilkétor subjektu Identifikator subjektu v cizim systému
prijato Zadost zpracovana ¥ — zpracovano bez chyb

N — edmitnuto
kod_chyby Kod chyby
popis_chyby Popis chyby

1.3 Export subjektu

Sluzba sloui k zjisténi Gdajll o subjektu a jeho identifikace v ISM OBIS.

1.3.1 Vstupni data

Element Polozka Typ P Popis

id_v_ISM_OBIS Identifikator C{12) N Identifikator subjektu v ISM
subjektu v ISM OBIS

id_cizi Cizi identifikator C(50) A Cizi identifikator subjektu
subjektu (identifikator externiho

systemu)
1CO 1o N(8) A= 1CO pravnické osoby
RC RC M{10) M Rodné gislo fyzické osoby

Lze hledat pomoci:

1) identifikatoru v ISM OBIS
2) ciziho identifikatoru

3) 1€0 - u pravnickych osob
4) RC - u fyzickych osob

W zadosti smi byt uvedeno vidy pouze jedno kritérium pro vyhledavani.

1.3.2 Odpovéd na zadost

Element Polozka Typ P Popis
prijato Zadost zpracovana Y — zpracovano
bez chyb
M — cdmitnuto
kod_chyby Kad chyby
popis_chyby Fopis chyby
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Element Polozka Typ P Popis
id_v_ISM_0OBIS Identifikator C(12} N Identifikator subjektu v ISM
subjektu v ISM OBIS
id_cizi Cizi identifikator C(50) A Cizi identifikator subjektu
subjektu {identifikator externiho

systému)

typ_subij Typ subjektu N(2) A Typ subjektu - identifikitor
CESTCTYPSUB

typ_subj_spec Specifik, Typu N{3) N Specifikace typu subjektu -
CESTCDRUSUB

ICO 1€o N(8) A=  ICO pravnické osoby

DIC DIC N(13) N DIC pravnické osoby

RC RC N(10) Rodné cislo fyzické osoby

zkratka Zkratka C{15) Zkraceny nazev subjektu
napf. pro vyhledavani

nazey Obchodni nazev C(255) A Obchodni nazev/prijmeni a
jméno subjektu

prijmeni Prijmeni C(35) A= Prijmeni v pripadé fyzicke
osoby

jmeno Jmeno C(24) A= Jmeno v pripadé fyzicke
osoby

tit_pred Titul pred C{35) N Titul pred jménem v piipadé
fyzické osoby

tit_za Titul Za Cl10) N Titul za jmenem v pripadé
fyzicke osoby

datum_nar_zal Datum naroz./zaloz, D A= Datum narozeni fyzicke
osoby / zalozeni subjektu

adresa_mesto Obec Ci48) A Adresa - Mésto/Obec

adresa_cast_obec  Cést obce C(48) N Adresa - Cast abce

adresa_ulice Ulice C(43) N Adresa - Ulice

adresa_c_pop Cislo popisné c(8) A Adresa - Cislo popisné

adresa_c_ori Cislo orient, C(6) N Adresa - Cislo orlentaéni

adresa_psc PsC C(5) A Adresa - PSC

adresa_pobox P.0.Box C(5) N P.O.Box

adresa_stat Stat C(3) N CZE

{Default
JCZE")

adresa_uir Kdd UIR-ADR n(a) N Kdd Gzemni identifikace

telefon Telefon C{33) N Telefon

fax Fax C(33) M Fax

email E - Mail C(254) N E-mallova adresa

poznamka Poznamka Cf250% N Poznambka k subjektu
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1.4 Import smiouvy
i.4.1 Vstupni data

Element Polozka Typ P Popis

ec_dokument Evidenén| &islo C{36) N Evidenenl &islo dokumentu (v
pfipadé neuvedeni bude
plidélena)

ec_smiouvy Evidenén( éislo smiolvy C(35) N EvidenEnl Eislo smiouvy v
pfipadé zaznamu dodatku

cizi_id Cizl identifikator C150) ] Cizl identifikator dokumentu
ismiauvy, dodatku)

druh_dokumentu Druh dokumentu Ci1) A Drub dokumentu : 5" ...
smilouva
.0° .. dodatek

0" ... objednavka
A jiny pravni vztah

PID_orig FID originalu C(12) M |dentifikdtor spisové sluzby
dokumentu
typ_PID Charakter PID C1) N PID lepeny (0 — generavany, 1-
lepeny)
typ_smiouvy Typ smlouvy C(3) A, Identifikator typu smiouvy
(Elselnik CESTCTYPSML)
nab_ucin Mahyti Géinnosh D M Datum nabyti Géinnosti
ukan_smi Ukonéeni D M Catum ukonéeni platnosti
adp_utvar Odpovédny Gtvar uTv A segment Utvar
odp_odd Odpovedne oddéleni  MN(Z) A, Kod (&(slo) odpovédneho
oddéleni
odp_osoba Cdpovédna osoba OS0BA A, segment osoba
puv_odp_utvar Puvodn| adpovedny uTv M segment Utvar
Utvar
puv_odp_odd Puvodni odpovédne M2y M Kod (&lslo) puvodniho
odd&lan] odpovédného oddéleni
puv_odp_osoba Plvednl cdpovédna CS0OBA M segment asoba
psoba
arch_uty Archivuliol Ghar uTv A segment Otvar
stav_smlouvy Stav smiouvy M(2) A Stav dokumentu — identifikator
(CESTCSTAV)
pom_clislo Pomocne gislo C(35) M Pomocné éislo dokumentu
typ_pin Segment SMLPLN SMLPLM() M Typ pinéni dle segmentu
SMLPLMN
vyse_plneni Vyse plnéni bez DPH  N{12,2) M Celkova castka vyie plnéni
smiouvy bez OPH
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Element Polozka Typ P Popis
vyse plneni_sdph ViyEe pinénl s DPH Ni12.2) N Celkova tastka vyse pinéni
smiouvy s DPH
typova_smiouva Typova smiouva 1) N (Default ,A"-Ano, N"~-Ne
*Au"
smi_o_smi_budouci  © smlouvé budoual C(1) N (Default A" - Ano, N' = Ne
N
verajna Zvafe|nit iy N (Default A" - Ano, N* - Ne
A
charaktenstika Charakteristika Ci250) M Charaktenstika obsahu
dokumentu — text
prvni_smi_str Prvni smiuvni strana P53 A XML element PSS
druha_sml_str Cruhé smiuvni strany  DSS() A Pole XML elementu DSS
raz(tha O smilouvé budouci 8TP M XML element STP
dalsi_osoby Vazby na dalil osoby  SMLOSOH) ] dalsi psoby ve vztahu Kk smlouve
dle segmentu SMLOSO
usneseni Vazby na usnesenli SMLUSM() N vazby na usneseni Rady a
Zastupitelstva dle segmentu
SMLUSMN
verejna_zakazka Wazba na vefejnou - A, Vazba na vefejnou zakazku dle
zakazku segmentu VEREJNA ZAKAZKA
1.4.1.1 Udaje o finanénim profilu smlouvy
Element Polozha TYp P Popis
typ_plneni typ plnéni smiouvy MN{12) A, |dentifikator typu pinéni smlouvy

(Elselnik CESTCFINPLN)

1.4.1.2 Udaje o prvni smluvni strané

Element Polozka Typ P Popis
subjekt_id ldentifikator v ISM - M{12) A ldentifikdtor subjektu v ISM OBIS
osoba podepisovatel DOS0BA A Osoba podepisujici smlouvu za prvni smiuvni stranu,
AML element OS50
datum_podplsu  datum podpisuza D N Datum podpisu za PSS
PSS
typ_zmoc Typ zmocnénik  N(2) A~ TypEmocnanl i pordpikl
podpisu (&iselnik CESTCTYPZMO)
nazev_zmoc_dok Nazev dokumentu  C(250) n  Nazev dokumentu zmochiujicine k podpisu
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1.4.1,3 Udaje o osobé podepisujici za druhou smluvni stranu

Elament Polozka Typ P Popis
id_ v _ISM_OBIS  |dentifikdtor v ISM N{12) N Identifikdtor osoby v 1ISM OBIS, pokud nenl uvedenao,
pokusi je dohledat &i zaloZit oscbu do evidence

prijmeni Pfijmeni C{35) A& Prijmeni osoby

jmena Jmeéno C(24) A Jméno osoby

tit_pred Titul pfed C(10) N Titul

tit_za Titul za c(10) N Titul

funkce bt Funkce osoby C(s0) M  Funkce osoby - textova podoba

1.4.1.4 Udaje o druhé smluvni strané

Element Polozka Typ P Popis

Id_sub_v_ISM_OBISIdentifikator v 1SM M{12) A Identifikator subjektu v ISM OBIS

Osoba podeplsavatel o080 A Osoba podepisujlcl smlouvy 2a druhou smiuvni
stranu

datum_podpisu datum podpisu za D33 D M Datum podplsu za druhou smiuvni stranu

Qizi_cis_smil TyE zlmncnéni K cil)y N Evidenéni dislo smiouvy druhé smiuvni strany

podpisy

1.4.1.5 Segment razitek smlouvy

Tento segment slouZi k vyvolani kontrolni procedury kompletnosti ddaji uvedenych na smiouva.
Pokud kontrola projde v poradku, oznadi se smlouva v evidenci danym razitkem

Element Falozka TYP P Popis
modre Modré razitko C(1) A Y — pridélit modré razitko v pfipadé spravne
vypinénych Gdaju na smiouvé
M — nekontralovat a nerazitkovat
modre_zamlD Osoba oznaéujicl modré OSOBA A segment osoba

razitko

Cervene

Cervené (dolozkové) razitka C{1) A

Y — pfidélit modré razitko v pfipadé spravné
wvyplnényeh Gdaju na smiouyvé
i = nekontrolovat a nerazitkovat

cervene_zam|D Csoba oznacuflcl éerveng OS0BA A segment osoba

raz(tko
prvni_podepsDaol Prvni podepsany pod OS0BA A segment osoba

dolaZkou
druhy_podepsDol  Druhy podepsany 0Os0BA A segment asoba
datum_podepsDol  Datum doladky D A Datum doloZky
archiv Archivni razitko i A archivnl razitko (pouze pro étenl)
datum_podepsDol Datum dolodky O A Datum doloZky
archiv_zamestnanecCsoba oznaéujicl archivnl OSOBA A segment osoba

(Sede) razitko
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1.4.1,6 Segment vazby na usneseni

Elament Folozka Typ F Popis

cislo_fisku Cislo fisku c{30) A* Cislo materialu f usneseni

islo_usnaseni Cislo usnesen| C{30} A* Cislousneseni Rady & Zostupitelsiva

nazey MNazev materidlu f usnesenl C{255) N  Nazev matenalu / usnesen

schvalenc_dne  Datum schyaleni usneseni D A*  Datum sochvalenl materialu / usneseni

typ_vazby Typ vazby mezi smiouvou a N{12) A ldentifikdtor typu vazby (Eiselnlk
usnasenim CESTCTYPUSNES)

* je nutno uvést komhbinad: cislo tisku + datum schvaleni nebo Eislo usneseni + datum schvaleni
1.4.1.7 Segment vazby na dal3i osoby

Slouzi pro zaevidovani daldich osob ve vztahu k smilouvé / dodatku.

Element Polozka Typ P Popis

osoba segment OSOBA - A Udaje osoby dle segmentu OSOBA,

role role osoby MN{12) A Identifikdtor role osoby (Eiselnik
CESTCOBOROLE)

1.4.1.8 Segment vazby na veirejnou zakazku

Elemeant Polozka Typ P Popis
evidencni_cislo  Evidenéni &islo ci3n) A® Evidenéni &islo vere|né zakazky
interni_cislo Interni &lslo c{30) A* Interni &lslo vefejné zakazky
nazey MNazev vefejné zakazky C{2565) A® MNazev vefejné zakazky
datum_vyhlasen Datum vyhlaseni D A Datum vyhlaseni zakazky / usnesan|
vybrany_uchazec [dentifikator vybrangho MN{12) A* Identifikator subjekiu z registru subjektu ISM CBIS
subjektu (Default (CESTCSUBJKT)
L)
datum_vyberu  Datum vybéru D Al Datum vybéru uchazede
* pokud neni uvedeno ani jedno éislo je povaZovan cely segment jako nevyplnény tj. neni

uvaZovana fadna vazba mezi smlouvou a vefejnou zakdzkou
**  pokud neni vazba na vefejnou zakazku uvést jako identifikdtor subjektu hodnatu 0

1.4.2 Odpovéd’ na Zadost o vioZeni/opravu smlouvy

Element Polozka Typ
ec_dokument Evidencni gislo smlouvy / dodatku  Pridélené cislo dokumentu
ec_smiouvy Evidenéni dislo puviodni smiouwvy Cisto puvodn| smlouvy v piipadé dodatku
pid PID Pfidéleny PIO pisemnosti spis sluZby
prijato Zadost zpracovana Y —zpracovano bez chyb

N = cdmitnuio
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Element Polozka Typ

kod_chyby Kad chyby

popis_chyby Popis chyby

1.5 Export smlouvy
Slouzi pro ziskani aktualnich tdajd o smlouvé evidované v CES,

1.5.1 Vstupni data

Vstupnim parametrem je cislo hledané smlouvy (element <cislo_smlouvy =),

1.5.2 Odpoveéd na zadost

Elament

Palazka Tvp

Popis

ec_dokument

Evidenéni gislo (35}

Evidenéni &islo
dokumentu (v pripadé
neuvedeni bude
pridéleno)

ec_smlouvy

Evidencni Cislo C{35)
smlouvy

Evidenéni gislo smilouvy v
pripadé zaznamu dodatku

cizi_id

Cizi identifikdtor  C(50)

Cizi identifikator
dokumentu
{smlouvy,dodatku)

druh_dokumentu

Druh dokumentu  C{1)

Druh dokumentu ; ,S" ...
smlouva

0" ... dodatek

0" ... objednavka
LA iny pravni vztah

PID_orig PID ariginalu Cf12) Identifikator spisove
sluzby dokurmnentu

typ_PID Charakter PID C(1) PID lepeny (0 -
generovany, 1- lepeny)

typ_smlouwvy Typ smiouvy C(3) Identifikdtor typu smlouvy
(Ciselnik CESTCTYPSML)

nab_ucin Nabyti Géinnosti D Datum nabyti ucinnosti

ukon_sml Ukonéeni D Datum ukonéeni platnosti

odp_utvar Odpovédny utvar UTY segment Utvar

odp_odd Odpovédne N{2) Kod (¢gislo) odpovédného

addélen| oddéleni
odp_osoba Odpovédna osoba OSO0BA segment osoba

puv_odp_utvar

Pivodni odpovédny UTV
Gtvar

segment dtvar
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Element Polozka Typ P Popis
puv_odp_odd Phvodni adpovednéN(2) N Kod (éislo) plivodniho
oddéleni odpoveédneho oddéleni
puv_odp_osoba Pivodni odpovédna OSOBA N segment osoba
osoba
arch_utv Archivujid atvar  UTV A segment Gtvar
stav_smiouvy Stav smlouvy M(2) A Stav dokumentu -
identifikator (CESTCSTAV)
pom_cislo Pomocné éislo C(35) ] Pomocné gislo dokumentu
typ_pin Segment SMLPLN  SMLPLN{} M Typ pinéni die segmentu

SMLPLN

typova_smilouva

Typova smlouva  C(1)

N (Default A" - Ano, ,N" - Ne

HAHJ
sml_o_sml_budouci O smiouvé budouci C(1) N (Default A" - Ano, ,N" = Ne
N}
verajna Zverejnit C{1) N (Default A" - Ang, N" - Ne
A"
charakteristika Charakteristika C(250) N Charakteristika obsahu
dokumentu - text
pryvni_sml_str Prvni smluvni PSS A ¥ML element PSS
strana
subjekt_id Identifikator v ISM N{12) A Identifikator subjektu v
ISM OBIS
datum_podpisu datum podpisuza D N Datum podpisu za PS5
Pss
typ_zmoc Typ zmocnéni k  N{2) A Typ zmocnéni k podpisu
podpisu (&iselnik CESTCTYPZMO)
nazev_zmoc_dok Nazev dokumentu C(250) M Mazev dokumentu
zmochiujicino k podpisu
druha_sml_str Druhé smluvni DSS() A Pole XML elementii DSS
strany
razitka O smlouvé budouci STP M XML element STP
modre Modré razitko C(1) A Y- pridélit modré razitko
v pripadé spravné
vyplnénych Gdaji na
smlouvé
M — nekontrolovat a
nerazitkovat
modre_zamID Osoba oznalujicc  OSOBA A segment osoba
modré razitko
Cervene Cervend c(1) A Y — pfidélit modré razitko

{dolozkové) razitko

v pripadé spravné
vyplnénych adaji na
smiouvé
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Eiemant Polozka Typ P Paopis
N - nekontrolovat a
nerazitkovat
cervene_zamlD Osoba oznatujici OSOBA A segment osoba
cervené razitko
prvni_podepsDol Prvni podepsany  OSOBA A segment osoba
pod dolozkou
druhy_podepsDal Druhy podepsany OSOBA A segment osoba
datum_podepsDol Datum doloZky D A Datum doloZky
archiv Archivni razitko  C(1) A archivni razitko (pouze
pro cteni)
archiv_zamestnanec Osoba oznacujici  OSOBA A segment osoba
archivni (Sedg)
razitko
archiv_datum Datum archivace D A segment osoba
dalsi_osoby Vazby na dalsi SMLOSO() M daldl osoby ve vztahu k
asoby smlouvé dle segmentu
SMLOSO
usneseni Vazby na usneseni SMLUSHN() N vazby na usneseni Rady a
Zastupitelstva dle
segmentu SMLUSN
evidencni_cislo Evidenéni gislo C{30) A* Evidentni Cislo veiejné
zakazky
interni_cislo Interni dislo C{30) A* Interni gislo verejné
zakazky
nazey Nazev verejng C(255) A MNazev verejné zakdzky
zakazky
datum_wyhlaseni Datum vyhladeni D At Datum vyhlaseni zakazky
J usneseni
vybrany_uchazec Identifikator M(12)} A**  Identifikdtor subjektu z
vybraneho subjektu (Default registru subjektu 1SM
Loy OBIS {CESTCSUBIKT)
datum_vyberu Datum vybéru D A* Datum vybéru uchazete
" pokud neni uvedenco ani jedno Cislo je povaZovan cely segment jako nevyplnény £j. neni

uvazovana zadna vazba mezi smlouvou a verejnou zakazkou
*+  pokud neni vazba na vefejnou zakazku uvest jako identifikator subjektu hodnotu 0

1.6 Zadost o pridéleni Eisel smluv a PID

Slouzi pro rezervaci mnoziny cisel smluv a PID pro dany typ smlouvy a daného odesilatele zadosti

ve spisové sluzbé.
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1.6.1 Vstupni data

Element PoloZlka Typ P Popis
typ_smiouvy  Typ smicuvy c{3) A |dentifikator typu smiouvy (CESTCTYPSML)
odp_utvar Odpovédny Gtvar ~ N(12) A Identifikator odboru (Eiselnik
CBATCUTVARY)
odp_odd Odpovédna oddéleni M(2) A Kad(éislo) odpovédného oddéleni
rok Raok Mg M Rok pro generovani éisla
{Default Aktulni
rok")
pocet_cisel PoZadovany poget  MN(5) A Pozadovany pocet rezenvovanych isel
1.6.2 Odpovéd’ na zadost
Element Polozhka Typ
ec_smiouvy Evidenéni disla smiluv Pfidélznd mnodina Eisel smiuy
prijato Zadost zpracovana Y — zpracovano bez chyb
M — odmitnuto
kod_chyby Kad chyby
popis_chyby Popis chyby

1.7 ZAdost o pFidéleni PID k dodatku smlouvy
Slouzi pro ziskani (rezervaci) PID ve spisove sluzbé pro pozdéjsi pouiiti u dodatku smiouvy

1.7.1 Vstupni data

Elament Polozka Typ P Popis
ec_smlouvy Cislo smiouvy C(255) A Cislo smiuvy, ke které chcete
rezervavat PID pro dodatek
1.7.2 Odpovéd na Zadost
Element Polozka Typ
Bc_smiouvy Cislo smiuvy
PID PID Pidéleny PID
prijato Zadost zpracovana ¥ — zpracovano bez chyb
M — cdmitnuto
kod_chyby Koad chyby
popis_chyby Popis chyby

1.8 VioZeni dokumentu k evidované smiouvé
Sluzba slouzi k zaevidovani elektronické podoby smlouvy / dodatku & prilohy do CES.
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1.B.1 Vstupni data viozeni soucasti dokumentu
1.8.1.1 VloZeni soudasti k existujici smlouvé

Element Polozhka TYyp P Popis
ec_dokument tislo smiouvy nebo Ci30) A gislo smiouvy, ke které se viod]
dodatku soutast
ee_smiouvy Cislo puvodni smiouvy C(30) M Cislo puvadni smiouvy pfi vazbé
pro pfipad dodatku na dodatek.
user_id_ism 1D ukivatele v ISM N{12) M |0 uzivatele, ktery vkiada
CBls dokument z extern| agendy
soucast segment soudast - A segment souéast
1.8.1.2 Segment informaci o vkladaném dokumentu
Elament Polozhka Typ P Popis
v_ISM_OBIS Jednoznatny M{12) N Jednoznaény identifikator
identifikator sougasti smiouvy, povinny pokud
choete nahradit souéast smiouvy
vkladanym dokumentem, pokud
nenl uveden zaklada se nova
soufast smiouwy
cislo_jednaci Cislo jednaci C(30) N Cislo jednaci pisemnosti ve
pisemnosti spisove sluZbé
FID FID c(12) M Jednoznaény identifikator
pisemnost (PID) v spisové
sluZbé
typ_soucasti Typ vkladaneé soutast N1} A 1... text smiouvy
2 ... pfiloha
poradi Pofadi soutést| M(3) Pofadove &fslo soucasti
popis Poplsinazev soudasti  C(150) Popis / nazev soucasti smlouvy
smer_plsemn Smeér pisemnosti M) A 1... pfichoz| plsemnost
2 ... odchozi pisemnost
3 ... volny dokument
subjekt_id Adresat [ odesilatel  N{12) M Identifikator subjektu, ktery je dle
pisemnosti poloZky smer_pisemn
adresatem (smer_piseamn 2)
nebo odesilatelem
(smer_pisemn 1)
cizi_id cizl Identifikator c(12) N czl identifikator subjektu
subjektu
verejna vefejna sougast c(1) A A ... vefejna sougast
M ... nevefgjna souéast
osobni_udaje Indikétor asabnich  N{1) A Kiasifikuje zda soudast obsahuje
Gdaji osobni Gdaje;
0 ... zatim neuréeno
1 ... obsahuje
2 ... neabsahuje
psobni_udaje zamest  |dentifikator Os0BA A segment OSOBA
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Element Paolozka Typ P Popis
Zaméstnance
klasifikujiciho osobni
ddaje
osobni_udaje_utvar  |dentifikator atvaru  UTV A segment UTV
klasifilkujiciho osobnl
udaje
osobni_udaje souhlas  Souhlas klienta se Mi{1) A Klient podepsal souhlas se
zpracovanim osobnich Zpracovanim osobnich ddaju.
L D..ne
fitaja 1... ano
shoda_elpodoby zamestidentifikator Os0BA A segment OSOBA
Zaméstnance
klasifikuliciho osobnl
ddaje
shoda_elpodoby_shoda Shoda el podoby N(T) 2, Cznateno zameéstnancem jako
shodné:
0..ne
1... ano
shoda_elpodoby_datum Datum posouzeni o A Datum oznaceni shody
shody
shoda_elpodoby_typ  Typ zdrojového M{1) A Typ 2drojového posuzovanehao
dokumentu dokumentu:
0 ... neuréeno
1 ... skenovany original
2 ... generovany dokumentu
soubor_nazey nézey vkladaného C(2558) A nazev soubor vietné pfipony
soubor bez cesty v souborovem
systému

Data Binarni data souboru A

Data v kodovani basef4

1.8.2 Odpovéd’ na zadost

Element Polozla

Typ

Jednoznacni identifikator soucasti
smilouyy

id_v_I1SM_OBIS

Vhodny pra budouci pfimou opravu soucasti

srmlalvy

ec_dokument / ec_smiouvy  CGislo smiouvy / dodatku

prijato Zadost zpracovana Y — zpracovano bez chyb
M — cdmitnuto

kod_chyby Kad chyby

popis_chyby Popis chyby

1.9 Export Ciselniku
Slouzi k ziskani aktualnich hodnot z Sselnikd ISM OBIS.
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1.9.1 Vstupni data

Element Polozhka Typ = Popis

nazev_ciselniku Cisalnik C30) A Nazev diselniku z razhran|

neplatne_zazn Platnost C(1) N (Default \N°) Exportovat i neplatné zaznamy
A =Ano, N = Ne

filtr Filtr C(50) N Vybérovy filtr (mozno uZit %)

max_pocet Maximalni pocet N{12) M (Default ,0')  Maximalni pocet

vyexportovanych fadku (0-
NEQMEZENo)

1.9.2 Odpovéd' na zadost

Element Polozka Typ
Id_r Identifikator zaznamu
Platnost Platnost A - platny zdznam
N - neplatny zaznam
hodnota_r Hodnota Mazev / popis / hodnota zaznamu

1.10 Nastaveni razitek smlouvy
Sloufi k nastaveni modrého nebo cerveného razitka na smlouvach/dodatcich.

1.10.1 Vstupni data

Elament Polozka Typ P Paopis
Modre Modré razitko ci1) 4 Y — piidélit modreé razitko v pfipadé
spravné vypinénych ddaju na smiouvé
M = nekontrolovat 8 nerazftkovat
modre_zam|D Osoba oznatujici OS0BA A segment asoba
modre razitko
Cervene Cervené (dolozkove) C(1) A Y - plidelit modré razitko v pfipade
razitko spravné vypinénych ddaju na smiouveé
M — nekontrolovat a nerazitkovat
cervene_zam|D Osoba oznadujic OS0OBA g segment osoba
farveng razitko
prvni_podepsDol Prvni podepsany pod OSCBA A segment osoba
doloZkou
druhy_podepsDal Druhy podepsany OS0BA A segment osoba
datum_podepsDol Datumn doloZky D A Datum dolo2ky
archiv Archivni razitko Ci1) A archivni razitko (pouze pro étenl)
datum_podepsDol Datum dolaky D A Datum doloiky
archiv_zamestnanec Osoba oznadujicl OS0BA A segment osoba

archivni (sede) razitko
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1.10.2 Odpovéd’ na zadost

Element PoloZka Typ
id_v_ISM_CBIS Jednoznaéni identifikator souéasti  Vhodny pro budouci pfimou opravu soudasti
smlouvy srmlauvy

ec_dokument / ec_smiouvy  Cislo smiouvy / dodatku

Textové unikatni Gisla smlouyy / dodatku

prijato Zadost zpracovana Y — zpracovano bez chyb
M — odmitnuta
kod_chyby Kad chyby
popis_chyby Popis chyby
razitko_m Modré razitko 0 — nenastaveno
1 - nastaveno plné modré razitko
2 — nastaveno srafované razitko (odesilani
do ISRS)
razitko_c Cervené razitko 0 — nenastaveno

1 — nastaveno
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2 Zajisténi optimalniho cilového
stavu integracnich vazeb CES a
externich informacnich systému

Dodavatel musi byt pripraven v rémci sluZzeb rozvoje spolupracovat s MHMP a systémavym
integratorem IP pii vytvareni optimalniho budouciho stavu integraénich vazeb agendy zpracovani
smiuv, a to nejen v ramci pfipravy verejnych zakazek v modulu CES. Cilem je, aby cely Zivotni
cyklus agendy zpracovani smluv v infarmacnich systémech MHMP byl pokryt integragnimi vazbami
téchto systémil prostiednictvim IP, a to tak, aby byl v maximalni mo#né mife akcentovén princip,
Ze jednou poskytnuta data v informacnim systému budou dale vyuzivana i ostatnimi informacnimi
systémy a nikoliv opakované zadavana.

Ramcova architektura a logika optimalniho ciloveho stavu je uvedena na nasledujicim obrazku,

¥ ¥ ¥

I OBIS TED ‘ l OBIS CES ‘ [ GINIS SSL ‘
{ intagrai::ni platfurﬁ'i:‘_ ‘
? Registr ] '- ﬁims T4 y

‘ smiuv ‘ [ Ekonomika ‘ [ eTenone

e . \ ; % i

@ V modulu TED jsou vytvoreny materialy vztahujici napf, se
k zameéru zadani vefejné zakazky. V navaznosti na mateiraly
jsou v CES vytvoreny navrhy smiuv. Navrhy smluv mohou byt
v CES tvoreny i bez vazby na verejnou zakazku.

@ WV modulu CES jsou navrhy smluyv dale editovany. Navrhy smluv
jsou prostiednictvim spisove sluzby oznaceny (PID, £.j.) a dale
archivovany. Podepsang smlouvy jsou viozeny v CES i v S5L, a
to bud jako soucast spisu, nebo jako samostatny dokument..
Finalni verze smluv jsou zvergjnény spolu s dalsimi castmi
zadavad dokumentace v aplikaci e-Tender.

@ Finalni verze podepsanych smluv verejnych zakazek jsou

uvereinény v Registru smiuy,

(5) smiouvy jsou pfeneseny do ekonomického systému GINIS, ve
kterém jsou sledovany ze smlouvy vyplyvaijici pohledavyk a
zavazky, Tyto Gdaje jsou rovnéi predavany do CES (sledovani
plinéni smluv a faktur z hlediska vécné evidence smiuv)., Zaroven
jsou sledovany a zajistovany ahrady téchto pohledavek a
zévazk( a zajistény navazujic ekonomické a majetkové procesy.
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Dodavatel je povinen spalupracavat s MHMP a pfipadng i s dadavateli dalfich externich systémd na
dosafeni tohoto cilového stavu, Zplisob a rozsah pinéni bude po dohodé s dodavatelem

specifikavan v prabéhu dodavky plnéni provozu OBIS CES.

Predmétem dodavky v tomto plnéni budou pfedevsim analyticke a programatorskeé (piipadné dalsi)
prace, a to vwhradné na strang modulu OBIS CES pfi jeho pripojeni na IP.
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Priloha

Pfilocha 1 - Integraéni standardy
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2. Seznam pouzitych terminu a zkratek

‘Termin / Zkratka Vysvétleni
MHMP Magistrat hlavniho mésta Prahy
SOA Service Oriented Architecture — architektura orientovana

na sluzby. Jedna se o architektonicky styl, kdy je snaha
rozdélit na venek informacni systémy z pohledu
poskytovanych dat a aplikacni logiky do sluzeb, ktere
maohou byt nasledné opakované pouzity

API Application Programming Interface — definované a
dokumentovane rozhrani komponenty urcene pro vyvoj
systemu

1B IBM Integration Bus

BPM Business Process Management

ESB Enterprise Service Bus - sbérnice sluzeb, misto, kde se
realizuje integracni logika propojeni systemu

L Extract Transform Load — nastroje pro davkove prenosy a
zpracovani dat vhodné

SLA Service Level Agreement — SLA ve smyslu tohoto

dokumentu predstavuje do znacne miry tzv. nefunkéni
pozadavky na system jako je jeho vykonnost a dostupnost

QoS Quality of Service — rizeni datoveho toku mezi systemy

3. Uvod

Dokument popisuje integracni standardy, které budou pouzity pro integrace jednotlivych
informacnich systému pres integraéni vrstvu Magistratu hlavniho mésta Prahy
(zkracené MHMP).

Dokument navazuje na dokument MHMP — Ramcaové integracni standardy.

4. Predstaveni integracni platformy MHMP

Integracni platforma MHMP je postavena na technologiich IBM. Jadrem integracni
platformy je IBM Integration Bus v10 (zkracene [IB), ktery provadi pfipadnou integraéni
logiku, Hlavnim pfistupovym bodem k integraéni platformé z pohledu klientd sluzeb je
APl Gateway na technologii IBM DataPower Gateway X2, ktera zajistuje bezpecny
pristup klientskych informacnich systemu ke sluzbam poskytovanym na integracni
platformé. Pokud je soucasti integrace systému i spoluprace s koncovymi uzivateli
(napriklad Upravy dat), poskytuje integracni platforma take procesni vrstvu IBM
Business Process Management (zkracene IBM BPM). Na nasledujicim obrazku je
naznacen koncept pouziti integracni platformy MHMP:



Integratni platforma MHMP
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4.1 Vlastnosti integracni platformy

Integracni platforma MHMP nabizi nasledujici funkcionality:

e Integracni vrstvu na principech ESB realizovanou na technologii IBM Integration
Bus v&etné podpory orchestrace vice rozhrani backend systému

« APl Gateway na technologii IBM DataPower Gateway X2, ktera zpristupnuje
vystavene sluzby klientskym systémum

« Procesni vrstvu pro komplexni integrace zahrnujici lidske aktivity realizovanou na
technologii IBM Business Process Manager

« Management vrstvu AP/ Manager pro governance AP| a sluzeb

» Developersky portal, kde mohou vyvgjari informacnich systemu vyhledavat
dostupné integracni sluzby a evidovat sveé aplikace jako konzumenty

Z pohledu formatu pfenasenych zprav jsou primameé podporovany.
o« SOAP 1.1, pfipadné SOAP 1.2

o Pro prenos binarnich dat (napriklad dokumentu) bude pouzit standard
MTOM

e XML
« JSON
s CSV, TXT (pevna struktura)

Pro popis kontraktu sluzeb a rozhrani budou vyuzity:
e« WSDL 1.1 pro popis SOAP sluzeb
e XSD - XML Schema 1.1 pro popis datovych objektl
» Swagger 2.0 pro popis REST rozhrani

Pro komunikaci s integraéni platformou mohou byt vyuzity primarné nasledujici
protokoly:

e HTTP 1.1 pres TLS

« [BMMQ, JMS, AMQP, MQTT

« SMTP, IMAP, POP3

« ODBC, JDBC

Doplnkove standardy webovych sluzeb:
o WS-Security 1.1



s« WS-Addressing (pro asynchronni kamunikace)
« WS-ReliableMessaging 1.2

Integracni platforma poskytuje:
e Transformaci obsahu zprav (napf. JSON <= SOAP, SOAP <= CSV...) nebo pro
transformaci (pfizpusobeni) datového modelu
o VcEetné obohacovani zprav nebo transformaci napriklad giselnikovych
hodnot pfi pfizpusobovani datoveho modelu mezi jednotlivymi
informacénimi systémy
« Transformaci komunikaénich protokolu (https <-> JMS, FTP <-= HTTP...)
» Smerovani zprav na zaklade komunikacnich hlavicek nebo obsahu zprav (tzv.
Content Based Routing)
Orchestraci vice poskytovatell sluzeb
MozZnost asynchronni komunikace pfes fronty a témata (Topic) pro pfizpUsobeni
SLA jednotlivych informacnich systémud
« Logovani a monitoring transakci
* Vynuceni QoS pro integracni sluzby pro ochranu systemdu, ktere poskytuji svou
aplikaéni logiku a data na integracni vrstvu
« (Cache dat typu kli¢ - hodnota

5. Pravidla integrace

Integraéni platforma vystavuje své sluzby konzumentum (klientské informacni systémy).
Sama integraéni vrstva je v8ak zavisla na poskytujicich informaénich systémech, které
poskytuji aplikacni logiku a data klientskym informaénim systémum. Aby integrace
systemu spravne fungovala, musi vsechny strany ctit urcité zasady — pravidla integrace.

5.1 Zakladni doporuceni pro vybér integracnich scénaru pro
Integraéni platformu

Integracni sluzby na integracni platformeé jsou urceny k propojeni systémua. Zakladnim
smyslem zavedeni integraéni vrstvy je izolace systému (izolace pfi zménach nebo

z pohledu rozdilnych SLA jednotlivych systému) a pokud moZno vystavovat sluzby,
ktere budou opakovatelne pouzite v klientskych informacnich systemech. Zakladnim
cilem vyuziti integracni platformy je tedy zpristupnéni vybrané aplikacni logiky a dat
jednoho (poskytujicino) informacniho systému navaznym systémum pres
dokumentovane rozhrani s jasnym SLA. Obecna doporuceni pro integracni scénare pro
integracéni platformu:

s |Integrace v ramci prostredi MHMP by méla prochazet pres Integracni vrstvu

» Integracni platforma je primarmeé orientovana na prenos zprav (rizné formaty |
komunikaéni protokoly) synchronnim nebo asynchronnim zplsobem

« Integraéni platforma diky komponenté AP/ Gateway mizZe vytvaret bezpeénou
branu pro pripojeni systemu vné prostredi MHMP

« Integracni platforma se zaméruje na on-line nebo témér on-line komunikace



s Integracni platforma by neméla nahrazovat nastroje pro ETL — nastroje pro
davkove prenosy a zpracovani dat pro plneni datovych skladu nebo
manazerskych informacnich systému a podobnych

e Integracni platforma neni uréena pro migrace dat

5.2 Postup pfi navrhu integraéniho rozhrani

t

N O

Pfi navrhu integraéniho rozhrani vétéinou vznikaji pozadavky na data a aplikacni

logiku na strané nového nebo ménéného informaéniho systému (napf, ve vazbé na

zmeny legislativy). Na zakladé téchto funkénich pozadavku je pak mozno

identifikovat systemy, které pozadovanou aplikacni logiku a data poskytnou.

Vysledkem analyzy je datovy model rozhrani integracnich sluzeb a pripadné

pozadavky na mapovani pri pfizpusobovani datovych modeld mezi doménami a

informacnimi systémy (teoreticky mlze mit jiny pohled na osobu systém, ktery resi

oblast personalistiky a jiny pohled ma agendovy systém).

Dale je potreba ziskat a posoudit nefunkcni pozadavky, a to zejmeéna:

« cetnost volani integracnich sluzeb (vykonnostni pohled a stabilita systéemu)

« dostupnost integrovanych systemu

» bezpecnostniho model integrovanych systému — napfiklad nutnost propagace
uzivatelske identity

Pokus o vyhledani existujicich integracnich sluzeb na zakladé sebranych

pozadavku, Vysledkem je vyhodnoceni moznosti pouzit existujici integracni rozhrani

nebo navrh noveho (pripadné zmena — verzovani existujiciho rozhrani).

Pfi posouzeni nefunkcnich parametru se navrhne pouziti spravnych integracnich

vzoru (pattern) a identifikuji se tak pfipadné doplikové komponenty jako do¢asna

datova ulozisté nebo nutnost lidske interakce vedouci na pouziti procesni vrstvy

v BPM.

Pokud se realizuje nové rozhrani, nebo se méni rozhrani stavajici, je vhodne udélat

vyhledovou analyzu prepouzitelnosti integracniho rozhrani — zamysleni, zda by jiny

system take mohl vyuzit data nebo aplikacni logiku, pokud by doslo k malemu

rozéifeni implementace (napfiklad mirné rozsireni datového modelu sluzby).

Vytvoreni detailniho navrhu realizace integracniho rozhrani.

Je-li vyvijena nova verze rozhrani je potieba navrhnout spravne vyuziti jiz existujici

verze (ponechani nebo migrace klientl rozhrani).

Schvaleni nového nebo zménéného integracniho rozhrani na MHMP v ramci

SOA kompetenéniho centra/enterprise architektury.

5.3 Postup pfi konzumaci integra¢niho rozhrani na integracni

platformeé

Postup pfi konzumaci integracnich rozhrani je zajimavy pro architekty, analytiky a
vyvojare informacnich systému. Tento zakladni pristup je obecné platny pro nejbéznejsi
principy integrace, tedy pouziti webovych sluzeb (SOAP a REST):

;

Odpovedna osoba dodavatele se jako uzivatel zaregistruje do Developer portalu
MHMP a stane se tak spravcem developerské organizace v prostredi MHMP.



2. Nasledné spravce developerské organizace pozve své vyvojare informacéniho
systemu do Developer portalu.

3. Vyvojari informacniho systemu zaeviduji svUj informacni system v Developer
portalu. Vysledkem je jednoznacny identifikator aplikace — tzv. client_id.

4, Vyvojari informacniho systému si zaregistruji pouziti integracniho rozhrani pro svij
registrovany informacni systém. V nékterych pfipadech mize byt vyzadovano
schvaleni registrace SOA kompetenénim centrem MHMP.

5. Po registraci integrac¢niho rozhrani pro informacni systém mohou vyvojafi nasledné
pouzivat toto rozhrani v testovacim prostredi.

6. Pfi volani integraénich rozhrani z integrovaneho systemu je kazdy pozadavek
doplnen:

« 0 hodnotu client_id — pro SOAP sluzby je client_id odesilano jako query parametr
v URL

s 0 unikatni identifikator transakce (pozadavku) — tato hodnota je dulezita
v pfipadég, ze selze volani sluzby a je potfeba resit problem v ramci technicke
podpory

7. Po otestovani informaéniho systému v testovacim prostredi zazada vyvojar
informacniho systemu o jeho pfechod do provozniho prostredi.

8 Odpovédna osoba v SOA kompetenénim centru MHMP schvali prechod do
produkéniho prostiedi.

9. Informacni systém muze volat integracni rozhrani v produkénim prostredi.

5.4 Postup pfi tvorbé rozhrani pro integracni platformu

Postup, ktery by méli aplikovat tvlrci rozhrani na strané informacniho systému, které

vala integracni platforma (v pfi aplikacnim vyvoji na miru):

1. Vyvojaf rozhrani si nejen viastni aplikacni logiku, ale zapracuje také podporu pro
prevzeti a logovani identifikatoru transakce, ktery preda integracni logika
z integracni platformy. Do budoucna tak bude usnadnéna komunikace mezi tymy pfi
podpore informacnich systéemu MHMP.

5.5 Jmenné konvence

Jmenne konvence jsou z vetsi casti prevzaty z dokumentu MHMP — Ramcove
integracni standardy.

Né&vrh jmennych konvenci bude upfesnén v prub&hu implementace IP jakozto soucast
podrobnych integracnich standardl. Veskeré nazvy sluzeb, operaci, atributd apod.
budou uvedeny v ceskem jazyce, prip. je-li to vhodne v anglickem jazyce.,

5.5.1 Jméno sluzby
« Jméno sluZby je unikatni, mélo by byt vytvofeno na zakladé jejiho ucelu a musi
byt nezavisle na poskytovateli a konzumentovi sluzby.

s Notace Upper-CamelCase (CamelCase notace s velkym pocatecnim pismenem
prvniho slova).
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5.5.2 Nazev operace

e Jmeéno operace musi byt unikatni v ramci sluzby.

+ Notace Lower-CamelCase (camelCase notace s malym pocatecnim pismenem
prvniho slova).

« Nejcastéji se sklada ze slovesa a podstatného jména.

5.5.3 Namespace sluzby

Namespace sluzby (targetNamespace) vznika slozenim nasledujicich éasti:
prefix,

domena urcujici oblast, do ktere sluzba patri (napr. ekonomika apod.),
jmeéno sluzby,

verze sluzby

5.5.4 Datové elementy

Elementy (publikované root elementy) — Upper-CamelCase notace.
Elementy (uvniti definice typl) — Lower-CamelCase notace.
Komplexni typy — Upper-CamelCase notace, konci sufixem ,Type".
Request — Lower-CamelCase notace, konci sufixem ,Request”.
Response — Lower-CamelCase notace, konci sufixem ,Response”.
Fault — Lower-CamelCase notace, konci sufixem ,Fault”.

5.5.5 Datovy model

Datovy model rozhrani sluzby musi vychazet ze jmennych konvenci. Vsechny nové
vznikajici webove sluzby musi pouzivat spolecny datovy model zprav, ktery bude
upfesnén v prubéhu implementace IP. Datovy model definuje vstupni (request),
vystupni (response) a chybové (fault) zpravy webovych sluzeb. Kazda
request/response/fault zprava obsahuje stejnou hlavicku
requestHeader/responseHeader/faultHeader a dale komplexni datovy typ
requestBody/responseBody/faultBody, ktery obsahuje samotny obsah zpravy specificky
pro kazdou sluzbu a jeji operaci. Hlavicka je obsazena i v chybove fault odpovedi z
duvodu jednotneho logovani.

5.5.6 Hlavitka zpravy

Komplexni datovy typ requestHeader/responseHeader/faultHeader bude obsahovat
minimainé tyto elementy:
« unikatni ID zpravy (request, response i fault zpravy maji sva ruzna ID),
e korelacni ID (vSechny zpravy v retézci jednoho volani maji stejné korelacni ID),
« cCasove razitko zpravy, které oznacuje ¢as odeslani zpravy klientem (response a

fault header pak obsahuji ¢as odeslani odpovedi, resp. ¢as vygenerovani chyby),

» zdrojovy system, ktery vytvari volani webove sluzby (unikatni oznaceni
systemu/aplikace) — evidenci zajistuje MHMP (SOA kompetencni
centrum/Enterprise Architecture),

» fyzicky zdroj (FQDN stroje, IP adresa),



« fyzicky cil (FQDN stroje, IP adresa) — do response hlavicky se uvede puvodni
fyzicky zdroj.

5.5.7 Datové elementy

V$echny elementy MUSI byt povinné definovany jako ,qualified”.
Vsechny jednoduché datove typy s omezenim by mély byt definovany jako
xsd:simpleType" v root elementu schematu.

e Vsechny komplexni datové typy musi byt povinné definovany jako
.xsd.complexType" v root elementu schematu.

5.5.8 Chyboveé odpovédi

Chybové odpovédi mohou byt trojihe druhu (jiné typy odpovédi nejsou povoleny):

s BusinessLogicFault — v pripade chyby vznikle uvniti business logiky
integrovaného systému/aplikace (napr. zaznam nenalezen) — musi se jednat o
chybu definovanou (rozpoznatelnou) na aplikacni logice backend systému.

e SecurityFault — v pfipadé poruseni bezpecnosti (napf. béhem autentizace nebo
autorizace).

s SystemFault — v pripade vyskytu systemove chyby (ij. Zadny z vyse uvedenych
typu).

Chybova odpovéd bude mit nasledujici strukturu:

s typ chyby (viz vyse),

s Ciselny kod chyby — kody bude definovat/schvalovat MHMP (SOA kompetencni
centrum/Enterprise Architecture),

« textovy popis chyby,

s pricinu chyby (detail)
o odkaz na chybu, ktera je puvodcem vyvolani vyjimky.
o ID transakce — nékteré komunikacni SOAP knihovny maji problém se SOAP

hlavickami v chybove (fault) cdpovedi

VSechny chybove (fault) odpovedi od vsech sluzeb vystavenych na IP budou mit jeden
spoleCny namespace. Konkrétni namespace bude definovan v prubeghu implementace
IP,

5.6 Validace zprav

IP bude umoznuje validaci zprav proti XML Schematu (WSDL a XSD) pozadavku |
odpovedi. Nastaveni validaci (zapnuti/vypnuti validace) je mozZné pro jednotliva
prostred| IP (vyvojove, testovaci, produkéni) na urovni konkrétni aplikace, ktera
poskytuje definovanou sadu integracnich sluzeb.

5.7 Zabezpeceni sluzeb

Volani sluzeb bude primarne zabezpecteno na urovni transportni vrstvy (HTTPS). Bude
vyuzit minimalné protokol TLS 1.1. Budou vyuzivany TLS certifikaty v rezimu;
« |ednocestne (one-way) autentizace

RN
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s dvoucestne (two-way, mutual) autentizace — preferovana varianta pro vytvoreni

duvéryhodného komunikaéniho kanalu mezi systémy

Dale bude komunikace zabezpecena na Urovni SOAP bud jako Basic authentication
nebo jako Client cert authentication.

Pfi Basic authentication bude konzument pfi komunikaci s IP vzdy v ramci SOAP
hlavicky posilat jmeéno a heslo uzivatele, Autentizace probehne proti MS Active
Directory.

Pri Client cert authentication bude systém komunikovat s IP za pouziti certifikatu
(namisto jmeéna a hesla).

SSL certifikaty (serverové i klientské) bude vydavat MHMP prostiednictvim své interni
certifikacni autority a prostrednictvim technickeho garanta za kazdy systém/aplikaci
poskytujici sluzbu. Technicky garant bude dale kontrolovat exspiraci vydanych
certifikatu,

5.8 Verzovani

5.8.1 Verzovani sluzeb
Pro ucely odliseni jednotlivych verzi jedné sluzby se bude pouzivat trojice Cisel, které
dohromady tvori jednoznacne oznaceni konkrétni verze:

¢« <Major> — zména v cisle znamena nekompatibilni zménu rozhrani s predchozi
verzi sluzby (napf. odebrani operaci €i atributh, zména namespace, zména
datovych typu apod.). Major verze sluzby je také soucasti URL sluzby

e <Minor> —zména v tisle znamena kompatibilni zménu rozhrani s predchozi verzi
sluzby (napf. pridani operaci, pridani noveho datoveho typu apod. ).

s+ <Micro> — zmena v cCisle nepredstavuje zadnou zmeénu rozhrani oproti predchozi
verzi sluzby, ale jen mensi implementacni Upravu (napf. oprava chyb, nastaveni

zabezpeceni sluzby apod.). Cislo verze odpovida cislu buildu.

Prvni dve cisla (MajorVerze, MinorVerze) se vkladaji do vybranych elementu WSDL:
« targetNamespace pro datovée typy (WSDL <types=),

» portType,
* service name,
¢ endpoint.

IBM Integration Bus bude podporovat soubézny béh vice verzi jedne weboveé sluzby.

5.8.2 Verzovani balicku

Jmena balicku sluzeb/procesi pro jejich nasazeni na IP budou mit nasledujici strukturu:

=JmeénoSluzby>_ v_<MajorVerze> <MinorVerze> <MicroVerze=> bar
5.9 Transakce

Pro zajisténi konzistence a integrity dat by méli poskytovatele sluzeb pfi navrhu
respektovat nasledujici pravidla:

» Primarné by se mély vyuzivat transakéni mechanismy jednotlivych systému, napr.

aplikaénich serverd, relaénich databazi apod. — nikoliv IP.



s Granularita sluzeb by mela byt dostatecné  hruba" tak, aby zapouzdrila | osetreni
transakei.

e \ pfipadech, kde to je relevantni, implementovat tzv. kompenzacni sluzby, ktere
umoznuji navrat do puvodniho stavu, pokud selze volani primami sluzby.

5.10SLA
Pro kazdou sluzbu by mély byt definovany provozni parametry dle prislusné SLA, ktere
vychazeji z pozadavku MHMP. Tato oblast se patmeé bude fesit pozdégji — nikoliv
v prvotni implementaci IP.
V ramci SLA bude vhodné specifikovat (dle charakteru
sluzby/procesulsystemu/aplikace):

» kategorii sluzby (napf. kritické/standardni/podpurna):

» dostupnost, vyjimky z dostupnosti (napf, okna pro udrzbu);

« rychlost odezvy (napf. primérna, maximalni);

« planovany pocet prenosu (napi. pocet zprav za vterinu/minutu/hodinu/den);

e planovana velikost pfenosu (napf. velikost zpravy);

« maximalni mozny tas na zprovoznéni systemu v pfipade jeho havarie;

» zpUsob feSeni pfipadnych incidentl (napf. zpusob oznameni, zpusob eskalace).

Dale by mél byt pripraveny postup, jak monitorovat a nasledné reagovat v pripadé
poruseni SLA.

V prostredi MHMP je navrzeno vyuzit prostiedku integracni platformy pro monitoring
SLA a vynuceni QoS integracnich sluzeb. Reknéme, ze sluzba poskytovana
poskytovatelem sluzby ma kapacitu 80 transakci za 1s. Mame c&tyfi systémy a kazdy
potrebuje volat sluzbu az 30x za 1s. V takovem pfipadé jsou schopny teoreticky vytvorit
zatéz az 120 transakci za 1s. To znamena, Ze poskytovatel by byl vytizen na 150% a to
je Jiz znacne pretizeni a bude hrozit jeho zahlceni a zhrouceni. Je vsak mozno
odhadovat, ze vsechny 4 systémy nebudou mit Spickovou zatéz prave ve stejnem
okamziku.
e Informacni systémy, které jsou klienty sluzeb se pripojuji na AP Gateway pro
registraci aplikace v Developer portalu. Zde je pro kazdy systém nastaven mekky
(soft) a pfipadné i tvrdy (hard) limit, jak casto mohou volat danou sluzbu nebo
konkretni operaci sluzby. Ve vztahu k prikladu vyse by zde by byl nastaven limit
v ramci planu pouziti AP| na 25 pozadavku za 1s jako soft limit, ktery zplsobi
alert do dohledoveho systému a 30 pozadavkl za 1s jako hard limit (31.
pozadavek v okné 1s nebude propustén).
« Nasledné IBM Integration Bus obsahuje tzv, workload policy. Ve vztahu
k prikladu vyse by zde by byl nastaven limit 80 (pokud system snese mime
pretizeni, pak | napr. 90) transakci za 1s. Backend system tak bude ochranén
pred pretizenim nadmérnym poctem pozadavku.
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6. Metodika a zptisob poskytovani sluzeb IP
meéstskym castem HMP

Pfi zpfistupfovani integracnich rozhrani méstskym castem, zfizovanym organizacim
HMP a organizacim zfizovanym MC by mélo byt v maximaini mozné mife vyuzito
moznosti API Geateway na technoloigii IBM DataPower Gateway X2.

API Gateway ma moznost byt zapojena do rady siti (fyzickych i virtualnich). Diky tomu
je mozno zpfistupnit vybraneé sluzby | méstskym castem a dalsim organizacim. V ramci
technologie IBM AFPI Connect by byl vytvoren oddéleny katalog, kde by byly sluzby
vystavené pro Uéely informaénich systémd zminénych organizaci. Diky tomu boudou
mit tyto organizace svou virtualni instanci Developer portalu a bude pro né mozno
nastavit jing pravidla pouziti sluzeb nez pro interni systemy.
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1 ANALYZA — SOUCASNY STAV

1.1 POPIS SYSTEMU

OBIS je informacni systém urceny pro velkeé organizace, méstské a krajske urady, slozeny
z moduld, jez umoznuji vedeni potfebnych agend téchto subjektd. V pripadé MHMP

obsahuje OBIS celkem 10 moduld, pfi¢emz nejpouzivangjsi a nejdulezitéjsi jsou nasledujici:

» TED (Tvorba evidence dokumentl) - slouzi k zajisténi tvorby a evidence usneseni
Rad, Zastupitelstev, stanovisek komisi, vybeorld, nafizeni tajemnikd, a souvisejicich
ukoll. Zajistuje evidenci souvisejicich dokumentu, centralizované ukladani priloh a
vyhledavani.

« CES (Centraini evidence smiuv) - modul uréeny pro centralni evidenci smluv a jgjich
dodatkl. Umoznuje vytvaret smlouvy, prohlizet je a opravovat, vytvaret tiskové
sestavy nebo exporty Gdajd, atp. Ma vazbu na dalsi evidence - usneseni, vefejné
zakazky, obecni majetek, pohledavky.

« EPZ (Evidence pohledavek a zavazkl) — slouZi pro centraini evidenci a spravu
pohledavek mésta. Zarutuje jednotlivym odborum prehled nad platebnimi

povinnostmi druhych stran vuci méstu a jejich platebni moralkou.

« FIS (Financni sprava) - urcen k evidenci pohledavek predanych k vymahani.
Pohledavkou mohou byt neuhrazene éastky jednorazove, napf. pokuty méstskeé
policie za pfestupky, rlizné neuhrazené platby napf. z ndjemnich smiuv apod.
Umoznuje evidenci, generovani, centralizované ukladani dokumentl a vyhledavani.

UzZivatelé se do systemu pfipojuji pomeoeci tlustého klienta, pricemz pro prinlaseni pouzivaji
stejneé uzivatelské jmeéno a heslo jako do Windows domény

MNawrh integrace sysEmu wi310id
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1.2 ENTITNIi MODEL

Kromé entity ,Osoba”®, reprezentujici uzivatele aplikace OBIS, obsahuje datovy model téz
Organizacni jednotku, Skupinu roli a Roli. Tyto tfi entity jsou véechny navazany na Osobu a
zaroven jsou téZ jednotlivé navazany sami na sebe (tim je umoZnéna hierarchicka navaznost

instanci entit),

Osoba je pomoci atributu . Login® svazana s uzivatelskym uctem v Active Directory, coz
umoznuje vyuziti AD pristupovych udajl pfi pfihlasovani. Zaroven je osoba téz pomoci
identifikatoru systému a pristupovymi udaji provazana skrze weboveé rozhrani s aplikaci
GINIS SSL.

1.3 UZIVATEL

1.3.1 Reprezentace pracovnika v ramci systému
* QOsoba
Entita osoby je reprezentovana standardnim vy&tem atributd (4. jméno, pfijmeni,

osobni islo, uzivatelské jméno, e-mail, telefon) a identifikatorem funkéniho mista
GINIS.
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V systému je pouze jedna entita identity, uzivatelsky ucéet neni od této entity

= Uzivatel

separovan.

1.3.2 Vytvoreni uzivatelskeho uctu — interni uzivatel
* |niciace
Spravce identifikuje kandidaty na vytvoreni uzivatelského uétu v systému OBIS na
zakladé zménove tabulky personalniho oddéleni (nastupy, zmény &i odchody

zaméstnancu).

= Schvalovani
Je pouzito Standardni schvaleni.

= Prerekvizity
Vytvoreni uétu je podminéno existujicim doménovym uétem a zadanim loginu
uzivatele ve spravnem tvaru. Funkcni misto uzivatele musi byt zavedeno v systému
GINIS SSL.

= Proces tvorby

o Spravce ve formulafi v aplikaci vypini potrebne atributy (véetné atributl Login
a udaju pro GINIS).

fs]

Po vytvofeni entity zaradi pracovnika na misto v ramci organizacni struktury
o\ dalsim kroku spravce uzZivateli pfifadi skupiny prav, souvisejici s jeho
pracovnim zafazenim pfipadné dodatecnymi pozadavky
o Pokud je to nutné, muze spravce uzivateli priradit i konkrétni role.
= Udalost v systému

V systému se vytvori novy zaznam osoby s vyplnénymi atributy. Uzivatel se muze
pfihlasit a v ramci systému ma pfistup k modulim a funkcionalitam dle roli, které mu
byly prifazeny.

1.3.3 Vytvoreni uzivatelskeho uctu - externi uzivatel

Ucet pro externiho uzivatele je nutné zalozit nejprve v IdM. Odvétvovy odbor prislusné
organizace zaloZi ucet v IdM, odesle pfistupove Udaje externimu uzZivateli a sdéli podstatne
udaje spravci Obis, ktery je zanese do systéemu Obis. Potom je vytvoren acet v systému

Cbis. zaméstnance.
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Pozadavek na vytvofeni externiho zameéstnance zasila v elektronicke &i papirove

Iniciace

podobé nadfizeny nového zaméstnance odvétvovéemu odboru MHMP.

1.3.4 Zmeéna uzivatelskeho uctu — interni uzivatel

Zmeéna atributu

Iniciace

Spravce identifikuje zmény v uzivatelskych uctech na zakladé zménove tabulky
personalniho oddéleni. Pfipadné mu zmeény nahlasuji sami zaméstnanci i jejich
vedouci pracovnici

Schvalovani

Pro zménu informaci o osobé neprobiha zadné schvalovaci fizeni.

Proces zmény

Spravce provede zmenu prislusne informace ve formulari pro editaci uzivatele.

Udalost v systému
V systému probéhne aktualizace zménéneho DB zaznamu osoby.

Zména opravnéni

Iniciace
Ma zakladé potreby rozsireni/fomezeni pristupu pracovnika v ramci systemu podava

vedouci pracovnik e-mailovou zadost na zménu pfistupovych opravnéni,

Schvalovani

Je pouzito Standardni schvaleni.

Proces zmény
Spravce provede zménu prifazeni role, &i skupin s rolemi ve formulari pro nastaveni

opravneni.

Udalost v systému
W systému se prida/odebere DB zaznam reprezentujici vazbu mezi osobou a roli,

pfip. osobou a skupinou roli.

Zména zafazeni v ramci organizaéni struktury

Iniciace

Spravce identifikuje zmény v zafazeni pracovnikd v organizacni strukture na zakladé
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zménove tabulky personalniho oddeleni nebo na zakladé schvaleneho usneseni
Rady HMP (organizacni zmény) Pripadné mu zméeny nahlasuji sami zaméstnanci &i
jejich vedouci pracovnici.

= Schvalovani

Je pouzito Standardni schvaleni.

= Proces zmény

Spravce provede zarazeni pracovnika na spravne misto v ramci organizacni

struktury.
* Udalost v systému

\ systému se prida/odebere DB zaznam reprezentujici prislusnost uzivatele k uzlu

organizacni struktury,

1.3.5 Zmeéna uzivatelského Ucétu — externi uzivatel

Zmeénu uzZivatelskeho uctu externino zameéstnance iniciuje odvétvovy odbor na zaklade
pozadavku zfizované organizace; zménu zanese do systému |dM a o zméné informuje
spravce systému Obis. Ten pak provede zmeény v prislusném modulu systému.

1.3.6 Smazani uzivatelského uctu - interni uzivatel
Uzivatelsky ucet se v systému nemaze, pouze se deaktivuje.
= Iniciace
Spravce identifikuje kandidaty na smazani uzivatelského uctu na zakladé zménove

tabulky personalniho oddéleni (nastupy, zmény ¢i odchody zaméstnancu).

= Schvalovani
Pro smazani uzivatele neprobiha zadne schvalovaci fizeni.

* Proces smazani
Spravce v systemu deaktivuje uzivatelsky ucet uzivatele. Deaktivace je okamzita a
nelze nastavit k n&jakému konkrétnimu datu.

* Udalost v systéemu
V systému je deaktivovan pfislusny zaznam Osoba a véechny zaznamy
reprezentujici vazbu mezi uzivatelem a roli, balicky roli a zaznamy reprezentujici

zarazeni uzivatele v ramci organizacni struktury.
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1.3.7 Smazani uzivatelskeho uctu — externi uzivatel
Nelisi se od interniho zaméstnance az na iniciaci procesu.
* Iniciace
Smazani probiha na zakladé zadosti vedouciho pracovnika odvétvoveho odboru

MHMP pro zfizovanou organizaci zrusenim uctu v IdM a informovanim spravce |dM
pro deaktivai uctu v systému Obis.

1.3.8 Data pri smazani uzivatele

Veskera data, se kterymi uzivatel pracoval, stejné tak jako uzivatelsky ucet samatny

v systému dale zhstavaji. Ucet je deaktivovan, ale je v systému stale vidét. Nem(zou na ném
vsak byt provadény Zadne dalsi akce. Nadrizeny, &i jiny povéfeny pracovnik se postara o
prefazeni pracovnich polozek, které mél prifazen deaktivovany uzivatel.

1.3.9 Docasna deaktivace/aktivace uzivatelskeho uctu

Uzivatelsky ucet je mozné v ramci systéemu OBIS deaktivovat. V takovém pfipadé nicméné
nastane deaktivace ckamzité, neni mozné ji nastavit ke konkrétnimu datu ani pro ngjake
casove rozmezi.

1.3.10 Workflow model

Z workflow modelu je patrné, Ze proces vytvareni/zmén/mazani uzivateld je lehce odlisny pro
interni a externi zaméstnance. Jedna se vsak pouze o prvni krok procesu, kdy zmény na
interni zaméstnancich jsou zaznamenany ve zmenovych tabulkach personalniho oddéleni,

zatimco zmény na externich zameéstnancich musi byt spravci systému hlaseny.

Po dokonceni procesu je zadavatel ¢i osoba, jiz se zména tyka, notifikovan o jgjim

uspésném dokonéeni,

MNawrh integrace sysEmu wi310id
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1.3.11 Heslo

Heslo v systemu neni vedeno. Frinlasovani uzivatele totiz zprostredkovava domenovy radic
AD. Uzivatel vSak musi mit v systému OBIS spravné nastaven atribut login (uzivatelske
jméno v AD).

1.3.12 Docasny zastup

Systém OBIS umoznuje docasnou delegaci prav na jineho zaméstnance. V systému je
mozZne uzivateli pfifadit prenesené pravomoci (vybranim funkce, za kterou ma uzivatel
prevzit pravomoci), ¢imz uzivatel ziska potrebna opravnéni, kterymi disponuje zastupovana
osoba.

1.3.13 Dalsi akce nad uzivatelem

Systém neposkytuje jiné akce nad uzivatelem, které by bylo vhodné postihnout v ramci
napojeni na IdM.

1.4 ROLE, SKUPINY, ORGANIZACNI STRUKTURA

\ ramci systemu OBIS existuji role, skupiny roli a organizaéni struktura.

MNawrh integrace sysEmu wi310id
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141 Role

Tvorba, zména a zanik role

Role jsou v systému vytvareny bud v pripadé potfeby ze strany MHMP, nebo pokud dojde

k rozsireni funkcionality systému ze strany dodavatele.
Proces nize je shodny pro tvorbu, zménu i zanik role.

* Iniciace
\ pripadé potreby novych roli ze strany MHMP je spravcem systému vznesen
pozadavek na dodavatele. \V opacném pripadé, kdy je rozsifovan system OBIS,
dodavatel oznamuje spravci systému zménu, pripadné s nim konzultuje navazujici

zmeény, ktere je nutne provest na MHMP

= Schvalovani
Tvorba nové role nepodiéha schvalovani.

* Proces zmény
o Spravee systému kontaktuje dodavatele se specifikaci pozadavku,

o Dodavatel vypracuje zménu a nasledné implementuje v ramci systému na
MHMP.

* Udalost v systému
Je vytvoren novy zaznam role s atributem jméno a identifikatorem.

Pridélovani roli

Viz. Zména opravnéni,

Odebirani roli

Viz. Zména opravneni,

1.4.2 Skupiny roli
Skupiny roli sdruzuji vice roli a umoznuji tak uzivateli prifadit pfeddefinovanou mnozinu roli.
Funkéné se skupiny roli chovaji stejné jako role samotneé. | procesy tvorby a pfifazovani jsou
stejné jako u roli. Pro skupiny roli tedy plati vse uvedené v kapitole 2.4.1,

MNawrh integrace sysEmu wi310ia
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1.4.3 Organizacni struktura

\ systemu OBIS je vedena organizacni struktura MHMP, pficemz zakladem pro ni je

organizaéni struktura vedena v systému EQS. Udrzbu organizaéni struktury v OBISu ma na

starosti spravce tohoto systemu,

Definice organizaéni struktury

Zmény v organizacni struktufe MHMP sleduje a promita do systemu OBIS jeho spravce.

Vzdy je treba v systému Obis uchovavat historii organizacni struktury — tedy historii

organizacnich jednotek a historii funkci; pro spravnou funkénost modulu je to nezbytne.

Administrace organizacnich zmén je potom slozitéjsi,

Proces upravy organizacni struktury je podrobnéji popsan nize.

Iniciace
Predevsim na zakladé schvalenych usneseni Rady HMP a nasledné tabulky Pohybu

personalniho ocdboru se administrator dozvida o zméné organizacni struktury,

Schvalovani

Proces nepodléha schvalovani (schvaleno Radou HMP).
Proces zmény

o Spravce upravi organizacni strukturu tak, aby odpovidala novému stayua
soucasné byla zachvana historie,

Udalost v systému

Je uloZzena aktualizovana organizacni struktura.

Zarazovani v ramci organizaéni struktury

\iz. kapitola Zména zarazeni v ramci organizaéni struktury.

MNawrh integrace sysEmu wi310id

Strana 11/24



1.4.4 Workflow model

cemm—a——

Qivazel 3 Wiwk-Now v ofssraad nad oy

1.5 NAVAZNOST NA OKOLNIi SYSTEMY

Systém OBIS vyuziva pro autorizaci doménovy fadic AD, Uéty v OBIS a AD jsou tedy
provazany pres atribut login id.

Dale je systém provazan se systémem GINIS SSL pres webove sluzby, pomoci udaju
zadavanych do systému (login do AD a identifikace systému OBIS v GINISu). Systém Obis
je dale provazan se systémem Agendio- Proxio a se systémem IS FP HMP, dale se
systémem Odpady ICZ.

1.6 ZHODNOCENI SOUCASNEHO STAVU

System splnuje zakladni pozadavky pro napojeni na system Idi.

\/ sougasnych procesech spravy identit |ze najit nize uvedené nedostatky. Zapojenim do IdM

budou odstranény nebo bude vytvofeno nahradni reseni.
1.6.1 Funk&ni rozsah
Systém nepodporuje:

* (Casové omezenou aktivaci/deaktivaci uzivatele

MNawrh integrace sysEmu wi310id
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o\ systému je mozZné uzivatele aktivovat/deaktivovat, avsak tato
aktivace/deaktivace nemuze byt casové omezena. Neni téz napfiklad mozné
nastavit deaktivaci uctu k néjakému konkrétnimu datu v budoucnosti.

1.6.2 Manualni zasahy
= Pri vytvareni uzivatele je treba vyplnit atribut login 1D, aby byla zaruéena spravna
provazanost se systémem AD.

o Muaze dojit k chybnému zadani, coz bude mit pro uzZivatele za nasledek
nemoznost prihlasit se do systému OBIS

*  Novéemu uzivateli je nutne zadat atribut PID systemu GINIS, aby byl jeho ucet
spravne provazan se systéemem GINIS SSL.

= Mdize dojit k chybnému zadani, coz povede k nefunkénosti napojeni OBIS na
GINIS S5L v pripadé dotéeneho uzivatele

*  Pritvorbé ¢i zméné uzivatele je treba vstoupit do aplikace a manualné udaje viozit.
= Muaze dojit k chybé pfi vyplfnovani udaju, nepotvrzeni zmény apod.
1.6.3 Konzistence dat

=V ramci systému nedochazi k procesum kontrolujicim stav uzivatelskych dat,
odchody uzivatell, zmény atributl,

oV systému se mohou hromadit jiz neaktivni uzivatelg; pristupy, které maji byt
zrusené apod.
1.6.4 Auditni nedostatky

Aplikace disponuje prehledem auditnich zaznamu.

1.6.5 Bezpecnost

*  Heslo neni v systéemu OBIS nastavavano. Pro pfihlaseni se pouziva Active Directory.

MNawrh integrace sysEmu wi310ia
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2 NAVRH INTEGRACE DO IDM

Tato kapitola popisuje, jakym zplsobem bude systém OBIS zapojen do centralni spravy
identit pres system IdM.

Jsou popsany operace, jaké budou mezi IdM a OBIS probihat a jakeé atributy budou
prenaseny.

2.1.1 Pripojované moduly

Systém OBIS je tvofen nékolika moduly, které ale vyuzivaji spoleénou databazi. Tim je
umoznéno k |dM pripojit systém OBIS jako celek a neni nutne zaobirat se jednotlivymi
moduly.

21.2 Operace

Tabulka popisuje, jakym zpusobem bude |dM pro systém OBIS podporovat jednotlivé

operace nad uzivatelem a rolemi. V odpovidajicich sloupcich je popsano, jaké udalosti

prob&hnou v systemu |dM a jake v OBIS.

Operace Peodporovano
rozhranim
Dynamicke nacteni Ano Automaticka akce N/A
uzZivatele a provazani |
s méstskou/magistratni
identitou
Vytvoreni Ano Prifazeni role MNovy zaznam
uzivatelskeho Gctu systému OBIS | osoby
uzivateli s vyplnénymi

atributy véetné
loginu a
| potfebnych udajd
| pro propojeni
s GINIS SSL

Zmeéna uzivatelskeho = Ano Automaticka Aktualizace
Zmeéna na zakladé zménéneho DB

Mawrh integrace sysEmu wil1lia
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actu

Smazani

uZivatelskeho uctu

Deaktivace/aktivace

uzivatelského uctu

Zmena a reset hesla

uzivatele

Prifazeni role uzivateli

QOdebrani roli uzivateli

MNawrh integrace sysEmu

Ano

Ano

MNe, heslo se resi

pouze na urovni AD.,

Bude feSeno na urovni
pfifazeni skupin roli

uzivatel

Bude feseno na urovni

odebrani skupin roli

Strana 15/24

informace

z person, systemu
— zaméstnanci
magistratu /
zmena v profilu
uzivatele |dM —
externiste

Prepnuti uctu do

stavu Archivovany
nebo odebrani
role systemu
OBIS uzivateli

Frepnuti Gétu do
stavu Zakazano /
opétovne

povoleni

Madrizeny
pracovnik viozi do
kosiku v [dM
pozadovanou
skupinu roli.
Workflow projde
schvalovacim
procesem a
uzivateli bude
pfirazena skupina
roli.

MNadrizeny

pracovnik zada
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' zaznamu osoby

Deaktivace

uzivatelskeho Uctu

Deaktivace

uzivatelského uctu

Pridani DB
zaznamu
reprezentujiciho
vazbu mezi
osobou a

skupinou roli

Odebrani DB

zaznamu

#131018



Zména (editace) role

Zména rozsahu
pridélenych prav

MNastaveni zastupovani

(delegace)

MNastaveni docasngho

zastupovani
(delegace)

MNawrh integrace sysEmu

| uzivateli

Nebude soucasti
propojeni do [dM, fesi
dodavatel OBIS

na programove urovni.

Na urovni
prifazenifodebrani role

Ano

Ano

Strana 16724

' v IdM zadost o
odstranéni
skupiny roli
uzivateli.
Workflow projde
schvalovacim
procesem a
uzivateli bude
odstranéna
skupina roli.

N/A

Viz
pfirazeni/odebrani

role

Nastaveni
delegace roli na
delegovaneho

uzivatele.

Nastaveni
delegace roli
s ¢asovou
platnosti

€ ami

' reprezenh.zjicihﬂ

vazbu mezi
osobou a
skupinou roli

Vznik/zména

zaznamu role na
zaklade
programovych
uprav dodavatele
OBIS

Viz
piifazenifodebrani

role

Nastaveni
prenesenych
pravomoci
delegovanemu
uzivateli

Nastaveni
prenesenych
pravomoci
delegovanemu
uzivateli

#i31018



Synchronizace Atomické pravajsou | N/A | N/A
atomickych prav soucasti konfigurace |
role na koncoyém
systemu, do |dM
budou
synchronizovany role
bez atomickych prav.
Zarazeni uzivatele do | Ano ' Dle zafazeni ' Pridani Zaznamu,
organizacni struktury uZivatele v org. jez reprezentuje
struktufe drzené : prisluénost
v IdM bude | uzivatele k mistu
zaméstnanec v organizacni
automaticky struktufe
pfifazen na |
odpovidajici misto
v org. strukture |
drzene systémem |
OBIS
Kontrola opravnéni Ano ' Automaticka akce | Upravy zaznami

uZivatele (rekonciliace)

Dodateéné operace

dle pravidel pro  uzivateld, roli a
| vazeb mezi nimi
dle vysledki

rekonciliace,

rekonciliaci

Implementace téchto operaci bude pozadovana po dodavatelich koncovych systémd.

Podporovano

rozhranim

MNawrh integrace sysEmu
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Zména v organizacni | Ano Automaticky, kdyz ' Uprava org.

strukture vedené v IdM detekuje | struktury

systemu OBIS Zmenu v | v systému OBIS,
organizacni ‘ dle struktury v |dM

strukture systemu |

Flux

2.1.3 Synchronizace uzivatelu

Pii operacich s uZivateli budou z/do systému OBIS pfenaseny nize uvedené atributy.

Atribut Synchronizace Poznamka
Jmeno ano ‘
| Prijmeni - ano
| Osobni ¢cislo | ano
| Uzivatelske jméno | ano
| ID OBIS v GINIS | ano
Mail | ano
| Telefon | ano
Funkce (pracovni zarazeni) | ano
Nazev oddéleni | ano
Nazev odboru | ano
Nazev sekce | ano

Organizacni jednotka (MHMP, P1, | ano
P2, )

MNawrh integrace sysEmu wi3IA
Strana 18724



€ ami

Lokalita — pracovisté ne V OBIS se nevyuziva.
.Etograﬁe [ n:a _ V OBIS se nevyuziva, -

Datum expirace uttu | ne V OBIS se nevyuziva.

Datum expirace hesla | ne | V OBIS se nevyuziva,

Datum nastupu | ne nevyuziva se

Datum ukonéeni cinnosti | ne nevyuziva se

Elektronicky certifikat | ne V OBIS se nevyuziva.

Dodateéné synchronizované atributy
Atribut Synchronizace Poznamka

Historie funkéniho zarazeni ano ‘

2.1.4 Synchronizace skupin roli

Ze systému OBIS budou do |dM synchronizovany pouze skupiny roli. Samotné atomicke role
synchronizovany nebudou. Tyto skupiny roli budou v ramci [dM reprezentavany rolemi s
nasledujicimi atributy:

= |dentifikator role,
* jmeno role,
= popis role (v pripadé ze je k dispozici).

Veskere skupiny roli systému OBIS budou v ramci 1dM identifikované prefixem
_APP.OBIS.ROLE:". Vice v obecneé kapitole Sprava roli v [dM.

2.1.5 Synchronizace roli

Dil¢i role systému OBIS nebudou do |dM synchronizovany. Zejmeéna kvuli jejich mnozstvi a
vysledné slozité manipulaci.

Opravnéni uzivatele budou synchronizavana na urovni skupin roli. Diléi atomicka prava bude

MNawrh integrace sysEmu wi310id

Strana 15/24



€ ami

muset spravce uzivatelim pfifazovat v systému OBIS.
2.1.6 Systémove ucty

Systémove uéty OBIS nebudou synchronizovany do |dM. V [dM budou mit takove uéty
nastaven status ,protected” zabranujici jakymkoliv akcim nad témito Ucty ze strany [dM.

2.1.7 Katalogizace roli

Pred zavedeni systému |dM do provozu doporucujeme provést revizi stavajicich roli — viz

obecna kapitola Revize a optimalizace roli.

V systému IdM bude pro spravce systemu k dispozici nastroj pro tvorbu viastnich business
roli. Business role budou v pripadé systemu OBIS tvoreny sdruzenim nékolika skupin

aplikaénich roli synchronizovanych z/do systému OBIS.

2.2 PRIPOJOVACI ROZHRANI

Integrace systému OBIS s IdM mdze byt realizovana prostrednictvim webovych sluzeb nebo
pfimeého napojeni na databazi. Obé rozhrani musi splnovat podminky uvedené nize.

2.21 Webové sluzby (web services)
* Weboveé sluzby rozhrani museji byt dostupné pres zabezpeceny pristup (SSL)
v ramci domény MHMP.

= Musi existovat testovaci | produkéni verze rozhrani.

=\ pripadé chyby béhem zpracovani poZzadavku musi rozhrani vracet hlasku
s popisem chyby.

= Webove sluzby musi splnovat podminku odpovédi maximalné do 5 sekund po

zaslani requestu.

Ze strany OBIS je pfes rozhrani tfeba zpristupnit nasledujici akce:
Nazev Popis

\/rati detail osoby podle interniho ID nebo

¢tiOsobu(lD
(b) osobniho cisla

¢tiOsoby() \rati kompletni seznam osob (mozno

MNawrh integrace sysEmu wid10id
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upravOsobu(lD, Object Osoba)

vytvorOsobu(Object Osoba)

smaz0sobu(Object Osoba)

ctiOrganizaéniJednotku(lD org.

jednotky)

¢tiOrganizacniJednotky()

¢tiOrgJednotkuOsoby(lD osoby)

vytvorOrganizaéniJednotku(Object

jednotka)

ctiNadrazenouOrgJednotku(lD
jednotky)

vratPodrazeneOrgJednotky(lD
jednotky)

upravOrganizaéniJednotku(lD
jednotky, Object Jednotka)

zafad'OsobuDoOrgJednotky(ID osoby,

ID org. jednotky)

€ ami

strankovat)

Zmeéna atributl osoby. Vrati informaci o
provedeni.

Vstupem je vyplnény objekt osoby. Navratova
hodnota bude vytvoreny Identifikator.

Vymaze osobu ze systému.

\rati organizaéni jednotku, véetné odkazu na

nadfazenou org. jednotku.

\rati kompletni seznam organizacnich
jednotek systému (mozno strankovat)

\rati organizacni jednotku do kiere je zarazena

osobé

Vytvori novou organizacni jednotku. Jednim

z atributt je odkaz na nadrazenou jednotku.
MNavratova hodnota bude vytvoreny
|dentifikator.

\rati jednotku nadrazenou pozadované

jednotce

\rati seznam vSech jednotek, které jsou v org.

strukture podrazene dane org. jednotce.

Zmeéni atributy jednotky v organizaéni
strukture. Jednim z atributu je odkaz na
nadrazenou jednotku. Vrati informaci o
pravedeni.

Zaradi uzivatele do organizacni jednotky

zrusZarazeniOsobyVOrgJednotce(lD Zrus| zarazeni osoby v organizacni jednotce

Mavrh integrace sysEmu wi310id
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‘osoby)

Vrati detail skupiny roli, véetné odkazu na
nadrazenou skupinu roli.

&tiSkupinuRoli{ID)

&tiSkupinyRoli() Vrati kompletni seznam skupin roli systemu
iSkupinyRo
P (moZno strankovat)

¢tiSkupinyRoliPrifrazenéOsobé&(ID
osoby)

prifad’SkupinuRoliOsobé

(ID osoby, Id skupiny roli)
odeberSkupinuRoliOsobé

(ID osoby, Id skupiny roli)

\rati seznam skupin roli pfifazenych osobé,
Priradi osobé skupinu roli

Odebere osobé skupinu roli

prifadOsobéPrenesenéPravomoci(lD  Deleguje pravomoci zastupovane osoby na
Osoby, ID zastupované osoby) osobu zastupujici

2.2.2 Databazove rozhrani
Pro komunikaci pfes databazove rozhrani je tfeba splnit nasledujici kriteria:

1. Rozhrani je tvofeno pohledy (DB view):

Zobrazuje véechny uzivatele zavedené do systemu
user_actual_view vietné odkazu na organizacni jednotku, do ktere
uzivatel nalezi.

Zobrazuje véechny skupiny roli zavedené do

group_actual_view
systemu, vZdy véetné odkazu na nadrazeny uzel.

group_user_actual_view Zobrazuje vazebni udaje uzivatele na skupiny roli.

i Zobrazuje organizacni jednotky (uzly) definovane
orgunit_actual_view i . Dl . .
v systému, vZdy vCetné odkazu na nadfazeny uzel
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aktualni stav entit uzivatel, role a vazby mezi uzivatelem a roli, uZivatelem a skupinou
roli a nalezitost uzivatele na misto v ramci organizaéni struktury vsech entit systému
vyjma systémovych Gétl.

Rozhrani obsahuje tabulky pro vkladani uzivatell obsahujici vazby mezi uzivatelem a

roli a atributy vyjmenovane v kapitole Synchronizované atributy,

Ma vkladaci tabulky je navésen mechanismus, ktery bude schopen resit nasledujici

akce:
a. Vytvoreni uzivatele
b. Zména atributl uzivatele
c. Smazani uzivatele
d. Vytvoreni skupiny roli
e. Zména atributd skupiny roli
f. Smazani skupiny roli
g. Pfirazeni skupiny roli uzivateli
h. Odebrani skupiny roli uzivateli
i. Vytvoreni organizacni jednotky
j. Zména atributa organizacni jednotky
k. Smazani organizacni jednotky
|.  Zarazeni uzivatele na misto v organizacni strukture

Rozhrani umoznuje ckamzité zpracovani vkladanych dat a jejich zobrazeni v ramci
pohledd viz. bod 1. Tj. systém data nesmi zpracovavat davkové, nebo musi byt
k dispozici mechanismus zobrazujici aktualni zménu v realném case.

K rozhrani je vytvoren systémovy uzivatelsky pfistup umoziujici pfistup k pohledim

na aktualni stav a zapis do vkladacich tabulek.
Zapis do tabulek ze strany |dM bude probihat dvéma moznostmi:
a. Zapisem aktualni zmény, tj. pouze ménénég hodnoty.

b. Zapisem plného aktualniho stavu, tj. kompletni stav atributl a vazeb uzivatele.

Mawrh integrace systéamu 131014
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8. Pro rozhrani bude specifikovano, jakeé jsou povolene vstupy pro jednotliva pole

tabulek a seznam moznych chybovych hlasek.

9. Rozhrani bude dostupné v testovaci i produkéni verze systému v ramci MHMP

Mawrh integrace systéamu 131014
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Provozni dokumentace




HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

PROVOZNI
DOKUMENTACE

Nazev |15

Zkraceny nazev

Zpracovatel

Schvalil jmena
funkce
datum

Pocet stran Pocet priloh

Forma vydani

Pravidelnost aktualizace

Verze dokumentace

Platnost od

Platnost do

I3



HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

Seznam pojmu, pouzitych znacek a
zkratek

Zkratka Vyznam

DRP Plan obnovy (angl. Disaster Recovery Plan)

GDPR Obecné nafizeni o ochrané osobnich tdaji (angl. General Data Protection
Regulation)

DM Systém pro spravu identit (angl. Identity management)

15 Informacni systém (ve smiyslu této dokumentace je minéna i aplikace)

Katalog aplikaénich Evidence parametri jednotlivych aplikaéni ch aktiv (aplikaci) v jednotném

aktiv systému (aplikace OneSoft)

HD HelpDesk

MHMP Magistrat hlavniho mésta Prahy

OoLA Smlouva o Urovni poskytovanych sluZeb (angl. Operational Level Agreemerit)

5D ServiceDesk

SLA Smlouva o drovni poskytovanych sluieb (angl. Service Level Agreement)
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Uvodni ustanoveni

Zazlucené texty psané kurzivou predstavuji pouze priklady a upresnujici informace, které je nutné
nahradit kenkrétnimi daty.

Zkraceny nazey

Odkaz do katalogu
aplikacnich aktiv

Technicky garant 15

Vecny garant IS

Datum pryntho vlozeni 15
do majetku

IC (hypertextovy Kontakt na 50 podporu (jméno, funkce,
odkaz na Obchodni telefon, e-mail)
rejstrik)

Dodavatel

Vyrobece

Provozovate|
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1 Popis IS

1.1 Zakladni charakteristika IS

K éemu slouii resp. jaky je ucel provezovani IS

1.2 Souvisejici pravni predpisy

Prehled pravnich predpisi, které se vztahuji k provozovani/pouiivani IS/aplikace:
doplinit

1.3 Moduly a funkcionality

1.3.1 Funkcionality v gesci administritora MHMP
Instalované moduly a funkcionality

1.3.2 Funkcionality v gesci administritora Dodavatele /Provozovatele 1S

Instalovaneé moduly a funkcionality
1.4 Technicke viastnosti

1.4.1  Verze IS a historie verzi

Instalovana verze IS

Historie verzi 15 je uvedena v priloze 6 (pfipadné lze nahradit odkazem do systému, kde lze tyto
infarmace dohledat).

1.4.2  Architektura a zikladni popis

Kde se nachazl, na jakych serverech (schema, tabulka)

Logicka a fyzicka architektura 15, DB (verze), operacni systém (verze), nastaven/ sité
Pridélene HW prostredky

Popis zpusobu realizace autentizace uZivatelt

Servery produkéniho prostiedi

Umisténi CPU RAM [GB] Poutiti IP adresa Jméno Zona

Lo
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Umisténi RAM [GB] Pougiti IPadresa Jméno
VMware 32 a4 Interni
core
Fyzicky SRV | 1& 32 Interni
core
Externi 2core | 2 Extern/
dotacentrum
Hardware specifikace
Prostiedi Ucel Potet Core RAM [GB] HDD
Produkcni Centraini server 1 32 64 200 GB
Testovaci Databdzovy server
Vyvajove Aplikacni server
Software specifikace
Prostiedi Operacni Aplikaéni Databazovy
systém Server Server
Produkénf Centrdini server 1 Centos 7.x
Testovacl Databdzovy server 1 Centas 7.x M5 5QL x.x
Vivaojove Aplikaéni server 1 M5 WIN
2012R2

11
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Podporované webové prohlizede

Prohlizec Verze
Microsoft Internet Explorer 110
Testovaci Mozilla FireFox 30.0
Chrame 35.0

Poiadavky na instalované komponenty servery

Java 45
HPSM 30.0

Poiadavky na instalované komponenty koncové stanice

Jova 4.5
Adobe XX 30.0

Pozadavky na DNS zdznamy

DNS zdznam Host name Poznamka
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DNS zaznam Host name Poznamka

1.4.3 Datovy model
Datovy model idediné ve formé UML diagramu

1.4.4 Rozhrani (interface) aplikace
Vazby na okolni interni a externi |S/konektory/zdroje dat:
doplnit

1.4.5 EKomunikacéni model

Popis zplsobu komunikace (http, https ..), komunikaéni matice (zdrojové/cilové IP, porty, ucel
komunikace ve formé tabulky):

Source IP Source Port Dest. IP Desc port Protokol Uéel

komunikace

1.4.6  Obecné technické pozadavky

Kde aplikoce umoihiuje béh - na jakych platformdch - obecné technické poZadavky a moinosti
aplikace

1.5 Role/skupiny

Pridéleni roli/skupin, admin/user (jejich jednotlivé typy) a jejich specifikace (vymezit odpovédnosti)

Role/skupina Odpovednost Pristupova prava

uZivatel vypliovani formulari cteni dat v RO rezimu — formuldrie
v ramci org. Jednotky

13
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Role/skupina Odpovédnost Pristupova prava
tvorbao novych formuldri
pristup k reportim
schvalovatel schvolovan{ formulérl | RO pro viechny formuldie
vyplnénych uiivatefemn RWpro formuldfe v dané org.

lednotee

spravce org. jednotky

nastaveni pridélené oblosti

administrator  pfidélené
Jednotky

org.

1.5.1

Spravee systému

Odpovédnosti a pravomocl pfi zafisténf fizenl provozu 15, v tlenéni na aplikacn’ a infrastrukturni
povinnosti administratorg

PoZadavky dodavatele na interni zaméstnance (znalostni a kapacitni)

1.5.2 Bezpecnostni sprivce

Odpovédnosti o pravomoci pii zajisténi bezpeénosti IS

1.6

Integrace do IDM

lak je systém integrovdn da IDM MHMP?

1.7

Soulad s GDPR

Popis systéma, aby splfioval podminky pro GDPR.

p.t. otazka Odpoved Ustanoveni
GDPR

1 le zajisténo, aby u kaideho Doplnit cl. b
zpracovavaneho udaje (datove véty
osobnich udajl subjektu ddaja) byla
vyznatena zakonnost zpracovani?

Jak?

2 le zajisténo, aby u kaideho Doplnit cl. 5 odst. 1,
zpracovavaneho udaje [datove véty pism. b)
osobnich Gdajl subjektu adaji) byl
vyznaten ucel zpracovani? Jak?

3 le umoinéna aktualizace jednotlivych | Doplnit €l, S odst. 1,

14
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p.£. otdzka Odpoveéd Ustanoveni
GDPR
osobnich udaji (datowych vét)? Jak? pism. d)

4 le zajisténo, aby u kaidého Doplnit £L 5 odst. 1,
zpracovavaneého udaje (datove véty pism. g}
osobnich Udajl subjektu ddaji) byl
wvyznacen (maximalni) termin
zpracovani? Jak?

5 le zajisténo, aby u kaideho Doginit cl, 4, odst.7),
zpracovavaného udaje (datoveé véty) 2)
mohlo byt pripojeno urceni spravce a
zpracovatele? lak?

6 le zajisténo, aby u kaidéeho Doplinit €l 20
zpracovavaného udaje (datove vety)
mohlo byt pfipojeno urceni komu a
kdy byly udaje predany? lak?

7 Umoinuje systém, aby byl jednotnym | Doplnit &l 17
{idealné i davkowym) pokynem
anonymizovan nebo vymazan nebo
jinym zplisobem wiazen ze
zpracovani kaidy osobni udaj, u
kterého wypriel (maximalni) termin
zpracovani?

8 Umoinuje systém vyznacit u kaidého | Doplnit tl, b, £l. 1 odst,
zpracovavaneho udaje odkaz na a)
souhlas, pokud souhlas je zakonnym
podkladem zpracovani? Jak?

9 Umoinuje systém zabezpefeni Dopinit cl. 25, €. 32
osobnich udajl pseudonymizaci? lak?

10 | Umeoinuje systém zabezpeceni Doplinit cl. 32
osobnich ddaji Sifrovanim? lak?

11 | Umoinuje systém vyznafeni Doplnit €. 9

zvlastnich kategorii u kaideho
zpracovavaného udaje (datoveé véty
osobnich Gdaj subjektu udaja)? Jak?
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p.£. otdzka

12

Umoinuje systém poskytnout
subjektu ddaji (tj. osobé, o které jsou
osobni udaje zpracovavany) informaci
o zpracovavani jeho osobnich adaja?
lak?

Odpoveéd

Doplnit

Ustanoveni
GDPR

cl. 12, ¢l 15

13

Umoinuje system dodasné (na
uréenou dobu) vyiadit specificke
osobni udaje (datovou vétu) ze
zpracovani? Jak?

Dopinit

cl. 18

14

Umoinuje systém veést seznam
prijemcam, kterym byly osobni udaje
subjektu predany? Jak?

Doplnit

cl. 20

15

Umoinuje systém komunikovat s
ostatnimi pfijemci adaji? lak?

Doplnit

cl, 20

16

Umi systém automaticky pfi opravé
nebo aktualizaci konkrétnich
osobnich Udajl (datove véty)
informovat | daléi prijemce ddaja?
Jak?

Dopinit

cl. 20

17

Umi systéem vyhledat viechny osobni
udaje tykajici se konkrétniho subjektu
tdaji (datove véty) a wexportovat je
v elektronicke podobe?

Dopinit

€l 30
(Castetné)

18

Umoinuje systém nastavit rizné
urovné zabezpeceni v zavislosti na
zjistenych rizicich zpracovani
osobnich udajl pro prava a svobody
subjektl adaju?

Dopinit

cl, 32

19

Umoinuje systém prifadit riznym
konkrétnim osobnim udajiom
(datovym vétam) riznou wii rizika
zpracovani pro ochranu osobnich
udaja?

Dopinit

cl. 33

L6
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p.£. otdzka Odpoveéd Ustanoveni
GDPR

20 | Umoinuje systém detekovat udalosti Doplnit cl, 24
a incidenty ohroZujici zpracovani
osobnich ddaji?

21 | Umoinuje systém detekovat naruseni | Doplnit cl, 24
ochrany zpracovavanych osobnich
udaja? Jak?

22 | Eviduje systém incidenty ohroZujici Doglnit cl, 24
zpracovani osobnich adaja? Jak?

23 | Umoinuje systém automaticke Doplnit cl. 24
informovani spravce zjisténeho
pokusu ¢i dokonaného naruieni
ochrany osobnich udaji?

24 | Umoifuje systém omezit pristup ke Daplnit £l 5 adst. 1 b),
zpracovavanym osobnim udajim cl. b odst. 4
pouze na omezeny okruh uZivatell?
lak?

25 | Umoinuje systém omezit 2pracovani Doplnit €l. 5 odst. 1 b),
osobnim Gdajim vyhrazenym cl. 6 odst. 4
uiivatellm na pouhé prohlieni? Jak?

26 | UmoZnuje systém omezit tisk Doplnit cl. 5 odst. 1 b),
zpracovavanych osobnich udaji? Jak? cl, 6 odst, 4

27 | Umoiduje systém omezit kopirovani Doplnit ¢l. 5 odst. 1 b),
zpracovavanych osobnich Gdaji? Jak? cl, 6 odst, 4

28 | Zdlohuje system zpracovivane osobni | Doplnit cl. 32
udaje? lak?

29 | Je spucasti systemu metodika Doplinit cl. 35
posouzeni viive zpracovani na
ochranu osobnich Odaja? Jaka?

30 | Eviduje system u kaideho Doplnit -

konkrétniho osobniho ddaje (datove
vety) kdo, kdy a jak vBtu zpracovaval /

|

-
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p.£. otdzka

upravoval? Jak?

Odpoveéd

Ustanoveni
GDPR

31

Generuje systém poturzeni o vymazu
konkrétnich osobnich udaji
{datovych vét)?

Doplnit

cl, 17a 2l
(€dstecna)

32

le soucasti dodavky popis
zabezpeceni seznamu, nastaveni
parametrl ochrany a aktualizacl této
dokumentace pfi kaidé :méné
systemu? lakd dokumentace je
soucasti dodavky? Dochazi k
aktualizaci této dokumentace pri
kaideé zméne systéemu?

Dopinit

el 5

33

UmoZnuje system vypis aktivit
jednotlivych ufivatell, zejména
aktivit majicich dopad do zpracovani
osobnich Udajd? Jak?

Doplnit

MNapfic
Mafizenim
GDPR

1.7.1

GDPR osobni data

Mapovdni kde se pracuje s osobnimi daty, vycet,

1.7.2  GDPR osobni udaje zvliasini kategorie

Mapovani kde se pracuje s asobnimi udaji zviastni kategorie (dfive dle zak. 101/2001 Sb. citlivymi
daty), vyéet.

1.8 Nakladani s daty mimo IS

OPEN DATA aped.

18
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2 Administratorska prirucka

Popis, jak md byt systém pouZivdn, provozovan, jak md byt provddéna tdriba systému apod.

Administratorska prirucka je uvedena v Priloze 3.

2.1 Monitorovani

Popis zaclenéni do monitoringu MHMP nebo Dodavatele (sledované parametry, prahové hodnoty,

reakce, notifikace, navazné cinnosti atd.)

2.1.1

Provozni monitoring

Popis sledovanych parametri, prahovych hodnot, notifikacl a navaznych Einnosti pro provozni

maonitoring.
Aplikacni server

Parametr

Triggers

Interval

Aplikace

Template App Zabbix_Agent TS:
Version of zabbix_agent(d) running
Mounted filesystem
discovery: Used disk space on X:
Template 05 Windows_T5: Total

SWHR . SPpEES
Template 05 Windows T5: Total
TREmOrY

Mounted filesystem

_discovery: Total disk space on C:
Mounted filesystem
discovery: Total disk space on D:
Template 05 Windows_TS: Syste
_m uptime

Template_05 Windows_T5: Syste
m information .
Template_05_Windows_T5: Proces
sor load (15 min average)
Template_05 Windows_T5: Proces
sor load (5 min average)
Template_0O5 Windows_T5: Proces
sorload (1 min average)
Template_05_Windows_T5: Numb

Trigegers
1

Triggers
1

Triggers

1

Triggers

4

agent.version

vis.fs.siz e'['L‘r:,use
d]
systermn.swap.size
[,total]
vm.memory.size[
total]
vis.fs.size[C: total
]
v‘f_s'.'ﬁ,ailefl}:,'fht}n
1]

system.uptime
system.uname

sy sEem,épu,[J:sad[

_percpu,avgls]

system.cpu.load|
percpu,avg5]
system.cpu.load|
_percpu,avgl]
perf_counter[\2\

Zabbix agent
Filesystems
Memory

Memory
Filesystems
Ff1esv;iems
General

General, 05

CPU, Performance
CPU, Performance
CPi:!, Performance

os

19
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Parametr

er af threads

Template_05 Windows_T5: Numb
er of processes
Template_ICMP_Ping_T5: ICMP
response time
Template_ICMP_Ping_T5: ICMP
ping

Template ICMP_Ping T5: ICMP
loss
Template_App_Zabbix_Agent_T5:
Host name of zabbix_agentd
running
Template 05 Windows_T5: Free
virtual memory, in %
Template 05 Windows_T5S: Free
sWap space y _
Template_0S_Windows_TS: Free

memory _
Mounted filesystem
discovery: Free disk space on C
(percentage)

Mounted filesystem
discovery: Free disk space on D
(percentage)

Mounted filesystem

discavery: Free disk space on C:
Mounted filesystem
discovery: Free disk space on [
Template_05 Windows_T5: File
write bytes per second
Template_05 Windows_T5: File
read bytes per second
Template_05 Windows_T5: CPU
Usage

Template_05 Windows_T5: Avera
ge disk write gqueue length
Template_05 Windows_T5S: Avera
ge disk read queue length
Template_App_Zabbix_Agent TS:
Agent ping

Triggers

Triggers
1
Triggers
1
Triggers
1
Triggers
1
Triggers
1

Triggers
1

Trigegers
1
Trigzers
3

Triggers
3

Triggers
1

250]
proc.numf]

icmppingsec
icmpping
icmppingloss
agent.hostname
vm.Vmemory,size
[pavailable]

system.swap.size
[,free]

vm.memory.size[

free]
vfs fs.size[C: pfre
e]

wis fs.size|D:, pfre
el

wis fs.size[C: free

3

vis fs.size[D:,free
]
pert_counter[\2Y
18]
pert_counter[\2}
16]
pert_counter[\Pr
ocessor|_Total)y
%o Processor
Time]
perf_counter[\23
4(_Total)\1404]
perf_counter[\23
4(_Total)\1402]
agent.ping

Interval

im

60

60

1h

1m

im

Im

am

5m

Em

Em

im

1im

30s

im

im

Aplikace

Processes
Status
Status
Status

Zabbix agent

Memaory
Memory
Memory

Fiiesvﬁtems
Filesystems

Filesystems
Filesystems

Filesystems,
Perfarmance
Filesystems,
Performance
CPU

Filesystems,
Performance
Filesystems,
Performance
Zabbix agent

iy
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Parametr
Doléi  parametry k  doplnéni
dodavatelem -  poZadovane

services apod.

Databdzovy server

Parametr

Template_App_Zabbix_Agent_ TS
:Agentping —
Template_05 Windows_T5: Aver
age disk read queue length

Template_05_ Windows_T5: Aver
age disk write queue length

Template_0OS_Windows_TS: CPU
Usage

Template 05 Windows T5: File
read bytes per second
Template 05 Windows_T5: File
write bytes per second

Mounted filesystem
discovery: Free disk space on M:
Mounted filesystem
discovery: Free disk space on L:
Mounted filesystem
discovery: Free disk space on M:
Mounted filesystem
discovery: Free disk space on G:
Mounted filesystem
discovery: Free disk space on C:
Mounted filesystem
discovery: Free disk space on I:
Mounted filesystem
discovery: Free disk space on |
Mounted filesystem
discovery: Free disk space on M:

Triggers

Triggers

Triggers 1

Triggers 3

Klié

agent.ping

perf_counter[\2
34(_Total)\1402
]
perf_counter[\2
34(_Tatal)\1404
]
perf_counter[\P
rocessor(_Total)
\%  Processor
Time]
perf_counter[\2
\16]
perf_counter[\2
\18]

vfs fs.size[M: fre
e]

vfs fs.size[L:,fre
e]

vfs fs.size[N: fre
e]

vfs.fs size[G:, fre
e]

vfs.fs.size[C:, fre
e]
vfs.fe.size[d:, free
]

vfs.fs.size[l:, free
]
vfs.fs.size[M:, pfr
ee]

Interval

Interval

1m

Im

im

30s

Im

Im

sm

am

sm

am

Sm

Sm

Sm

5m

Aplikace

Aplikace
Zabbix agent

Fll.es',rstems,
Performance

Filesystems,
Performance

CPU

Filesystems,
Performance

Filesystems,
Performance
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems

Filesystems

Filesystems
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Parametr

(percentage)

Mounted filesystem
discovery: Free disk space on L:
(percentage)

Mounted filesystem
discovery: Free disk space on N:
(percentage)

Mounted filesystem
discovery: Free disk space on C:
(percentage)

Mounted filesystem
discovery: Free disk space on J:
(percentage)

Mounted filesystem
discovery: Free disk space on G:
(percentage) _
Mounted filesystem

discovery: Free disk space on I
(percentage)

Template_05 Windows_T5: Free
memory

Template_05 Windows_T5: Free
swap space
Template 05 Windows_T5: Free
virtual memory, in %
Template App Zabbix_Agent TS
:Host name of zabbix_agentd
running

Template ICMP_Ping_T5: ICMP
lass

Template ICMP_Ping_T5: ICMP
ping :

Template ICMP_Ping_T5: ICMP
response time

Template_05 Windows_T5: Num
ber of processes

Template_05 Windows_T5: Num
ber of threads

Template_05 Windows_T5: Proc
essor load (1 min average)
Template_05 Windows_T5: Proc
essor load (5 min average)

Triggers

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 1

Triggers 1

Triggers 1

Triggers 1
Triggers 1
Triggers 1

Triggers 1

Triggers 1

Klig

vfs.fs.size[L:, pfr
ee)

vfs. fs size[N:,pfr
ee)

vfs fs.size[C:, pfr
ee]

vfs.fs.size[l: pire
e]

vfs fs.size[G:, pfr
ee)

ﬁs.fs.size[i:,pfre
e]

VIML.memaory.size
[free]
system.swap.siz
e[, free]

VIm.vmemory.siz
e[pavailable]

agent. hostname
icmppingloss
icmpping
icmppingsec
proc.numf]
perf_counter[\2
\250]
system.cpu.load
[percpu,avgl]

system.cpu.load
[percpu,avgs]

Interval

S5m

sm

5m

5m

Sm

5m

im

im

Im

1h

60

60

60

im

Im

im

im

Aplikace

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems

Memory
Memory
Memory

Zabbix agent

Status

Status

Status

Processes

0s

CPU, Performance

CPU, Performance
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Parametr

Triggers

Interval

Aplikace

Template 05 Windows T5: Proc
essor load (15 min average)
Template_05_Windows_T5: Proc
essor load (15 min average)
Template_05_Windows_T5: Proc
essor load (5 min average)
Template 05 Windows T5: Proc
essor load (1 min average)
Template_05_Windows_TS: Num
Template_05_Windows_T5: Num
ber of processes
Template_ICMP_Ping_T5: ICMP
response time
Template_ICMP_Ping_T5: ICMP
ping -
Template_ICMP_Ping_TS: ICMP
loss .
Template_App_Zabbix_Agent_T5
:Host name of zabbix_agentd
running
Template_05_Windows_T5: Free
virtual memaory, in %
Template_0S5_Windows_T5: Free

swap space

Template_05 Windows_T5: Free
memory

Mounted filesystem
discovery: Free disk space on I
(percentage)

Mounted filesystem
discovery: Free disk space on G:
(percentage)

Mounted filesystem
discovery: Free disk space on I
(percentage)

Mounted filesystem
discovery: Free disk space on C
{percentage)

Mounted filesystem

discovery: Free disk space on M:
(percentage)

Triggers 1

Triggers 1
Triggers 1
Triggers 1
Triggers 1

Triggers 1

Triggers 1

Triggers 1

Triggers 3

Triggers 3

Triggers 3

Triggers 3

Triggers 3

system.cpu.load
[percpu,avgl5]
system.cpu,load
[percpu,avegls]
system.cpu.load
[percpu,avgs]
systerm.cpu,load
[percpu,avgl]
perf_counter[\2
\250]
proc.numi]

icmppingsec
icmpping
icmﬁpingiuss

agenf.hcstname

VIM.Vmemory.siz
e[ pavailable]
system.swap.siz
e[, free]
vIm.memory.size
[free]
vfs.fs.size[l:, pfre
e

vis.fs.size[G: pfr
ee]

vfs.fs.size[l:, pfre
e

vfs.fs.size[C:, pfr
ee)

vfs fs.size[N:,pfr
ee]

1m
1m
1m
1m
1m
1m
60
60
60

1h

Im
1m
im

5m

5m

S5m

sm

S5m

CPU, Performance
CPU, Performance
CPU, Performance
CPU, Performance
0s

Processes

Status

Status

Status

Zabbix agent

Memory
Memary
Memory

Filesystems

Filesystems

Filesystems

Filesystems

Filesystems
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Parametr

Mounted filesystem
discovery: Free disk space on L:
percentage) _
Mounted filesystem
discovery: Free disk space on M:
(percentage)

Mounted filesystem

discovery: Free disk space an [;
Mounted filesystem
discavery: Free disk space an J:
Mounted filesystem
discovery: Free disk space on C:
Mounted filesystem
discovery: Free disk space on G:
Mounted filesystem
discovery: Free disk space on M:
Mounted filesystem
discovery: Free disk space on L:
Mounted filesystem
discovery: Free disk space on M:
Template_05 Windows_T5: File
write bytes per second
Template_05 Windows_T5: File
read bytes per second
Template_05 Windows_T5: CPU
Usage

Template_05 Windows_T5: Aver
age disk write queue length

Template_05 Windows_T5: Aver
age disk read queue length

Template_App_Zabbix_Agent TS
: Agent ping
Dalsi  porametry k doplnéni
dodavatelem

Popis dalsich sledovanych komponent aplikace ...

Triggers

Triggers 3

Triggers 3

Triggers 1

vfs.fs.size[L:, pfr
ee)

vfs.fﬁ.size'[hﬂ:,pf_r
ee|

vfs.fs.size[l:, free
]

vis.fs.size[l:, free
]
vfs.fs.size[C,fre
e]
vis.fs.size[G: fre
e
vis.fs.size[N:, fre
e
vfs.fs.size[L: fre
e
vfs.fs.size[M:,fre
e
perf_counter[\2
\18]
perf_counter[\2
\16]
perf_counter[\F
racessor(_Tatal)
Ao Processor
Time]
perf_counter[\2
34{ Total)\1404
]
perf_counter[}2
34(_Total)\1402
]

agent.ping

Interval

Sm

S5m

S5m

S5m

S5m

S5m

am

S5m

im

im

30s

im

Im

im

Aplikace

Filesystems

Fi.F-es',rste ms

Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems
Filesystems,
Performance
Filesystems,

Performance
cPU

Filesystems,
Performance

Filesystems,
Performance

Zabbix agent
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2.1.2 Bezpecnostni monitoring

Popis sledovanych parametr(, logu, jejich struktura a umisténi pro bezpeénostni monitoring.

Dopinit detaily
2.2 Zalohovani a obnova

Popis zalohovani dat a daliich nezbytnych komponent:

Zarizeni/fcil Zdlohované Pozndmka Pldn Kontrola o
zéloh soubory/typ zalohovani/periodicita provedeni

zdlohy

Testovani obnovy ze zalohy je uvedeno v piiloze 9,

2.3 Archivace dat
Popis provozniho archivovdni dat a vymaz dat z provozni dotabdze.
2.4 Ostatni provozni procedury a cinnosti

2.4.1 Pravidelné cinnosu
Papis pravidelnych procedur a cinnosti provadénych na 15 je uveden v ndsledufici tabulce.

ID Naézev tinnosti  Popis Termin Ocekavany Reakce pri

vysledek vyskytu chyby

1 Dohled  nad
spravnou
funkénosti
aplikace

2 Vzdalena
aplikacni
spravo
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MNazev Cinnosti

Regen(
nahldsenych
pofodavkd v
rarmci
garantovanych
reakcnich casd

Popis

Ocekavany

vysledek

Reakce pri
vyskytu chyby

MNapravy
uzivatelsky
nevratnych
akcl

Nepravidelné
spousténi
hromadnych
akel

Nastaven/
schedulingu
opakujicich se
procesu

Reseni
komunikacnich
problémia s
okolnimi
systemy

Orobné tpravy
uzivatelskych
rozhrani  dle
poiadavkd

Distribuce
novych  verzi
aplikace

10

Optimalizace
vykonu
aplikace

"Ff.l
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2.4.2 Ad-hoc ¢innosu

Popis ad-hoc procedur a Einnostl provadénych na IS je uveden v nasledujici tabulce.

Nazev cinnosti  Popis Termin Océekavany Reakce pri

vysledek vyskytu chyby

1 Nadstandardn(
databdzové
zasahy dle
potreby

2 lednorazove
datové exporty
dle potreby

3 lednorazove
tiskove reporty
dle potfeby

2.5 Provozni denik MHMP
Provozni denik je uveden v pfiloze 7.
2.6 Provozni denik Dodavatel

Provozni denik je uveden v priloze 8.

Vyplnenf zavisi na tam, zda aplikace fe provozovana dodavatelsky.
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3 Uzivatelska prirucka

Uiivatelska pfirucka je uvedena v Priloze 4,
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4 Service desk

4.1 Matice odpovédnosti

Matice zodpovédnosti upfesfiuje odpovédnost za uréité aktivity v rdmei této sluiby v pfipadé jejiho
zajisténi Poskytovatelem. RACI matice zodpovédnost] a jeji zpfesfujic vysvétlenl spolu s popisem
jednotlivych hodnot jsou definovany v fidicim dokumentu.

R = Zodpovida za provedeni

A = Zodpovida za rozhodnutl (pouze jeden)

C = Musi byt konzultovano

| = Musi byt informovan [soudasti C)

Cinnost Poskytovatel

Architektura a design

Design systemové platformy, odpovidajici poZadowanym SLA X

Revize existujicich systému s ohledem na pfipadné X X | %
vylepieni, resp. upgrade

Navrhy na zlepseni vykonu XX | X
Strategie zalohovani a obnovy X | X | X[ X
Monitoring

Proaktivni monitoring a performance monitoring X | X | X
Resenl a odstrafiovani problémi v OS prostiedi, eskalace na XX | X | X

podporu poskytovatele

Reseni a odstrafiovani problému v aplikaénim prostfedi X X X

Konfigurace a sprava 05

29
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Cinnost MHMP Poskytovatel
Implementace a udriba software, véetné nowvych verzi, X X | X | X
upgrade a patchd

Sprava konektivity mezi jednotlivymi aplikacemi X | X | X | X
Sprava uctd koncovych uiivateld X

Planovani kapacity

Design, planovani a podpora navysovani kapacity nad ramec X | A X | X
objednanych zdroji

Maonitorovani kapacity zdroji X | X | X
Objednani a zabezpeceni dodateénych zdroji v pripadé X | X X
potfeby

4.2 Specifikace OLA, SLA

Popis dravnl padpory by mél minimalné obsahovat informace uvedené nife v tabulce. Konkrétni OLA
(tzn. S5LA s dodavatelem) vychazeji ze smlouvy s dodavatelem/provozovatelem 1S budou vloZena v
priloze 2,

Kategorie Provomni  Pracovni  Dostupnost  Doba Doba Doba Odpovédna Odpovédna

oLA daba doba sludby realice vyreseni reakce na asoba za asoba za
podpory na incidentuy  poiadavek Poskytovatele Objednatele

incident

Popis urovni podpory ze strany IT MHMP smérem k ufivatelim / odbérateldm by mél minimalné
obsahovat informace uvedené niie v tabulce.

Kategorie Provozni  Pracovni  Dostupnost  Doba Doba Doba Odpoviadna Odpovidna

SLA doba doba sluiby reakce vyreseni reakce na osoba za osoba za

podpory na incidentu  poiadavek Poskytovatele Objednatele

incldent
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4.3 Procedury reseni incidentu, problému a pozadavku

Popis nakladani s incidenty, poZadavky, problémy a forma jejich evidence je uveden v nasledujici
tabulce.

# Popis Datuma Prijal Prijatood  Problém fincident Postup Datuma Vyresil
incidentu cas a jakym reseni cas

prijeti kanalem vyieseni

MuiZe byt feieno odkazem do HelpDesku/ServiceDesku nebo evidencl ve specidlni aplikaci nebo
Excelu, ktery bude tvorit prilohu teto provozni dokumentace.

4.4 Znalostni baze

Popis reseni znamych problemi/incidentd (FAQ).

Problém/incident

Mu#e byt feseno odkazern na lokdini UloZidté, online FAQ, znalastnl bdzi v HelpDesku/ServiceDesku
4.5 Zménovy list

Popis procesu zménového poiadavku. Minimalni doporuceny okruh sledovanych informac u
zménovych poZadavki je uveden v nasledujici tabulce.

Mize byt feieno odkozem do HelpDesku/ServiceDesku, pfipadné jiné evidence (ktera bude tvorit
prilohu této provozni dokumentace),

i |
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4.6 Pripominky a nameéty

# Namét/pfipominka Datum zapsdni  Priorita Uzivatel (tviirce
namétu/ pripominky)

MiZe byt fedeno odkazem do HelpDesku/ServiceDesku, pfipadné jiné evidence (kterg hude tvofit
prilohu této provozni dokumentace).
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5 Bezpecnostni dokumentace

5.1 Bezpecnostni smérnice/politika
Bezpecnostnf opatfen( vychazejici z pozadavki v bezpecnostni politice

Popis bezpeinostnich/monitorovacich funkci, které se systémem souvisi, pfipadné odkoz do
bezpecnostni smernice.

5.2 Havarijni plany
Reseni nestandardnich stavi systému, scéndre feseni, role v krizovém tymu
Plan kantinuity

DRP jsou pfilozeny do pfilohy 5.
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6 Sprava licenci a majetku k IS

Licence souvisejici s 15

Licence Typ licence Platnost licence od  Platnost

licence do

Majetek souvisejici s 1S

Majetek Umisténi Datum

portizeni

Odkaz na kartu majetku v ERP

Piehled smluv souvisejicich s ndkupem/rozvojem a provozem IS

Cislo smlouvy Dodavatel Popis pfedmétu  Platnost od Odkaz na

smlouvu

Zdrofove kody - fsou poskytnuty?
Ne — divod krabicové rfeseni

Ano - Odkaz na vlozisté zdrojovych kddu (druh dieZisté o reiim uloZeni se muZe lisit dle smiuvnich
ustanoven! k danému informacnimu systému).
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7 Prilohy

7.1 Priloha 1 - Role/skupiny

Prifazeni uZivatel( do roli

Role/skupina Oddéleni Platnost od

Platnost do
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7.2 Priloha 2 - Prehled SLA a OLA

36
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7.3 Priloha 3 - Administratorska prirucka

Poiadovana struktura administratorské prirucky:

1. Uéel aplikace

2. Systémove poiadavky
Virtualizace

Doporuceny operacni systém (typ a verze - M5 Windows Server, Oracle 0O5, Linux ...
Testavaci/skolicl prostiedi

o
o
(8

Q

DB servery,

APL servery

Komunikagni infrastruktura (sitové prostupy, protokoly, porty...)
Klientska vrstva

- Produkéni prostiedi

]

o o

DB servery,

APL servery

Komunikacni infrastruktura (sitfové prostupy, protokoly, porty...)
Klientska vrstva

3. Zabezpeceni a monitoring
Autentizace a autorizace uZivateld (adresafove sluzby - protokoly, adresy...)

Logovani (co, kam, analyza logl...)
Zalohovani (co, kdy, kam, obnova ze zéloh...)
Monitoring (popis rozhrani na monitorowvaci nastroje - adresa sluzby, protokol, navratovy

kdd...)

Certifikaty

4. Instalace a konfigurace (vystupem je instalacni list/prirucka obsahujici niie uvedena)
Forma instalacnich soubori

Popis instalaéniho prostredi (HW a 5W infrastruktura)

Q
O

(]

Typ, umisténi a verze instalovaného OS (na jakém HW...)

Typ, umisténi a verze aplikacni platformy: (na jakem HW, OS5, NET 4.6; J2EE 1.4, ...},
Typ, umisténi a verze databazového systému (na jakem HW, 0S5, Oracle, M5 501,
Mysqgl, ...),

nazev a popis db schématu

na kterem serveru je nainstalovany (OSE)

Typ, umisténi a verze aplikaénich serverd (na jakem HW, 05, Apache, JBOS, M5 IS, ....
)

Nazev a umisténi instalovanych soubori, technologickych knihoven atd.
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o Seznam a popis instalacnich / substituénich parametri
o Seznam pouiivanych vnéjsich zdrojl a popis konfigurace spojeni

Napriklad:
o databaze (connection pools, ODBC/IDBC zdroje...),
o aplikacni servery,
adresafové sluzby (protokoly, adresy)
externi zdroje dat ( URL adresa, autentizace, frekvence aktualizace, kontakt na
spravce zdroje)

Seznam a popis UloZist dat (na jakem HW, jaké sloiky...)
- Nastaveni a konfigurace systémowvych a aplikacénich proménnych
o 05,
o Databaze,
o Aplikagni servery,
o Zalohovani

o Logovani a monitoring

o Najakém HW, OS...

o Protokoly, porty...
Postup ovéfeni funkénosti aplikace / IS po instalaci a konfiguraci (spusténi aplikace a
testovaci login, volani rozhrani pro export dat, testovaci scénare..)

5. Sprava (administrace) aplikace / IS
- Zastaveni a spusténi aplikace
Uiivatelskeé Octy (typy uctd, zaloZeni noveho uiivatele a nastaveni uZivatelskych prav, mazani
ufivateld..))
Uiivatelske role (pfifazeni uZivateld jednotlivym rolim atd.)
Ciselniky (sprava, plnéni, aktualizace...)
Sprava hesel (pokud neni integrace s AD...)

6. Integrace s okolnimi aplikacemi/1S (integracni vazby...}
Poskytovatelé dat (popis, kontakt)
Konzumenti dat (nazev, kontakt)
Zplsob integrace (seznam a popis rozhrani - nazev / adresa, parametry, pripady uZiti...)

7. Katalog chyb a probléemi
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7.4 Priloha 4 - Uzivatelska prirucka

Poiadovana struktura ufivatelske prirucky:

1, Zakladni informace o aplikaci/15
ucel aplikace
katalog pojmd
hruba charakteristika podporovanych procest

2. Ovladani aplikace
typy obrazovek,
popis tlacitek,
navigace, napovéda

3. Hlavni procesy
procesni schémata, tok procesu

- popis jednotlivyeh funkel aplikace/15

4, Ufivatelské role
popis roli ve vztahu role/funkee + piklady

5. Pripady uZiti
nazorne priklady prace s popisem obrazovek aplikace ve vazbé proces/funkce

6. Popis doplikovych funkel a funkei sdilenych vice procesy

7. Sprava
ciselnikd,

registri,
roli (nastaveni uzivateld v roli)

8. Prehled vystuptl a exporty dat
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7.5 Priloha 6 - Testovaci scénare

Testovaci scénar

TESTOVACI SCENAR

Mazev testovaciho scénafe

ID testovaciho scénare

MNazev projektu

ID projektu

Oblast testovani

Verze protokolu

Ze dne

Nazev testovaciho pfipadu

ID testovaciho pfipadu

Krok v testovacim pripodu Vysledek

Chyba c.

Celkové vyhodnoceni

testovaciho pfipadu

Proved|: Podpis:

Dne:

<0
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Chyba &.

Zavainost chyby

Popis chyby:

Zplsob opravy:

Proved|: Podpis:

Dne:

Schwalil: Podpis:

Dne:

Vyhodnoceni testovaciho scéndfe

Poznamky:

PredloZil: Podpis:

Dne:

Proved|: Podpis:

Dne:

Schwvalil: Podpis;

Dne:
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Protokol o testovani

Test Fomponenta  omponenta  komponenta | Komponenta  Kompoenenta

(identifikdtor, ndzev) A B C D I

Komentar k vysledku testl
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HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

Rozsah testld
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Oblast Skupina Poiadovano Provedeno Datum provedeni

Interni testovani

Jednotkove testy

Funkéni testy

Testy wyjimek

Systemove testovani

Funkéni testy

Testy vyjimek

Integracni testy

Zatéiove testovani

Vykonnostni testy

Stress testy

Bezpetnostni testovani

Akceptacni testovani

Funkéni testy
Testy vyjimek
Integracni testy
BT 17 | o | P e ey Datume: i
MHMP Dodavatel
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HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

7.6 Priloha 5 - DRP/BCM

ucel / rozsah / cile;

aktivacni kritéria o postupy;

postupy implementace (obnova);

role, odpovédnosti a pravomoci;

poZadavky na komunikaci o postupy komunikace;
interni a externi vzdjernné zavislosti o interakce;
poZadavky na zdroje a jejich vyuzivani:

procesy dokumentovan/.

... pfilohy se zpracovanymi DRP / BCM
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HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

7.7 Priloha 6 - Historie verzi IS

1.0

Termin Zakladni popis zmén

nasazeni do
produkce
DD, MM. RRRR




HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

7.8 Priloha 7 - Provozni denik MHMP

Vyreseno Poznamky

iy



HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

7.9 Priloha 8 - Provozni denik Dodavatel

Vyreseno Poznamky
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HLAVNI MESTO Praha
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INF

PROVOZNI DOKUMENTACE

7.10Priloha 9 - Testovani obnovy ze zalohy

Zarizeni Zalohované Datum testu Stavobnovy Proved] Poznamka
soubory/typ obnowy

/cil zaloh 2élohy /ovéfil
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PRILOHA C. 8

Pozadavky Quality Assurance



SPECIFIKACE PROCESU
RIZENI KVALITY PROJEKTU
[Dodavkal]

PRA|HA
PRA|GUE
PRA|GA
PRA|G
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1 Uvod

Quality Assurance (dale jen QA) je koncepénim doplnénim souboru procesi, které maji za cil vyvaiené
koordinovat [dodavka, sluiby podpory pripodné rozvofove sluiby]l mezi dodavateli a zaméstnanci
Magistratu hlavniho mésta Praha.

Zakladni principy systemu rizeni kvality:

s Zaméfeni na uiivatele sluiby a naplnéni jejich ocekavani v oblasti kvality

= Zamefeni na vedouci pracovniky jako podpora pro zajisténi prostfedkd k dosahovani cild
kvality

* Zapojeni pracovnikl napfi¢ strukturou organizace do zlepiovani sluieb obéandm i internim
pracovnikim

o Systém fizeni kvality zajisti wyraznou mérou pfedchazeni pfipadnym problémim

* Poskytnuti relevantni zpétné wazby jako nezbytny predpoklad pro spravna budouci
rozhodnuti

s Rizeni kvality je nezbytna soucast fizeni vztahi zuéastnénych subjekti



2 Zkratky a pojmy

Zkratka, pojem Popis

DR Data recovery — abnova dat

DRP Disaster recovery plan - Plan obnovy po havarii, Jde o zdokumentovany proces
nebo soubor postupl pro obnovu a ochranu IT infrastruktury

Kategorie vad Slouii pro kategorizaci nalezl v ramci UAT. Jsou tyto kategorie vad;

*  A-—Vada vylucujici ufivani plnéni nebo jeho dilefité a ucelené £asti;

= B — Vada omezujici provoz, kterd zplsobuje problemy pfi wyuiivani a
provozovani plnéni nebo jeho €asti, ale umoinuje provoz, nema vliv na
kvalitu dat a vysledky zpracovani, a ji zplsobené problémy lze docasné fesit
organizacnimi opatfenimi;

= C—ostatni Vady.

Metrika kvality

Vychazi z pofadavki na kvalitu z pohledu business a technickych uiivateld pro
dané reseni/sluibu, které byvaji popsany v prislusné analyze. Metrika kvalita
musi byt méfitelna, tj. je na drovni akceptacnich kritérii. Detailnim popis
metriky kvality byva popsan v testovacich scénafich, tj.: co, kdylpostup), jak
(metodika, nastroje), kdo(role), planovany vysledem.

MHMP

Magistrat hlavniho mésta Praha

Napravne opatfen|

Jde o opatfeni, které ma zajistit, aby pfi dalsi kontrole kvality byl vysledem
méfeni kvality se statusem wyhoveél. Nejéastéji jde o realizovany navrh
napravneho opatfeni z posledni kontroly kvality, kde status méfeni byl vwhovel
s whradou nebo nevyhovél,

Navrh napravného
opatieni

le navrhnut, pokud wysledek méfeni kvality nebyl se statusem wvyhovel
MNejcast&jsl navrhy jsou: evidence jako rizika (které se pravidelné kontroluje),
zalofeni poiadavku na zménu, ovéfeni dopadd iménovych poiadavki
realizovanych v minulosti, ovéreni metodiky pro méreni kvality, ovéfeni jinych
vystupl & produktd.

OAT

Operational Acceptance Testing — Testovani provozovatele navazujicich a




podpdrnych slufeb

QA

Cuality Assurance — Quality assurance se tyka obecné viech procesa od nayrhu,
wywaje, nasazeni, udriby ai po dokumentaci produktu. Cilem této aktivity je
dohlédnout, e produkt je wytvafen tak, Ze jeho jednotlivé #3sti budoo mit
adpovidajici kvalitu, ktera byla uréena. Hlavni proces systému fizeni kvality,
ktery zajitfuje trvalé udriovani rozsahu parametr(l kvality jako podklad pro
cinnosti QC

Qe

Cuality Control — je operativni proces pravidelngho opakovani méfeni a
wyhodnocovani parametrd kvality uréenych procesem QA

Cuality Assurance

Zajisténi a dohled odborného garanta s vyufitim prvkl pro Fizeni kvality

SIEM

Systém pro fizeni 2 zdznam bezpednostnich a operativnich  udalosti
provozovane infrastruktury

Zaznam registru
kvality

Kontrola kvality je periodicka &innost, kde z kaidé kontroly/méfeni se provede
zaznam, ktery obsahuje: datum méfeni, Jaké metriky kvality byly méFeny,
pouiita metodaly] pro méfeni kyvality, vysledek méfeni kvality [status), nayrh
napravné opatreni, kdo méreni provedl.




3 Vymezeni cild kvality

3.1 Standardizace procesu spravy sluzeb

3.1.1 Jednotné vedeni dokumentace napfi¢ MHMP

Jednim 2 primarnich cili aplikace QA je zafisténi Jednotného vzoru vedeni aplikacni dokumentace napfic
viemi agendami MHMP. lednotny zplsob vedeni aplikadni dokumentace zajisti zvyienou prehlednost
vramci Zivotniho cyklu dodavanych feseni a dale povede koptimalizaci sdileni informaci napfic
organizacni strukturou MHMP,

3.2 Opakované a fizené pinéni podminek BCM dle CSN EN IS0 22301

Plan obnovy po havarii (DRP) je zdokumentovany proces nebo soubor postupl pro obnovu a ochranu IT
infrastruktury. Tento plan v pisemne formé bude dokumentovan a bude specifikovat postupy, které ma
organizace v pfipadé katastrofy nasledovat. lde o komplexni prohlaseni o dislednych ginnostech, ktere je
tfeba podniknout pfed, béhem a po vyskytu ukazatell ohroieni chodu aplikaénich funkel. Pro dodrieni
principd kvality je zapotfebi udriovat dokumentace aktudlni a pravidelnd provadét testovani dle
nastaveného stupné kriticnosti jednotlivych systémd.

3.3 Opakovatelny systém rizeni QC

Vysledkem tohoto cile je nastaveni systému a parametri kvality, které budou v definovanych intervalech
opakované ovefovany a meéfeny ve standardizovane a jednotne podobé, tak aby byla zachovana
kontinuita méfeni kvality po celou dobu trvani Zivotniho cyklu provozovanych reseni. Parametry budou
uréeny na zakladé vyhodnoceni BIA (Business Impact Analysis)

3.4 PInéni legislativhich podminek provozu
W ramci QA bude vyhodnocovan soulad s plnénim, legislativnich podminek vyplyvajicich pfedeviim z:

a) Zakon € 181/2014 Sh. Zdkon o kybernetické bezpeénosti a o zméné souvisejicich zakend
(zakan o kybernetickeé bezpecnosti)

b) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. éervence 2016

c) Vyhlaska ¢ 316/2014 Sb. Vyhlaska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpeénosti (vwhldtka o kybernetické bezpefnosti)

d) Vyhlaska & 82/2018 Sb. Vyhlaska o bezpetnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalefitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (wyhldska o kybernetické bezpecnosti) Vyhlaska &,
317/2014 sSb., o vyznamnych informaénich systémech a jejich uréujicich kritériich



e) NARIZEN[ EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto ddajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja)

f) SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji prislusnymi organy za
ucelem prevence, vyietfovani, odhalovani & stihani trestnych &ind nebo wykonu tresti, o
volném pohybu téchto Udaji a o zrudeni rdmcového rozhodnuti Rady 2008/977/SvV

g) Zakon £ 480/2004 Sb., o nékterych sluibach informaéni spoleénosti ve znéni déinném od 1.
tervence 2017

h) Zakon £ 101/2000 Sb. Zakon o ochrané osobnich ddajd a o zméné nékterych zakoni

3.5 Garance uplatnéni zasad bezpecnosti

Existujici ramce bezpecfnostnich standardd jsou definovany v ramci ,bezpeénostniho check listu” pro
aplikaénl reseni a v ramci QA bude vyhodnocovano naplnéni uvedenych podminek.

3.5.1 Integrace dodavanych feSeni do jednotného Identity Management Systému v reiii
MHMP

Pro zjednoduseni spravy uiivatelskych identit je v prostredi MHMP implementovan systém pro fizeni
identit, ktery je preferovanym aplikacnim feienim, na ktery je poiadovana integrace s co nejiiriiho
rozsahu pouZivanych aplikacnich sluzeb

3.5.2 Integrace doddvanych feSeni do centrdlniho FeSeni SIEM
MHMP interné disponuje centralnim Fegenim SIEM a v ramdi kvality bude ovéfovana schopnost integrace
provozovanych sluZeb do tohoto fedeni

3.6 Jednotna metodika pro fizeni kvality projektu

W ramci mnoha paralelné béiicich procesh je optimalni nastavit jednotny zplsob systému méreni kvality,
ktery zefektivni proces, tak aby zaméstnanci MHMP pfi fungovani napfig vice projekty, obdrieli jednotny
zplsob a pracovni postupy.



4 Role a zodpovédnosti

4.1 Ridici vybor kvality

le nejvyssim organem fizeni systému kvality. V pravidelnych intervalech vyhodnocuje a naplfiuje
podminky vyplyvajici z vystupi:

= BIA

=  Registru kvality
* Registru rizik

s Registru

Ridici vybor je sloien ze zastupci:

Obchodni manaier
ManaZer kvality
Projektowy manaier kvality
Manaier bezpecnosti

= Manaier zmeén

4.2 RACI matice odpovédnosti

Pro uspéine dosaieni cili kvality bude aplikovana metoda s poufitim RACI matice pro pfifazeni a
zobrazeni odpovédnosti roll v tkolu a svérenych oblastech projektl, sluzeb ¢i procesd v MHMP.

Vysvéatliviy:

R - Responsible - role odpovédna za splnéni tikolu
A - Approver - role odpovédna za cely ukol

C - Consulted - role poskytujic konzultaci k dkalu

| - Informed - role, ktera ma byt infarmovana o prabéhu plnéni dkelu

Role/ Procesy Ovérovani | Spriva Sprava | Sprava Hodnoceni | Realizac | Prifazeni  aktudini
plnéni cild | registru | registr | registru | parametri | e organizaéni
kvality kvality urizik | opatieni | kvality opatfeni | struktufe MHMM
Obchodni manater & I I I I I feditel odbon INF
Manaler kvality & A & ny & I MNezdvisly extern| poradoe




Role/ Procesy Ovérovani | Sprava Sprava | Sprava Hodnoceni | Realizac | Pfifazeni  aktualni
pinéni cili | registru | registr | registru | parametri | e organizacni
kvality kvality urizik | opatfeni | kvality opatfeni | struktufe MHMM

Manaker barpetnosti A C C C C C oddélenl ochrany
Infrastruktury Magistritu

Marnaker rmén A A C C C A TG

Prozjektovy manaZer & I & & & A yyllenény pracovnik odboru
INF pfip, externista

Technlcky garant C R 1] ] R R pddéleni spravy a provosu
aplikaci

architekt aplikad a slulab A I I I I | pddalani rozvoje IS/1CT plip.
wyllenény pracovnik odbons
INFfaxtarnista

Vécny garant c C C C C = viz definoviano u konkrétni
aplikace + vyilenény
pracovnik odboru INF plip.
externista

Dodavalal aplikace nebo C C R R C R wiz definovano u konkrétni

sludlby aplikace

odavatel podpirmych C C R R C R oddéleni spravy a provozu

sluZel infrastrukiung Hw
infrastruktury/dodavatels
spravy sluleb

Dodavatel navarujicich C C fi fi C Rt Vefejna registry/dodavatele

sluZab

navazujicich feseni

Tabulka 1: RACI matice odpovédnosti

4.3 Homunikac¢ni matice

Pfi zahajeni dilcich projektll bude v kaidém jednotlivem

pfipadé sestavena, pribéiné doplhovana a

udriovana komunikacni matice obsahujici viechny dotfené role pro systém fizeni kvality

4.4 Eskalacni schéma

Procedury a drovné eskalaci budou sestaveny vidy vkaidém jednotlivém pfipadé, s definici drovni
eskalaénich matic podle poiadavkd MHMP




5 Popis procesu kvality

Proces fizeni kvality zacina definovanim poZadavki na kvalitu, jehoi vysledkem je registr parametri
kvality aplikace/sluiby. Specifikace poloiek metrik kvality probiha za pfispéni vsech roli, které mohou
ovlivnit i vyZadovat dosaZeni cilG kvality.

Po specifikaci metrik kvality se provadi formou méreni (u aplikaci nejcastéji formou FAT, UAT nebo QAT)
pravidelne nebo nepravidelne kontroly kvality, Zaznamy o meéfeni se eviduji v logu kvality pro danou
sluibu (obsahuje tzv. zaznom kontroly kvality). Pokud vysledek méfeni kvality je jiny nei ,wyhovél”, je
nutné provést napravné opatieni, aby pfi daliim méreni kvality (pfi stejnych metrikdch kvality) byl status
Jyhovel”,

Pro ucely projektu budou pouZivany tyto registry/logy:

s Mng. Rizeni kvality — hlavni registr, kde budou pro kazdou sluibu dohledatelné pro dané metriky
kvality wysledek z posledniho méreni kvality.

* Log kontroly kvality — bude evidovan pro kaidou aplikaci/sluibu a bude obsahovat zdznam
kontroly kvality z jednotlivych méfeni.

s  Registr kvalitativnich ukazatell — bude evidovan pro kaidou aplikaci/sluibu a bude obsahovat
popis metriky kvality nebo odkaz na dokument, kde je dana metrika popséna.

o Registrrizik

¢ Registr opatfeni a zménovych poladavki

=  Analyza dopadi

5.1 Stanoveni kriterii

Nize je uveden seznam predmétnych kritérii, ktera budou ze strany QA hodnocena s cilem dosahnout co
nejlepiiho vysledku pii dodavee predmétu plnéni,

5.1.1 Pozadavky vyplyvajici z procesu BCM dle (CSN EN 1SO 22301)

5.1.1.1 Testovaciscénare

Vramcl procesu méfenl kvality budou méfeny wysledky, provedeni a droven zpracovani testovacich
scénari dle standardu a v pfedepsaném formatu.

5.1.1.2 Plan obnovy

Bude posuzovano, zda dle parametri aplikaéniho fedeni a na zakladé poZadovanych parametri z procesu
BIA byl dostatecné zdokumentovana a ovérena funkénost procesu planu obnowvy viéetné navrienych
opatieni pro zajisténi jeho opakovatelnosti v pravidelnych intervalech.



5.1.2

Spinéni podminek Fizeni sluzeb dle £SN EN IS0 20000

WV ramd procesd kvality bude analyzovane splnéni podminek pro spravu ITSM sluieb po celou dobu
fivotnitho cyklu sluZeb a jejich integrace do existujicich procesd v prostfedi MHMP. Metriky kvality se
zameéfl primarné na ovéreni existence a integrace procesy;

*

Service Desk
Katalog sluieb
System fizeni kanfigurace (viz. provozni dekumentace)

E.1.2.1 Provozni dokumentace

Slouii pro standardizovane wymezeni a definici povinného rozsahu dokumentace provozovanych aplikaci
a slufeb. Wychazi ze standardn CSM IS0/IEC 20000 a je v piedepsaném formaty wéetnd metodiky pro
vedeni dokumentace,

Bude posuzowano, zda byla naplnéna podminka naplnéni standardu pro vedeni provozni dokumentace,
v jaké mife a zda byly odsouhlaseny pfedang wstupy

5.1.3

Legislativni poZadavky

bude posuzovano, naplnéni legislativnich podminek wyplyvajicich z pofadavki, pokud predmétng fedeni
témto rakondm podléha;

i

0l

i

£

Zakon & 18172014 5k, Zakon o kybernetickeé bezpeénaosti 2 o zméné souvisejicich zakond (zakan
o kybernetické bezpetnosti}

Smeérnice Evropskéha parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 201G

YWyhlaika £, 316/2014 Sb. Wyhladka o bezpednostnich opatfenich, kybernetickych bezpetnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalefitosti podani v oblasti kybernetické
hezpefnosti [vyhlaika o kybernetické bezpetnosti)

Vyhlaika & B2/2018 5b. VWyhlaika o bezpefénostnich opatfenich, kybernetickyeh bezpeénostnich
incidentech, reaktivnich opatienich, nalefitostech podani v oblasti kyberneticke bezpeénasti a
likvidacl dat {vyhldZka o kybernetické bezpefnosti] Wyhldika & 31772014 Sh, o wyznamnych
informaénich systemech a jejich uréujicich kriteriich

NARIZENI EVROPSKEHO PARLAMENTU A RADY [EU) 2016/679 ze dne 27. dubna 2016 o ochrana
fyzickych osobh v souvislasti se zpracovanim osobnich udajd a o valném pohybu téchto ddajpl a o
zrudeni smérnice 95/46/E5 {obecné nafizeni o ochrané osobnich Gdajil)

SMERMICE EYROPSKEHD PARLAMENTU & RADY (EU) 2016/680 ze dne 27. dubna 2016 o nchrang
fyzickych osob v souvislosti se zpracovanim osobnich Odaji pFislusnymi organy za ugelem
prevence, wvyietfovani, odhalovani di stihdni trestnyeh €ind nebo wykonu tresta, o velném pohybu
téchto udajl a o zrufeni ramcoveho rozhodnuti Rady 2008/977/5Vy

Zakon & 480/2004 Sb., o nékteryeh sluibdch informadni spolefnosti ve znéni déinném od 1.
cervence 2017

Zékon £. 101/2000 Sb. Zakon o ochrané osobnich ddaji a 0 zméné nékterych zakond



Hodnocené kritérium miie byt spinéno doloZenim a certifikaci o splnéni padminek vydanych pfisludnych
organem k tomu opravnénym

5.1.4 Bezpecénostni standardy

V ramei tohoto kritéria bude posuzovano, zda jsou naplnény poZadavky vyplyvajici z ,bezpeénostniho
check listu” MHMP.

5.1.4.1 5IEM

\ ramci tohoto kritéria bude posuzovano, zda jsou naplnény poZadavky vyplyvajici z cili kvality a zda je
predmétné aplikaéni fegeni pfizplsobeno k integraci do feseni SIEM

5.1.4.2 Identity management system

V ramci tohoto kritéria bude posuzovano, zda Jsou naplnény poiadavky vyplyvajici z cili kvality a zda je
predmetné aplikacni feseni pfizplsobeno a v jaké mife k integraci do feseni IDM

5.2 Hodnoceni kvality

Pro zaznamy v registru kvalitativnich parametrd budou pouity nasledujici drovné hodnoceni:

e Newvztahuje se
= ledna se o wychozi kontrolni hodnotu pouiivanou pro ucely zajisténi provedeni
posouzeni s wsledkem, Ze se pro dany pfipad dalii posouzeni nevyiaduje, nebot se na
néj poiadovane ukazatele nevztahuji.
o Vyhovulici
o méfitelné parametry byly posouzeny, vyhodnoceny a bez vyhrad akceptovany
= (astecné vyhovujici
o méfitelneé parametry byly posouzeny, vyhodnoceny se venikem zaznamu do registru rizik
nebo opatfeni a jsou doporuceny k provedeni dalsiiho méfeni po realizaci napravnych
opatfeni nebo reakci na rizika, ale nevyiaduji eskalaci fidicimu vyboru kvality
s Nevyhovujici
o méritelné parametry byly posouzeny, vwhodnoceny se vznikem zaznamu do registru rizik
nebo opatfeni a jsou doporuteny k provedeni daliiho méreni po realizaci napravnych
opatfeni nebo reakel na rizika, s eskalaci a dohledem Fidiciha wboru kvality, Zpravidla
neni moiné pokratovat vrealizaci projektu ai do wyieseni rizik a opatfeni, pfipadné
dpravou metrik parametrd kvality



5.3 Nastroje pro dosazeni cilu kvality

5.3.1 Registr kvalitativnich ukazatelu

Slouii k zaznamenani a evidenci parametr( kvality, Obsahuje minimalné tyto parametry;

e |dentifikator zaznamu

s Oblast

s Dotéena aplikace / sluzba
o Nazev

= Popis

Metrika kvality

Kontrola kvality zaznam

* Kontrola kvality datum aktualizace
* Kontrola kvality hodnoceni

* Dopad na ckolni systemy

o [Dotéeny cil kvality

* Vécny obsah

* Datum vzniku zapisu

5.3.2 Registr opatieni a zménovych poZadavki
Sloudi k zaznamenanl a evidenci poiadovanych zmén wyplyvajicich z provadénych hodnoceni parametri
kvality, Obsahuje minimalné tyto parametry;

s |dentifikator zaznamu
» |dentifikator dotéengho parametru kvality

s Nazev
* Popis
s  Priorita

= Datum vzniku

= Datum vyfeseni

s Revidovano

s Pridéleno k feseni
s Prijemce feseni

s Stay reseni

« [Datum uzavreni

e [Detail eskalace

* Komentar

5.3.3 Registr rizik

Slouii k evidenci a sledovanl rizik.



Registr rizik bude trvale udriovan a vyhodnocovan prostfednictvim procest Kontroly kvality (QC -
Cuality Control). Registr rizik obsahuje minimalné:

s |dentifikator rizika

s Nazev

= Popis

s \azba na pavod rizika (ldentifikator aplikace)
e Dopad naaplikaci

* [atum

s Ofekdvana doba vzniku rizika (T+ )
s [Kriticka cesta

s \lastnik rizika

= Stavrizika

s Zyolend metoda reakce na riziko

* Pravdépodobnost

* [Dopad

s Kriticnost

s Ppiadovane datum reakce na riziko
s Status rizika

5.3.4 Analyza dopadu

Analyza dopad( (Business Impact Analyse) je fizeni kontinuity éinnosti organizace (Business Continuity
Management, BCM). Sestava z technik a metod, pomoci kterych se hodnoti, jake dopady by na organizaci
a dalii zainteresované strany mélo naruseni dodavek klicovych produktd nebo sluieb organizace a jejich
podpirnych kritickych cinnostl. BIA stanovuje minimalni drovné zdroji potfebnych pre obnoveni
kritickych €innosti v definovanych €asech a urovnich.

Zavéry 2 analyzy dopadi spoleéng s hodnocenim rizik naruSeni kritickych ginnosti organizace jsou
zakladem pro strategie fizeni kontinuity ginnosti, které umoinuji identifikovat rizne varianty a zplsoby
obnovy kritickych €innosti organizace v poZadovanych casech v pfipadé jejich naruseni.

Analyza dopad( by méla byt pfezkoumavana v pravidelnych intervalech nebo pfi podstatnych zménach v
organizaci a prostiedi, v némi organizace plisobi. Periodicita opakovani je definovana na zakladé
poiadavkid vyplyvajicich z BIA

5.4 Pravidelné aktualizace a kontroly ze strany QC

QC bude provadét pravidelné kontroly u trvajicich kontraktd, dle specifikace kvalitativnich parametrd
sluiby v BlA, ktere maji definovanu udriitelnost v ¢ase, a to zejména s ohledem na plnéni pfedmétnych
kritérii a jejich aktualizace v case. K témto situacim muie dojit zejména pfi:

e Implementaci nového systému s piimou zavislosti na daném pfedmétu plnéni
s Integraci predmétu plnéni s novym systemem



s Upgrade nebo update predmétu plnéni
e Zrudeni pfedmétu plnéni nebo jeho nahrada za systém nowvy

5.5 Soucinnost pri reseni rizik ekosystému MHMP

V zavislosti na kvalitativnich ukazatelich je nutneé, aby byl dodavatel vyzvan ksoucinnosti a navrhu
protiopatreni, které bude aktivné vést ke sniieni miry potencionalniho rizika. Pokud by dané riziko
neznamenalo ohroieni béhu aplikace, projektu nebo sluiby, pak miZe byt riziko akceptovano a zplsob
pro eliminaci rizika mlZe byt zafazen do roadmapy a tim se stat jednou z éasti budouciho rozvoje daneho
systému. Kaidy dodavatel je povinen poskytnout maximalni souginnost pfi navrhu protiopatfent,



PRILOHA C. 9
Bezpelnostni Check-list aplikace



c¢eme podbarveni — provadifzajisti/specifikuje Dodavatel
cervené podbarveni — provadi/zajisti/specifikuje MHMP
modre podbarveni — provadi/zajisti/specifiluje Dodavate/NMHMP

1D Nizev Detail Splnéno | Dilvod ' Vaizba TBP
1 Bezpecny vyvoj. rozvoj a s  Defimce odpovédnych osob (garant T1 TBP provomich
implementace reflektuje aktiva) cinnosti_v2.0 - kap. 5
pozadavky na bezpecnostni » IS/aplikace spada pod K1l nebo VIS T4_TBP_konfigurace ICT v2.0 -
apalfeni (pfipadné v budoucnu bude) kap. 6
Soulad s minimalnimi funkénimi. T4_TBP_konfigurace ICT v2.0 -
technickymi a bezpeénostnimi kap. 6.1
pozadavky T4 _TBP konfigurace ICT v2.0 -
o Specifikace akceptaénich kritérii pro kap. 6.2
ovéfeni splnéni bezpeénostnich T4_TBP konfigurace ICT v2.0 -
pozadavku kap. 6.3
» Specifikace akeeptacnich kriténi pro T4_TBP_konfigurace ICT_v2.0 -
ovéreni splnéni funkénich a kap, 6.4
technickveh poiadavki 14_13!]_1‘““'"1@”“ ICT_vZ.0 -
*  Pravidla pro sit'ové dostupné IT i ok
aplikace Emmmvum': v prostiedi T4_TBP konfigurace ICT v2.0 -
MHMEP kap, 6.6
o Pravidla pro navrh aplikace T4_TBP_konfigurace ICT v2.0 -
o Pravidla pro instalaci aplikaci kap. §
o Pravidla zabezpedeni aplikaci
o Pravidla pro spravu aphkaci
o Pravidla pro uzivatelské ucty
o Pravidla pro dokumentaci
aplikaci
o DodrZovani zasady Sifrovani a
ochrany informaci
2 Definice pozadavku na IS *  Proimplementact informacénich T1_TBP provoeich

systému je primamé doporucéeno
vvuZivat vicevrstvou architektum
v nasledupicim clendni;

¢innosti_v2.0 -kap. 5.1,1
T3_TBP _siti_v2.0 - kap. 6.1




1D

Nilzey

Detail

Spinéno

Diivod '

Vazba TBP

o Pristupova vrstva zapojena do
PUBLIC zonv nebo
Pristupove zony
o Prezentaéni vrstva do
PUBLIC zony nebo
Prezentadni zony
o Aplikaéni vrstva zapojena do
Aplikaéni zony
o Datova vrstva zapojena do
Datové zony
o Integracni vrstva v Integraéni
zoné
e Kategonzace informaéniho systému
* Analvza nzik vyvijencho systému
* Definice obecnych pozadavku na
bezpednost systému
s Identifikace dat vytvafenych,
gpracoviavanych a ukladanych

v svstému

o Defince kliéovveh bezpeénosmich
roli

» [dentifikace zdroju pozadavku na
systém

e Pozadavky na soulad s bezpeénostn
strategii MHMP a bezpeénostni
infrastrukturou a architekturou
MHMP

» Pozadavky na hicenéni uyednam.
vlastnictyi kodu a prav duSevniho
viasinictlyi

o Pozadavky na osvédéeni kvality a
spravnostl provedenyvch praci.

» Pozadavky na ulozeni zdrojoviého




ID | Nizev Detail Splnéno | Diivod ' Vazba TBP
kodu na MHMP.
» Pozadavky na pravo pristupu k vvvon
pro audit bezpeénost a spravnosti
provedend prace,
* Pozadavky na smluvni podminky na
bezpeénost a zabezpedeni kodu,
* Pozadavky na testovani na odhaleni
trojskych koni a skodlivyvch kodu pied
instalaci
3 Vyvoj aplikace v souladu se Zegyména se jedna o nastaveni opatieni v T1 TBP provomich
standardem OWASP nasledujicich oblastech bezpeénost: cinnosti_v2.0 -kap. 5.2
o  Zpracovani elektronickych plateb
{pokud je¢ relevantni)
e Ochrana proti phishingu
s Zabezpeceni webovych sluzeb
s Autentizace
e Autonizace
o Bezpednd fizeni relaci
*  Validace dat
»  Vkladam parametm (napr. SQL
injection)
e Narodni lokalizace a vicebajtove
kodovani
Rizeni vwjimek a chvb
Pravidla bezpeénosti pro souborovy
systém
Pieteéeni pamé&ovyeh struktur
Admuinistratorské rozhrani
»  Kkryvplografic
e Rizeni konfigurace
« Udrzba
Odepreni sluzby
4 Zajisténi monitoringu, e Viechna zafizeni musi poskvtovat T1 TBP provoznich




1D

Nizey

Detail

Spinéno

Diivod '

Vazba TBP

logovani a pofizovani,
kontroly a udrzovani auditnich
Zaznamu

informace o dulezitych udalostech do
systému centralniho bezpeénosiniho
monitonngu

Logovini lokilni (logy serveru a
aplikaci)

Logoviam a centrlmi zpracovani
{normalizace. korelace, reporting atd,)
bezpeénosiné relevantnich udalost
Specifikace scznamu udalost. kterd
Jsou zaznamenavany a zpusob jejich
ukladan

cinnosti_v2.0 - kap. 5.3

T2 _TBP_spravy ICT v2.0 —kap,
6.4

T2_TBP_spravy ICT_v2.0 — kap.
74

[

Zajisténi kontinuity provozu

Stanoveni minimalni arovné
paskytovanyeh sluzeb

ldentifikace modne pficiny vypadku
IT sluzeb MHMP (yEotné jejich
pravdépodobnosti. velikosti dopadu
a monyvch nasledku na bezpeénost
mformaci)

Stanoveni doby obnovy chodu
Stanoveni bodu obnoyvy dat
Existence procesu fizeni naik a jeho
provadéni

T1 TBP provomich
Ginnosti_v2.0 -kap. 4.1

Implementace opatfeni ke
zvyieni odolnosti ICT/S

Knticka informaéni aktiva v aplikaéni
vrstvé infrastruktury musi mit
redundantni hardwarovou konfiguraci.
Knticka informaéni aktiva

v databazove vrstve infrastruktury
musi mit redundantni hardwarovou
konfigurac,

V databazove vrstvE infrastruktury je
doporuceno dualni pfipojeni ke
kazdému logickému disku a vvuiiti
centralniho diskového pole.

TI _TBP_ provaznich
céinnosti v2.00 - kap. 4.1




1D

Nizev

Detail

Splnéno

Divod !

Vazba TBP

V databazové vrstvé infrastruktury je
zakazano pouzivani lokalnich disku
pro ukladani dat (aZ na vvjimky
implementovans mimo datovou
zonuj.

V datoveé vrstv infrastruktury je
pozadovana optimalni mira
redundance a flexibilita.

V datové vrstvé infrastruktury je
doporuéeno pouziti centralnich
diskovvch poli s interni podporou pro
synchronni 1 asvnchronni replikaci
dat. vyuziti centrialniho datoviého
prostiedi pro sdilené souborové
rozhrani a zalohovani dat.

Uréeni provozniho rezimu
aplikace

Implementacéni dokumentace musi
obsahovat zpusob zafazeni aplikace
do tfidy dostupnosti a splnéni z toho
plynoucich pozadavku. dokumentaci
vicch externich vazeb aplikace
{viechny datové a procesni zavislosti
od online kemunikace s integraéni
vrstyvou az po manualni zadavani
piikazu/dat). alokované systémové
zdroje, popis procesniho zafazeni
aplikace.

Rozsah dokumentace je vhodné
rozsifit o pfipravu aplikace pro
piechod do reZimu R2 a R3
(vvtvofeni skriptu pro management
aplikace nebo pro jeji zapojeni

do geografického clusteru),
konfiguraci jednotlivych vrstey
aplikace pro viechny podporované

T1_TBP_provoznich
¢innosti v2.0 -kap. 42




1D

Nilzey

Detail

Spinéno

Diivod '

Vazba TBP

rezimy. zajiiténi vazeb na dohledove
centrum ve viech provoznich
rezimech, pfipojeni aplikace do
zalohovaciho subsystému ve viech
podporovanych rezimech a vytvoreni
provozni dokumentace.

Vytvofem planu kontinmity a
havarinich planu

*  [Pro udreni nebo obnovu provoznich
cinnostt MHMP po pferudent nebo
selhant kntickych procesu a zajsténi
dostupnost informaci v pozadovandm
case a poZadovanou uraved jsou
vvivorfeny a implementovany plany
zachovani kontinuity

* Pracovni skupina pro bezpeénost
informaci uréue prority pro
zachovani kontinuity, stanovuje
prijatelné arovné pro ziratu ICT
sluzeb nebo informaci a schvaluje
postupy obnovy Emnosti

s Plany kontinuity musi obsahovat
zavedeni nonzovych posthupo az do
obnoveni Sinnosti, dokumeniac
potfebnych procedur a plany na
proskolen) zaméstnancu

*  Havanni plany musi byt vytvofens
pro zachovani konbinuty kntickych
akiy v pfipadé vepadku proudu,
selhani hardwaru, softwaru atd

Tl _TBP provoanich
cinnosti_v2.0 - kap. 4.3
T1 TBP_provoznich
¢innosti_v2.0) - kap. 4.4

Vytvoieni zalohovacich planu,
planu obnovy a archivaénich
planu

Data v svstému jsou pravidelné
zalohovana a zabezpeéena proti
neautonzovanému pristupu. Datova
ulozidté jsou zabezpedena proti
neautonzovanému pristupu a jsou
upraveny i podminky pro prenos meédii a

T1_TBP provoznich
¢innosti_v2.0) - kap. 4.3




1D

Nilzey

Detail

Spinéno

Diivod '

Vazba TBP

jejich bezpeénou likvidaci.

1

Postupy pro realizaci opatfeni
vydanyeh Narodnim
bezpeénostnim tfadem

* Bezpecnostni manaZer, ve spoluprac
s garantem odpovidny za posouzeni
oéekavanyveh dopadu reaktivaiho
opatieni vydaného NBU na kontinuitu
provozu IS uréencho jako Kl nebo
VIS a vwhodnoceni moznveh
negativnich Géinku opatieni | na dalsi
IS provozované NMHMP.

e Bezpecnostni manaZer ve spolupraci s
garantem  aktiva  stanovi  zpusob
implementace reaktivniho opatieni.
ktery minimalizuje jeho pfipadny
negativid vliv na zagiSiéni kontinuits
provozu IS.

T1 _TBP provomich
cinnosti_v2.0 - kap. 4.6

Orpanizace bezpeénosti a
spoluprace tietich stran

Svstém ma explicitné piifazeny
odpovédnost za béh systemu. Jednothve
role a funkce jsou popsany 2z pohledu
bezpeénostnich odpovédnosti a
pravomoci. Meai spolupracujicin
organizacemi existuji pravidla pro
zajisténi duvEmaost predavanyeh dat,
Veztah se tfefinu stranami je smluvné
pictfen a opravnéni jsou phAdélovana na
zakladé analvay nzik. Smluvni podminky
upravy]i opatfeni k auditu tietich stran

T1 _TBP provoanich
éinnosti_ v2.0-kap. 53.7.1

12

Fyzicka bezpeénost svstemu a
okoli

Svstém je provozovan v bezpeénvch
lokalitach s fvzickou kontrolou phstupu a
chranénych pied nepfiznivymi fvzickvmi
vlivy,

T1_TBP provoznich
cinnosti v2.0) -kap. 5.7.1

13

Bezpeény provoz systemu

Provozni dokumentace systému obsahuje
soubor bezpeénostnich pravidel pro
zani§téni béhu svstému. Pravidla upravuogi

T1_TBP provoznich
Cinnosti_v2.0) -kap. 5.7.1




ID | Nizev Detail Splnéno | Diivod ' Vazba TBP
fizeni uzivatelskyvch roli a prav.

14 Zabezpeéeni fizen pristupu Pristup k systemu. datum a podpume T1_TBP provozich
{operaéni systém. aplikace a infrastruktufie je povolen pouze cinnosti_v2.0 -kap. 5.7.1
sitovou infrastrukturu) autorizovanym uzivatelum. Pristup je T2 _TBP_spravy ICT_v2.0 —kap.

garantovian na zakladé nezbyviné potieby ]
nzivatele v ramei pracovni pozice a
respektuje prnncip oddéleni odpovédnosti,

15 Soulad s pravnimi normami Svstém bézi v souladu s platou T1 TBP provoanich
legislativou (ze¢yména s ochranou osobnich c¢innosti_v2.0 -kap. 5.7.1
udaju) a internimi pozadavky MHMP.

Umoiuje kontrolu technické shody a
definuje opatieni k auditu.
Splnéni podminek pro GDPR.

16 Rizeni zmén, rozvoje a T1_TBP_provoanich
prenosu do produkee bude céinnosti v2.0 - kap. 6
probihat v souladu
s nadrizenymi standardy a
procesy MHMP

17 Rizeni bezpeénostnich ¢ Dotekee bezpednostnich incidentu T1_TBP_ provomich
incidentu e  Heseni bezpednostnich wewdentu cinnosti_v2.0 - kap. 3.2

»  Vyhodnoceni bezpeénostnich T1_TBP_provoznich
meidentu ¢innosti_v2.0 - kap. 33

T1 TBP provoznich
Cinnosti v2.0 - kap. 3.4

1% Dokumentaém zakladna o Zadavaci dokumentace T1 TBP provomich
o  Studic proveditelnost Ginnosti_v2.0 - kap. 4.2
®»  Systémova a technicka dokuomentace T1_TBP_provoznich
s  Scznam zavislost cinnosti_v2.0 - kap. 513
¢ Implementaéni dokumentace T1_TEP_provoznich
* Instalaéni dokumentace Cinnosti_v2.0 - kaP' .14
e Dokumentace skuteéného provedeni T1_TEP_provaenich

Provozni dokumentace
o Zpusob obnovy syvstemu po havani

cinnosti_v2.0 -kap. 53.7.1
T4 TBP konfigurace ICT v2.0 -
kap. 6.6




ID | Nizev Detail Splnéno | Diivod ' Vazba TBP
s  Admimstratorska dokumentace
Uzivatelska dokomentace
Provozni denik
19 Vyvojovi teslovaci a

produkéni prostiedi

Existence vyvojového prostiedi a jcho
soulad s bezpeénostnimi pravidly

»  Existence testovaciho a pred-
produkéniho prostiedi a jeho soulad s
bezpeénostmimi pravidly

e Existence produkéniho prostiedi a
jeho soulad s bezpecnostnimi pravidly

T1 _TBP_ provaanich
éinnosti_v2.0-kap. 7
Tl _TBP provoznich
¢innosti v2.0 - kap. 73
T1 _TBP provamich
cinnosti_v2.0 -kap. 7.4
T1 TBP provomich
cinnosti v2.0 -kap. 7.3

. piipadé. ze pro danou aplikace neni podminka splnéna (sloupec Splnéno = Ne), nutné uvést divod




