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SMLOUVA O POSKYTOVAN I SLUZEB PODPORY A ROZVOJE 

PROGRAMOVÉHO VYBA VENÍ 

Číslo smlouvy Objednatele: IN0 /3.1/04/000039/2020 

uzavřená níže uvedeného dne, měsíce a roku podle ustanove11í § 1746 odst. 2 a násl. 
zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších prcdpisů (dále jen 
"občanský zákoník"), a na základě zákona č. 134/2016 Sb", o zadávání veřejných 
zakázek, ve znění pozdějších předpisu (daJe jen .,Smlouva"), mezí níže uvedenými 
smluvnimi stranami : 

f:Uavní město Praha 
se sídlem: Mariánské nám. 2, Praha I, PSČ: ll O Ol 
zastoupené: Ing. Davidem Vorlíčkem . pověřeným ňzcním odboru IAP Magistrátu 
hl. m. Prahy 
IČ: 00064581 
DIČ: CZ00064581 
bankovní spojení: PPF banka, a. s., účet č.: 2 7-5157998/6000 
(dále jen .,Objednatel") 

OBlS s. r. o. 
se sídlem: Uherská 635, PSČ '190 17, Praha 9- Vinoř 
zastoupená: Zdeňkem Kořínkem , jednatelem spol ečností 

IČO: 62415603 
DlČ:: CZ624 1 5603 
zapsana v obchodním rejstříku vedeném Městským soudem v Praze, oddll 
C, vložka 32058 
bankovní spojení : úč.et č. 19-4033250207/0100, vedený u Komerční banka a.s. 
(dále jen " Poskytovatel") 

(Objednatel a Posk'}'tovatel společně dále jen .,Smluvní strany" nebo též jednotl ivě jen 
" Smluvní strana") 

MEZl SMLUVNÍMI STRANAMI BYLO DOHODN1JTO NÁSLEDUJICl: 

1. ŮVOON1 USTANOVENI 

l .l. Smluvní sttany prohlašují , že Objednatel a další uživatelské subjekty hl. m. Prahy 
uvedené v Příloze č. 1 této Smlouvy (dále jen ,,Uživatelské s11bjekty") v současné době 
používají sofuvarové produkty uvedené v Příloze č. l této Smlouvy (dále jen 
" progrnmové vybavení")" 

1.2. Poskytovatel prohlašuje, že je subjektem oprávněným poskytovat základní servis a 
úpravy programového vybaveni. 

1.3. Na základě této Smlouvy hodlá Objednatel zajistit služby podpory a údržby 
programového vybaveni. 

1.4. Tato Smlouva byla uzavřena na základě výsledku zadavacího řízení na veřejnou 
zakazku s nazvem "Servis a rozvoj infonnaČ11fho systému "Centrální evidence smluv a 
souvisej ící moduly Obis"", ev. č. Věstníku veřejných zakázek Z2020-007897 (dále jen 
"Veřejná :wk:h;ka"), zadávanou Objednatelem jako zadavatelem ve smyslu č. 134/2016 



Sb., o zadávimi vd"ejn}·ch zakilzl'k_ ve znčm pozdějších předpisU, neboť nabídka 
Poskytovatele podaná I' rim1ci zadavaciho řizem na Veřejnou zakazku byla Objednatelem 
v; hrana jako nej v hodněj šL 

2. PŘEIH-IĚT S'r!LOLIH-

2 I Přt;,dměttm ttto Smlouvy j~ záVil7~k Po~kyto\'ilttlt poskyto\'ilt Objtdmndi a •'km 
ll?l\atdsk~;m ~ubj~ktúm slu7by spoČÍVi!JICI ' po,kytování podpll!}'' il údr7by 
programového vybavení. jehož seznam _ic uveden v Přilozr č. l teto Smlouvy (dále 
společně tak6 .. Služby'-) Předmět ~lužcb je blíže speciiikovan v následujlclch 
katalogovych listech uvedenych v Přilou é. 4 teto Smlouv~· 

~I I Slu7ba uktuulizuce u údr?.by progrumov~ho >ybuv~ni dlt katalogo>eholi,.tu 
č I (dále tak6jako .. Služba 1'. 1"). 

2.1 2_ Slu.l:ba provoLu HelpDesk (SL'\) dle katalogoveho listu č 2 (dale take jako 
.. Služba i". 2"), 

2 I 3 ~lužba základm servism technic~é podpOIJ' (~LAJ dle katalogového listu č 
3 (dale take jako ,_SluLba č. 3"" )_ 

~I 4 Slu7ba praviddnt prol\laxt progrumov~ho >vbavtní a praviddntho 
monitoringu sc!Vcrii dle kata] ogov6ho I i stu č 4 (dále tak6 jako .. Služba 1'. 4" ): 

2.1 5_ Slu.l:ba roátiené podpol) (IO.tvoje) dle katalogm-eho listu č 5. a to včetně 
po~ k ytovám ~kolem a (bIčích konzult;KI ( dúk tak~ Jako .,Služba i". S"). 

'7 Poskytovatel dále zajisti napojení systému ClS na integrační platťonnu Objednatele a 
napojení systému CES na ldM pmstiednictvim souvisejícího modulu CSA (dále take jako 
.-Dílo"') Věcné vymezeni Díla je obsaženo v Pi-tlohach č 5 a 6 teto Smlouvy_ Součásti 
dodání a i mp i ementace Díla je také provedeni nil~leduj 1 Cl Ch činno~ti 

a) vytvoření_ dodání a 7prO\'O?nění [)íl~ ,. prosti-edí Objednatele včetně propojeni na dal;í 
systemy Objednatele. 

h) ověření funkčno>ti Dll a v testovacun ověřovacím provoLu, 

c) za5kolcm spral'cli. administratorli a zajištCm 5kolcm Uživatelskych subjektU. 

dj předání admini>lriltor>ke a u~ivatehké dokumentace, 

2 3_ Součastt Služeb dle teto Smloul'y je pol'innost l'oskytol'atelc udržol'at p10dukčm i 
tcsto1·aci p1osticdt proglatnol'clw l'ybai'Cill po celou dobu učinnosti teto Smloul'y a 
udržovat 1-azbv programového vvba1·eni na okolm s;>temy určené Objednatelem po celou 
dobu trvání léto Smlouvv 

2 4_ Objednatel se zavazuje platit l'oskytol'atcli za iadnč poskytol'ane Služby cenu ve 
vy5i a zpUsobcm Ul'edcnym 1·e Smlouvě_ 

2 '; V7hledem k tomu. 7e v~·stupy ?e 51u7by č ';a [)ílo dle teto Smlomy budou >ouCá>tÍ 
programov~ho vybavem. >ouhl~sí 5mlmní str~ny >lim. 7e 5lu7by C I- 4 teto Smlomy se 
vtahUJI i pro ,-~·>tupy 7e Slu7by č :i ~ pro Dllo. a to be? nároku na j~koukoll\ daiSí 
odmčnu dle Smlouvy (tyto služby jsou tedy hrazeny v rámci paušálnn:h služeb)_ 

26_ Slulb; č 5 budou po<>k;tm-:i.m' v)lučně na úkladě dtlčích objedn:i.vek 
uskutt<.'ntn~·ch Objednattltm ,. souladu s touto 5mlouvou (tj. dle aktuálmch potl-eb 
Obi ednatcle )_ -1 ato Smlouva nezakládá pol'i 1most Obi ednatcle tyto služby poptál'at 



3. TERMÍ~Y A MÍSTO PLNENÍ 

J I_ Po,hlOvatel ,e Lava.wje posl..~-tm·al Slulb; po celou dobu ll'>·:i.ni telO Srnlom·~', 

' ttrmintch dle ttlo Smlouvy. a to ode dne naby1i učinnost1 teto Smlou> y. Poskyto>atel se 
7ava7UJe pl-edat Objtdnattli Dllo v tt'chto ttmlinech. 

a) napojeni s~·,tému CES na integrační platfonnu Objednatele nejpoLdéji 
do 6-ti rně>ICÚ od pisernneho pohnu Objednatele, 

b) napojcm syst6mu CLS na ldM prostf"cdnictvim souviscjiciho modulu 
CSA ne_ipozdčji do 6-ti mčsicU od pisemného pokynu Objednatele 

3 ~ r>ln,km poskytováni Sluhb 1 Díla je >,Hll o Objtdnatdt a sídlo Poskyto>atele. 
při padnč _i i na mí sta na u zemi hlav m ho mčsta Prahy určena Ob _i cdnatcl cm 

J 3_ Pol..ud lO povaha plněni Smlouv~· umoliiuje, je Posl..ytm·atel oprhněn posl..ytm·at 
plntm dle Smlouvy tak~ \'?dúlen~·m přístupem 

4. CEI\A A PLATEBI\Í PODMÍNK\ 

4 I Mčsíční cena za poskytovam _icdnotlívych Služeb č I • 4 je uvedena,. Přilozr č. 2 
t6to Smlouvy 

4 ~ Cena 7<1 po>,kvtování Slu7tb č I · 4 budt Poskytovateltm úúovúna v7dv zpětně za 
uplynul~ ~t>rtleti. ,. něm}_ byly Slu?.by puskytovúnv Přílohou ku?d~ faktury mu>,Í b~·t 

přislušn}· oboustranně podcpsan~· Report 

4 3_ Cena La poskytovant SluL.eb č 5 je uvedena v Přilou č. 2 teto Smlouvy Cena La 
po>,kvtovúní Služeb ~ 5 budt Objednatelem hraztnu na zakludě >,kute~ně po>,kvtnutých 
Služeb Cena La poskvtování Sluleb č 5 bude vvpočtena tak, L.e počet člověkodni 

\ yna I o?en~;ch Po;kytovatelem na po;kytování těchto slu7eb v daném b I end~t-ní m čtvrtletí 
bude vynil;oben sa?bou ?a člověkoden 7a jeden člověkoden se pro účely této Smlouvy 
pol'ai.uje osm čloi'Ckolwdin prace pracol'mktt Poskytovatele Za doi'Ckohodinu je 
pol'ai.uje jedna hodina prace piacol'mklt l'oskytol'atcle Nejmenš1 uCtol'anou jednotkou 
bude jedna človékohodina 

4 4 Cena ?a Slu7by C -" bude Po;kytovatelem účtována v?dy 7pětně ?a uplynul}· 
kalendaim mčsic, I' nčmž byly Slui.by poskytnuty_ Phlolwu faktury za Slui.by č 'i jsou 
vkchny akceptačm protokoly I'Ztahujlcl se k piedmCtnemu kalendahumu mCs1ci. 

4 '; Cena ?a Dílo dle čl 2 ~ Je uvedena \ PříloH" č. 2 této Smlouvy Tato cena bude 
uhra?ena Objednatelem ve 2 (;lo>y dvou) splátkilch. v?dy po před~ní phslu;né čil;tí [)íla 
dle Cl 9 10 teto Smloul'y Poskytol'al je opravnčn l'ystal'it t:1ktury za Dtlo až po akceptaci 
Dila dle čl 9_10 teto Smloul'y 

46 \Jení-li v~;slo>ně uvedeno j1nak_ všechny ceny uv~děné \této Smlomě a \Šech 
příloh~ch J>OU medeny be? DPH a _i;ou stanoveny Jako ne_iv~;še přípustn~ Po;kytovatel 
prohlašuje. 7e tyto ceny plně pokr)·>aji \ šechny jeho n~klady ;po_iene s poskytov~nim 
Služeb podle teto Smlouvy_ 

4 7_ V případě, že Slulbv nebudou po>k;tovanv po cele kalendařm Čt>·l11etí, pi·•slu>í 
Po;kytovatelí poU?e poměm~ ča;t pau~alu odpo>idajici poměru dnú skutečného 

po>kytov~ní Slu7tb k cti kov~mu po6tu dnů ,. kaltndah1i m čtvrtletí. 

4 8_ Vešl..ere fal..tur~· >·~·,ta>·ené Po,k~·tovatelem dle teto Smlouv; musí mít >·e>keré 
nale7ito>tí da1lov~ho dokladu ,. >ouladu se 7~kontm č. ~.l:i/2004 % .. o dani 7 plidan~ 
hodnoty. vt ?něm po?dějších pl-edpi>U \'Se(;hny fitktul}'' budou obsaho>at ?tJm~na. 



4_~ L čtslo Smloul'y Objednatele a označeni přtpadn~·ch dodatklt Smloul'y. 

4_8 2_ čí<>lo a náLev Veřejné Lak:i.Lk~·: 

4_~ 3_ popis plnčm Poskytovatele 

4 'l_ Datem Ldanitelneho plném daňového dokladu (faktur;. ) je ,. Ld ~- posledm kal end:i.řm 
den ka7d~ho fitktunt~ního období 

4 liJ Vcšker6 datlové doklady (faktu!)·) vystavené Poskytovatelem podle této Smlouvy 
bude Po,k~·tovatel dotučm-at Objednateli doporučené na adtesu jeho sídla. o,obně na 
podatelně Objednatele, do datove schrán k ;r nebo elektronick ~- se Lat učen~·m el ektroni d. ym 
podp!>,em na adre"u po~ta:1h1rahu eu Splatno~t fuktur ~im 30 kalendařních dní ode dne 
_ie_ií~h doručeni Objednateli Zu den ú.hwdy dan~ fuktury se pova?.u_ie den odep~úni 

ťakturovanc častky z učtu Objednatele 

4 ll Objednatel si v~·hraLuje ptavo >·tatit Posk;rtovateli do data jeho splatnosti datlm·y 
doklad (tilkturu), kter)· nebude ob>,ahovut ;·ešker~ údaje >v7ado>une zá\'U7n~·mí priÍ>nÍml 
předpisy ČR nebo touto Smlouvou. nebo ,. něm budou u>edeny ne>,pravne údaje (s 
uvedením chybčjících nalcžitostt nebo nespravn~·ch údajU) anebo obsahovat požadované 
přtlohy V takovém připadč začne bčžet doba splatnosti datlového dokladu (faktury) až 
dotltčentm řadně opraveného daňového dokladu (faktury) Objednateli 

5. AUTORSK[ DÍLO 

'i I Smluvm strany >,ouhlu~ně prohla~UJl, 7e programov~ vybavení je autorsk~-m dilem 
~pole~no~ll OBIS sro. IČO 6~41'i603. ~e >,idlem Prahu 9- Vmoř, Uher>,ka 635, PSČ 
l<JIJ17 

52_ Poskytovatel Objednatele v}-slovně ujišťuje, že na zakladě ptav poskytnut}-eh mu 
v)~e uvedenou ~polečno~ti OBIS sro je oprilvněn po'>k;toval plněni dle této Srnlouvv 
Ukúe-li <.e uji~tění Po>kytovatele podle tohoto od>la\·Ce Smlom·v jako nepravdive, 
?ava?UJe se Poskyto\~tel ?ah~_iít be? 7byteC11~ho odkladu ne?bytn~ prilvní kroky~ postupy 
k tomu, aby byl oprilvněn po;kytovat plnění,. ronahu a 7~ podmínek ;_iedn~n~;ch Stranami 
v teto Smloul'č 

6. LtCENCE 

6 I V případě, ~ev rámci po<.k;tovani Slu~eh dle této Srnlouvv vznikne dllo (dále jen 
"Dílo") \·e smy>lu usl ~ 2 ákona č 121/2000 Sh, prilvu autorskern, o pravech 
sou\lse_iících; právem autorsk~;m a o ?měně někter)·ch ?á~onů (autorsk}· ?á~on), ve ?nění 
1Xl7llějších předpísú tdále jen _,autorský 7,ákon'-)_ 7~\a?UJe se Po;kytoqtel na tuto 
skutcCtwst Objednatele bezodkladnC upoz.ornit a poskytnout mu za mže stanovenycl1 
podnunck optal'nCm k l'ykonu prava Dtlo uZll l'šemi způsoby uvedcnymi v ust ~ 12 
autor>kého zilkona ( dale _i en "Licence") 

6 ~ I .1cence bude poskytnuta Jako licence nev~·hradni, časově a mnohte\ ně neome7ená a 
pl atna na lt7em í Čes k~ republiky Po>kytov~tel nem oprávněn l.i cenci \ ypovědět 

6 3_ Objednatel neni povinen Licenci vvužíl 

64 Objednatel je opravněn k prov~děm Jak~·chkoliv úpra\ D1la, a to í prostředntct>Ím 
třetích osob 

6 5_ Licence v I'OL>ahu uvedeném v tomto čl:i.nku je po<>k;tnuta buuplatně. col Je 
70hledněno' při>lušn~ ceně ?a <;lu7by. 



6 6_ l'oskytol'atel v}·slovnč souhlasí, aby Objednatel poskytl ve v}·še uvedenem rozsahu 
opravnčm tvohci součást teto Licence _i akékol i ti'ct1 osobč formou podl icence_ 

6. 7 I .1~ence je poskytnuta dnem předam D1la Objednateli 

6 ~- ~mluvní strany jsou v každém jednotlivém phpadč poskytnuti Licence opravnčny 
odch:)lit se od podmínek tohoto članku vá_iemnou pbemnou dohodou 

7. PRÁV A A POVtNl\'OSTI OBJED~ATELE 

7 I Objednatel 'e 7il\'ii7Uje spolupra~o\'ill s Po,kytov;nelem il poskyto>at mu veškerou 
nutnou sou6nnost potřebnou pro řmlne poskytovúni Slu?eb Objednatel je po>men 
informovat Poskytovatele o vešker;ich skutečnostech. kter6 jsou nebo mohou b}·t dUležitC 
pro plnčni této ~mlouvy 

7 ~ Objednatel se nvazu_ie umo7mt vslllp zumhtnan~Úm Pm,kvtovatele 7aji~lujidm 
Slu?by do míst plněni podle !~to Smlouvy Jedna se ze_im~na o 7ajl~tění přístupu do míst, 
kde _i sou umí stčny produ k čni ser\'cry La zaj í štčni ph stupu odpoví dil Ob _i cdnatcl 

7 3_ Pokud Objednatel neposk~·tne součinnost dohodnutou v tomto članku Smlouvy. ma 
Pm,kvrovutel právo po?mlovut na Objednateli po>,unutJ stano>en~·ch temlÍnÚ o <.'us. po kter~· 
nemohl Po>,kvrovatel praco>al na plněni předmě!ll Smlouvv 

7 4 _ Objednatel se La,. aLuje, .l:e ,. yvi ne u si lt k Laj i štění v Ldáleneho pi I Stupu Posk y tO\· a tel i 
k serverúm inll-astruktur~· ,. yhradně p10 účel y poskytování Sl u Leb podle teto Sml om· ~- _ 

7 5 Objednatel je povinen informovat f>oskyrovarele o všech plilnovan}-ch zmčnách. 
úpravách a zasallch do infrastrukturního prosti-cd!. ktere používil programové vybaveni. 
jenl maj1 b:)·t p10vedeny Objednatelem nebo tf'etí osobou, ILe-li důvodně předpokládat, le 
by tyto změny, upravy nebo zasahy mohly mll v}•znamn}• vliv na fungovaní programoveho 
vybaveni Vyhodnoti-li Poskvtovatel, že hv planované změny. Upravy nebo zasaby do 
inťi·a<.truktumiho prostřed1 moblv ohrozit i'ádné ťungovam prograrnovebo vvba\·eni, je 
povinen ínfonnoqt o tom bezodUadně Objednatele 

8. PRA\'~ A POVtNI'IOSTt PO~KYTOVATFt.r. 

8 I_ l'oskytol'atel se zavazuje spolupracovat s Objednatelem a poskytovat mu veškerou 
nutnou souCinnost potiebnou p1o i·adne poskytol'am Služeb podle teto Smlou\'y_ 
Poskvlm·atel je povinen pJSemně ínfonnm-at Objednatele o \-e~kery·ch skutečnostech, které 

_i <.ou nebo mohou b) l dúl eži té pro plnění této Smlouvv 

8 2_ Poskytol'atel je pol'incn poskytol'at Služby i·adnč a \'Čas Poskytol'atcl je pol'incn 
postupol'at při poskytol'am Služeb s nalcžitou odbornou peCt a podle pokynlt Objednatele_ 
Pi'í plném této Srnlouvv je Po<.kylm·atel povinen upoLorlloval Objednatele na ne\·hodno<.t 
jeho pokynU, které by mohlv mít La ná<.ledek újmu na prá\·ech Objednatele nebo vznik 
Skody Pokud Objednatel i ples upozornění na splnění ;v}·ch pokynll trvá. neodpovíd~ 
Po;kytoqtel ?a přip~dnou ~k od u tím \'7nl kiQU 

8 3_ Poskytol'atel se zavazuje_ že jeho zamčstnanci a jine osoby, ktcre budou na stranč 
Poskvtm·atele poskvtovat Slulhy. budou pří plněni teto Srnlouvv dodržovat ve~keré 

obecně ávatne pi'edpisy >·Ltahu_iící <.e k >·ykoná>-ane čimw,ti, zejména pi'edpí<.y o 
be7peCno;ti práce a o po7~rm be7pe<.'nostl. předpi;y o v;tupu do objektú Objednatele a 
budou >e řídit organÍ7~ČnÍml pokyny odpovi:'dn~;ch z~mi:'stnan~Ú Objednatele. 

8 4_ Pracovním dnem <>e pro účeh• této Smlouv~· !'OLU!lll ponděl1 a2 p:i.tek (d:i.le jen 
.,p•·aco,·ni dt'n""), phčem7 pra~ovmmí dny nejsou soboty. nedi:'le. statní sv~tky ~ o>tatni 



svátky dle zakona č_ 245/2000 Sb __ o státme-h svátcích. o ostatmch sváte~ch. o 1·~·znamn~·ch 
dnech a o dnech pracol'niho klidu. l'e znčni pozdčjš1e-h předpisú_ 

8.5 Všechna data, ať u? 'jakt'koliv podobě. a jejich hmotne no>i6e, kter~ \'Znikla Čl 

>zniknou při poskyto>~ni <;iufeb podle tt'to Smlou>y, jsou v~·lučn~·m via>tnidvlm 
Objednatele Poskytovatel nem oprávnčn použil podklady_ data a hmotne nosiče předan6 
mu Objednatelem dle této Smlouvy pro _i i ne Učcly. než je poskytovam ~lužcb podle této 
Smlom-~·- 'JejpoLdě_ii do 15 pracovních dnU od d01učeni L.ildosti Objednatele nebo od 
ukončeni této Smlouvy je Poskytovatel povinen tato data a jejich nosiče Objednateli 
předat Pokud došlo od posledního předání dokumenwce 'YSt~mu ke změně, je 
Pm,kytovutel povinen Objednateli předat zánl\'ell zm~no>ou dokumentaci 

8 6_ Pos~ytovatel nem op1ávněn heL předchOLiho písemneho souhlasu Objednatele 
provadět jaké~oli Lápočty S\·~·ch pohledavek La Objednatelem proti jak~·ml.oli 

pohledavkam Objednatele za Poskyto>atelem 

X 7 Poskytovatel není oprávněn postupovat _jakákoli svoje prava a pohledavky vl1či 

Objednateli ani tuto Smlouvu na jakoukoli třeli osobu_ 

8 8 Poskvtovatel je povinen uzavřít u po celou dobu trvání t~to Smlouvy udr?ovat 
pojistnou smlouvu na škodu zpUsobenou ti-ctím osobam v souvislosti s poskytováním 
Služeb. s minimalním limitem po_iistneho plnční na častku ,.e v~·ši I 000 000.- Kč 

Posl. ytm· a tel je povinen pf'edl oLit Objednatel i poj i >tnou sml om· u na Lakl adě jeho Ladosti. a 
to nejpoLději do 5 dnU od dolltčenl Ladosti 

X') V případč. že se vyskytne překážka_ ktera by mohla mít _iak~·koli dopad na tenmny 
poskytovám ~lužeb_ zejm 

8 9 I munofádmí n~př~dvídutdná u n~př~kunatdna př~kažka dk u~t ~ 2913 od~t 
2 ohčan~keho .tákoniku, nebo 

8_9 2_ pickažka na manč Objednatele.,. dlislcdku mž nelze plnit Služby,. souladu 
se Smlou\'ou- napi nefunki:nost hmd\\are Objednatele_ 

má Poskyto\atel pll\lnnost o teto překá7ce Objednatele písemně informovat 
tpro;tl-edniCt\Ím kontaktního e-mailu), a to bezodkladně, nejpo7dějl vS~k do -" 
kalcndaimch dntt od okamžiku_ kdy se tato pi-ckažka l'yskytla Pokud Poskytol'atel 
Objednatele 1· teto lhtttC o pi-ckažkach p1scmnC neinformuje_ zanikaj1 vcškera pral'a 
Posl.vlm·atele, která se ke vzniku při>luSne překilžky váLí (např pril\-o na po<.unuti 
>lanoven)ch termínU po>kytovam Služeh) 

8 10 l'oskytol'atel je pol'incn provcst na Zadost Objednatele plnohodnotnou migraci dat 
uloženych piosticdnictvlln p10g1amovcho l'ybavcm do jinych aplikaci rato služba 
zahrnuje zejmena prm-edem e;;porlu dal uložen)ch prostřednict\·Ím pmgramm-ého 
vybaveni nebo jeho častí v čitelném <.tandardi.wvaném <.trukturm-anern XML formatu 
Strukturu XI\1L !Onnálu >lanovuje ObjednateL pi·1padně ve >polupráci s Po<.kytovatelem 
Migrace dat musí byt provedena ,. ronahu ~ termínu ;t~noven~m dohodou 5mluvmch 
str~n. j1nak be7 7bytečného odkladu Cen~ za přlp~dnou migraci d~t je zahrnut~ 

v paušalních platbach 

8 ll Po,kvtovatel ,e při plnění Smlouvy zavaLuje dodrLm·at á,ady hezpeów,ti 
informac1 v souladu se 7~konem C. lgl/2014 Sb., o kybernet1ck~ be7pečnostl a o ?měně 
SOU\lsejicích 7~konú (d~le jen ,.zákon o kybt'rnt'tickt' bt'zpt'řno~ti''), a vyhlá~kou č 
3 I 6/20 14 Sb., o bczpečnostmch opatřemch_ kybernetickych bczpečnostmch i ncidcntech, 
real.tivnieh opatřemch a o <>tanm-eni n:i.leLito<>ti podam v obla<>ti k~·bemeticl.e bupečnosti 
(d:i.lejen --~Jhlášl..a o k'hernetické heLpečnosti"') BeLpečno<>tí in!Onnac1 <>ev souladu ,e 



zi1koncm o kybcrncticke bezpečnosti rozumí zajištčni dúl'črnosti. integrity a dostupnosti 
informaci. které budou uchovill'any_ \)'tl'ařeny nebo zpraco\'avilny v programovém 
v; baveni i'ei;eni nebo v s;<>térnech_ ktere rnaj1 vatbu na programové >·~'baveni a 
v '>Ouvis]o,ti se k ten-mi Objednateli. jako >pravci v~-.mamného '~'Stému, v.wikl~· nebo 
mohou \'7nikat pr~> ni po> llmosti na zak I ~dě zakon~ o kybemeticke bezpe6no>tÍ. 

X 12 Poskytovatel se zavazuje poskytnout Objednateli veškerou součinnost nezbytnou 
k tomu, ab; Objednatel řildně a >·Čas plnil prá>-m povinno,ti stanovené Lakonern 
o k~·beltletické beLpečno,ti a v~· hláškou o k~·beltletické beLpečno,ti_ Lejmena M)učinno,t 
~měřujid k 7il>edeni il pro>mli:'ni bezpe~no~tnich opatřeni podle u>edenych pravni~h 

předpi~il Pokud Po~kytovutel ' "ouvi"lostl s plněmm t~to Smlouvy zj1~ti. že Objednuteli 
vznikla povinnost podle předpisU upravujících kybernetickou bezpečnost. je povmen 
nejpozději naslcdujici den informovat o t6to skutečnosti Objednatele 

8 13 Jestli?.e >nnkne v souvislo~ti >,e zu>edením a prováděním bezpe6no>,tmch opatřem 
podle prú>nich předpisú upru>ujicich kybernetickou bezpe6no~t potřebu uzavřít dodutek 
k teto Smlouvč nebo zvlilštní smlouvu. zavazuje se Poskytovatel poskytnout veškerou 
součinnost nezby1nou k formulací obsahu takového dodatku. resp smlouvy_ a k uzavt-ení 
takového dodatku, resp_ smlouv; 

8 14 Po~kvtovatel ~e zavu?llje aphkovat moderní poznutky 7 ICT do ťungll\iÍnÍ 

programového vybavení 

8 15 Budou-li Slulb; vykonhany ,. prostorách Objednatele. JSOu pracO\·IliCI 
Po>,kvtovutele. v6etně pracovm kú poddodu> alele Po~ k ytovatele, poví nm prokúzut na '~-Z\ u 
Objednatele s>ou toto?nost u přl>,lu~nost k Po>,kvtovateli nebo poddodavateli 
Poskytovatele 

8 16 Poskytovatel se dalc zavazuje_ 

a) l)ílo před~t k akcept~čni procedul-e v terminech stanoven}·ch touto <;mlouvou a ,. 
t~ko\6 podobě, aby byl~ splněn~ po?adoqniJ akcept~ční knténa, 

b) od>tranit jakékoli \·adv, jeL má Dílo k okamžiku akceptace dle čl 9 této Smlom·y, 
nebo které >e \·vskytnou v Láruční době dle čl 10 této Smlouv;. 

c) upozoniol'at Objednatele 1·čas na l'šechny hroztct l'ady Dila, jakož i poskytol'at 
Objednatel i vcškere i nformacc. ktere i sou p1 o pinem Sml ou I'Y nczbytnc. 

d) neprodleně oznán11t písemnou fonnou Objedn~teli přek~?ky_ které mu br~ ni,. plnění 
pl-edmětu <;mlouvy ~ \~;kunu dalších Cinno;tí souvisejících s plněním předmětu 
Smloul'y_ 

e) upomrnit Objednatele na potenciillm I'ÍLika \·ntiku ~kod a včas a řildně dle 1.\·Y·ch 
mo7no;tí pro\ 6st ta kov~ opati-eni, která ri 71 k o vzniku škod zcel~ vyloučí nebo sni 7i: 

f) postupovat pr-i poskyto1·am pinem podle teto Smloul'y s odbornou pcč1 a aplikol'at 
procesy .. bcst prm:ticc··, 

g) 1 nťormovat Objednatele o pl ně ní sv~·ch po\ 1 nno>ll podle t~to Smlouvy a o dúl e7it~;ch 
>kutečno>tech, ktere mohou m1t vliv n~ vykon prav a plněni povinno>ti >mlmních 
stran: 

h) Laji<>tit, ah~· >·Šechn~· osob~· podílející se na pl něm jeho LavaLkú L této Smlouv~·- které 
se budou zdr7o>at' pro>tor~ch nebo m pr~coviWch Objedn~tele. dodr7oqly ú6inne 
pravni pi'cdpisy o bezpečnosti a ochranč zdrav• při práci a l'cškere interní předpisy 
Objednatele, s nimiž Objednatel l'osl-;y1ol'atclc předem obeznam i] nebo ktcr6 jsou 
>·šeohecně LJtamé 



8 17 l'oskytol'atcl se zavazuje plnit Služby dle tCto ~mlouvy v souladu s požadavky 
vypl}·1·ajicimi z Přílohy č. 7, Přílohy č. 8 a Přílohy č. 9. ti 

i) vt'st provo?ni dokument~c1' >ouladu >metodikou Objednatelt, 

j) zajistit požadavky QA. 

k) 7i!Ji,tit po7adi!vky be?pečnostl 

9. EVIDE~CE A PŘEVZETÍ PLNĚI\"Í 

9 I_ Poskytovatel vede evidenci Lejm v~ech hl:'!šen:)ch vad, poL.adavkl1 a stavl• jejich 
ře~em a dúle evidenci >e~kervch servi>,nkh zásahil v produkčmm pro>,tředJ systt'mu 
h l(len~e je ulo?.enu a uktuah?o>ana ,. prostfedí HelpDesk 

9 2_ E>·idence tnu>l b:)t Lpracována ,. členění dle jednotlivych SluLeb č_ I 
Smlom-~·-

9 3 Převzetí plnčni služeb dle katalogo,·~·ch listU č I -4 

" teto 

9 3 I Posk~·tovatel vypracuje soupis vešker:)ch SluLeb č 4 posk~·tnut:)ch 

' před~hú?ejidm čtvrtletí (dúle Jen "Rcpo•·ť') Jednotlivt nále?.ito>,tÍ Reportu ve 
Htahu k jednotlív~·m Slu7búm JSOU u> edeny v kutulogov~·ch listech I - 4, kter~ 
tvoři součilst Přílohy č. 4 Smlouvy 

9 3 2 Posk~·tovatel je povinen Laslat Objednateli Report nejpoLději do 5 
praco>nkh dnú ode dne uplynuti předm~tneho ~t>rtletJ Objednatel je povinen 
sd~lit Poskyto\ateh neJp07d~jí do 5 pruwvnkh dnil od don.•čeni Reportu, ?da 
s Obsahem Reportu souhlasí tlucte-li Objednatel s obsahem Reportu souhlasit. 
j;ou obě <;mluvní strany pov•nny Report podepsat neJPO?děj• do 12 pracovních 
dnU ode dne uplynuti picdmCtnciJO CtvrtlcH Nebudc-li Objednatel s obsahem 
Reportu souhlasit, uspoi·adajt Smluvili strany do I 'i pracol'ntch dntt ode dne 
uplvnutí předmětnélto čtvrtletí akceptační scltú.d,u, na niž hudou jednotlÍ\·é 
nesrovnalo>ti \·y_ia>něnv Takove akceptačm <,cltúáv >e rnu>i zUča'otrtit vLd; 
oprilvněné o;oby ve \ěcech smlu\ních Rude-lí n~ ?aklade akcept~ční ;chli?ky 
nutno Report po?měnit, je Poskytoqtel pO\Inen vyhotovit ben>dkladně nov~; 

(upraveny) Repon_ Smluvili Silany jsou naslcdnC pol'inny vzajemnč odsouhlaseny 
Report bez zbytcčncho odkladu oboustrannč podepsat. 

') 4 Prev?eti plněni ;lu7eb dle katalogového listu č -" 

9 4 l l'oskytol'atcl l'ypraeuje akccptai:lll p10tokol ke vkm konzuhacun a 
~kulením poskvtnutvrn dle katalogovdto li>tu č 5 La uplvnulY· kalendařní mě'oíc 
Takto \·ypracovan) protokol za~le Ohjednateli, a to nejpozději do 3 pracovních 
dnll ode dne uplynutí kalendářního měsíce Rude-11 Objedn~tel s ob;ahem 
akceptačního protokolu souhlasit, je povinen podeps~t jej nejpll?(li;,jí do d~l~ich S 
praco\ních dnú 1\ebude-lí Objedn~tel s obsahem akcept~čního protokolu 
souhlasit. uspoi'adaj1 Smluvili strany akceptační sehUzku. _je_itž pravidla se hdt 
obdobně čl 9 3_2 Smlouvy_ 

9.4.2. Posky1ovatel ?~Sie Objednateh akceptaCni protokol ke ka7de >lu7bi: 
ro?ŠÍřen~ podpll!}'' dle bt~logovt'hu li>tu 6. S.~ to d·dy be?prostředni: po uplynuti 
stanovcnCho tcrm inu plnčni _ J sou-l i splnčny podmínky pro akceptaci protokolu, _i e 
Objednatel povinen protokol podep<>at (akceptm·at) nejpoLději do 5 pracm-mch 
dnU ode dne doručem protokolu '-Jeakceptuje-li Objednatel protokoL u>poi':'!daji 



Smluvní strany akceptační schl1zku_ jejtž pravidla se hdi obdobnč čl 9 3 2 
Smloul'y Smlul'ni strany se molwu dohodnout na tom, že akceptační schúzka 
nem třeba_ nebude-li al.eeplačni protokol Objednatelem al.eeplm-:i.n a bude-li meLi 
Smlm-mmi <>!ranami dlt>·Od lelO neakceplaee ne,porn) 

9 4 3 ~ebude-li akceptačm protokol Objednatelem akceptovan (např z dúvodu_ 
že plnčni nebylo poskytnuto ve lhtttč)._isou ~mluvní strany povinny vyhotovit ke 
dni předam Slulby nov~· akceptační protokol Jeho podpis se fidi obdobně čL 
9 4 2 Smlouvv 

9 4 4 Jednotlivé naležitosti akceptačních protokol li ve vztahu kjednotlivym 
Službiun _i sou uvedeny v katalogovém listu č 5. kter)· tvoh součást Přílohy 1'. 4 
Smlouv~· 

0 5 Smluvm ~trum; ~e mohou dohodnout, 7e ak~epta6ni s~hú?ku neni třeba, od~truni-h 
nesrovnalosti Reportu_ resp akceptačních protokoll1 _jinou cestou (např telefonicky) O 
tomto lnLISI b)·t učinčn pisemny záznam (např ,.e ťormč potvrzen6ho e-mailu\ Lhl1ty 
J.. podpisu Reportu_ resp_ al.eeptačmch ptotokolú běL1 v takm-em přtpadě ode dne dotltčent 
nového (upraveneho) Reportu, resp_ akceptačního ptotol.olu 

9 0 Report i akceptačm protokoly budou Poskytovatelem zasílimy elektronicky 
opravnčné osobč ve \'Čcech technick~·ch a v kopii opravnčne osobč ve \'Čcech smluvních 
Report must b~·t Laslan ve suojově čitelnem fot málu (napi ve formě e\eelove tabuli.~·)_ 
Report i akceptační ptotokoly must Smluvlll strany podepsat,. listinne podobě 

9 7 ~mluvní strany berou na včdom1. že Keport i akceptační protokoly mus1 vždy 
dostatečně pt-esnč vypovtdat o splnčm jednotliv)-ch parametrU (zejm splnčm lhUt) L\ude-li 
plynuli některe lhltly Lastaveno (napi v důsledku prodlení na suaně Objednatele), mu>! b)·l 
tato skutečnost v Rcponu_ resp akeeptačntm ptotokolu zaznamenana s uvedemm delky 
>la\· eni lhÚlJ a dúvodu jej 1 ho stavem 

') R Podpis Repo11u oběm~ <;mluvnÍmi stran~mi je podmínkou pro vn1k oprilvnění 

l'oskytol'atcle l'ystai'Íl fakturu za poskytnull Služeb č_ l - 4 Obousuannč podcpsany 
Report tvoit přllohu takto l'ystal'cnc fakllu y _ 

') 'J Podpis akcept~čního protokolu obi:ma <;mluvními str~nami Geho ~kceptace) je 
podmínkou pro v?nik oprilvnění Po;kytovatele >yst~\lt ť~ktun1 ?a poskytnuti Slu7eb č :i 
l'řliolwu faktury za Služby č 'i jsou vkchny oboustrannč podcpsanc akceptaCm ptotokoly 
vztahuj tet se k piedmčtnemu kalendaimmu mčstci 

0 10 Akceptace Díla 

a) Podnunkou pro akceptaci Dlia. resp_ jeho Casti je podpis picdavactch protokolU 
Le >lranv Objednatele Akceptační procedura zahrnuje m·ěi'eni, Lda l'o>kytovalelern 
po<.J..ytnule plněni <.plřlltje podmínky, J.. jejich;' splněni se Po<.kytovalel La\·ilzal, a to 
porm-nánim >kutečny·ch vla!.lno>ll Díla re>p. jeho čil>li s jeho Ú\·aznou <.peciilkacJ 
medenou v přllo7e č :i, 6 této Smlomy Je>tli?e plni:ní splm kritéria akceptace, pova7uje 
>e plněni 7a fádně ukončené a Objednatel je povinen je pře\?Íl 

b) Posl.ylm·alel je povinen p1semně inl'onnm·al Objednatele, resp jeho oprilvněne 
OMlbJ nejméně 5 dni pi'edern o ten111nu Laháieni akceptace Objednatel je oprávněn ,e 
akceptace 7UČastmt a osvědCit její konam, a to folnlOU pfed~>ac1ho protokolu podep>aného 
oprávntn~·mi osobam1 obou smluvmch >tran. 



c) Zakladním pi"cdpokladem pro řadne předilní a pi"cl'zetí Díla čí jeho čilsti a _jeho 
pi"evzett Objednatelem_ a to formou předávacího protokolu podepsaneho oprál'nčnymí 
o,obami obou ,mlm-mch <>tran této Smlouv;r je skuteČ!lO>L L.e_ 

• Dtlo. resp jeho čilst spltluje ťunkčm požadavky stanovenC Objednatelem I' pr-tloze 
č 5, 6 teto Smlouvy: 

• Dtlo. resp jeho častí bylo Uspčšnč testováno v testovacím ovči"ovacim provozu: 

• dokumtnta~t k tomuto Dílu. rtsp jtho ~a,ti splňujt pOŽil(\avky U\'tdtnt' přilozt 
~ 5, 6 ttlo Smlouvy: 

• Poskytovatel piedal Objednateli administrátorskou a uli>·atelskou dokumentací k 
Dílu. tesp k jeho častí 

dl Jestliže budou splnčny pt-edpoklady uvedené v čl ') 10 ptsm c) ~mlouvy teto 
Smlouvy. Objednatel se zavazuje Dílo. resp jeho čilst. převzít 

t) Jtstli?.t D1lo, rtsp jtho ~ást ntsplňu_it přtdpoklady u>tdtnt '9 10 pn,m c) 
Smlouvv, _it Objtdnatd povintn bt?odldmlně po ?_il~těm t~to skutt~nosll doru6it 
Poskytovateli ptsemnou zprávu (rozdilovy protokol\. ve ktcrC uvede a popíše vcškcrC 
z_iištčnC nedostatky Poskytovatel napravt tyto nedostatky a akceptace Systemu. resp jeho 
část bude provedena opětovně Tento proces se bude opakovat_ dokud Systém. resp_ jeho 
část nesplnt veškere poL.ada>·k~· dle teto Smlouvy 

t) Akceptace se však nebude považovat za neúspčšnou. _jestliže dan}· nedostatek 
nebyl zpiisoben Poskytovatelem. nebo byl nepodstatn}·. tzn. ncmčl vliv na t-ildnC 
poskytm-ant či funkčnost plněni tak,_iak.jsou >·~·meLeny v této Smlouvě_ 

g) Pii převzetí Díla, resp jeho část1 v souladu s tímto článkem se Objednatel i 
Poskytov~tel nq?ují podep;at příslušn~· předilvaci protokol_ tj potvr?ení o před~ní a 
pt-i_i etí (přev?eti ) pl ni:n í \i?orov~· pl-ed~\ ~cí protokol pro pl-edání ~ pl-ev?etÍ Di Ia _i e souč~stí 
Phlohy č 3 teto Smloul'y 

10. ZAKLKA 

10 I Po>kvtovatel poskvtuje Láruku v délce 24 mbicú, že kaldá čil>l Dlla nebo některého 
z O>latnich \·vsledkú po<.kvtovaného plněni mil ke dni jejich akceptace dle čl 9 i'unkčni 
\ I~ stnost1 stanovené v této Smlom ě 

10_2 Ma se za to. že l'adou ic kterykoliv phpad_ kdy pií dodržcm teehníckych podm111ek 
pro in<.talaci a provoz Dila, >e kterákoli jeho funkce ne>liodu_ie <, \·lastno<.tmi 
po~adovan)mi Objednatele, 'pihlu~nou dokumentaCI nebo neumožňuje jeho obvvkle 
u7iqnl 

10.3 l'oskytol'atel ptohlašujc, že l'eškere jeho plnčm dodane podle teto Smloul'y bude 
pro>té práHIJCh vad a La\·azu_ie se odškodnit v plné vY·~i Objednatele v pi·1padě, L.e třeli 

o<.oba Uspěšně uplatm autor<.kopravni r1ebo jinv narok plvnouci L prilvni vady 
pm.kytnut~ho plni:ní \'případě, 7e by nárQk třen o>oby vnikly v >ouvislo>ti s plněmm 
Po>kytoqtele podle teto Smlouvy, be? ohledu na Jeho oprávněnost \edl k dočasn~mu či 
trvalcmu soudnímu zakazu či omezcm užll'alll nčktcrcho z plnčm či jeho části, zavazuje se 
Poskytovatel zajistit ve spolupráci s Objednatelem na vlastní naklady nahradm i"ešení 
a minirnalÍLm·at dopad~' takm-éto ,ituace_ a to heL dopadu na cenu plněni <>jednanou podle 
teto Smlom-~·- pi'íčeml >Oučasně nehudou dotčen~· ani n:i.rok~· Objednatele na n:i.hradu 
Skody 



ll. 0CHRAI\"A DUVER~'Í'CH !~FORMACÍ 

lL I Ochranu utajm-am-ch informaci Laji<>li obě Smlm·ni >tran; v souladu ,e úkonem č 
412/~005 Sb., o ochrdně utajoqn~;ch informac1 ~o bezpe6no>tni způsobilo>ti, ve 7ni'm 
pozdějších pf-edpJ>U, a předpisŮ SOU\'ÍSejlClCll, 

11.2 Po,htovatel se La>·aLuje Lachovavat mlčenlivo,t a neLpiútupnit třetím osobam 
neveřejne inf01mace (iak j>OU >·~·meLem' nU:e) 

I 1_3 La nevdej ne i nťormace se považují vcšker6 nilsleduj 1c1 i nťormace 

ll J I piedané Objednatelem Po,k~·tovatelí čí 

,. "Oll\\Slostl se >ZiÍjemnou spoluprací {bez ohledu 
Poskvtovateli předány), vyjmu inťonnaci, kter~ budou 
Poskytovateli píscmnč označeny jako __ veřejné" 

Liskané Poskytm-atelem 
nu formu, v jake byly 

Objednatelem při předúni 

ll J 2 >·eškere inf01mace uvedene ,. pro~ramovém vybavenL které se Poskytm·atel 
doz,·i ph pm,kvtováni Slu?eb, 

ll 3 3 informace. na které se I'Ztahujc zákonem ul oženil povinnost mlčcnlil'ostí 
Objednatele_ 

ll 4 Po\lnno>,t zucho>avat ml~enlil'ost u>edenou' tomto ~lánku Smloul'y se nevztahuje 
na inťonnace· 

ll 4 I kte1e jsou nebo se stanou všeobecně a >·ef'e1ně přístupn~·mi jinak_ nel 
pon1~emm priÍ> nich poví nnos\1 ze struny Poskytol'utel e. 

ll 4 2 u nichž je Poskytol'atel schopen prokazat. že mu byly známy a byly mu 
volně k díspoLici ještě před pr-ijellm těchto informací od Objednatele_ 

ll 4 3 ktere hudou Poskvtovateli po uzavřeni této Smlouvv ~děleny bez závaáu 
mlčenli\O>ti třeti ;tranou,je? rovně? tlení \e >71ahu k n1m ni] a~ vázána_ 

ll 4 4 její chi. sdčlem se l'yžaduje podle pravmlw picdpísu_ 

ll-" Pos~ytovatel je pO\Inen zabezpeCit vdker6 nel'ei·ejné informace Objednatele pron 
odcizení nebojin~mu zneu?1tí 

ll 6 Po>kvtovatel <.e LavaLuje. ~e ne\·ei'ejné inl'ormace ulije pouLe La učelem plnění teto 
Smlouvy .linii pouLi tJ nejwu bez pi'edcbonbo pí<.emného S\·oleni Ohjednatele přípu>tna 

11.7 Poskytol'atcl je opra1nčn poskytnout sl'ym subdodavatcltun ncvdcjnc informace 
v rozsahu poti-cbncm p1o plnčm teto Smlotii'Y Poskytol'atcl je povinen svcho př1padnclw 
>ubdoda\·atele zavaLat povinnost1 rnlčenlivo<.ti a re>pektovánim prá\· Objednatele nejméně 
ve stejnern fOL!.ahu, v jakém je v tomto závaLI.ovém vztahu LavaLan >ilm 

11.8 Povinnost mli:cnlil'osti podle tohoto Clanku 10 Smlou1y zaCtna dnem uzavřcm 
Smlou1y a konč1 uplynullm JO let od ukončcm teto Smlou\'y_ 

ll 0 Za nel'eřejné infonnace >e poq?ují >7dy veškeré osobní údaje podle zakon~ č 

101/~(1(1(1 Sb, o ochraně osobmch ud~jli a o změně někter);ch zakonli_ \e zněm pozděrlích 
předpisll, přip~dně podle d~l~1ch pr~\tlÍch předp1sll (>č pravních pl-edp1sU FU) 
upra\'ujlclch ochranu owbmch údajU Shromai.ďovat a zpracoval'at osobní udaje 
zamčstnancl1 a _jinyd1 osob. c\'ent cítlívc osobm údaje lze _jen \' přlpadech stano1·en~·ch 
Lakonern_ popi' naiúenirn ElL nebo <>e <>ouhlasem nositele o<>obních Udajú Posk~-tm·atel 

nem opr:i.vněn Lpihtupfwvat o<>obní Udaje Larnhtnancú ajín)ch o<>ob. se kter)mi bude,. 
průběhu plni'ní teto smlou>y sezn~men, tl-etim o>obám ~ rol'nt'7 neni opravněn je 
jakymkolil' zpl1sobem zveřejniL 



ll_lO Poskytovatel v}·slovnč souhlasí stím, aby tato Smlouva, včetnč l'šcchje_itch zmčn 
a dodatklL byla vedena I' Ccntrillm cl'idenci smluv vedené Objednatelem_ ktcril je vcr-cjnč 
pi'í <>lupn:i. Po, k ~·lOv alel dále v~·,lovně ,ouhla '>I ' tím_ ah; talO Smlouva, včetně v~ech _i ej ích 
Liněn a dodatkot UdajC. o v)~i >kutečně uhruené cen~· La plněni Veřejné Laká.d .. ; a ,unam 
subdodaqtelů Poskytovatele, byly' plném roz>ahu zvtřeJIH~ny Objednatelem. Smlu>nÍ 
~tfilll'i prohl;o<;uJ•. h 'kute6no,ti uvedene' teto Smlou>ě nepov;ožují ?a ob~hodní tajem,tvo 
dle~ 504 občanského zilkomku a udčlují svoleni k jejích užiti a zvci"cjnční bez stanovení 
jakychkolív dalších podmínek_ 

ll. SAI\'KCE 

12.1 V piipadě prodlení Objednatele s platbou cen~· La posk~·tnuté SluLb~· je Objednatel 
povinen uhradit Pm,kvtovateli urok 7 prodlení ' ?ákonné ,-~·~• 

12 2 Poskytovatel je povinen uhradit Objednateli smluvm pokutu za porušení Služeb 
v souladu s podmtnkami uvedenymi v Přilou i'. 4 této Smlouv; (katalogm·ych listech č_ I 

5) 

12 3 V připadč_ že bude Poskytovatel v prodlení s dokončemm Lltla nebo _jeho častt 

oproti lhlttam dle odst 3 I této ~mlouvy. vznika Objednateli nilrok na smluvm pokutu ,.e 
v:)ši 0_5% L dílčt cen; Díla La kúd:) Lapočilly den prodlem 

12 4 V případ~. ?e Po~kyto> u tel v ro7poru " 61 8 'i této Smlouvy pou7ije podklady. datu u 
hmotné nosiče pt-cdane mu Objednatelem dle této ~mlouvy pro jiné Učely. než je 
poskytovám Služeb podle t6to ~mlouvy. je Poskytovatel povinen zaplatit Objednateli 
smlm·lll pokutu >·e >·yši 80_000,- Kč La kaLde takove potlošení 

12 'i V případ~. 7e Poskytovatel v ro?poru s 61 8 'i této Smlouvv nevrati Objednateh 
vešker6 podUady_ data a hmotné nosiče ve stanovené lhlhě, je Poskytovatel povinen 
?aplatít Objednateli smluvní pokutu ve >}·ši 2000,- Kč ?a ka?d}· den prodlení; plněním 
teto pol'innosti_ 

12 6 V případě poru~eni povinno>ti Po>kytovatele m·edené v članku 8 8 této Smlom·y 
U?a\ řit a udr?ovat poj i ;tnou sm I OU\'U je Poskytovatel poví nen ?a platit Objednatel i sm I u vn i 
pokutu ve v}·;o 10 000_- Kč ?a ka?d~· den prodlení s plněním této povinno;tí 

12 7 V přlpadě porušem pm·ínno<.tí Po>kylOvatele uvedeny·ch v članku 10 teto Smlouvy 
(ochrana dll\·ěmvch ini'omlaCJ) je Poskytovatel povinen Laplatit Objednateli >mluvní 
pokutu ve v}·;o 100 000,- Kč 7a ka?d~; jednotliv~; phpad poru;eni 

12_8 Smlu1·m pokuty >tano1·enc dle tohoto članku Smloul'y i>ou splatnc do tiiccti (30) dnU 
ode dne dmučem v)zv; k .taplaceni <.mluvni pokut; pm·ínné Smluvní <.traně 

12 0 Objednatel Je opravněn kdykoli provést 7~poCet sv~·ch pohled~>ek ?a 
l'oskytol'atelcm l'zniklych v souladu s ttmto člankcm Smlouvy proti jakymkoli i budouctm 
a I' dancm okamžiku ncsplatnym pohlcdavkam l'oskytol'atelc za Objednatelem_ ze_imena 
pohlcdal'kam na zaplaccm ceny za poskytnute Služby 

1210 ?aplacenim jakékoli smluvní pokuty podle této Smlouvy neni dotčen nárok 
Objednatele na náhradu \'7noklé ~kody ,. pine v~;ši 

12.11 Zaplacením jakékoli Mnluvni pokuh' podle této Smlom·~' neni dotčena 

odpm-ědno,t Po,hlOvatele La vLniklé vad; 



13. DOBA TRV ÁNÍ A MOZNOST LIKOI\"ČEI\"Í SMLOUVY 

13.1 TalO Smlouva se uLa>-ír:i. na dobu určÍlOu. a to na dobu třicetió;e,ti (36) rnhícCt ode 
dne její úbnnosti 

13 .2 ·1 ato Sm lou\'a ml1že b}·t pi"edčasnč ukončena pouze na zilkl adč pt sem né dohody obou 
Smlm-mch stran nebo >-~·povědí jedne Le Smluvních >!ran v souladu s touto Smlouvou 

13 3 Objednatel je opravněn tuto Smlouvu kdykoliv vypovědět, a to í bez udám dúvodu. 
přičemž vypovčdní doba vtrvilní tři (3) mčstcli počína bčžet prvním dnem kalcndái"mho 
mčstce následuj tet ho po mčsíci. v nčmž byla Poskytovateli doručena ptsemná v}-povčd' 

13 4 Objednatel je ro>ně? opravněn tuto Smlouvu vypovědět čiÍ~te6ně >e \"7tuhu k někter~ 
?e Slu7eh uveden~·~h ' 61 ~ I I. ~ I ~- ~ I 3. ~ I 4. ~ I -' t~to Smlouvy a ve >Ztahu ke 
každ6mu z modul li uvedcnych ,. Přilozr č. 1 této ~mlouvy Pro vyloučení pochybností 
Smluvní strany uvildi. že toto ustanovení opraviíuje Objednatele vypovčdčt každou ze 
SluLeb uveden:)ch ,. čl 2.1 I, 2 1.2. 2.1 3, 2 1.4této Smlouvy pro l.údy jednotlív:) modul 
v Přilou č. I této Smlouvy. piíčem.l: s učinnostt v:) povědí se cena Slu.l:eb sniLuje dle 
přislu~nv~h polo7ek u>eden~·~h ,. Příloze č. 2 t~to Smlouvy Objednatel Je opravněn učinit 
6a>,te6nou >~·po>ěd' dle tohoto od~tav~e Smlouvy i be? udam dil>odu. přičem? >~·po>ědni 
doba v tn·am jednoho (I) mčsice počínil bčžet prvním dnem kalendařního mčsícc 

nilslcdujícího po mčsíci. ,. nčmž byla v}-povčď doručena Poskytovateli 

13-' Objednatel je oprávněn vvpovědět tuto Smlouvu bez >vpo>ědni doby. při6em7 

'~-po> ěd- je u<.'ínná dnem doručeni 'vpo,·ědl Po~ k ytovutel í. v při padě. ?.e 

13.5 I. Posl.ytm·atel je v p10dlen1 s f'adn~·m posl.~·tovamm SluLeb, e>·ent Díla dle 
teto Smlouvy po dobu delší nel I O dnU. 

I i :i~ Poskytovatel v ro7poru s čl X S této '\mlouvy nepředlo?Í Objednateli 
poj1stnou smlouvu \e Sjed11ané lhútě. 

13 53 Poskvlm·atel nehude di>ponovat opravněmrn po<.kvtm·al plněm dle telO 
Smlouvy, 

l3.'i 4. l'oskytol'atcl porušt povinnost Poskytovatele stano1enou 1· čl 8 5 nebo čl. 
10 teto Smlou1y. 

'
,. < 
l -' ' Po;kytovatel poru;i svou povinnost U]J070mlt Objednatele na \"7ni~ [)íla ~ 

?~roveii odmítne poskytnout Objednateli ljcenci k [)ílu nebo 

13 56 wudnun roLI\Odnutim bude L_ii~těn Upadek Po<.kytm·atele 

ll 6 Pos~ytovatel je oprál'něn >ypo>hlět tuto <;mlouvu pou?e v plipadi:. ?e je Objednatel 
v p10dlcm s platbou ceny za Služby po dobu dclšt než 45 dnt1 a nczjcdna nap1a1·u ani do 5 
dnU od doručcm p1scmne I'YZI'Y l'oskytovatdc k naprav<\ piičcmž l'ypoi'Cdm doba 1· trl'ant 
jednoho (I) měs1ce počina běžet prvním dnem kalendařního měsíce ná<.ledujJCJbo po 
mhíci. v něJnL hyl a Objednateli doručena pí<.emnil 1-vpm-ěď 

I 3 7 Ukončen i m t~to Sm I ouvy nej >Oll dotčen~ u>t~novení t~;bj ící >e 

13 7 I smluvních pokut a nabrady škody. 

11 7 2 ochrany dll>ěrnych informac1 a 

13 7 3 u>lanovem t~·l.ajici se takov)ch pr:i.v a pm-inno<>tí. LjejichL povah~- >·~·pl~·,.a_ 

Le mají trvat i po sl.ončeni učinno<>ti léto Srnlom·y 



13_~ V případě předčasneho ukončeni teto Smloul'y má Poskytovatel nárok na úhradu 
Služeb proveden~·ch v souladu s touto ~mlom·ou a akccptovanych Objednatelem do dne 
pi'edča,ného ukončení této Smlom·~'-

14. 0PRÁ VI\'ĚI\'[ OSOB" A KOMCNIKACE 

14 I Komumh1~t mt71 Smluvními ~tn1namí budt prob1h;n ztjm~na prostřtdnidvlm 

na,ltdujid~h opravněn~·ch o'ob. po>ěřtn~·ch pra~ovmkú ntbo statutilrm~h zástup~Ú 

Smluvních stran 

14 I l Op•avnén:)mi osobami Objednatelej'm'­

a\ ve včcech technic~}-ch 

• t-maíl 

b) ve věcech sm lm· 111 ch_ 

• lnu. David \-orliček_ m 1 -14 I~ Opravněn~·mi osobami Poskytovutdt_i>,ou 

a\ ve včcech tcchnic~}-ch-

• Marek I· cit.'"''"'' 

b) ve věcech sm lm· 111 ch_ 

• Zdcnč~ Koř1nck. m 

• Dení~a Dle~ková. 

14_2 Op1a1'nCnc osoby ve l'čccch 'c:''"',''''''cl; 
zapisuji ostatm skutcCnosti na l!clpllcsk a řcš1 bCZ.nc p1o1·ozm podm1nky programol'clw 
v; bavení Oprá\·něné osoby ve věcech <.rnlm·ních zejm podepi>ují Report a akceptační 
pmtokolv, .wča>tllují se akceptačmeh >eliú.tek, oznamuj1 druhé Smlm·rll <,\raně další 
oprá\·něné osob; Smluvní stran; j<.ou opravněny jednostranně změnit oprá\·něné owb;. 

_i sou vš~ k povín ny t~ ~O\ ou 7111 i:nu dn.1 h6 Sm lm ní strani: btn>dk I a dně pi ;em ně O?n~mit 

14_3 Oplal'nCnymi osobami jsou \'edic vyšc Ul'cdenych osob i dalš1 osoby p1semnC určcnc 
Smlm·rll <,\ranou Seznam opráHiěny·cli owb JWU Smlm·rll <.tranv opráHiěny 

pm>tředníet\·Ím p!Sernného o.tnarnení aktualiLm·at Změny <.e.tnamu jsou \·líčí druhé 
<;ml u v ni ;traně liČI nn6 od obmJ-1 ku doručtn í oznilm tll í dle pi-edcho?Í vi:ty 

14.4 Op1a1'nCnc osoby_ nejsou-li statutmmm 01gancm, nejsou opravnCny ke zmčnam teto 
Smlouvy, jejun dopliikúm ani zru~ení, ledale <.e prokálou pihlu~nvrn zmocněním 

udělenvm jim k tornu osobami oprávněn) mi jednat rla\·enek .ta pří>lu~nou Smluvní stranu 
\ zált7ítostech teto Smlouvy 

14 _5 Vyj ma komuni kacc prosti'cdnictv ím ll cl pDcsk_ musí byt veškere uplatňol'alll naroklL 
,dělovam, žado<.ti_ předhání inťonnac1 apod me.ti Smluvními >tranarní prm-edeno ,. 
písemné ťonně a doručeno druhé Smluvní >traně osobně (s pot>·l'.tenírn přijetí)_ 

doporučenou poštou. d~tll\OU schr~nkou nebo e-mailem s pou?1tím z~ručeného 

tl tktrom ck~ho podpl >U 

14_6 Je-li v teto Smlom-ě <>tanm-eno, Le lomunilace mui Smlm-mmi <>tmnami má b~·t 

Člněna prostřtdnidvlm HelpDtsk, ro7Uml se tím přtdnostnt komumkace pro>tl-edmctvím 

"'"'"' HtlpDesk 



15. Z.ÁVĚREČI\"Á LISTA~O\'ENÍ 

15.1 Veškere Liněn; a doplr\k~- této Srnlouv~· mohou h)t provedem• pouLena Lii.kladě 
pi>emnt'ho dodatku k teto Smlouvě podepsant'ho obtma <;mluvmmi strdn~mi 

15.2 ·lato Smlouva a všechny vztahy z 11i l'yplyvajici se hdí pravnim f·ildem Č'cské 
republiky 

153 Spor, kkr~· >znikne !lil 7áklmlt tt'to Smlou>y nebo kter~· sni souvisí. 'e Smlu>ni 
strany zavazuji řešit pi"ednostnč smírnou cestou. pokud možno do 30 dnú ode dne. kdy o 
sporu jedna Smluvní strana uvčd01m dmhou Smluvm stranu Jinak jsou pro řešení sporl1 
L této Smlom-y příslušné obecné soudy ('eské republiky 

15 4 V připadt. h ni'kkr~ ustanoveni teto Smloll\'V je nebo >,e stane v budou~nu 
ncplatn~·m_ neUčinnym či nevymahateln~·m nebo bude-li takovym phslušnym orgánem 
shlcdano. zUstilvaji ostatm ustanovení této Smlouvy v platností a Učinností. pokud 
L pm-ahy takoveho ustanovení nebo Ljeho obsahu anebo L okolnosti. La nichl b~·lo 

uLavřeno. nevypl yv a, Le _i e nelLe oddělí l od ostatntho obsahu této Sml om- ~- Smluvnt strany 
se 7a>a7UJ1 nahrud1t neplatn~. neú6inne nebo nevymahatelne ustanovení teto Smlouvy 
ustanovením jm~·m. ktert w~·m obsuhem u >,myslem odpovnlá nejlt'pe ustano>em 
púvodnimu a teto Smlouvč jako celku 

15.5 Smluvní sllan~- tuto Smlouvu u.ta>·Írají 
elektromá~·~h podpisil dle 7akonu 6 ~07/:::!016 Sb. 
elektromá~ trunsukce. ,. platn~m 7nt'ní 

elekuonicky. tj prostiednictvlm 
o slu7bikh vvtvúře_iících dúvěru pro 

15.6 V souladu s ustanm-entm ~ 43 odst. I Lakona č 131/2000 Sb. o hla>-nlln městě 
PraLe. >·e .tněm poLdějštch předpisú. llmto hlavní město Praha potvr.wje. Le u.<a>·iení teto 
~mlouvy Khválila Ruda hlavního mbta Pruhy w}m u~n~~~nim č 1304 z~ dne 22 6 2020 

I) 7 <;mlmní strany >}·;lo>ně souhla;í, aby <;mlouva byla uvedena vCentr~lni e\ldenc1 
smlul' (CES) \'edene objednatelem, ktcra je l'cřcjnC phstupna a ktc1a obsahuje udaje o 
Smlul'mch manach, předmčlll Smloul'y. čisclncm označeni Smlouvy_ datech podpisu a 
pln) te;;t Smlouvy Smluvní >tranv v)<.lovně prohlašuji, že >kutečno<.ti uvedene ve 
Smlouvě nepovúuj1 La ohchodm ta_iem!.l\·Í ve <.myslu u>tanovem ~ 504 občanského 

?ilkoni~u. a udi:lu_ii svolení k jej1ch u?1tí a 7\'ei-ejni:ni be7 stano>eni Ja~~·chkoliv dalších 
podmine~ 

I " 8 Po> k vtov alel prohla ~uj e, že předmět plněni podle Smlouvv nem plněním nemo~n vm, 
a že Smlouvu uLa\·Íril po pečli\·ém L\·ilžen1 \·Šedl možny·ch dlí>ledkú Po>kytovatel dale 
prohlašuje. 7e se se7n~mil s pi-edmětem Smlomy. a ?e Plněni mů7e b~·t poskyto\~no 

7plisobem a,. termínech ;tanoven~·ch ve Smlou\'e 

I" 9 Smlm·rll strany vvslovně >jednavajJ, Le m-ei'e_iněm teto <.mlom-v v registru smluv dle 
zakona č 340/20 I 5 Sb , o Lvlá ~tnicb podmínkách účinnosti některvch >mluv, u veřej lwv am 
těchto smluv a o regi <.tru sm lm· (Lii.l.on o regi <.tru sm lm·) Laj i sti Objednatel. 

15.10 rato Smlouva naby\'á platnosti dncm_je_jilw podpisu občma Smlu\'mmi stranami, 
učinností naby\'á tato smlou\'a dnem m·cře_jnčm v registru smluv 

I'; ll l\edílnou >ouCa>ti Smlomy j>ou na>ledující phlohy· 

15.11.1 Příloha č. l Pi"ehled podporo\'anCho programo\'ého vyba\'ení. 

15 I t 2.Příloha ř. 2. Podrobne členěni ceny 7a Slu?by. 

15.11.3 Pl-íloha č. 3· Vmr akceptačmbo protokolu: 

15 I t 4.Příloha ř. 4. Specifikace Slu?eb (katalogo>e listy). 



15.1 1.5. Příloha č. 5: Integrační vazby modulu OBIS C.ES a zpi'asob jeho 
integrace se softwarovým vybavením MHMP prostrednictvím Integrační 
platformy, včetně lntegračn1ch standardu; 

15.11 .6. Příloha č. 6: Analýza a na vrh integrac.e do lDM; 

I 5. 11.7. Přiloha č. 7: Vedeni provozní dokumentace včetně metodiky; 

J 5. 11.8. Příloha č. 8: Zajištěni požadavl..-ů QA; 

15 . 1 1.9. Příloha č. 9: Zajištění požadavkl'l bezpečnosti. 

'15.12. Smluvní strany prohla.~uji , že si tuto Smlouvu přečetly, že s JeJ am obsahem 
souhlasí a na důkaz toho k ní připojují svoje podpisy. 

V Praze 

Objedna tel: 

Hlavní měs to Pa·ahn 

Podpis :·-,----,,--.,..,-,..,-..,.,..,-,---­
Jméno: lng. David Vorlíček 
Funkce: pověťený řlzenlm W' MHMP 

V Praze 

Poskytovatel: 

Digitálně podepsal 
i 'In-hn . / Zdeněk Kořfnek 

r.r;.;'/!L._~ Datum; 2020,06.28 
12:31:26 +02'00' 

Pod pi s:-:::-,---.,..,-.,.,-".,--,-----­
Jméno: Zdeněk Koří nek 
Funkce: jednatel společnosti 



PŘÍLOHA{. l 

Přehled podporo~aného progranw~ého "'baHní a některj·ch Sluieb 

Pi"chlcd podporovan6ho programov6ho nbavcní 

1\ázev programov6ho vybaveni Popis funkce 

CFS Ctntrillm tvidtnct sml u> 

JOB Pfenosm-~· modul 
ll\ A lnttmdová nad>.tavba 

CSA Centrální sprilva aplikaci 

SeLnam Ll:ivatelsk:)eh subje~tl1 

Číslo 1\azcv užívatclsk6ho subjektu_ IČO 

' 'v1agístrat hlavního města Pralty 

' 
Opetátor ICT, a_s _ J('O 02795281 

Seznam modulU programového vvbavcní uživatelského subjektu č I 

NáLe' programo,ého vybavení Popis funl.ee 

CF$ Centrální evidence smluv 

JO" Pi-cnoso1·y modul 

ll\.-\ lntemetová nadsta\·ha 

CS.-\ Centrálr11 >prava aplikací 

SeLnam rnodulú programm· ého VJ ba\· ení uli vatehkého >u hi el.tu č 2 

Ná7ev progr~mového \ ybavení Pop1s funkce 

CF$ Centrální evidence smlm 



PŘÍLOHAČ.2 
Podrobné členěn.í ceny za Služby 

Specifikace ceny služeb č. l -4 dle smlouvy (uvedeny jsou ceny služeb za I měsíc): 

Služby 1 - 4 
Měsíčn í paušální cena Výše DPH (v%) 
služby v Kč bez DPH 

Služba aktualizace a údržby 
164.000,- 34.440,-

~rogramového vybavení - Služba č. 1 

Služba provozu HelpDesk- Služba č. 2 102.000,- 2 1.420,-

Služba základní servisní technické 
196.000,- 41.1 60,-

~odpory (SLA)- Služba č. 3 

Služba pravidelné profylaxe 
D>rogramového vybavení a pravidelný 98.000,- 20.580,-
nonitoring serverů - Služba č. 4 

Celková cena Služeb č. 1 - 4 za jeden 
560.000,- 117.600,- Kč 

měsíc 

Specifikace ceny za Službu č. 5 dle Smlouvy 

Cena za 

Měsíční paušální cena 
služby v Kč včetně DPH 

198.440,-

123.420,-

237.160,-

118.580,-

677.600,-

Maximální Cena za maximální Cena za maximální 
Položka Služby č. 5 

jeden 
počet čl ověko počet čld v Kč bez 

Výše DPH (v 
počet čld v Kč 

člověkoden 
dnů DPH %) 

včetně DPH bez DPH 
Služba rozšířené podpory 8.000,- 405 3.240.000,- 2 1 3.920.400,-
Školení a konzultace 5.000,- 45 225.000,- 21 272.250,-



Odměna Poskytovala za Dílo 
Cena v Kč bez VýšcDP.H (v%) Cena za Kč 

DPH včetně DPH 
Služba napojení systému CES na 

2.500.000,- 525.000,- 3.025.000,-
integrační platformu HMP 
Služba napojení systému CES na 
IdM prostřednictvím souvisejícího 2 .000.000,- 420.000,- 2.420.000,-
modulu CSA. 

Cena v Kč bez DPH Výše DPH.(v%) Cena za Kč včetně DPH. 

Celková cena Služeb č. 1 - 4 za 
dobu trvání smlouvy (36 20.160.000,- 4.233.600,- 24.393.600,-

měs íců) 

Celková cena Služby č. 5 za 
dobu tt·vání smlouvy (tj. max. 3.465.000,- 727.650,- 4.1 92.650,-

' počet čld za 36 měsícň). 
Celková cena za Dílo 4.500.000,- 945.000,- 5.445.000,-

Celková cena Služeb č. I - S za 
dobu trvání smlouvy (36 28.125.000,- 5.906.250,- 34.031.250,-

měsíců), včetně ceny za Dílo 



PRA HA 
PRA GUE 
PRA GA 
PRA G 

ld požadavku 

Název požadavku 

Zpracovatel 
protokolu 

Číslo protokolu 

PŘÍLOBA Č.3 
AKCEPTAČNÍ PROTOKOL 

HLA YNÍ MĚSTO P RA HA 

MAGISTR ÁT HLAYNÍHO MĚSTA PRAHY 
' ' . ODBOR YOLENYCH ORGAN U 

Objednatele: 

Poskytovatele: 

PŘEDMĚT PŘED.ÁN Í PŘEVZETÍ 

Smlouvalčíslo smlouvy popl. jinj dokument, na základě něhož k akceptaci dochází 

Předmět dodávky, pl něni napl'. sl11žba. aplikace. dokumenty (napsat konkrélní) 
(podle smlouvy) 

Důvod akceptace napP: ukončeni e!apy, dokončeni milníku 

Forma akceptace napP. p fedáni dokumentace CD s aplikací. spu.~tdni aplikace .... 

SMLUVNÍ STRANY 

OBJEDNATEL 

Název Hlavní město Praha 

Adresa Mariánské náměstí 2, Praha I 

IČO 0006458 1 

Odpovědná osoba osoba uvedená ve smlouvl 

Funkce 

POSKYTOVATEL 

Název Dle smlouvy 



Adresa 

IČO 

Odpovědná osoba osoba uvedená ve smlouvě 

Funkce 

SEZNAM POSKYTNUTÝCH SLUŽEB/DÍLA 

Popis poskytnutých služebfDíla Doplňujicl informace 

I. 

2. 

3. 

4. 

5. 

6. 

7. 

&. 

9. 

10. 

SCHVALOVACÍ TABULKA 

Akceptace poskytnuté služby/Díla 

Akceptováno 
A o (• NE <• 

( • ncho<lici :;c >krtnčlo 

ZdCtvodnění při neakceptování plnění : 

OBJEDNATEL J méno a přijmení I Datum I Podpis 



Oprávněná osoba uvedená 
ve sml ouvě 

POSKYTOVATEL Jméno a příjmení Datum Podpis 

Oprávněná osoba uvedená 
ve sml ouvě 



v • • 

PRJLOHA C. 4 

Katalogový list č. I -Služba aktualizace a údržby programového vybavení 

Identifikace 

ID Sl 

Název Služba č. I 

Definice Služba č. 1 obsahuje: 
1. Poskytnutí upgrade a update programového vybaveni, posl-:ytnutí pniva j ejich užití a implementace upgrade a 

update; 
2. Aktualizace programového vybaveni na základě zapracováni legislativních změn (služba legislativní 

podpory); 
3. Poskytováni konzultaci k provozu programového vybavení v souvislosti se službou legislativni podpory 

(konzultace související se změnou fungování programového vybaveni); 
4. Al-iualizace poskytnuté dokumentace. 

Zpti sob poskytováni Služ by č. 1 

Název Popis Smluvni pokuta 

1. Poskytnutí upgrade a update programového vybavení: 

ad 1 
Poskytnutí upgrade Ll Upgrade se rozumí al.:tualizace (popř. nová verze) dosavadn ího 
a update programového vybaveni zvýšením jeho výkonnosti a/nebo 

zavedením nových funkcí; 



1.2 Po vydáni upgrade programového vybavení je Posl:ytovatel Ve výši 20.000,- Kč za každé pomseni 
povinen informovat o této skutetnosti Objednatele nejpozději do povinnosti Poskytovatele informovat 
' J pracovních dnů, Poskytovatel JC zároveň poVInen predat Objednatele. 
Objednateli popis předmětného upgrade programového vybavení; 

................................................................ """"'" 

1.3 Objednatel na základě předaného popisu rozhodne, zda u něj má Ve výši 20.000,- Kč za každé pontšení 
být upgrade implementován či nikoliv. Pok-ud Poskytovatel povinnosti Poskytovatele implementovat 
obdrž i souhlas s implementaci, Je povtnen implementovat u Objednatele upgrade programového 
upgrade ve smluvené lhůtě, jinak do S pracovních dnů. Součásti vybavení ve stanovené lhůtě. 
takové implementace není rozdílové školení; 

!--·····-·-·---··-·· 
.1.4 Veškerá komunikace mezi Smluvními stranami oh ledně upgrade 

bude činěna prostřednictvím HelpDesk; 
1-- . . .. 

1.5 Update se rozumí aktualizace programového vybaveni formou 
opravnych patchů, zoh l edňuj ící většinou chyby nebo 
bezpečnostní mezery, které u předcházející verze nebyly zmimé. s 
cí lem zajistit bezchybný chod programového vybaveni. 

1. Služba legislativní podpory: 

1.1 Legisla!ivní podporou se rozumí úpravy stávající funkčnosti 
programového vybaveni, kterou je nutné provést v důsledku 

Služba legislativní přijatých legislativních změn (stávaj ící funkcionaJita 
ad 2 podpory programového vybavení by nuti la Objednatele jednat v rozporu s 

novou legislativní úpravou); 

1.2 Poskytováním služby legislativní podpory Poskytovatel zajišťuje, 
ie dodané pro~amové vybavení je v souladu s akmálním stavem 
právního řádu Ceské republik-y, resp. EU; 



-
1.3 Aktualizace programovél10 vybav eni bude zajišťována 

prostřednictvím poskytnutí upgrade nebo update programového 
vybavení, včetně jejich implementace: 

1.4 Bude-li lhůta mezi platnosti a účinností právního předpisu činit Ve výš1 15.000,- Kč za k<lZdý připad 
30 a více dnu, je Poskytovatel pov inen zaj istit, aby úpravy prodlení s poskytnutím služby legislativní 
programového vybaveni byly implementovány ve smluvené podpory a zároveti ve výši 2.000,- Kč za 
l hůtě, nejpozděj i však ke dni úči nnosti tohoto právního předpisu; ka7.dý den prodlení s poskytnutím služby 

legislativní podpory. 
~-·--·-·-·--- ...... 

1.5 Bude-li lhůta mezi platnosti a účinností p rávního předpisu čini t Ve výši 15.000,- Kč za každý případ 
méně než 30 dnů, je Poskytovatel povinen zajistit, aby úpravy prodlení s poskytnutím služby legislativní 
programového vybavení byly implementovány ve smluvené podpory a zároveti ve výši 2.000,- Kč za 
lht"ltě, nejpozděj i však do 30 dnů ode dne platnosti tohoto každý den prodlení s poskytnutlm služby 
právního předpisu Nebude-li objektivně možné zapracovat legislativní podpory. 
legislativní změnu ke dni účinnosti právního předpisu, je 
Poskytovatel povinen navrhnout dočasné alternativní fungováni 
programového vybaveni; 

1.6 Poskytovatel je povinen i nJ:bnnovat Objednatele o ex istenci 
upgrade či update programového vybavení nejpozději do 5 dnl:t 
přede dnem implementace; 

1.7 Veškerá komunikace mezi Smluvními stranami ohledně upgrade 
bude činěna prostřednictvím HelpDesk_ 

1. Poslq rtováni konzultaci: 
................................................................ 

ad 3 
Poskytování 

1.1 Pokud odpovědná osoba Objednatele kontaktuje Posk')'tovatele za Ve vyši 1.000,- Kč za každý připad 
konzultaci 

účelem této konzultace, je Poskytovatel povinen odeslat řádně neposkytnutí konzultace ve stanovené 
svou odpověď nejpozději do 2 pracovních dnů : lhůtě. 



____ " 
1.2 Veškerá komunikace mezi Smluvními stranami ohledně 

konzultaci bude činěna prostřed111i ctvi m HelpDesk nebo 
kontaktního e-mailu; 

1. Aktualizace dokumentace: 

1.1 Poskytovatel je povi.nen poskytnout uživatelskou, technickou a Ve výši 5.000,- Kč za každý případ 
administráwrskou dokumentaci, včetně instalačních popist't, a to pomšení povinnosti dodat dok.'Umentaci k 
nejpozdeji ke dni implementace upgrade nebo update; programovému vybavení. 

Ak.tuali zace 
ad 4 poskytnuté .1.2 Veškerá dok-umentace bude posk-ytnuta v elektronické podobě ve 

dokumentace formátu PDF; 
................................................................ 

1.3 Tato služba nezahrnuje poskytnuti doJ.,.'l.tmentace ke Službě č. 5. 
Bude-li Poskytovatelem předána dokumentace ke Službě č. 5 
(např. školicí dok.'U mentace) bude tato dokumentace 
Poskytovatelem účtována dle katalogového listu č. 5. 

Pt·ovozní pant metry 

Parametr Hodnota parametnt Popis parametnt 

Provozní doba Služby č. l 10x5 
Poskytovatel se zavazuje poskytovat Služby podle tohoto 
katalogove1lo listu v pracovní dny v dobe od 8.00 do 18.00 hodin. 

Pi'edání služby 

ll>arametr Hodnota parametru 



Parametr tlodnota parametru 

1. Soupis změn programového vybaveni, které byly provedeny za uplynulé fakturační období, s odůvodněním 
jejich provedení (např. oprava chyb, pnzpůsobení přijatým legislativním změnám apod.): 

Zvláštn.i náležitosti 2. Ve vztahu ke službě legislativn í podpory uvedení data platnosti a účin.nosti právního předpisu a uvedení data 
Reportu ve vztahu ke implementace změn programového vybavení; 
Službě č. l 3. Ve vztahu k poskytování konzultací uvedení data žádostí o konzu ltaci a data poskytnutí konzultace; 

4. Soupis aktual izované a předané dok-umentace programového vybaveni za uplynulé fakturační období 
s uvedením data predání. 



Katalogový list č. 2 - Služba Jlrovozu HelpDesk 

Identifikace 

ID S2 

Název Služba č. 2 

.Definice Služba č. 2 obsahuje: 
I. Zřízení 8 provozování komunikačního centra HelpDesk, ktere bude sloužit pro účely vyžádaní Služeb 

poskytovanych Poskytovatelem, zaznamenání komwúkace oprávněných osob Poskytovatele a Objednatele a k 
hlášeni a evidenci vad a požadavků. Komunikační centrum HelpDesk bude Poskytovatelem zřízeno a 
provozováno na jeho technickem vybavení. 

Způsob poskytování Služby č. 2 

Název Popis Smluvní pokuta 

J. Zřízení HdpDcsk: 

1.1 Za Objednatele je oprávněna oWásit vadu nebo požadavek na 
poskytnuti Služby výhradně oprávněná osoba ve věcech 

Zřízení a 
technických, a io přednostně pros1iednictvím HelpDesk. 

ad 1 
provozování 1.2 Nelze-l i použít vyše uvedený způsob, lze ohlásit vadu nebo Ve výši 5. 000,- Ke za každý den, kdy 
komuni kacního požadavek e-mai lem nebo telefonicky. nebylo možné ohlásit vadu nebo 
centra HelpDesk požadavek z důvodu nedostupnosti 

komunikačního centra HelpDesk žádnym 
z uvedených způsobu (počet 
nedostupností během je-dnoho dne není 
rozhoduj ící). 



.Kontaktní údaje pro 
HelpDesk 

1.3 Jen ve vyj imečných pnpadech lze ohlásit vadu nebo požadavek 
osobním předáním požadavku oprávněné osobě Poskytovatele, 
při kterém oprávněná osoba Poskytovatele pi sem ně potvrdí datum 
a čas předání. ................................................................ , ______________ " .. _,1------------1 

1.4 V připadě ohlášeni požadavku jinym způsobem, než 
prosffednictvim HelpDesk, je Objednatel povinen učinit zápis na 
HelpDesk neprodl eně, j akmile je to možné. 

1.5 V plipadě, že Obje.dnatel ohlásí vadu nebo požadavek mimo 
uvedená kontaktní místa, neni Poskytovatel povinen brát na ně 
zřetel. 

1.6 Objednatel je povinen popsat vadu/požadavek dostatečně určitým 
způsobem. 

1.7 Spolu s uvedetúm obsahu vady/požadavku uvede Objednatel 
tak:též kategorii vady. Neuvede-Ji Objednatel kategorií vady, mit 
se za to, že jde o vadu kategorie A. Poskytovatel je oprávněn 

navrženou kategori i vady po svém uváženi změnit; 

1.8 Jestl iže požadavek ohlásí jínil než oprávněná osoba, je 
Poskytovatel povinen neprodleně kontaktovat opravněnou osobu 
s žádosti o potvrLeni požadavku. 

Smluvní strany jsou povinny používat pro :komunikací prostřednictvím 
HelpDesk výl1radně tyto kontak-tní údaje: 
www stránky: [•] 
e-mail : f•l 
telefon: [•] 



P1·ovozní paramelry 

Parametr Hodnota parametru Popis parametru 

Komunikační centrum HelpOesk bude pro Objednatele telefonicky 

Provozní doba Služby č.2 1 OxS (elektronicky 1 0/5) 
dostupné v pracovní dny v době od 8.00 do 18.00 hodin, 
elektronicky lze předkládal požadavky S dni v tydnu, 10 hodin 
denně. 

Předání služby 

Parametr Hodnota parametru 

Zvláštn.i náležitosti 
Reportu ve vztahu ke 1. Výpis dni'a, kdy bylo komunikační centrum HelpDesk nedostupné. 
Službě č. 2 



Katalogový list č. 3 - Služba základní servisní technické podpory (SLA) 

Identifikace 

[D S3 

Název Služba č. 3 

Definice Služba č. 3 obsahuje následuj lel činnosti : 
.1. Odstraňováni vad a řešeni požadavků Objednatele a základní technickou provozní podporu programového 

vybavení: 
2. Technickou podporu programového vybaveni v souvislosti se zveřejňovánim smluv a objednávek na 

infom1ačním systému Registru smluv, dále jen ISRS; 
3. Odborné konzultace k řešení jednotlivých pozadav~ 

Způsob poskytování Služby č. 3 

Název Popis Smluvuí pokuta 

1. Odstraňován í vad a řešeni požadavků : 

.1.1 Požadavkem se rozumí žádost na posk-ytnutí Služeb dle této 
Smlouvy zaslanil v souladu s tuto Smlouvou. 

Odstraňovilni vad a 2. Vadou se rozumí stav, kdy funkčnost progrrunove11o vybave1ú 
ad 1 

rešeJÚ požadavků nen.i v souladu s podmínkami specifikovanými v dokumentaci k 
programovému vybaveni, nebo neodpovídá stavu standardní 
funkčnosti , a to za pod.m í nek, ze programové vybavení je 
využí vano v souladu s příslušnými licenčními podmínkami, 
uži vare! skou pnručkou, a jinou dokumentaci , která byla 
Objednateli pfedána, a je provozováno na odborně provozované 



,-------,.-------.,.----·-·-·-------------------..,-------------. 
počítačové sl ti Objednatele; 

2.1 Objednatel zadá požadavek nebo oznámí vadu způsobem 

uvedeným v katalogovém lisna č. 2; 
i-". .. ................ ----------------11-------------l 

2.2 Posb;ytovatel potvrdí přijeti ozmimení vady/požadavi..'U 
prostřednictvím HelpDesk. Součástí potvrzení bude taktéž 
uvedeni klasifikace vady a informace o tom, zda se jedná o vadu 
či požadavek dle této Smlouvy. Dojde-l i ke změně klasifikace 
vady, uvede Poskytovatel taktéž odůvodněni této změny; 

2.3 Posl..)'tovatel je oprávněn měnit kategorii vady 1 v pn1běhu 

poskytování služby (bude-li např. Poskytovatelem zaj ištěno 

dočasné náhradní řešení, v důsledku něhož bude možné přesunout 
vadu z kategorie A do kategorie B). O tomto musl být Objednatel 
informován prostřednictvím HelpDesk; 

2.4 Posl..)'tovatel vyhodnotí oprilvněnost vady nebo požadavku a 
postupuje následovně: 

2.4.1 Požaduje-li Objednatel odstranění vady a Poskytovatel 
zhodnotí že se jedná o vadu: 

2.4.1.1. Poskytovatel zaháj ířešení vady; 

2.4.1.2. Poskytovatel průběžně inforllllujc Objednatele o tom. 
jakým způsobem vadu řeší, o pi'edpokládané době 
potřebné na vyreše1ú vady, případně o požadavcích na 
součinnost Objednatele či třetích stran; 

2.4.1.3. Po vyřešeni vady Poskytovatel Objednatele o tomto 
informuje a Objednatel opravu vady potvrdí. informace 



o opravě vady 1 potvrzení bude provedeno 
prostředn i ctvím www HelpDesk. 

2.4.2 Požaduje-li Objednatel odstranění vady a Poskytovatel 
zhodnoti. že se nejedná o vadu: 

2.4.2.1. Poskytovatel sdělí Objednatel i, že situaci nepovažuje za 
vadu programového vybavení s odůvodněním a zastaví 
práce na řešení pož.adavb.1.1; 

2.4.2.2. Objednatel na základě sděleni Posk-ytovatele rozhodne, 
zda nadále tJVa na řešení požadavku; 

1--··-·--·-................ ,, ________________ --11-------------1 

2.4.2.3. Poskytovatel pokračuje v takovém případě v řešení vady 
jen na základě výslovného pokynu Objednatele; 

2.4.2.4. Dá-li Objednatel pokyn k pokTačování řešeni vady, je 
Poskytovatel povinen tuto vadu vyří dit v rámci paušální 
platby za Službu č. 3. Poskytovatel je v takovém případě 
oprávněn postupovat dle čl. 15.3 Smlouvy; 

2.4.2.5. Po vyi'ešení vady Poskytovatel Objednatele o tomto 
informuje a Objednatel oprav·u vady potvrdí. Informace 
o opravě vady 1 potvrzeni bude provedeno 
prostředni ctvím HelpDesk. 

2.4.3 Požaduje-li Objednatel vyřešeni požadavku {tj. nejde-li o 
odstraněni vady programového vybaven!) : 

2.4.3.1. Poskytovatel provede evidenci a analýzu požadavku. 
Analýzou se pfi tom rozumí navržení způsobu řešení 
pozadavb."l.t. stanovení předpokládané pracnosti rešenL 



ceny rešení , časové náročnosti provedení poi:adavk-tt, 
předpokládané součinnosti ze strany Obj ednatele a 
případné další podmínky (testování, pilotní provoz 
apod.); 

r ... - ....... -... - ......... -.................. .. ...... 
2.4.3.2. Pokud by plnění požadavku mohlo vést ke zhoršeni 

v)ikonu programového vybavení či vzniku poruch nebo 
škod, je Poskytovatel pov1nen na tuto skutečnost 

Objednatele písemně upozorni t; 
"_,_,_" ............... 

2.4.3.3. Poskytovatel Je povmen zaznamenat analýzu na 
Hel pDesk v tisknutelné podob ě; 

2.4.3.4. Poskytovatel je povinen provést evidenci požadavku 
v reakční době pro kategorii vad c. Poskytovatel je 
povinen provést analyzu požadavku l hůtě pro vyřešen i 
vady kategorie C. 

' -__ :. 
V rámci Služby č. 3 jsou hrazeny výhradně evidence a analýza 
požadavků, samotné provedení požadavku, jeho uhrada a další 
podmínky jeho vyřízení jsou stanoveny v katalogovém listu č. 5. 

Technická podpora I. Tech nická podpora v souvislosti v souvislosti se zveřejňováním 

programového smluv a objednávek na informačním systému Registru smluv, 

vybavení v dále jen ISRS: 

souvislosti v 
1.1 Poskytovatel pravidelně sleduje a kontroluje proces odesílání 

ad 2 souvislosti se 
zveřejňováni m smluv a objednávek na ISRS a správnost zveřejňovanych 

smluv a objednávek dohrmenrů i metadat. 

na i nformačním 

systému Registru 1.2 Poskytovatel JC povrnen v případě potřeby komunikovat 



smluv, dále jen s dodavatelem spisové slu2by Objednatele a poskytoval 
lSRS součinnost v případě řešení problémů, l-1:eré vznikly na straně 

spisové služby, a l-.1:eré mají za následek neodesflání smluv a 
objednávek na ISRS či chybné odesí lání_ 

1.3 Poskytovatel pravidelně ověřuje vracení odpovědí ISRS do 
spisové služby Objednatele a jejich vlože1ú do programu 
Centrální evidence smluv, dále jen CES. 

1.4 Poskytovatel spolupracuje s Objednatelem na řešeni metodickych 
problémů ve vztahu k fungowiní ISRS a navrhuje vhodná řešení . 

I. Odbor né ko112ul tace: 

1.1 Poskytovatel Je pov1nen poskytnout objednateli odborné 
konzultace tykající se vznesenych požadavků (tyto odborné 
koilžultace se mohou tý kAl Mpř. bli2šího vysvětlení podmínek 
technické realizace požadavk'U); 

Odborné 1.2 Objednatel je oprávněn obracet se s žádostmi o konzultaci 

konzultace k řešeni výhradně prostřednictvím oprávněných osob ve věcech 
ad 3 

jednotlivých technických; 

požadavků 
1.3 Žádostí o konzultace je Objednatel povmen učinit 

prostřednictvím HelpDesk, konlak"tniho e-mailu nebo telefonicky, 
Bude-li žádost vznesena telefonicky a nebude na ni ze strany 
Poskytovatele !'hned odpovězeno. Je Objednatel povmen 
zaregistrovat žádost o konzultaci prostř-edn i ctvím HelpDesk; 

1.4 Bude-li to žádoucí a požádá-li o to Objednatel, je Poskytovatel 
povinen poskytnout osobní konzu.J tací v místě pracoviště 



Objednatele; 
1--.. -·-·-·-·-.. 

1.5 Poskytovatel je poví nen poskytnout konzul tací (včetně osobní Ve vyši 1.000,- Kč za každý případ 
konzultace) ve smluvené l hůtě, jinak do 2 pracovních dnů ode neposkytnuti konzultace ve. smluvené 
dne vzneseni žádosti . lhůtě. 

Výluky z poskytováni služby 

Popis 

1. Nárok na odstranění vady v rámci paušálrú platby dle tohoto katalogového listu se nevztahuje na případy, kdy vady programového vybavení 
byly způsobeny: 
1.1 Chybami HW Objednatele (počítače a síťových prostředJ...-ů, např, výpadky sítě bez záložního zdrqje, vady médií apod.); 
1.2 Nevhodnym nebo ne.autorizovanym používáním programového vybavení v rozporu s příslušnymi lic.enčnirni podmínkami, uživatelskou 

přiručkou, a jinou dokumentací, l;terá byla ze strany Poskytovatele pfedána Objednateli; 
1.3 Neodborným zásahem Objednatele do instalace či nastaveni parametrů programového vybaveni , vč. chybného konfigurováni 

přisn1pových práv ze strany Objednatele; 
1.4 Chybným nakonligurováním operačního systému či databáze či pomšením jeho funkčnosti ze strany Objednatele; 
1.5 Naplněnim databáze chybnými ůdaji, které odporuji zabudovaným kontrolám v programovém vybaveni ze strany Objednatele; 
1.6 Změnou, ůpravou nebo zásahem do infrastrukturního prostředí , které pouZivá programové vybavení, provedené Objednatelem nebo tteti 

osobou, upozorni l-li Poskytovatel dle čl. 7.5 Smlouvy na možná rizika změny, ůpravy nebo zásahu. 
t. 7 Chováním produkru třeti strany, který nebyl dodan Poskytovatelem. 

P•·ovozní pnn1metry 

Parametr Hodnota parametm Popis paramctm Smluvrú pokuta 



Parametr Hodnota parametru Popis parametru Smluvnl pokuta 

Provozní doba 
Poskytovatel se zavazuje poskytovat Služby podle 

Služby č. 3 
1 Ox5 tohoto katalogového l istu v pracovní dny v době od 

8.00 do 18.00 hodin. 

Programové vybaveni neni použitelné ve svých 
základních funkcích. Tento stav múZe zcela ohrozit 
činnost Objednatele nebo jeho povinnosti vyplývaj ící 

Kategorie A 
z právních predpisů. Jedná se zejména o stav, kdy jsou 
více než jednomu uživateli nedostupné funkce 
programového vybavení nebo jeho části , nebo hrozi 
poškozeni dat, nebo je znemožněno provádění 

hromadných operací. 

Kategorie 
Něl..ieré funkce programového vybavení praCUJI 

' toto omezení však nelze považovat 
vad/požadavků 

omezene, za 
takové, lneré muže zcela ohrozit činnost Objednatele 

KategorieB 
nebo jeho povinnosti vyplývají cl z právních předpisů. 
Jedná se o každý j iný stav, l-.1erý neodpovídá 
podmínkám kategorie A, nebo C. 

. ................................................................. _ 

Není nebezpečí přímého ohrožení činnosti 
Objednatele. Programové vybavení vykazuje drobnější 

Kategorie C vady nebo podezře1ú na vadu. ale základní funkčnost 
programového vybavení nebo jeho dí l čí části Je 
zachována. 



Parametr Hodnota parametru Popis parametru Smluvnl pokuta 

Vada/požadavek kategorie A- do 4 pracovních hodin 
Ve vyši 2 .000,- Kč za každou započatou 

od nahlášeni 
hodinu prodlení se zahájením reše1ú vad 
programového vybaveni . 

Potvrzení přij etí 
oznámeni o vadě či 

Vada/požadavek kategorie B- do 16 pracovních hodin 
Ve vyši 1.500,- Kč za každou započatou 

pozadavku a zahájeni hodinu prodlení se zahájením řesení vad 
řešeni (také jako 

od nahlášeni 
programového vybaveni. 

" rcn.kční dobll") 

Vada/požadavek kategorie C- do 48 pracovních hodin 
Ve výši l. 000,- Kč za každou započatou 

od nahlášeni . 
hodinu prodlení se zahájením řesení vad 
programového vybaveni . 

Ve výši 2 .000,- Kč za každou započatou 
Vada/požadavek kniegorie A - do 5 pracovních hod. hodinu prodlení se zprovoznením 
od nahlášeni programového vybavení ale.spoň 

Zprovoznění .................................................................. _ 
náhradním způsobem . 

programového Ve vyši 4.000,- Ke za každý započatý 
vybaveni alespoň Vada/požadavek kategorie B - do 3 pracovních dnu od den prodlení se zprovozněním 

náhradním způsobem nahláSení ; programového vybavení alespoň 

pro zajištěni jeho náhradn ím způsobem . 
základních funkcí 

Ve výši 3.000,- Kč za každý započatý 
Vadalpozadavek kategorie C - do 7 pracovních dnú od den prodlení se zprovoznením 
nahlášení. programového vybavení ale.spoň 

náhradním způsobem . 



Parametr Hodnota parametru Popis parametru Smluvní pokuta 

Vada/požadavek kategorie A - do 2 pracovních dnů 
Ve vyši 5.000,- Kč za kaidy započaty 

vady(*) nebo do 4 pracovních dnů(**) od nahlášení; 
den prodlení s úplným odstraněním 

vady. 

Úplné odstranění 
Vada/požadavek kategorie B - do 5 pracovních dnů 

Ve vyši 4.500,- Kč za kaidy započaty 
vady, tj . dosažení den prodlení s úplným odstraněním 
stavu, který je popsán 

vady(*) nebo do I O pracovních dnů (**) od nahlášení; 
vady. 

v dokumentac.i, nebo 
který odpovídá stavu Vada/požadavek kategorie C -do 20 pracovních dnů 

Ve vyši 4.000,- Kč za každý započatý 
při akceptaci vady(*) nebo do 30 prdcovnich dnů (**) od nahlášeni . 

den prodlení s úplným odstraněním 
programoveho vady. 
vybavení: 

("') je-li 
, . . 

mozne vadu odstranit nastavením 
programového vybavení 
(*") je-li nutné pro odstraněni vady provést upravu 
zdrojového kódu p rogramového vybavení 

V případě neodstranění vady v uvedeném termínu je Poskytovatel povinen na 
odstraněni vady nepřetržitě prac.ovat až do jej i ho úplného odstraněni. 

Předání služby 

Parametr Hodnota parametru 

Zvláštní náležitosti Reportu 
L Soupis opravených vad s uvedením: 

ve vztahu ke Službě č. 3 
- id záznamu v evidenci vad a požadavJ..-ů Poskytovatele; 
- popisu vady; 



d~t~ a Čil>ll nahla;em vady. 
data a času reakce. 
data a času Lprm OLněm pmgramo\'ého 'dJa\'eni ale; por\ naluadnim LpÚ<>obem. 
data a času l1plnCho odstrančnt vady. 
jméno pracovníka Poshtm a tele prmadějtctho La<>aiL 

2. Sou pi s nahlá len)· ch, a' šak dopmud ne' ~-i·ešen~·ch \'ad '> u \'edemm · 
1d 7iÍznamu v ev1denc1 vad a po7.adavkU Po:.kytoqtele. 
popisu \ady. 
data a času nahlašem \'adv. 
d~t~ a ča:.u re~kce. 
data a času Lprm OLněm pmgramo\'ého '~-ba\'eni alespoú nilhradmm Lpů;obem. 
Jm~no pracovníb Po:.kyto' ~tele provadějiciho 7a:,ah. 

3. Soupi:. zaevido' ~n}·ch a an~ly?Ovan~·ch pohdavkd s uvedemm 
id záznamu\ e\idcnci \ad a požadavkú Poskytovatele, 
popi'u po.lada, ku: 
d~t~ a ča:.u nahla;em po7.ad~vku. 
data a času reakce. 

4. ZaLnmn o mobní kmlLultaci' mí1tě pracmiště Objednatele<, u\edemm 
1d 7iÍznamu v ev1denc1 vad a po7.adavkU Po:.kytoqtele. 
stručného popisu požadavku. k nčmuž byla J.,.onzultacc poskytnuta. 
data a času .ládo,ti o kmlLultaci. 
d~t~ a ča:.u po-;kytnuti kon?ultace. 



Katalogový list č. 4 - Služba pl'avideloé (li'Otylaxe (li'Ogl'amového vybavení a pl'avidelný mooitol'ing servel'u 

Identifikace 

ID S4 

Název Služba č. 4 

.Definice Služba č. 4 obsahuje zejména: 
I. Prováděni pravidelné kontroly a vyhodnocení chodu programového vybaveni, kontrolu stavu databázi , 

monitoring serverů a případné potřebné zásahy u Objednatele s cílem zajistil bezchybný chod programového 
vybavení. Vyjmenováni ni že uvedených činnosti nevylučuje povinnost Poskytovatele 
preventivní činnosti , které budou nezbytné k bezchybnému chodu programového vybaveni. 

Způsob posky tování Služby č. 4 

Popis Frekvence poskytováni 

I. Pravidelná p•·ofyluc: 

1.1 Kontrola audit1úho logu JOB sledování běhu Denně v pracovní dny 
automatizovanych proc.esu a rozhraní programového vybaveni 

1.2 Kontrola uživatelslqích dotazů používaných v modulech, jejich Týdně 

ad 1 aktuálnosti, správnosti, vytíženosti a rychlosti; odstranění 

duplicit v dotazech 
-

1.3 Monitorováni vý konu programového vybavení a návrh u prav 
teclmické infrastruk-tury 

Měsíčně 

provádět I jiné 

1·------""""""-""'""""""""'"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""'""""""""""'1----------""""'"""""""""""""""""""""""""""""""""""""""""""""""""""""""' 

1.4 Kontrola datových vazeb Týdně 
L___ L_ _________ " .................................................................................................................... .... ____ _ 



·-------·-----··-.. -·---·--·-.,-------·---- ---·--····-·-·--··-··--
1.5 Kontrola kval ity dar v aplikacích; zejména v aplikaci CES -

automatická kontrola neodeslanych smluv a objednávek 

1.6 Kontrola zapl ňování datového prostoru 

Tydně; aplikace CES ve vztahu k ISRS automatick)'m 
proc-esem denně 

Týdně 

···························································································································································································----·--~--------································································································-······················ 
I. 7 Optimalizace výkonu apl i kačn ích a databazovýcb serveru Měsíčně 

1.8 Mapováni odezev programového vybaveni (pnhlašováni) PrúběZně 

1.9 Kontrola stavu databázi Průběžně 

l.tO Monitoring serven."t ve vztahu k funkčnosti programového Prúběžně 
vybavetú 

1.11 Kontrola ostatních logů Týdně 
··----·---·-·---·········-····--·-·······---·-·····---·-··-·-·········-····---·--i-------- ---·······························································--··· 

1.12 Indikace možných problémů a předcházeni poruchám v chodu 
programového vybaveni 

1.13 Kontrola zveřejňováni smluv na portálu HMP 

Předán í služby 

Parametr 

Průběžně 

Týdně 

Hodnota parametru 

Zvláštní náležitosti Reportu 
1. Výpis provedených činností s uvedením data plnění. 

ve vztahu ke Službě č. 4 



Katalogový list č. 5 - Služba rozšířené podpory, konzultace a školení 

Identifikace 

ID 

Název 

Definice 

Provozní puntmetry 

Parametr 

Rozsab služby 

SS 

Služba č. 5 

Služba č. S obsahuje: 
I. Služby rozší.řené podpory nezarazené do katalogových listů l - 4 této smlouvy, které souvisejí 

s programovym vybavením a jeho efeh:tivním využíváním ze strany Objednatele, vč. úpravy a rozvoje 
programového vybaveni (dále jen "služba rozš ířené podpory" ); 

2. Konzultace a školení (napr. pro pracovníky Objednatele), 

Hodnota parametru 

Maximální rozsab služby dle tohoto katalogového listu činí pro: 
I. Službu roz5irené podpory 405 č1ověkodmu (dále jen "čld"), tj , 3 .240 hodin za celou dobu trvání Smlouvy; 
2. Konzultace a šlcolení 45 čld, tj , 360 hodin za celou dobu trvání Smlouvy. 

Způsob poskytováni Služby č. S 

Název Popis Smluvrú pokuta 

ad 1 Služba rozšírené I. Služba rozšířené podpory: 



podpory 1.1 Evidence požadavl..'lJ služby rozsiřené podpory a provedení 
analýzy ve vztahu k tomuto požadavku Je upraveno 
v katalogovém l istu č. ' .> . Evidence a analýza požadavku je 
zabmuta v paušální pl atbě hrazené dle katalogového listu č. 3; 

,.... .. _",","""_, __ ","_,"" ................ """"'" 

I. Souhlasi-li Obje.dnatel s návrhem řešeni požadavku dle 
podmínek uvedenych v analýze, objedná závazně řešení 

požadavku . Posi-')'tovatel je v takovém pří padě povinen provést 
požadavek za stanovených podmine'k (tj. zejm. za určenou cenu 
a v určené lhůtě); 

1-........ ,_",_""_,_"_""" ............ 

a. Obje.dnání požadavku prove.de oprávněná osoba Objednatele ve 
věcech technických prostřednictvím HelpDesk. Nebude-li možné 
objednat požadavek prostl'ed.nictví m HelpDesk, může tak 
Obje.dnatel uči ni t j inou písemnou formou (např. e-mailem). 
V takovém případě je Objednatel povinen tento požadavek 
zaznamenat na HelpDesk, jakmile to b ude možné; 

b. Nesouhlasi-l i Objednatel s podmínkami provedení požadavku 
uvedenými v analyze, není Poskytovatel oprávněn započít 
s řešením požadavku, do té doby než budou smluveny nové 
podmiril,'Y poskytnuti služby. Dojde-l i v důsledku dalšího 
vyje.dmivání ke změně navržených podmínek, za nichž má být 
požadavek proveden, je Poskytovate l povinen umístit na www 
HelpDesk novou (aktualizovanou) analýzu; 

................. ........ 

c. Neupozomi-l i Posi-')'tovatel Objednatele na vznik možných vad a 
škod v souvislosti s řešením požadavl..'lJ, odpovídá Objednateli za 
vzniklé vady a škody v p lném rozsahu.. Čas strávený nápravami 
těchto vad 8 škod neni Poskytovatel opritvněn Objednateli 
účtovai; 



ad 2 Konzultac.e a 

d, Poskytovatel je povi.nen Objednatele o řešení požadavku 
průběžně in formovat; 

e. Smluvní strany jsou opravněny dohodnout změnu podmínek, za 
nichž má být požadavek proveden (např. prodloužit pi lot:Jú 
provoz, prodloužit lhůtu k provedení služby apod.). Jakékoli 
dohodnuté změny musí být zaznamenány bezodkladně na 
HelpDesk přičemž z takového záznamu musí být zřejmý souhlas 
obou Sml uvnich stran; 

~--··--·-·-------------------+-------------1 

f. Bude-li smluven pi lotní provoz, je Poskytovatel povinen zajistit 
na žádost Objednatele přítomnost servisního pracovníka na 
pracovišti Objednatele na území Prahy; 

1-----· 
g. Objednatel je povinen hlásit Poskytovatel i veškeré vady řešení 

požadavku bez zbytečného odkladu po jejich zjištěni . Tuto 
povinnost má Objednatel i přede dnem předátú řešeni požadavku, 
budou-li u Objednatele prováděny testy nebo bude-l i probil1at 
pilotní provoz. Objednatel je na žádost Posl-')'tovatele povinen 
písemně potvrdit datum odstranění každé vady zjištěné v průběhu 
akceptač.nich testu a pilotního provozu. 

h. Posl-.')'tovatel je povinen odstranit vady ve lhůtách stanovených 
v katalogovéml.istu č. 3. Oprava těchto vad j e zahmuta v paušální 
platbě dle katalogového listu č. 3. 

1. Dokončení řešetu požadavku musí být Poskytovatelem 
zaznamenáno na HelpDesk. 

I. Školení a konzul tace: 



- ·-· 
školeni 1.1 Objednatel je oprávněn objednal u Poskytovatele konzultace a 

školeni; 

1.2 Objednávku provádí oprávněná osoba Objednatele pro věci 

technické prostřednictvím HelpDesk; 

1.3 Objednatel navrhne preferované termíny školení a konzultací a 
připadné další podmínky školení (např. časovy rozsah); 

1.4 Poskytovatel JC poVInen sdělit Objednateli nejpozději do 2 
prac.Qvních dnů prostřednictvím HelpDesk, zda s navr7.enými 
termíny souhlasí; 

i-"' ·-""" 

1.5 Nebude-li moct Poskytovatel některý z navržených terminú 
akceptovat, je povinen navrhnout v uvedené lhůtě jiný vhodný 
tem1ín; 

1.6 Smluvní strany jsou při sjednávání termi.nú povinny postupovat 
tak, aby nebyl o ohroženo fungování Objednatele; 

1.7 Nebude-li Poskytovatel schopen provést školeni/konzultaci dle Ve ryši 5.000,- Kč za každé neprovedení 
smluvených podmínek (napr. v případe nemoci), je povinen sděl il školeni ve smluvené l.hiltě. 
takovou skutečnost Objednateli bez zbytečného odkladu a Ve vyši 1.000,- Kč za každé neposkytnuti 
zároveň zajis1it mihradní termín. konzultace ve sm I uvené lhůtě. 

Pi'edán í služby 

I "Parametr Hodnota parametru 



Akceptační protokol 

1. Objednatel je poví nen m e\t ,. akceptačmm protokolu Lda sluL bu akceptuje. či neakceptuje 

2. Objednatel je opravněn provedem ,]u.lby !l<'dkcepl<MII 

2.1 ve \'Ltahu ke ,]u.lbě roúii"ene podpory zejména· 

2.1.1 ob,ahuje-1 i ře\eni po.ladav ku v ad~- kate;mrie A nebo B: 
2.1.2 ncodpovida-li roz>ah vykazaných praCI skutečnosti. 
2.1.3 ncodpovida-li ideni požadavku anal~·ze požadavku. 

2.2 ve vztahu k po>kytnut}·m konzultacím a provcdcnym školcmm zcjmcna 

2.2.1 ncodpovída-li roz>ah vykazaných školcm/konzultaCI skutečnosti 
3. t\.kceptačm protokol mu:.i ob>aho\ at ?ejmena 
3.1 v~' 7\ahu ke -;lu7bě fll7~iř~ne podpory 

3.1.1 1d záznamu v evid~nci vad a po?ada,·kú Po:.kyto\'at~l~. 
3.1.2 popJ<; po?.adavku. 
3.1.3 anal}7U po7ada,ku. 
3.1.4 ča-;ovv roz-;ah pro,~d~nvch pntc•. 

3.15 10upi1 Lji>;těJwch vad 
3.2 ve \Ltahu k pmkytnut}·m konLultacim a prmeden~·m ~kolenim 

3.2.1 datum a ča \O\ ~- TOL\ah pmk )' lllut ~-ch kon.tultaciiprm eden ~-ch \koleni: 
3.2.2 popi' pmkytnut}·ch konmllaC!/prnveden}'ch \kolem 

3.3 Bude-li akceptačm protokol .te 'lrany Objednatele neakceptman. je Objednatel \Ld~· pm-inen ll\·é>t 
dmtatečně určit}·m zpG,obem důvod takme neakceptace Pro sluLb;.· roz~•i·ene podpor;.· slouL.I neakceplOvan~· 
protokol Jako7iÍ7nam o :.tavu ř6em po:ladavku ke dni uplynuti st;UlO\'ené lhúty. 
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Úvod 

Tento dokument představuje přflohu zadávací dokumentace XXX a jeho účelem je detailně 
specifikovat požadované plněni v oblasti Integrace modulu OBIS CES na l ntegračnl platformu (dále 
jen IP). Toto plněni je rozděleno následujícím zp1lsobem: 

1. Zajištěni stávajících lntegračnich vazeb modulu CES- plněni bude dodáno v rámci 
fixního plnění smlouvy, tj . plnění bude zahájeno bezodkladně po podpisu smlouvy 
s dodavatelem, případně později, a to na závazný pokyn zadavatele. Předmět pl něni dle 
tohoto bodu bude součásti nabldkové ceny za fixnl část dodávky. 

2. Zajištění optimálního cílového stavu integračních vazeb CES a externích 
informačních systémll -plnění dodávky bude dodáno v rámci variabilního plnění 
smlouvy, tj . plněni bude dodáno pouze na základě závazného pokynu zadavatele. 
Zadavatel sl vyhrazuje právo toto plnění nečerpat. V případě, ie zadavatel vydá pokyn ke 
zpracování tohoto pl něni, bude toto plnění dodáváno dle standardních pravidel realizace 
změnových požadavk1l . 

V následujldch kapitolách jsou detailněji popsána obě výše uvedená plněni. 



1 Zajištění stávajících 
integračních vazeb modulu CES 

Modul CES musí být prostřednictvím IP integrován na všechny okolní aplikace, které vystupují ve 
workflow zpracování smluv. V současnosti je modul CES Integrován na následujíd aplikace: 

Externí systém Popis vazby 

Marbes Proxlo SEM CES přebírá z agendového systému záznamy smluv. 

ASD Granty CES přeblrá z agendového systému záznamy smluv. 

Informační systém registr smluv CES předáv<l smlouvy a jejich metadata do Registru smluv. 

Portál Praha.eu a úřední deska Uveřejňováni veřejných dat z modulu CES na webu a úřednl 
desce MHMP. 

GORIDC Spisová služba Zajištění proces1i v oblasti zákona o elektronických úkonech c. 
300/2008 Sb., o archivnictví, spisové službě a autorizované 
konverzl dokumentu č. 300/2008 Sb. 

Stávající integrační vazby jsou nastaveny prostřed nictvím rozhraní JOB Onllne, které slouží pro 
komunikaci systému ISM OB!S se systémy od j iných dodavate11i v reálném čase. Rozhraní je 
vytvořeno pomoci technologie webových služeb na bázl celosvětových standard1i XML a jejich 
rozšíření pro webové .sluŽby, a to na základě těchto standard1i : 

• Komunikace standardním protokolem HTTP čl HTTPS s Intranetovým serverem, na kterém 
běží daná webová služba; 

• SOAP protokol (na bázl XML) - formátováni a dekódováni protokolu. 

Dodavatel je povinen zajistit v rámci služeb provozu modulu CES nastavení integračních vazeb 
modulu CES na výše uvedené ap ll kace, a to prostřednictvím webových služeb vystavených na 
integrační platformě . Předmětem dodávky jsou analytické a programátorské (případně dalŠí) práce 
pouze na straně modulu CES. 

Závazné Integ rační standardy pro napojení aplikace na Integrační platformu součástí pří lohy tohoto 
dokumentu. 

V následujldch kapitolách jsou popsány jednotlivé datové typy, které jsou v aktuálních rozhraních 
využívány pro vystavené webové sl už by. 

1 .1 Obecné segmenty 
1..1.1 Hlavička požadavku 

Každý po.žadavek v rámci webových služeb musl být opatřen následujíd XML hlavičkou : 

Element Položka Typ p Popis 

Adresa! C(8) A Id adresáta požadavku 

Odesilatel C(S) A Id odesilatele požadavku 

poradi_dav Porad! požadavku N(S) N• Porad! požadavku 

datum_vytv Datum požadavku o A Datum posláni požadavku 

04 



Element Položka Typ p Popis 

typ_dav Typ dávky C(5) N Typ dávky 

Verze Verze dávky N(l) N Verze dávky 

1.1.2 Segment osoby z číselníku CSATRZAMEST 

Element Položka Typ p Popis 

id v ISM_OBIS Identlfi kátor osoby N(12) N* identl fi kátor osoby I zaměstnance 

ld_clzl cizí Identifikátor C(12) N* cizí Identifikátor (napF. PID Glnls] 

logln identl fi kátor 1 logln C(18) N* přlhlašovaó jméno uživatele 
v síti 

typ_osoby typ osoby N(7) N typ osoby (čísel ník CSATCTYPOSB) 

přijmení příjmení C(35) N* příjmení osoby 

j méno jméno C(24} N* j méno osoby 

tit_pred titul pred C(40) N titul před jménem 

tit_za ti tul za C(lO) N titul za jménem 

funkce seznam funkcí FUN() N** seznam přidělených funkcí 

funkce_txt primární funkce C(255) N** primární funkce v textové. podobě 
textově 

u tvary seznam útvar~ UTV() N"'" seznam pNdělených útvar~ 

utvar_txt primární útvar C(255} N .. primární útvar v textové podobě 
textově 

platnost platnost uživatele C(l) N** platnost záznamu uživatele 

* nutno uvést některou z následujících kombinaci: 
1) pouze id_v_ISM_OBIS 
2) pouze id_cizi 
3) pouze log in 
4) jméno + pfljmeni + platnost 

** položky pouze pro čtení 

1.1.3 Segment útvaru I organizační jednotky CSATCUTVARY 

Element Položka Typ p Popis 

id_v_ISM_OBIS Identifikátor útvaru N(12) N* Identifikátor útvaru 

id_clzi cizí Identifikátor C(12) N* clzi identifikátor (např. PID 
Ginis) 

zkratka zkratka útvaru C(lO) N* zkratka útvaru 

dslo čislo útvaru N(7) N* čisto útvaru v organizační 
struktuře 

nazev název útvaru C( 150) N* název útvaru 

os 



Element Položka Typ 

typ_utvaru typ útvaru N(2) 

vedoucLfunkce funkce u rčujld FUN 
vedoucího 

nadrizeny_utvar identifikátor N(12) 
nadřÍzeneného 

platnost platnost útvaru C(1} 

nutno uvést některou z následujících komblnacf: 
1} pouze id_ v_ISM_OBIS 
2) pouze id_clzl 
3) pouze zkratku + platnost 
4} pouze název + platnost 

** položky pouze pro čteni 

1.1.4 Segment funkčního místa CSATCFUNKCE 

Element Položka Typ 

Id v ISM OBIS Identifikátor funkce N(12) 

id_cizi cizl identifikator C(12) 

n~ev n;1zev funkCe C(150) 

!yp_funkce typ funkce N(2) 

nadrizena_funkce identifikétor N(12) 
nadllzeneného 

platnost platnost funkce C(1) 

nutno uvést některou z následujlcfch kombinaci: 
1) pouze id_v_ISM_OBIS 
2) pouze ld_cizl 
3) pouze název + platnost 

n položky pouze pro čtení 

1.2 Import subjektu 

P Popis 

N** typ útvaru (číselník 
CSATCfYPUTV) 

N** segment FUN 

N** Identifikátor nadřízeného 
útvaru 

N* platnost z<lznamu útvaru 

p Popis 

w Identifikátor funkce v ISM OBl S 

w cizl identifikator (na pf. Pl D Ginis) 

N" název funkce 

N- typ útvaru (tlselnfk 
CSATCTYPFUN) 

N'* ldentlfikétor nadflzené funkce 

w platnost záznamu funkce 

Služba slouil k vloženi ď aktualizaci dat o subjektu v rejstříku subjektt'l ISM OBIS. Subjekty 
uvedené v jakékoli smlouvě musí byt t éž zavedeny do této evidence. Aktualizace subjektu se 
provede pouze v přfpadě, když odesilatel žádostl v minulosti tento subjekt založil do evidence. V 
opačném přÍpadě se provede vložení nového subjektu do databáze. 

1.2.1 Vstupní data 

Element 

id_v_ISM_OBIS 
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Položka 

Identifikátor 
subjektu v ISM 

Typ p 

C(12) N 

Popis 

Identifikátor subjektu v ISM 
OBIS 



Element 

id_cizi 

typ_subj 

typ_subj_spec 

ICO 

DIC 

RC 

zkratka 

nazev 

prljmenl 

jmeno 

tit_pred 

tit_za 

datum_ nar _zal 

adresa_mesto 

adresa cast obec 

adresa_ullce 

adresa_c_pop 

adresa c orl 

adresa_psc 

adresa _po box 

adresa stat 

adresa_uir 

te.lefon 

fax 

email 

poznamka 

• 
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ICO 
Prljmeni 

Položka Typ p Popis 

Cizí identifikátor C(SO} A Cizl identifikátor subjektu 
subjektu (identi fikátor externfho 

systému) 

Typ subjektu N(2) A Typ subjektu - identifikátor 
CESTCTYPSUB 

Specifik. Typu N(3) N Specifikace typu subjektu -
CESTCORUSUB 

IČO N(8) A• IČO právnické osoby 

DIČ N(13} N DIČ právnlcké osoby 

RČ N(lO) N Rodné čisto fyzické osoby 

Zkratka C(lS} N Zkrácený název subjektu 
např. pro vyhledáváni 

Obchodnf název C(255) A Obchodni název/pl'ijmenf a 
jméno subjektu 

Prljmeni C(35) A• Pl'ijmenf v pl'ipadě fyzické 
osoby 

Jméno C(24} A• Jméno v případě fyzické 
osoby 

Titul před C(35} N Titul před jménem v případě 
fyzické osoby 

Titul Za C(lO} N Titul za jménem v případě 
fyzické osoby 

Datum naroz.tzalož. D A" Datum narozeni fyzické 
osoby I založeni subjektu 

Obec C(48} A Adresa - Město/Obec 

Část obce C(48) N Adresa - Část obce 

Ulice C(48} N Adresa - Ulice 

Čísl o popisné C(8) A Adresa - Číslo popisné 

Čísl o orient. C(6) N Adresa - Ósto orientační 

PSČ C(S) A Adresa - PSČ 

P.O.Box C(S) N P.O.Box 

Stát C(3) N ( Defalut ,.CZE")CZE 

Kód UIR·ADR N(9) 

Telefon C(33) 

Fax C(33) 

E • Mail C(254) 

Poznámka C(250) 

povinné pro právnické osoby 
povinné pro fyzické os-oby 

N Kód územní identifikace 

N Telefon 

N Fax 

N E-mailová adresa 

N Poznámka k subjektu 



jmen o 
datum_nar_zal 

povinné pro fyzlcké os.oby 
povinné pro fyzlcké os.oby 
v případě právnické osoby se uvádí nepovinné datum založení subjektu, 
v případě fyzické osoby je zde uvedena povinná hodnota data narození 

1.2.2 Odpověď na žádost 

Element Položka 

id_v_ISM_OBIS Identifikátor v ISM 

Id cizí Cizf identifikátor subjektu 

prijato ! a dost zpracována 

kod_chyby Kód chyby 

popis_ chyby Popis chyby 

1.3 Export subjektu 

Typ 

Identifikátor subjektu v ISM OBIS 

Identifikátor subjektu v cizfm systému 

V- zpr10covano bez chyb 
N - odmftnutc 

Služba slouží k zjištěni údaju o subfektu a jeho Identifikace v 15M OBIS. 

1,3.1 Vstupní data 

Element 

id_v_ISM_OBIS 

id_cizi 

ICO 

RC 

Lze hledat pomod: 

Položka 

Identlfl kátor 
subjektu v 15~1 

Ozí identifikátor 
subjektu 

IČO 

RČ 

1) identifi kátoru v ISM OBIS 
2) cizího identifi kil toru 
3) rro - u právnických osob 
4) Ré - u fyzických osob 

Typ p 

C(12) N 

C(SO) A 

N(S) 

N(lO) N 

Popis 

Identifikátor subjektu v ISM 
0815 

Ozí identifikátor subjektu 
(Identifikátor externlho 
systému) 

rto právnické osoby 

Rodné číslo fyzické osoby 

V žádosti smi být uvedeno vždy pouze jedno kritérium pro vyhledáváni. 

1.3.2 Odpověď na žádost 

Element 

prijato 

kod chyby 

popis_ chyby 
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Položka Typ 

Žádost zpracován<~ y - zpracováno 
bez chyb 
N - odmftnuto 

Kód chyby 

Popis chyby 

p Popis 



Element Položka Typ p Popis 

Id v ISM_OBIS Identlfl~átor C(12) N Identifi~tor subjektu v ISM 
subjektu v ISM OBIS 

id_cizi Ozí identifi~tor C(SO) A Ozl identifikátor subjektu 
subjektu ( identifikátor externího 

systému) 

typ_subj Typ subjekt u N(2) A Typ subjektu - identi fikátor 
CESTCTYPSUB 

typ_subj_spec Spedfik. Typu N(3) N Spedflkace typu subjektu -
CESTCDRUSUB 

ICO IČO N(8) A• IČO právnické osoby 

DIC DIČ N(13) N DIČ právnické osoby 

RC RČ N(lO) N Rodné císlo fyzické osoby 

zkratka Zkratka C(lS) N Zkrácený název subJektu 
např. pro vyhledávání 

nazev Obchodní název C(255) A Obchodní název/přijmení a 
jméno subjektu 

prljmeni Příjmení C(35) A• Příjmení v případě fyzické 
osoby 

j meno Jméno C(24) A• Jméno v případě fyzické 
osoby 

tit_pred Titul před C(35) N Titul před jménem v připadě 
fyzické osoby 

tit_za Titul Za C(lO) N Titul za jménem v případě 
fyzické osoby 

datum_ nar _zal Datum naroz./založ. D A• Datum narození fyzfcké 
osoby I založení subjektu 

adresa_mesto Obec C(48) A Adresa - Město/Obec 

adresa cast obec Část obce C(48) N Adresa - Část obce 

adresa_ullce Ulice C(48) N Adresa - unce 

adresa_c_pop Číslo popisné C(S) A Adresa - Číslo popisné 

adresa c_orl Číslo onent. C(G) N Adresa - Číslo orientační 

adresa _pse PSČ C(S) A Adresa - PSČ 

adresa _po box P.O.Box C(S) N P.O.Box 

adresa_stat Stát C(3) N CZE 
(Default 
,.CZE") 

adresa_ulr Kód UIR-ADR N(9) N Kód územní Identifikace 

telefon Telefon C(33) N Telefon 

fax Fax C(33) N Fax 

email E - Mail C(254) N E-mailová adresa 

poznamka Poznámka C(250) N Poznámka k subjektu 
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1.4 Import smlouvy 
1 .4 .1 Vstupní data 

Element Položka Typ p Popis 

ec_dokument Evidenční číslo C(35) N EVIdenční číslo dokumentu (v 
plipadě neuvedeni bude 
pndéleno) 

ec_smlouvy Evidenční čisto smlouvy C(35) N Evidenčnl čisto smlouvy v 
případě záznamu dodatku 

cizi_id Cizl identifikátor C(SO) N Cizf idenUfikátor dokumentu 
(smlouvy,dodatku) 

druh_ dokumentu Druh dokumentu C(1) A Druh dokumentu : .s· . 
smlouva 

.o· ... dodatek 

.o· ... objednávka 

.J" ... j iný právnl vztah 

PID_orig PID oňginalu C(12) N Identifikátor spisové služby 
dokumentu 

typ_PID Charakter PID C(1) N PID lepený (O - generovaný, 1-
lepeny) 

typ_smlouvy Typ smlouvy C(3) A Identifikátor typu smlouvy 
(člselnill CESTCTYPSML) 

nab_ucin Nabytl účinnosti D N Datum nabyti účinnosti 

ukon_sml Ukončeni D N Datum ukončeni platnosti 

odp_utvar Odpovědný útvar UlV A segment útvar 

odp_odd Odpovědné odděleni N(2) A Kód (číslo) odpovědného 
odděleni 

odp_osoba Odpovědná osoba OSOBA A segment osoba 

puv_odp_utvar Puvodnl odpovědný UlV N segment útvar 
útvar 

puv_odp_odd Púvodnl odpovědna N(2) N Kód (čisto) původnlho 
odděleni odpovědného odděleni 

puv_odp_osoba Púvodnl odpovědná OSOBA N segment osoba 
osoba 

arch_ utv Archlvujlol útvar UTV A segment útvar 

stav_smlouvy Stav smlouvy N(2) A Stav dokumentu - identifikátor 
(CESTCSTAV) 

pom_clslo Pomocné číslo C(35) N Pomocné číslo dokumentu 

typ_pln Segment SMLPLN SMLPLN() N Typ plněni dle segmentu 
SMLPLN 

vyse_plnen1 VýSe plněni bez DPH N(12,2) N Celková éástka výSe plnénf 
smlouvy bez DPH 
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Element 

vyse _plneni_sdph 

lypova_smlouva 

sml_o_smi_budouci 

verejna 

charakteristika 

prvni_sml_str 

druha_sml_str 

razftl<.a 

dafsi_ osoby 

usneseni 

verejna_zakazka 

Položka 

Vý~e plněni s DPH 

Typové smlouva 

O smlouvě budouol 

Zveřejnit 

CharakterisUka 

Prvnf smluv nf strana 

Druhé smluvnr strany 

O smlouvě budoucf 

Vazby na dalšf osoby 

Vazby na usneseni 

Vazba na veřejnou 
zakázku 

Typ p Popis 

N(12,2) N Celková Mstka vý~e plněni 
smlouvy s DPH 

C(1) N (Default A"· Ano, ,.N"- Ne 
.A") 

C(1) N (Default .A"- Ano, .,N"- Ne 
.N') 

C(1) N (Default .A." - Ano, .. N" - Ne 
.A"} 

C(250) N Charakteristika obsahu 
dokumentu -text 

PSS A XML element PSS 

DSS() A Pole XML elementů DSS 

S TP N XML element STP 

SML OSO() N dalšl osoby ve vztahu k smlouvě 
dle segmentu SMLOSO 

SMLUSN() N vazby na usneseni Rady a 
Zasttlpitelstva dle segmentu 
SMLUSN 

A Vazba na veřejnou zakazku dle 
segmentu VEREJNA ZAKAZKA 

1.4.1.1 Údaje o fi nančním profitu smlouvy 

Element Poloika 

lyp_plneni typ plněni smlouVy 

1.4.1.2 Údaje o první smluvní straně 

Element Položka Typ 

subjekt id Identifikátor v ISM N(12) 

osoba podeplsovatel OSOBA 

datum_podplsu datum podpisu za D 
PSS 

lyp_zmoc Typ zmocněni k N(2) 
podpisu 

nazev_zmoc_dok Název dokumentu C(250) 

ll 

Typ 

N(12) 

p 

A 

A 

N 

A 

N 

p 

A 

Popis 

Popis 

Identifikátor typu plněni smlouvy 
(člselnik CESTCFINPLN) 

Identifikátor subjektu v ISM OBIS 

Osoba podepisující smlouvu za první smluvnf stranu, 
XML element OSO 

Datum podpisu za PSS 

Typ zmocněni k podpisu 

(élselnfk CESTCTYPZMO) 

Název dokumentu zmocriujicfho k podpisu 



1.4.1 .3 Údaje o osobě podepisujíc( za druhou smluvní stranu 

Element Položka Typ p 

id_v_ISM_OBIS Identifikátor v ISM N(12) N 

prijmeni Přfjmenf C(JS) A 

jme no Jméno C(24) A 

tit_pred Titul pled C(10) N 

tit_za Titul za C(10) N 

funkce_txt Funkce osoby C(SO) N 

1.4.1.4 Údaje o druhé smluvní straně 

Element Položka Typ 

ld_sub_v_ ISM_OBISidentlfikátor v ISM N(12) A 

Osoba podeplsovatel OSO A 

datum_podplsu datum podpisu za OSS O N 

oizl_cls_sml Typ zmocněni k 
podpisu 

L4.1.5 Segment razítek smlouvy 

C(60) N 

Popis 

Identifikátor osoby v ISM OBIS, pokud nenl uvedeno, 
pokus i je dohledat čf zalo!it osobu do evidence 

Přfjmenr osoby 

Jméno osoby 

Titul 

Trtul 

Funkce osoby - textová podoba 

P Popis 

Identifikátor subjektu v ISM OBl S 

Osoba podepisujfcf smlouvu za druhou smluvnf 
stranu 

Datum podpisu za druhou smluvnf stranu 

Evidenónl ólslo smlouvy druhé smluvnf strany 

Tento segment slouží k vyvolání kontrolní procedury kompletnosti údaj~ uvedených na smlouvě . 
Pokud kontrola projde v pořádku, označl se smlouva v evidenCi daným razítkem 

Elernent Položka 

modre Modré razítko 

Typ 

C(1) 

P Popis 

A Y - pndélrt modré razftko v pllpadě správně 
vyplněných tidajů na smlouvě 
N - nekontrolovat a nerazltkovat 

modre_zamiO Osoba označujfcl modré OSOBA A segment osoba 
razlll<o 

Cervene tervené (doloi.kové) razltkoC(1) A Y- přidela modré razítko v přfpadě správně 
vyplněných údajů na smlouvě 
N - nekontrolovat a nerazítkovat 

cervene_zamiO Osoba oznaeujfcl červené OSOBA A segment osoba 
razltko 

prvni_podepsOol Prvnl podepsaný pod OSOBA A segment osoba 
doložkou 

druhy_podepsDol Druhý podepsaný OSOBA A segment osoba 

datum podepsDol Datum doložky D A Datum doložky 

archiv Archivní razítko C(1 ) A arohivnl razftko (pouze pro čteni) 

dalum_podepsDol Datum doložky D A Datum doložky 

archiv_zamestnanecOsoba označujfcf archivnf OSOBA A segment osoba 
(šedé) razítko 
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1.4.1 .6 Segment vazby na usneseni 

Element Položka Typ p Popis 

cislo _esku Člslo Csku C(30) A' Člslo materiálu I usneseni 

oislo_usneseni Clslo usneseni C(30} A" Čislo usneseni Rady či Zostupitelstva 

nazev Název materiálu I usneseni C(255) N Název materiálu I usneseni 

schvaleno _dne Datum schválen I usnesen I D A" Datum schváleni materiálu I usneseni 

typ_vazby Typ vazby mezi smlouvou a 
usnesenrm 

N(12) A Identifikátor typu vazby (člselnlk 

CESTCTYPUSNES) 

*je nutno uvést kombi nad: číslo tisku + datum sdwaleni nebo éfslo usneseni + datum schváleni 

1.4.1.7 Segment vazby na další osoby 

Slouží pro zaevidováni dalších osob ve vztahu k smlouvě 1 dodatku. 

Element Položka Typ p 

osoba segment OSOBA A 

role role osoby N(12} A 

1.4.1.8 Segment vazby na veřejnou zakázku 

Element Položka 

evidencni_cislo Evidenčnf člslo 

interni_clslo Internl člslo 

nazev Název verejné zakázky 

darum_vyhlasem Da!1Jm vyhlášeni 

vybrany_uchazec Identifikátor vybraného 
subjektu 

darum_ vyberu Da!1Jm výběru 

Typ p 

C(30) A• 

C(30} A" 

C(265} A' 

D A' 

N(12) A .. 
(Default 
.0' ) 

D A' 

Popis 

Údaje osoby dle segmentu OSOBA 

Identifikátor role osoby (člselnlk 
CESTCOSOROLE) 

Popis 

Evidenčnl člslo veřejné zakázky 

lnterni čl sl o veřejné zakazky 

Název verejné zakázky 

Datum vyhlášeni zakazky I usneseni 

Identifikátor subjektu z registru subjektů ISM OBl S 
(CESTCSUBJKT) 

Datum výběru uchazeče 

pokud není uvedeno ani jedno číslo je považován celý segment jako nevyplněný tj. není 
uvažovana i adná vazba mezi smlouvou a veřejnou zakázkou 

** pokud nenf vazba na veřejnou zakázku uvést jako Identifikátor subjektu hodnotu O 

1.4.2 Odpověď na žádost o vloženi/ opravu smlouvy 

Element 

ec_dokument 

ec_smlouvy 

pid 

prijato 
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Položka Typ 

Evidenčnl číslo smlouvy I dodatku Přidělené číslo dokumentu 

Evidenéinl éiislo púvodnl smlouvy Clslo pwodnl smlouvy v přlpadé dodatku 

PID Pfidělený PID plsemnosti spis.služby 

ltádost zpracovana Y - zpracováno bez chyb 
N - odmftnuto 



Element Položka Typ 

kod_chyby Kód chyby 

popls chyby Popis chyby 

1.5 Export smlouvy 
Slouží pro získáni aktuálních ť1daj1i o smlouvě evidované v CES. 

1 .5.1 Vstupní data 

Vstupním parametrem je číslo hledané smlouvy (element <clslo_smlouvy> ). 

1 .5.2 Odpověď na žádost 

Element Položka Typ p Popis 

ec_dokument Evidenční číslo C(35) N Evidenční čísl o 
dokumentu (v případě 
neuvedení bude 
přiděleno) 

ec_smlouvy Evidenční číslo C(35} N Evidenční číslo smlouvy v 

smlouvy případě záznamu dodatku 

cizi_id Cizí identi fikátor C(SO) N Ozí identlfi katar 
dokumentu 
(smlouvy ,dodatku) 

druh_dokumentu Druh dokumentu C(l) A Druh dokumentu : .S" ... 
smlouva 
"0" .... dodatek 
.O" ... objednávka 
.,J" ... jiný právní vztah 

PIO_orlg PID originálu C(12} N Identifikátor spisové 
služby dokumentu 

typ_PID Charakter PID C(l} N PID lepený (O -
generovaný, 1· lepený) 

typ _smlouvy Typ smlouvy C(3) A Identifi kátor typu smlouvy 
(číselník CESTCTYPSM L} 

nab_udn N a bytí účinnosti D N Datum nabyti účinnosti 

ukon_sml Ukončení o N Datum ukončeni platnosti 

odp_utvar Odpovědný útvar UTV A segment útvar 

odp_odd Odpovědné 
odděleni 

N(2) A Kód (číslo) odpovědného 
oddělení 

odp_osoba Odpovědná osoba OSOBA A segment osoba 

puv _odp_utvar P1ivodní odpovědný UTV N segment útvar 
útvar 
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Element Položka Typ p Popis 

puv_odp_odd Puvodníodpovědné N(2) N Kód (číslo) puvodnlho 
oddělení odpovědného odděl ení 

puv_odp_osoba Původní odpovědná OSOBA N segment osoba 
osoba 

arch_utv Archivujfd útvar UTV A segment útvar 

stav _smlouvy Stav smlouvy N(2) A Stav dokumentu -
Identifikátor (CESTCSTAV) 

pom_dslo Pomocné čfsl o C(35) N Pomocné čfslo dokumentu 

typ _pln Segment SMLPLN SMLPLN() N Typ pl nění dle segmentu 
SMLPLN 

typova_smlouva Typová smlouva C(l) N (Default ,.A" · Ano, .,N" - Ne 
IIA ") 

sml_o_sml_budouci O smlouvě budoucí C( 1) N (Defautt 11A" ... Ano, "N'' - Ne 
"N'') 

verejna Zveřejnit C(l) N (Default .A" · Ano, .,N" - Ne 
"A,') 

charakteristika Charakteristika C(250) N Charakteristika obsahu 
dokumentu - text 

prvni_sml_str První smluvnl PSS A XML element PSS 
strana 

subjekt_id Identlfi k~tor v ISM N(12} A Identifikátor subjektu v 
ISM OBIS 

datum_podpisu datum podpisu za D N Datum podpisu za PSS 
PSS 

typ_zmoc Typ zmocněni k N(2) A Typ zmocnění k podpisu 

podpisu (číselník CESTCTYPZMO) 

nazev _zmoc_dok N ázev dokumentu C(250) N Název dokumentu 
zmocňujldho k podpisu 

druha_sml_str Druhé smluvní DSS() A Pole XML elementu DSS 
strany 

razftka O smlouvě budoud STP N XML element STP 

modre Modré razítko C(l) A Y - při dělit modré razltko 
v piipadě správně 
vypl něných údaj u na 
smlouvě 

N - nekontrolovat a 
nerazítkovat 

modre_zamiD Osoba označujld OSOBA A segment osoba 
modré razítko 

Cervene C:ervené C(l) A Y - přidělit modré razftko 

(doložkové) razít ko v případě správně 
vypl něných údaju na 
smlouvě 
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Element Položka Typ p Popis 

N - nekontrolovat a 
nerazítkovat 

cervene_zamiD Osoba označujíd OSOBA A segment osoba 
červené razitko 

prvni_podepsDol Prvnl podepsaný OSOBA A segment osoba 
pod doložkou 

druhy_podepsDol Druhý podepsaný OSOBA A segment osoba 

datum_podepsDol Datum doložky o A Datum doložky 

archiv Archivní razít ko C(l) A archivnf razítko (pouze 
pro čteni) 

archlv_zamestnanec Osoba označujid OSOBA A segment osoba 
archivnl (šedé) 
razit k o 

archlv_datum Datum archivace o A segment osoba 

dalsl_osoby Vazby na dalšf SMLOSO() N dalši osoby ve vztahu k 
osoby smlouvě dle segmentu 

SMLOSO 

usneseni Vazby na usneseni SMLUSN() N vazby na usneseni Rady a 
Zastupitelstva dle 
segmentu SMLUSN 

evldencnl_clslo Evidenční čislo C(30) A* Evidenčni čfslo veřejné 
zakázky 

lnteml_clslo Intemi čfslo C(30) A* Internl čisto veřejné 
zakázky 

nazev N ázev veřejné C(255) A* Název veřejné zakázky 
zakázky 

datum_vyhlasenl Datum vyhlášení o A* Datum vyhlášeni zakázky 
I usnesení 

vybrany_uchazec Identifikátor N(12) A** Identi fikátor subjektu z 
vybraného subjektu (Default registru subjektu ISM 

"o'~) OBIS (CESTCSUBJKT) 

datum_ vyberu Datum výběru o A* Datum výběru uchazeče 

pokud není uvedeno ani jedno číslo je považován celý segment jako nevyplněný tj. není 
uvažována žádná vazba mezi smlouvou a veřejnou zakázkou 

** pokud neni vazba na veřejnou zakázku uvést jako Identifi kátor subjektu hodnotu O 

1.6 Žádost o přidělení č.fsel smluv a PID 
Slouží pro rezervaci množiny Čísel smluv a PID pro daný typ smlouvy a daného odesilatele žádosti 
ve spisové službě. 
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1 .6.1 Vstupní data 

Element Položka Typ p 

typ_smlouvy Typ smlouvy C(3) A 

odp_utvar 

odp_odd 

rok 

pocet d sel 

Odpovědný útvar N(12) A 

Odpovědné odděleni N(2) 

Rok N(4) 

Po!adovan9 počet N(5) 

A 

N 
(Default .Ak1uálnf 
rok") 

A 

1 .6 .2 Odpověď na žádost 

Element Položka 

ec_smlouvy Evidenčnf člsla smluv 

prijato ! a dost zpracovana 

kod chyby Kód chyby 

popis chyby Popis chyby 

1.7 Zádost o přidělení PID k dodatku smlouvy 

Popis 

Identifikátor typu smlouvy (CESTCTYPSML) 

Identifikátor odboru (čfseln ik 
CSATCUTVARY) 

Kód(člslo) odpovědného odděleni 

Rok pro generovaní čísla 

Po::!adovaný počet reze.vovanych člsel 

Typ 

Pridělená množina čfsel smluv 

Y - zpracováno bez chyb 
N - odmitnuto 

Slouží pro zfskáni ( rezervad) PID ve spisové sl užbě pro pozdější použiti u dodatku smlouvy 

1.7.1 Vstupní data 

Element Polol!ka Typ 

ec_smlouvy Oslo smlouvy C(255) 

1.7.2 Odpověď na žádost 

Element Položka 

ec_smlouvy Člslo s mluvy 

Pl O PIO 

prijato Žádost zpracována 

kod_chyby Kód chyby 

popis_chyby Popts chyby 

1.8 Vloženi dokumentu k evidované smlouvě 

p 

A 

Typ 

Popis 

Oslo s mluvy, ke které chcete 
rezervovat PID pro dodatek 

Přidělený PIO 

Y - zpracováno bez: chyb 
N - odmftnuto 

Služba slouží k zaevidováni elektronické podoby smlouvy I dodatku či přílohy do CES. 
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1.8.1 Vstupní data vložení součásti dokumentu 
1 .8.1 .1 Vložení součásti k existující smlouvě 

Element Položka Typ 

ec_dokument číslo smlouvy nebo C(30) 
dodatku 

ec_smlouvy Číslo puvodnf smlouvy C(30) 
pro prrpad dodatku 

user_ld_fsm ID uživatele v ISM N(12) 
OBl S 

soucast se9ment součást 

1.8.1.2 Segment informací o vkládaném dokumentu 

Element Položka Typ 

v_ ISM_OBIS Jednoznačný N(12) 
identifikátor 

oislojednaci č fsfo jednací C(30) 
písemnosti 

PID PID C(12) 

typ_soucasti Typ vkládané součásti N(1 ) 

poradí Poradí součásti N(3) 

popis Popis/název součásti C(150) 

smer _plsemn Směr písemnosti N(1 ) 

subjekt_id Adresát I odesílatel N(1 2) 
písemnosti 

cizl_id cizí Identifikátor C(12) 
subjektu 

verejna veřejná součást C(1 ) 

osobnf_udaje Indikátor Mabnfch N(1 ) 
údaJÚ 

osobnl_udaje_zamest ldenUfikator OSOBA 
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p Popis 

A číslo smlouvy, ke které se Vloží 
součást 

N Číslo puvodní smlouvy při vazbě 
na dodatek. 

N ID užlvetele, který vkládá 
dokument z e>d:eml agendy 

A segment součást 

p Popis 

N Jednoznačný identifikátor 
současti smlouvy, povinný pokud 
chcete nahradit součást smlouvy 
vkládaným dokumentem, pokud 
nenl uveden zakladá se nová 
součást smlouvy 

N é lslo jedna cl ptsemnosti ve 

sptsové shú bě 

N Jednoznačný ldentifikátor 
písemnosti (PID) v spisové 
službě 

A ... text smlouvy 
2 , . , ptrloha 

A Pořadové éfslo součásti 

A Popis I název součásti smlouvy 

A ... plfchozf písemnost 
2 ... odchozí písemnost 
3 ... volný dokument 

N' Identifikátor subjektu, který je dle 
položky smer_plsemn 
adresatem (smer_pisemn 2) 
nebo odesilatelem 
(smer pfsemn 1) 

w cizí identifikátor subjektu 

A A ... veřejná součást 
N ... neveřejná součást 

A Klasifikuje zda souoast obsahuje 
osobnl údaje: 
O ... zatlm neurčeno 
1 ... obsahuje 
2 ... neobsahuje 

A segment OSOBA 



Element Položka Typ 

zaměstnance 

klaslfikujloiho osobnl 
údaje 

osobn[_ udaje_ utvar ldentifikator útvaru UTV 
klaslfikujíclho osobnl 
údaje 

osobn!_ udaje_souhlas Souhlas klienta se N(1} 
zpracovánlm osob nich 
údajU 

shoda_ elpodoby _ zamestldentifikátor OSOBA 
zaměstnance 

klaslfikujioiho osobnl 
údaje 

shoda_elpodoby_shoda Shoda el.podoby N(1} 

shoda_elpodoby_datum Datum posouzeni D 
shody 

shoda_ elpodoby_ typ Typ zdrojového N(1} 
dokumentu 

soubor_nazev název vkládaného C(255) 
soubor 

Data Blnarnl data souboru A 

1.8.2 Odpověď na žádost 

Element Poloika 

fd_v_ISM_OBIS Jednoznaónl fdentifikétor s oucastl 
smlouvy 

ec dokument I ec smlouvy Cislo smlouvy I dodatku 

prijato Žádost zpracována 

kod_chyby Kód chyby 

popis_chyby Popis ohyby 

1.9 Export čiselniku 
Slouží k získáni aktuálních hodnot z o selník1l JSM OBJS. 
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p Popis 

A segment UTV 

A Klient podepsal souhlas se 
zpracováním osobnlch údajů. 
O ... ne 
1 ... ano 

A segment OSOBA 

A Označeno zaměstnancem jako 
shodné: 
o ... ne 
1 ... ano 

A Datum označeni shody 

A Typ zdrojového posuzovaného 
dokumentu: 
o ... neurčeno 
1 ... skenovaný originál 
2 ... generovaný dokumentu 

A název soubor včetně plipony 
bez cesty v souborovém 
systému 

Data v kódovanl base64 

Typ 

Vhodný pro budoucí přlmou opravu soucasti 
smlouvy 

Y - zpracováno bez chyb 
N - odmltnuto 



1.9.1 Vstupní data 

Element Položka Typ 

nazev_ciselniku érselník C(30) 

neplatne_zazn Platnost C(1) 

fi~r Filtr C(50) 

max_pocet Maxlmálnf počet N(12) 

1.9.2 Odpověď na žádost 

Element Poloika 

Id_r Identifikátor záznamu 

Platnost Platnost 

hodnota r Hodnota 

1.10 Nastavení raz.ítek smlouvy 

P Popis 

A Nazev ciselnlku z rozhranl 

N (De faull "N") Exportovat i neplatné záznamy 
. .A" - Ano •.. N"-Ne 

N Výběrový fikr(možno užil%) 

N (Default . O") Maximální počel 
vyexportovaných fádkú (0-
neomezeno) 

Typ 

A - platný záznam 
N - neplatný záznam 

N ázev I popis I hodnota záznamu 

Slouži k nastaveni modrého nebo červeného razftka na smlouvách/dodatcích. 

1.10.1 Vstupní data 

Element Položka Typ p Popis 

Modre Modré razítko C(1) A Y - pfidělit modré razltko v plfpadě 
správně vyplněných ůdaju na smlouvě 

N - nekontrolovat a nerazftkovat 

modre_zamiO Osoba označující OSOBA A segment osoba 

modré razítko 

Cervene Červené (doložkové) C(1) A Y - pfidělit modré razltko v plfpadě 
razrtko správně vyplněných údajů na smlouvě 

N - nekontrolovat a nerazltkovat 

oervene_zamiD Osoba oznaOujlcf OSOBA A segment osoba 

červené razrtko 

prvni_podepsDol Prvnr podepsan9 pod OSOBA A segment osoba 

doložkou 

druhy_podepsDol Druhý podepsan9 OSOBA A segment osoba 

datum podepsDol Datum doložky D A Datum doložky 

archiv Archivní razítko C(1) A archívní razítko (pouze pro čteni) 

datum_podepsDol Datum dolo~ky D A Datum doložky 

archiv _zamestnanec Osoba označujfcf OSOBA A segment osoba 

archivní (sedě) razítko 
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1.10 .2 Odpověď na žádost 

Element Položka Typ 

id_v_ISM_OBIS Jednoznačnl identifikatorsouéásti Vhodny pro budoucl přlmou opravu součásti 

smlouvy smlouvy 

ec_dokument 1 ec_smlouvy Cislo smlouvy I dodatku Tex1ové unlkatni óisla smlouvy I dodatktJ 

prijato Žádost zpracována Y- zpracováno bez chyb 
N - odmitnuto 

kod chyby 

popis_chyby 

razltko_m 

razitko_c 
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Kód chyby 

Popfs chyby 

Modré razftko 

červené razftko 

O- nenastaveno 
1 -nastaveno plné modré razrtko 
2 - nastaveno šrafované razitko (odesnanr 
do ISRS) 

O - nenastaveno 
1 - nastaveno 



2 Zajištění optimálního cílového 
stavu integračních vazeb CES a 
externích informačních systémů 

Dodavatel musí být připraven v rámd služeb rozvoje spolupracovat s MHMP a systémovým 
Integrátorem IP při vytvářeni optlmálnlho budoucího stavu lntegračnlch vazeb agendy zpracováni 
smluv, a to nejen v rámci přípravy veřejných zakázek v modulu CES. Ci lem je, aby celý životni 
cyklus agendy zpracováni smluv v Informačních systémech MHMP byl pokryt integračními vazbami 
těchto systému prostřednlctvlm IP, a to tak, aby byl v maxlmálnf možné mlře akcentován princip, 
že jednou poskytnutá data v Informačním systému budou dále využívána I ostatními informačními 
systémy a nikoliv opakovaně zadávána. 

Rámcová architektura a logika optimálního cilového stavu je uvedena na následujícím obrázku. 
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;-------0 ---, 
i • ·----®--------+ + 

OBISTED OBIS CES GINIS SSL 

I J4J' ~ I 0 
' I 

·' ' lntegra~nl platform3 
' I ' , 

1 I ' I ,/ ' ' ... 
Registr GINIS e-Tender 
smluv Ekonomika 

V modulu TED jsou vytvořeny materiály vztahující např. se 
k záměru zadánf vel'ejné zakázky. v návaznosti na matelraly 
jsou v CES vytvořeny návrhy smluv. Návrhy smluv mohou být 
v CES tvořeny i bez vazby na veřejnou zakázku. 
V modulu CES jsou návrhy smluv dále editovány. Návrhy smluv 
jsou prostřednictvím spisové služby označeny (PID, č.j. ) a dále 
archivovány. Podepsané smlo'UVy jsou vloženy v CES i v SSL, a 
to buď jako součást spisu, nebo j ako samostatný dokument .. 
Finální verze smluv jsou zveřejněny spolu s dalšími částmi 
zadávací dokumentace v aplikaci e-Tender. 

0 Finální verze podepsaných smluv veřejných zakázek jsou 
uveřejněny v Registru smluv. 

0 Smlouvy jsou přeneseny do ekonomického systému GINIS, ve 
kterém jsou sledovány ze smlouvy vyplývající pohledávyk a 
závazky. Tyto údaje j sou rovněž předávány do CES (sledováni 
plnenf smluv a faktur z hlediska věcné evidence smluv). Zároveň 
jsou sledovány a zajiš(ovány úhrady těchto pohledávek a 
závazku a zajištěny navazujld ekonomické a majetkové procesy. 



Dodavatel je povinen spolupracovat s MHMP a případně i s dodavateli dalšícll externích systérnt, na 
dosaženi tohoto cílového stavu. Způsob a rozsah plněni bude po dohodě s dodavatelem 
specifikován v prŮběllu dodávky plnění provozu OBIS CES. 

Pi-edmětem dodávky v tomto plněni budou předel'šim analytické a programátorské (pi·ipadně dalši) 
práce, a to výhradně na straně modulu OBIS CES při jeho připojení na IP. 



Příloha 

Přiloha 1 - Integrační standardy 
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2. Seznam použitých termínů a zkratek 
Termrn I Zkratka Vysvětlen( 
MHMP Magistrát hlavního města Prahy 
SOA Service Oriented Archítecture - architektura orientovaná 

na služby. Jedná se o architektonický styl, kdy j e snaha 
rozdělit navenek informační systémy z pohledu 
poskytovaných dat a aplikační logiky do služeb, které 
mohou být následně opakovaně použity 

API Application Programming lnterface - definované a 
dokumentované rozhraní komponenty určené pro vývoj 
systémů 

liB IBM lntegration Bus 
BPM Busíness Process Management 
ESB Enterprise Service Bus - sběrnice služeb, místo, kde se 

realizuje ínteQrační looika propojení systémů 

--------= =-=~ 
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ETL Extract Transform Load - nástroje pro dávkové přenosy a 
zpracováni dat vhodné 

SLA Servíce Leve! Agreement - SLA ve smyslu tohoto 
dokumentu představuje do značné míry tzv. nefunkční 
požadavky na systém jako je jeho výkonnost a dostupnost 

QoS Quality of Service - řízení datového toku mezi systémy 

3. Úvod 
Dokument popisuje lntegrační standardy, které budou použity pro integrace jednotlivých 
informačních systémů přes integračn í vrstvu Magistrátu hlavního města Prahy 
(zkráceně MHMP). 
Dokument navazuje na dokument MHMP- Rámcové integračnl standardy. 

4. Představení integrační platformy MHMP 
I ntegrační platforma MHMP je postavena na technologiích IBM. Jádrem integrační 
platformy je IBM lntegration Bus v10 (zkráceně 1/B), který provádí případnou integračni 
logiku, Hlavnim přistupovým bodem k integrační platformě z pohledu klientů služeb je 
API Gateway na technologii IBM DataPower Gateway X2, která zajišťuje bezpečný 
přístup klientských informačních systémů ke službám poskytovaným na integrační 
platformě. Pokud je součásti integrace systémů i spolupráce s koncovými uživateli 
(například úpravy dat), poskytuje integrační platforma také procesni vrstvu IBM 
Business Process Management (zkrácené IBM BPM). Na následuj ícim obrázku je 
naznačen koncept použití integrační platformy MHMP: 



lntegroCnl platforma MloiMP 

,;~~ mM~O lOM~=~~ 

lflM API Comoct I !lM BPM 

4.1 Vlastnosti integrační platformy 
I ntegrační platforma MHMP nabízí následující funkcionality: 

• llfllill.e.nllnll"y 

----'3lo- Oii~\CII. lllll~qJ~.-1 

---~ On'Df)'tm. (llfJN1 

--------= =-=~ ~~·:re: 

• I ntegrační vrstvu na principech ESB realizovanou na technologn IBM lntegration 
Bus včetně podpory orchestrace vfce rozhranl backend systémů 

• API Gateway na technologií IBM DataPower Gateway X2, která zpřístupňuje 
vystavené služby klientským systémům 

• Procesní vrstvu pro komplexní integrace zahrnující lidské aktivity realizovanou na 
technologii IBM Business Process Manager 

• Management vrstvu API Manager pro governance API a služeb 
• Developerský portál, kde mohou vývojáři informačních systémů vyhledávat 

dostupné lntegrační služby a evidovat své aplikace jako konzumenty 

Z pohledu formátu přenášených zpráv jsou primárně podporovány: 
• SOAP 1.1, případně SOAP 1.2 

o Pro přenos binárních dat ( například dokumentů) bude použit standard 
MTOM 

• XML 
• JSON 
• CSV, TXT (pevná struktura) 

Pro popis kontraktů služeb a rozhranl budou využlty: 
• WSDL 1.1 pro popis SOAP služeb 
• XSD- XML Schema 1.1 pro popis datových objektů 
• Swagger 2.0 pro popis REST rozhraní 

Pro komunikací s integrační platformou mohou být využity primárně následující 
protokoly: 

• HTTP 1.1 přes TLS 
• IBM MQ, JMS, AMQP, MQTT 
• SMTP, IMAP, POP3 
• ODBC, JDBC 

Doplňkové standardy webových služeb: 
• WS-Securíty 1 . 1 



• WS-Addressing (pro asynchronní komunikace) 
• WS-RenableMessaging 1.2 

Integrační platforma poskytuJe: 
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• Transformací obsahu zpráv (např. JSON <-> SOAP, SOAP <-> CSV ... ) nebo pro 
transformaci (přizpůsobení) datového modelu 

o Včetně obohacování zpráv nebo transformací například čiselníkových 
hodnot při přizpůsobován i datového modelu mezí jednotnvýmf 
informačním i systémy 

• Transformaci komunikačních protokolů (https <-> JMS, FTP <-> HTTP ... ) 
• Směrování zpráv na základě komunikačních hlaviček nebo obsahu zpráv (tzv. 

Content Based Routing) 
• Orchestraci vice poskytovatel ů služeb 
• Možnost asynchronní komunikace přes fronty a témata (Topíc) pro přizpůsobení 

SLA jednotlivých informačních systémů 
• Legováni a monitoring transakci 
• Vynucení QoS pro integrační služby pro ochranu systémů, které poskytuji svou 

aplikační logiku a data na integračn í vrstvu 
• Cache dat typu klíč - hodnota 

5. Pravidla integrace 
Integrační platforma vystavuje své služby konzumentům (klientské informační systémy). 
Sama integrační vrstva je však závislá na poskytujíc ích informačních systémech, které 
poskytuji aplikační logiku a data klientským informačním systémům . Aby integrace 
systémů správně fungovala, musí všechny strany ctít u rčité zásady- pravidla integrace. 

5.1 Základní doporučení pro výběr integračních scénářů pro 
lntegračni platformu 

I ntegrační služby na integrační platformě ]sou určeny k propojeni systémů. Základním 
smyslem zavedení integrační vrstvy je izolace systémů (izolace při změnách nebo 
z pohledu rozdílných SLA jednotlivých systémů) a pokud možno vystavovat služby, 
které budou opakovatelně použité v knentských informačních systémech. Základním 
cílem využití integrační platformy je tedy zpřístupněni vybrané apl ikační logiky a dat 
Jednoho (poskytujícího) informačního systému návazným systémům přes 
dokumentované rozhraní s jasným SLA Obecná doporučeni pro integrační scénáře pro 
integrační platformu: 

• Integrace v rámci prostředí MHMP by měla procházet přes Integrační vrstvu 
• I ntegrační platforma je prlmárně orientována na přenos zpráv (různé formáty i 

komunikační protokoly) synchronním nebo asynchronním způsobem 
• Integrační platforma díky komponentě API Gateway může vytvářet bezpečnou 

bránu pro připojeni systémů vně prostředí MHMP 
• I ntegrační platforma se zaměřuje na on-line nebo téměř on-line komunikace 



• I ntegrační platforma by neměla nahrazovat nástroje pro ETL- nástroje pro 
dávkové přenosy a zpracování dat pro plněni datových skladů nebo 
manažerských informačních systémů a podobných 

• I ntegrační platforma není určená pro migrace dat 

5.2 Postup při návrhu integračního rozhraní 
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1. Při návrhu integračn ího rozhraní většinou vznikají požadavky na data a aplikační 
logiku na straně nového nebo měněného informačního systému (např. ve vazbě na 
změny legislativy). Na základě těchto funkčních požadavků je pak možno 
identifikovat systémy, které požadovanou aplikační logiku a data poskytnou. 
Výsledkem analýzy je datový model rozhraní integračních služeb a případně 
požadavky na mapování při přizpůsobováni datových modelů mezi doménaml a 
informačn ími systémy (teoreticky může mít jiný pohled na osobu systém, který řeší 
oblast personalistiky a jiný pohled má agendový systém). 

2, Dále je potřeba získat a posoudit nefunkční požadavky, a to zejména: 
• četnost volání lntegračnich služeb (výkonnostní pohled a stabilita systémů) 
• dostupnost integrovaných systémů 
• bezpečnostního model integrovaných systémů - například nutnost propagace 

uživatelské identity 
3. Pokus o vyhledání existujících integračních služeb na základě sebraných 

požadavků. Výsledkem je vyhodnocení možnosti použít existující Integrační rozhraní 
nebo návrh nového (případně změna- verzováni existujícího rozhraní) . 

4. Pří posouzení nefunkčn ích parametrů se navrhne použití správných integračn ích 
vzorů (pattern) a identifikuj[ se tak případné doplňkové komponenty jako dočasná 
datová úložiště nebo nutnost lidské interakce vedoucí na použití procesní vrstvy 
vBPM. 

5. Pokud se reaJizuje nové rozhraní, nebo se mění rozhraní stávající, je vhodné uděl at 

výhledovou analýzu přepoužftefnostllntegračnfho rozhraní- zamyšlení, zda by jiný 
systém také mohl využít data nebo aplikační logiku, pokud by došlo k malému 
rozšíření implementace (například mí mé rozšíření datového modelu služby). 

6. Vytvoření detailního návrhu realizace integračního rozhraní. 
7. Je-li vyvíjena nová verze rozhraní je potřeba navrhnout správné využití již existující 

verze (ponechání nebo migrace klientů rozhraní). 
8. Schváleni nového nebo změněného integračního rozhraní na MHMP v rámci 

SOA kompetenčního centra/enterprise architektury. 

5.3 Postup při konzumaci integračního rozhraní na integrační 
platformě 

Postup při konzumaci integračních rozhraní je zajímavý pro architekty, analytiky a 
vývojáře informačních systémů. Tento základní přístup j e obecně platný pro nejběžnější 
principy integrace, tedy použiti webových s lužeb (SOAP a REST): 
1. Odpovědná osoba dodavatele se jako uživatel zaregistruje do Developer portálu 

MHMP a stane se tak správcem developerské organizace v prostředí MHMP. 



2. Následně správce developerské organizace pozve své vývojáře informačního 
systému do Developer portálu. 

3. Vyvojáři i nformačního systému zaevidují svůj i nformační systém v Developer 
portálu. Výsledkem je jednoznačný identifikátor aplikace - tzv. client_id. 
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4, Vývojáři informačního systému si zaregistruji použiti i ntegračního rozhraní pro svůj 
registrovaný informační systém. V některých případech mUže byt vyžadováno 
schválení registrace SOA kompetenčním centrem MHMP, 

5. Po registraci integračního rozhraní pro informační systém mohou vývojáři následně 
používat toto rozhraní v testovacfm prostředí. 

6. Při voláni integračních rozhraní z integrovaného systému je každý požadavek 
doplněn : 
• o hodnotu client_id - pro SOAP služby je client_id odesíláno jako query parametr 

v URL 
• o unikátní identifikátor transakce (požadavku) - tato hodnota je důležitá 

v případě, že selže voláni služby a je potřeba řešit problém v rámci technické 
podpory 

7, Po otestováni informačního systému v testovacím prostředí zažádá vývojář 
informačního systému o jeho přechod do provozního prostředí. 

8. Odpovědná osoba v SOA kompetenčním centru MHMP schválí přechod do 
produkčního prostredí. 

9. lnformačnf systém může volat integračnf rozhranl v produkčním prostřed í. 

5.4 Postup při tvorbě rozhranl pro integračni platformu 
Postup, který by měli aplikovat tvůrcl rozhraní na straně informačního systému, které 
volá integ rační platforma (v při aplikačním vývoji na míru): 
1. Vývojář rozhraní si nejen vlastní aplikační logiku, ale zapracuje také podporu pro 

převzati a logování identifikátoru transakce, který předá integrační logika 
z integrační platformy. Do budoucna tak bude usnadněna komunikace mezi týmy při 
podpoře informačních systému MHMP. 

5.5 Jmenné konvence 
Jmenné konvence jsou z větší části převzaty z dokumentu MHMP- Rámcové 
integrační standardy. 

Návrh jmenných konvenci bude upřesněn v průběhu implementace IP jakožto součást 
podrobných integračních standardů. Veškeré názvy služeb, operací, atributů apod. 
budou uvedeny v českém jazyce, příp. je-li to vhodné v anglickém jazyce. 

5.5.1 Jméno služby 

• Jméno služby je unikátní, mělo by byt vytvořeno na základě JeFho účelu a musí 
být nezávislé na poskytovateli a konzumentovi služby. 

• Notace Upper-CameiCase (CameiCase notace s velkým počátečním písmenem 
prvního s lova). 



5.5.2 Název operace 

• Jméno operace musí být unikátní v rámci služby. 
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• Notace Lower-CameiCase (cameiCase notace s malym počátečním písmenem 
prvního slova). 

• Nejčastěji se skládá ze slovesa a podstatného jména 

5.5.3 Namespace služby 

Namespace služby (targetNamespace) vzniká složením následujících části: 
• prefix, 

doména určující oblast, do které služba patří (např. ekonomika apod.), 
jméno služby, 
verze služby 

5.5.4 Datové elementy 

Elementy (publikované root elementy)- Upper-CameiCase notace. 
• Elementy (uvnitř definice typů)- Lower-CameiCase notace. 

Komplexní typy- Upper-CameiCase notace, končí sufixem .Type". 
Request- Lower-CameiCase notace, konči sufixem .,Request•. 

• Response - Lower-CameiCase notace, končí sufixem .. Response". 
Fault - Lower-CameiCase notace, konči sufixem . Faull". 

5.5.5 Datový model 

Datový model rozhraní služby musí vycházet ze jmenných konvencí. Všechny nově 
vznikající webové služby musí používat společný datový model zpráv, který bude 
upřesněn v průběhu implementace IP. Datový model definuje vstupní (request), 
výstupní (response) a chybové (faull) zprávy webových služeb. Každá 
requesUresponse/fault zpráva obsahuje stejnou hlavi čku 

requestHeader/responseHeader/faultHeader a dále komplexní datový typ 
requestBody/responseBody/faultBody, který obsahuje samotný obsah zprávy specifický 
pro každou službu a její operaci. Hlavička je obsažena i v chybové faull odpovědi z 
důvodu jednotného logování. 

5.5.6 Hlavička zprávy 
Komplexní datovy typ requestHeader/responseHeader/faultHeader bude obsahovat 
minimálně tyto elementy: 

• unikátní ID zprávy (request, response i faull zprávy mají svá různá ID}, 
• korelační ID {všechny zprávy v řetězci jednoho volání mají stejné korelační ID), 
• časové razítko zprávy, které označuje čas odesláni zprávy klientem (response a 

faull header pak obsahují čas odeslání odpovědi, resp. čas vygenerování chyby), 
• zdrojovy systém, který vytváří volání webové služby {unikátní označeni 

systému/aplikace)- evidenci zajišťuje MHMP (SOA kompetenční 
centrum/Enterprise Architecture ), 

• fyzický zdroj (FQDN stroje, IP adresa), 



• fyzický cíl (FQDN stroje, IP adresa)- do response hlavičky se uvede původn í 
fyzický zdroj . 

5.5.7 Datové elementy 

• Všechny elementy MUSÍ být povinně definovány jako ,.qualified". 
• Všechny jednoduché datové typy s omezením by měly být definovány jako 

.,xsd:simpleType" v root elementu schématu. 
• Všechny komplexní datové typy musí být povinně definovány jako 

.,xsd:complexType" v root elementu schématu. 

5.5.8 Chybové odpovědi 

Chybové odpovědi mohou být trojího druhu (jiné typy odpovědi nejsou povoleny): 
• BusinesslogicFault - v případě chyby vzniklé uvnitř business logiky 

integrovaného systému/aplikace (např. záznam nenalezen) - musí se jednat o 
chybu definovanou (rozpoznatelnou) na apnkačni logíce backend systému. 
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• SecurítyFault - v případě porušeni bezpečnosti (nap ř. během autentizace nebo 
autorizace). 

• SystemFault - v případě výskytu systémové chyby (tj . žádný z výše uvedených 
typů). 

Chybová odpověď bude mít následující strukturu: 
• typ chyby (viz výše), 
• číselný kód chyby - kódy bude definovaVschvalovat MHMP (SOA kompetenční 

centrum/Enterprise Arohitecture ), 
• textový popis chyby, 
• příčinu chyby (detail) 

o odkaz na chybu, která je původcem vyvoláni výj imky. 
o ID transakce - některé komunikační SOAP knihovny mají problém se SOAP 

hlavičkami v ohybové (faull) odpovědi 

Všechny chybové (faull) odpovědi od všech služeb vystavených na IP budou mít j eden 
společný namespace. Konkrétní namespace bude definován v průběhu implementace 
IP. 

5.6 Validace zpráv 
IP bude umožňuje validaci zpráv proti XML Schématu (WSDL a XSD) požadavků i 
odpovědí. Nastaveni validací (zapnuti/vypnuti validace) je možné pro jednotlivá 
prostředí IP (vývojové, testovací, produkční) na úrovni konkrétní aplíkace, která 
poskytuje definovanou sadu integračních služeb. 

5.7 Zabezpečení služeb 
Volání služeb bude primárně zabezpečeno na úrovni transportní vrstvy (HTTP S). Bude 
využit minimálně protokol TLS 1.1. Budou využívány TLS certifikáty v režimu: 

• Jednocestné (one-way) autenUzace 
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• dvoucestné (two-way, mutual) autentizace - preferovaná varianta pro vytvoření 
důvěryhodného komunikačního kanálu mezi systémy 

Dále bude komunikace zabezpečena na úrovni SOAP buď jako Basic authentlcation 
nebo jako Client cert authentication. 
Při Basic authentication bude konzument při komunikaci s IP vždy v rámci SOAP 
hlavičky posílat jméno a heslo uživatele. Autentizace proběhne proti MS Active 
Directory. 
Při Client cert authentication bude systém komunikovat s IP za použltí certifikátu 
(namísto jména a hesla). 
SSL certífikáty (serverové i klientské) bude vydávat MHMP prostřednictvím své interní 
certifikační autority a prostřednictvím technického garanta za každý systém/aplikaci 
poskytující službu. Technický garant bude dále kontrolovat exspiraci vydaných 
certifikátů . 

5.8 Verzování 
5.8.1 Verzování služeb 
Pro účely odlišeni jednotlivých verzí jedné služby se bude používat trojice čísel , které 
dohromady tvoří jednoznačné označení konkrétní verze: 

• <Major> - změna v čísle znamená nekompatíbilní změnu rozhraní s předchozi 
verzí služby (např. odebrání operací či atributů, změna namespace, změna 
datových typů apod.}. Major verze služby je také součásti URL služby 

• <Mjnor> - změna v čís le znamená kompatibilní změnu rozhraní s předchozí verzí 
služby (např. přidání operací, přidáni nového datového typu apod.). 

• <Micro> - změna v čísle nepředstavuje žádnou změnu rozhraní oproti předchozí 
verzl služby, ale jen menši lmplementačni úpravu (např. oprava chyb, nastaveni 
zabezpečen í služby apod.). Č íslo verze odpovídá číslu buildu. 

První dvě čísla (MajorVerze, MinorVerze) se vkládají do vybraných elementů WS DL: 
• targetNamespace pro datové typy (WSDL <types>}, 
• portType, 
• service name, 
• endpoint. 

IBM lntegration Bus bude podporovat souběžný běh vice verzi jedné webové služby. 

5.8.2 Verzováni ballčků 
Jména balfčků služeb/procesů pro jejích nasazení na IP budou mít následují cf strukturu: 
<JménoSiužby> _v_ <MajorVerze>.<MinorVerze>.<MicroVerze>.bar 

5.9 Transakce 
Pro zajištění konzistence a integrity dat by měli poskytovatelé služeb při návrhu 
respektovat následující pravidla: 

• Primárně by se měly využívat transakční mechanismy jednotlivých systémů, např. 

aplikačních serverů, relačních databází apod.- nikoliv IP. 
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• Granularita služeb by měla být dostatečně ,.hrubá" tak, aby zapouzdřila i ošetření 

transakcí. 
• V případech, kde to je relevantní, implementovat tzv. kompenzační služby, které 

umožňují návrat do původního stavu, pokud selže volání primární služby. 

5.10SLA 
Pro ka.ždou službu by měly být definovány provozní parametry dle příslušné SLA, které 
vycházejí z požadavků MHMP. Tato oblast se patrně bude řešit později - nikoliv 
v prvotní implementaci IP. 
V rámci SLA bude vhodné spec1fikovat (dle charakteru 
služby/procesu/systému/aplikace): 

• kategorii služby (např. kritická/standardní/podpůrná); 

• dostupnost, výjimky z dostupnosti (např. okna pro údržbu); 
• rychlost odezvy ( např. průměrná, maximální); 
• plánovaný počet přenosů (např. počet zpráv za vteřinu/m inutu/hodinu/den); 

• plánovaná velikost přenosů (např. velikost zprávy); 
• maximální možný čas na zprovozněni systému v případě jeho havárie; 
• způsob řešení případných incidentů (např. způsob oznámení, způsob eskalace). 

Dále by měl být připravený postup, jak monitorovat a následně reagovat v případě 
porušeni SLA. 

V prostředí MHMP j e navrženo využít prostředků integrační platformy pro monitoring 
SLA a vynuceni QoS integračních služeb. Řekněme, že služba poskytovaná 
poskytovatelem služby má kapacitu 80 transakcí za 1s. Máme čtyři systémy a každý 
potřebuje volat službu až 30x za 1 s. V takovém případě jsou schopny teoreticky vytvořit 
zátěž až 120 transakci za 1s. To znamená, že poskytovatel by byl vytížen na 150% a to 
je již značné přetlžení a bude hrozit jeho zahlcení a zhroucení. Je však možno 
odhadovat, že všechny 4 systémy nebudou mit špičkovou zátěž právě ve stejném 
okamžiku. 

• I nformační systémy, které j sou klienty služeb se připoíUjf na API Gateway pro 
registraci aplikace v Developer portálu. Zde je pro každý systém nastaven měkký 
(soft) a případně i tvrdý (hard) limit, jak často mohou volat danou službu nebo 
konkrétní operaci služby. Ve vztahu k příkladu výše by zde by byl nastaven limit 
v rámci plánu použiti API na 25 požadavků za 1s jako soft limit, který způsobí 
alert do dohledového systému a 30 požadavků za 1s jako hard limit (31 
požadavek v okně 1 s nebude propuštěn). 

• Následně IBM lntegration Bus obsahuje tzv. workload policy. Ve vztahu 
k příkladu výše by zde by byl nastaven limit 80 (pokud systém snese m irné 
přetlžen í, pak i např. 90) transakci za 1s. Backend systém tak bude ochráněn 
před přetížením nadměrným počtem požadavků. 



6. Metodika a způsob poskytování služeb IP 
městským částem HMP 

Při zpřístupňování integračních rozhraní městským částem, zřizovaným organizacím 
HMP a organizacfm zřizovaným Mé by mělo být v maximální možné m íře využito 
možností API Geateway na technoloigii IBM DataPower Gateway X2. 
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API Gateway má možnost být zapojena do řady sít i (fyzických i virtuálních}. Diky tomu 
Je možno zpřístupnit vybrané služby l městským částem a dalším organizacím. V rámcí 
technologie IBM API Connect by byl vytvořen oddělený katalog, kde by byly služby 
vystavené pro účely informačních systémů zmíněných organizací. Díky tomu boudou 
mít tyto organizace svou virtuální instanci Developer portálu a bude pro ně možno 
nastavit jfná pravidla použiti služeb než pro intemi systémy. 
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1 ANAL ÝZA- SOUČASNÝ STAV 

1.1 POPIS SYSTÉMU 
OBl S je Informační systém určený pro velké organizace, městské a krajské úřady, složený 

z modulů, jež umožňují vedení potřebných agend těchto subjektů. V přfpadě MHMP 

obsahuje OBl S celkem 10 modulů, přičemž nejpoužfvanějsf a nejdůle.žitéjší jsou následující: 

• TED (Tvorba evidence dokumentů) - slouží k zajištěn í tvorby a evidence usnesení 

Rad, Zastupitelstev, stanovisek komisí , výborů, nařízení tajemníků, a souvisejících 

úkolů . Zajišt'uje evidenci souvisejících dokumentů, centralizované ukládáni pfiloh a 

vyhledávání. 

• CES (Centrální evidence smluv) - modul určený pro centrální evidenci smluv a jej ich 

dodatků. Umožňuje vytvářet smlouvy, prohlížet je a opravovat, vytvářet tiskové 

sestavy nebo exporty údajů, atp. Má vazbu na další evidence - usnesení, veřejné 

zakázky, obecní majetek, pohledávky. 

• EPZ (Evidence pohled a vek a zavazků) = slouží pro centralní evidencí a sprav u 

pohledávek města. Zaručuje jednotOvým odborům přehled nad platebními 

povinnostmi druhých stran vůči městu a jej ich platební morálkou. 

• Fl S (Finanční správa) - určen k evidenci pohledávek předaných k vymáhání. 

Pohledávkou mohou být neuhrazené částky jednorázové, např. pokuty městské 

policie za přestupky, různé neuhrazen& platby např. z nájemních smluv apod. 

Umožňuje evidenci, generováni , centra lizované ukládání dokumentů a vyhledávání. 

Uživatelé se do systému připojuji pomocí tlustého klienta, přičemž pro přihlášeni používaj í 
stejné uživatelské jméno a heslo jako do Windows domény 
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1.2 ENTITNÍ MODEL 

Kromě entity .Osoba", reprezentující uživatele aplikace OBl S, obsahuje datový model těž 

Organizační jednotku, Skupinu roll a RolL Tyto tři entíty jsou všechny navázány na Osobu a 

zároveň jsou těž jednotlivě navázány sami na sebe (tím je umožněna hierarchická návaznost 

instancí entit), 

Osoba je pomocí atributu . Logfn" svázána s uživatelským účtem v Active Directory, což 

umožňuje využiti AD přistupových údajů při přihlašováni, Zároveň je osoba též pomocí 

identifikátoru systému a přístupovými údaji provázána skrze webové rozhranl s aplikaci 

GINISSSL 

• 

u 

'" F !J . ., 
• 

'. 

-1 

1.3 UŽIVATEL 

1.3.1 Reprezentace pracovníka v rámci systému 

• Osoba 

Entita osoby je reprezentovaná standardním výčtem atributů (tj . jméno, přijmenf, 

osobní čislo, uživatelské j méno, e-mail. telefon) a identifikátorem funkčního mista 

GINIS. 
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• Uživatel 

V systému je pouze jedna entita identity, uživatelský účet ne ní od této entity 

separován. 

1.3.2 Vytvořeni uživatelského účtu- internl uživatel 

• Iniciace 

Správce identifikuje kandidáty na vytvoření uživatelského účtu v systému OBIS na 

základě změnové tabulky personálního oddělení (nástupy, změny či odchody 

zaměstnanců). 

• Schvalování 

Je použito Standardní schválení. 

• Prerekvizity 

Vytvořeni účtu je podmíněno existujícím doménovým účtem a zadáním loginu 

uživatele ve správném tvaru. Funkční místo uživatele musí být zavedeno v systému 

GINISSSL 

• Proces tvorby 

o Správce ve formuláři v aplikaci vyplní potřebné atributy (včetně atributů Login 

a údajů pro GINIS). 

o Po vytvořeni entity zařadí pracovníka na místo v rámci organizační struktury 

o V dalším kroku správce uživateli přiřadí skupiny práv, souvisejíc! s jeho 

pracovním zařazením připadně dodatečnými požadavky 

o Pokud je to nutné, může správce uživateli přiřadit i konkrétní role. 

• Událost v systému 

V systému se vytvoří nový záznam osoby s vyplněnými atributy. Uživatel se může 

přihlásit a v rámci systému má přístup K modulům a funkcionalitám dle roll, které mu 

byly přiřazeny. 

1.3.3 Vytvoření uživatelského účtu- externí uživatel 

Účet pro externího uživatele je nutné založit nejprve v ldM. Odvětvový odbor příslušné 

organizace založí účet v I dM, odešle přístupové údaje externímu uživateli a sděll podstatné 

údaje správci Obis, který je zanese do systému Obis. Potom je vytvořen účet v systému 

Obis. zaměstnance. 
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• Iniciace 

Požadavek na vytvořeni externího zaměstnance zasílá v elektronické či papírové 

podobě nadřízený nového zaměstnanc-e odvětvovému odboru MHMP. 

1.3.4 Změna uživatelského účtu- internl uživatel 

Změna atributu 

• Iniciace 

Správce Identifikuje změny v uživatelských účtech na základě změnové tabulky 

personálního oddělení. Případně mu změny nahlašují sami zaměstnanci čí jejich 

vedoucí pracovníci 

• Schvalováni 

Pro změnu Informací o osobě neprobíhá žádné schvalovací řízen í. 

• Proces změny 

Správce provede změnu přlslušně informace ve formuláři pro editací uživatele. 

• Událost v systému 

V systému proběhne aktualizace změněného DB záznamu osoby. 

Změna oprávněni 

• Iniciace 

Na základě potřeby rozšířeni/omezení přístupu pracovníka v rámci systému podává 

vedoucí pracovník e-mailovou žádost na změnu přlstupových oprávněni. 

• Schvalování 

Je použito Standardní schválení. 

• Proces změny 

Správce provede změnu přiřazení role, či skupin s rolemi ve formuláři pro nastavení 

oprávnění. 

• Událost v systému 

V systému se pfidálodebere DB záznam reprezentujíc! vazbu mez1 osobou a roli, 

příp. osobou a skupinou rolí. 

Změna zařazen i v rámci organizační struktury 

• Iniciace 

Správce Identifikuje změny v zařazeni pracovníků v organizační struktuře na základě 
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změnové tabulky personálního odděleni nebo na základě schváleného usnesení 

Rady HMP (organizační změny) Případně mu změny nahlašuji sami zaměstnanci či 

jejich vedoucí pracovnici. 

• Schvalování 

Je použito Standardní schválení. 

• Proces změny 

Správce provede zařazení pracovníka na správné místo v rámci organizační 

struktury. 

• Událost v systému 

V systému se přidá/odebere DB záznam reprezentujíc[ příslušnost uživatele k uzlu 

organizační struktury. 

1.3.5 Změna uživatelského účtu- externí uživatel 

Změnu uživatelského účtu externího zaměstnance iniciuje odvětvový odbor na základě 

požadavku zřizované organizace; změnu zanese do systému I dM a o změně informuje 

správce systému Obis. Ten pak provede změny v příslušném modulu systému. 

1.3.6 Smazání uživatelského účtu - interní uživatel 

Uživatelský účet se v systému nemaže, pouze se deaktivuje. 

• Iniciace 

Správce identifikuje kandidáty na smazáni uživatelského účtu na základě změnové 

tabulky personálního odděleni (nástupy, změny či odchody zaměstnanců) . 

• Schvalování 

Pro smazáni uživatele neprobihá žádné schvalovací řízení. 

• Proces smazání 

Správce v systému deaktivuje uživatelský účet uživatele. Deaktivace je okamžitá a 

nelze nastavit k nějakému konkrétnímu datu. 

• Událost v systému 

V systému je deaktivován příslušný záznam Osoba a všechny záznamy 

reprezentujíc! vazbu mezi uživatelem a rolí, balíčky rolí a záznamy reprezentuJici 

zařazení uživatele v rámci organizační struktury. 
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1.3.7 Smazání uživatelského účtu- externí uživatel 

Neliší se od interního zaměstnance až na iniciaci procesu. 

• Iniciace 

Smazáni probíhá na základě žádosti vedoucího pracovníka odvětvového odboru 

MHMP pro zřizovanou organizaci zn1šením účtu v ldM a informováním správce I dM 

pro deaktivaí účtu v systému Obis. 

1.3.8 Data při smazání uživatele 

Veškerá data, se kterými uživatel pracoval, stejně tak jako uživatelský účet samotný 

v systému dále zůstávají. Účet je deaktivován, ale je v systému stále vidět. Nemůžou na něm 

však být prováděny žádné dalši akce. Nadřizený, či jiný pověřený pracovník se postará o 

přeřazení pracovních položek, které měl přiřazen deaktivovaný uživatel. 

1.3.9 Dočasná deaktivace/aktivace uživatelského účtu 

Uživatelský účet je možné v rámci systému OBIS deaktivovat. V takovém případě nicméně 

nastane deaktivace okamžité, není možné p nastavit ke konkrétnímu datu ani pro nějaké 

časové rozmez:L 

1.3.10 Workflow model 

Z workflow modelu Je patrné, že proces vytvářen í/změn/mazán i uživatelů je lehce odlišný pro 

interní a externí zaměstnance. Jedná se však pouze o první krok procesu, kdy změny na 

interní zaměstnancfch jsou zaznamenány ve změnových tabulkách personálního odděleni, 

zatímco změny na externích zaměstnancích musí být správci systému hlášeny. 

Po dokončení procesu je zadavatel čl osoba, jíž se změna týká, notifikován o JeJím 

úspěšném dokončení. 

NGvth integrace 6ystému 

Strana 8/24 



Q ami 

1.3.11 Heslo 

A«mi rusvarot ld:.•mrlitZJI! untnr flil ullliid~ 
irnroanOit" liabJII ~ ~1'\(1~1110 «ldť~HII 

Obrátel( '1 WCN~..flow pro operace nad ulhlatetem 

OLI't\li!J d~tl\l<lL!!" 

~)1'ffl~J Ol'IS 

Heslo v systému neni vedeno. Přihlašování uživatele totiž zprostředkovává doménový řadič 

AD. Uživatel však musí mít v systému OBl S správně nastaven atribut login (uživatelské 

jméno v AD). 

1.3.12 Dočasný zástup 

Systém OBIS umožňuje dočasnou delegací práv na j iného zaměstnance. V systému je 

možné uživateli přiřadit přenesené pravomoci (vybráním funkce, za kterou má uživatel 

převzít pravomoci), čímž uživatel získá potřebná oprávnění, kterými disponuje zastupovaná 

osoba. 

1.3.13 Další akce nad uživatelem 

Systém neposkytuje j iné akce nad uživatelem, které by bylo vhodné postihnout v rámci 

napojení na I dM. 

1.4 ROLE, SKUPINY, ORGANIZAČNÍ STRUKTURA 

V rámci systému OBIS existuji role, skupiny rolí a organizační struktura. 
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1.4.1 Role 

Tvorba, změna a zánik ro le 

Role jsou v systému vytváreny buď v prípadě potreby ze strany MHMP, nebo pokud dojde 

k rozšlření funkcionality systému ze strany dodavatele. 

Proces níže je shodný pro tvorbu, změnu i zánik role. 

• Iniciace 

V případě potřeby nových rolí ze strany MHMP je správcem systému vznesen 

požadavek na dodavatele. V opačném případě, kdy je rozšiřován systém OBl S, 

dodavatel oznamuje správci systému změnu , případné s nfm konzultuje navazuj fci 

změny, které je nutné provést na MHMP 

• Schvalování 

Tvorba nové role nepodléhá schvalováni. 

• Proces změny 

o Správce systému kontaktuje dodavatele se specifikaci požadavku. 

o Dodavatel vypracuje změnu a následně implementuje v rámci systému na 

MHMP. 

• Událost v systému 

Je vytvořen nový záznam role s atributem jméno a identifikátorem. 

Přidělováni rolí 

Viz. Změna oprávněni. 

Odebírání rolí 

Viz. Změna oprávněni. 

1.4.2 Skupiny rolí 

Skupiny roli sdružují vice roli a umožňují tak. uživateli přiřadit předdefinovanou množinu rolí. 

Funkčně se skupiny rolí chova]f stejně jako role samotné. I procesy tvorby a přiřazováni jsou 

stejné jako u rolí. Pro skupiny rolí tedy platí vše uvedené v kapitole 2.4.1. 
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1.4.3 Organizační struktura 

V systému OBIS je vedena organizační struktura MHMP, přičemž základem pro ni je 

organizačn í struktura vedená v systému EOS. Údržbu organizační struktury v OBISu má na 

starosti správce tohoto systému. 

Definice organizační struktury 

Změny v organizační struktuře MHMP sleduje a promítá do systému OBl S jeho správce. 

Vždy je třeba v systému Obis uchovávat historii organizační struktury - tedy historii 

organizačních jednotek a historii funkci; pro správnou funkčnost modulů je to nezbytné. 

Administrace organizačních zmén je potom složitější. 

Proces úpravy organizační struktury je podrobněj i popsán níže. 

• Iniciace 

Především na základě schválených usnesení Rady HMP a následně tabulky Pohybů 

personálního odboru se administrátor dozvídá o zrněné organizační struktury. 

• Schvalováni 

Proces nepodléhá schvalování (schváleno Radou HMP). 

• Proces změny 

o Správce upraví organizační strukturu tak, aby odpovídala novému stavua 

současně byla zachvána historie. 

• Událost v systému 

Je uložena aktualizovaná organizační struktura. 

Zařazováni v rámci organizační struktury 

Viz. kapitola Změna zařazení v rámci organizačn í struktury. 

NGvth integrace 6ystému 

Strana 11/24 

v131016 



Q ami 
1.4.4 Workflow model 

1.5 NÁVAZNOST NA OKOLNÍ SYSTÉMY 

Systém OBl S využívá pro autorizaci doménový řadič AD. Účty v OBl S a AD jsou tedy 

provázány přes atribut login id. 

Dále je systém provázán se systémem GINIS SSL přes webové služby, pomocí údajů 

zadávaných do systému (legin do AD a identifikace systému OBl S v GINISu). Systém Obis 

je dále provázán se systémem Agendio- Proxio a se systémem IS FP HMP, dále se 

systémem Odpady ICZ. 

1.6 ZHODNOCENÍ SOUČASNÉHO STAVU 

Systém spl ňuje základní požadavky pro napojeni na systém I dM. 

V současných procesech správy identit lze najít níže uvedené nedostatky. Zapojením do ldM 

budou odstraněny nebo bude vytvořeno náhradní řešeni. 

1.6.1 Funkční rozsah 

Systém nepodporuje: 

• Časově omezenou aktivaci/deaktivaci uživatele 
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o V systému je možné uživatele aktivoval/deaktivovat, avšak tato 

aktivace/deaktivace nemůže být časové omezena. Není též například možné 

nastavit deaktivaci účtu k nějakému konkrétnímu datu v budoucnosti. 

1.6.2 Manuální zásahy 

• Při vytváření uživatele je třeba vyplnit atribut legin ID, aby byla zaručena správná 

provázanost se systémem AD. 

o Může dojít k chybnému zadání, což bude mít pro uživatele za následek 

nemožnost přihlásit se do systému OBl S 

• Novému uživateli je nutné zadat atribut PID systému GINIS, aby byl jeho účet 

správné provázán se systémem GINIS SSL. 

o Může dojít k chybnému zadáni, což povede k nefunkčnosti napojení OBl S na 

GINIS SSL v případě dotčeného uživatele 

• Při tvorbě či změně uživatele je třeba vstoupit do aplikace a manuálně údaje vložit. 

o Může dojit k chybě při vyplňováni údajů , nepotvrzeni změny apod. 

1.6.3 Konzistence dat 

• V rámci systému nedochází k procesům kontroluj fcím stav uživatelskych dat, 

odchody uživatelů, změny atributů. 

o V systému se mohou hromadit j iž neaktivní uživatelé; přístupy, které ma ji bYl 

zrušené apod. 

1.6.4 Auditní nedostatky 

Aplikace disponuJe přehledem auditních záznamů. 

1.6.5 Bezpečnost 

• Heslo není v systému OBl S nastavováno. Pro přihlášení se používá Active Directory. 
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2 NÁVRH INTEGRACE DO lOM 

Tato kapitola popisuje, jakým způsobem bude systém OBl S zapojen do centrální správy 

identit přes systém I dM. 

Jsou popsány operace, jaké budou mezi ldM a OBl S probíhat a jaké atributy budou 

přenášeny. 

2.1.1 Připojované moduly 

Systém OBl S je tvořen několika moduly, které ale využívají společnou databázi. Tím je 

umožněno k ldM připojit systém OBl S jako celek a neni nutné zaobírat se jednotlivými 

moduly. 

2.1.2 Operace 

Tabulka popisuje, jakým způsobem bude ldM pro systém OBl S podporovat jednotlivé 

operace nad uživatelem a rolemi. V odpovídajících sloupcích je popsáno, jaké události 

proběhnou v systému ldM a jaké v OBIS. 

Operace Podporováno I dM OBl S 

rozhraním 

Dynamické načteni Ano Automatická akce N/A 

uživatele a provázáni 

s městskou/magistrátní 

identitou 

Vytvoření Ano Přiřazení role Nový záznam 

uživatelského účtu systému OBl S osoby 

uživateli s vyplněnými 

atributy včetně 

loginu a 

potřebných údajů 

pro propojeni 

s GINIS SSL 

Změna uživatelského Ano Automatická Aktualizace 

změna na základě změněného DB 
I 
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účtu ' informace I záznamu osoby 

z person. systému 

- zaměstnanci 

magistrátu I 

změna v profilu 

uživatele ldM -

externisté 

Smazáni Ano Přepnuti účtu do Deaktivace 

uživatelského účtu stavu Archivovaný uživatelského účtu 

nebo odebráni 

role systému 

OBIS uživateli 

Deaktivace/aktivace Ano Pi'epnuti účtu do Deaktrvace 

uživatelského účtu stavu Zakázáno I uživatelského účtu 

opětovné 

povoleni 

Změna a reset hesla Ne, heslo se reší - -
uživatele pouze na úrovni AD. 

-
Přiřazení role uživateli Bude řešeno na úrovni Nadřizený Přidáni DB 

přiřazeni skupin rolí pracovnfk vloží do záznamu 

uživateli košíku v I dM reprezentujícího 

požadovanou vazbu mezi 

skupinu rolí. osobou a 

Workflow projde skupinou rol i 

schvalovacím 

procesem a 

uživateli bude 

přiřazena skupina 

rolí. 

Odebráni rolí uživateli Bude řešeno na úrovni Nadřizený Odebráni DB 

odebráni skupin roli pracovník zadá • zaznamu 
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uživateli v I dM žádost o reprezentuj íciho 

odstranění vazbu mezi 

skupiny roli osobou a 

uživateli. skupinou roli 

Workflow projde 

schvalovacím 

procesem a 

uživateli bude 

odstraněna 

skupina rolí. 

Změna (editace) role Nebude součástí N/A Vznik/změna 

propojeni do ldM, řeší záznamu role na 

dodavatel OBIS základě 
I 

na programové úrovni. programových 

úprav dodavatele 

OBl S 

• 
Změna rozsahu Na úrovní Viz Viz 

přidělených práv přiřazení/odebráni role přiřazen i/odebrání př1i'azenf/odebráni 

role role 

Nastavení zastupováni Ano Nastavenf Nastavení 

(delegace) delegace rolí na přenesených 

delegovaného pravomoci 

uživatele. delegovanému 

uživateli 

Nastavení dočasného Ano Nastaveni Nastavení 

zastupováni delegace rolí přenesených 

{delegace) s časovou pravomocí 

platností delegovanému 

uživateli 

NGvth integrace 6ystému v131016 
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Synchronizace AtomTcká práva jsou I N/A I N/A 

atomických práv součástí konfigurace 

role na koncovém 

systému, do ldM 

budou 

synchronizovány role 

bez atomickych práv. 

Zařazeni uživatele do Ano Dle zařazeni Přidáni záznamu, 

organizační struktury uživatele v org. jež reprezentuje 

struktuře držené přislušnost 

v ldM bude uživatele k mi stu 

zaměstnanec v organizační 

automaticky struktuře 

přiřazen na 

odpovídající místo 

v org. struktuře 

držené systémem 

OBl S 

Kontrola oprávnění Ano Automatická akce Úpravy záznamů 

uživatele (rekonciliace) dle pravidel pro uživatelů, rolf a 

rekonciOaci vazeb mezi nimi 

dle vysledkú 

rekonclliace. J 
Dodatečné operace 

Implementace těchto operací bude požadována po dodavatelích koncovych systémů. 

Operace Podporováno ldM OBIS 

rozhraním 

NGvrh integrace 6ystemu v131016 
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Změna v organizační 

struktuře vedené v 

systému OBl S 

Ano 

2.1.3 Synchronizace uživatelů 

Automatícky, když 

ldM deteKuje 

změnu v 

organizační 

struktuře systému 

Flux 

Q ami 

Úprava org. 

struktury 

v systému OBIS, 

dle struktury v ldM 

Při operacích s uživateli budou z/do systému OBIS přenášeny níže uvedené atributy. 

Atribut Synchronizace Pozmimka 

Jméno ano 

Příjmení ano 

Osobnf čfslo ano 

Uživatelské jméno ano 

ID OBIS v GINIS ano 

Mail ano 

Telefon ano 

Funkce (pracovní zařazení) l ano 

Název oddělení ano 

Název odboru J ano 

Název sekce ano 

Organizační jednotka (MHMP, P1, ano 

P2, ... ) 

NGvth integrace 6ystému v131016 
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Lokalita - pracoviště ne V OBIS se nevyužívá. 

Fotografie ne V OBl S se nevyužívá 

- ~ 

Datum expirace ůčtu ne V OBIS se nevyužívá. 

1- - -
Datum expirace hesla ne V OBIS se nevyužívá 

- ~ 

Datum nástupu ne nevyuživá se 

Datum ukončeni činností l ne nevyuživá se 
~ 

Elektronický certifikát ne V OBIS se nevyužívá. 
~ 

Dodatečné synchronizované atributy 

Atribut Synchronizace Poznámka 

Historie funkčního zařazen í ano 

2.1.4 Synchronizace skupin rolí 

Ze systému OBIS budou do ldM synchronizovány pouze skupiny rolí. Samotné atomické role 

synchronizovány nebudou. Tyto skupiny roH budou v rámci ldM reprezentovány rolemi s 

následuj icimi atributy: 

• Identifikátor role, 

• jméno role, 

• popis role (v případě že j e k dispo.zici). 

Veškeré skupiny rolí systému OBl S budou v ramci I dM identifikované prefixem 

"-APP:OBIS:ROLE:". Vice v obecné kapitole Správa rolí v I dM. 

2.1.5 Synchronizace rolí 

Dílčí role systému OBl S nebudou do I dM synchronizovány. Zejména kvůli jejich množství a 

výsledné složité manipulaci. 

Oprávnění uživatele budou synchronizována na ůrovni skupin roli. Dilči atomická práva bude 

NGvrh integrace 6ystému v131016 
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muset správce uživatelům přiřazovat v systému OBl S. 

2.1.6 Systémové účty 

Systémové účty OBl S nebudou synchronizovány do ldM. V ldM budou mít takové účty 

nastaven status . protected" zabraňuj ící jakýmkoliv akcím nad těmito účty ze strany I dM. 

2.1.7 Katalogizace roli 

Před zavedeni systému ldM do provozu doporučujeme provést revizi stávajících roli -viz 

obecná kapitola Revize a optimalizace roli. 

V systému ldM bude pro správce systému k dispozici nástroj pro tvorbu vlastních business 

rolí. Business role budou v případě systému OBIS tvořeny sdružením několika skupin 

aplikačních roli synchronizovaných z/do systému OBIS. 

2.2 PŘIPOJOVACÍ ROZHRANÍ 

Integrace systému OBl S s ldM může být realizována prostřednictvlm webových služeb nebo 

přímého napojeni na databázi. Obě rozhranl musí splňovat podmínky uvedené níže. 

2.2.1 Webové služby (web services) 

• Webové služby rozhran l musejí být dostupné přes zabezpečený přistup (SSL) 

v rámci domény MHMP. 

• Musi existovat testovací i produkční verze rozhraní. 

• V přlpadě chyby během zpracováni požadavku musí rozhraní vracet hlášku 

s popisem chyby. 

• Webové služby musí splňovat podmínku odpovědi maximálně do 5 sekund po 

zasláni requestu. 

Ze strany OBl S je přes rozhraní třeba zpřístupnit následujici akce: 

čtiOsobu(ID) 

čtíOsoby() 

NGvth integrace 6ystému 

Název Popis 

Vrátí detail osoby podle interního ID nebo 

osobního čísla 

Vráti kompletní seznam osob (možno 

Strana 20124 
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stránkovat) 

upravOsobu(lD, Object Osoba) 
Změna atributů osoby. Vrátí informaci o 

provedeni. 

vytvořOsobu(Object Osoba) 
Vstupem je vyplněný objekt osoby. Návratová 

hodnota bude vytvořený Identifikátor. 

smažOsobu(Object Osoba) Vymaže osobu ze systému. 

r--
čtiOrganizačníJednotku(ID org. Vrátí organizační jednotku, včetně odkazu na 

jednotky} nadřazenou org. jednotku. 

čtíOrganizačníJednotkyO 
Vrátí kompletní seznam organizačních 

jednotek systému (možno stránkovat) 

čtiOrgJednotkuOsoby(ID osoby) 
Vrátí organizační jednotku do které je zařazena 

I osobě 
Vytvoři novou organizační jednotku. Jedním 

vytvofOrganízačniJednotku(Object z atributů je odkaz na nadřazenou jednotku. 

jednotka) Návratová hodnota bude vytvořený 

Identifikátor. 

čtíNadřazenouOrgJednotku(ID Vrátí jednotku nadřazenou požadované 

jednotky} jednotce 

vraťPodřazenéOrgJednotky(ID Vrátí seznam všech jednotek, které jsou v org. 

jednotky) struktuře podřazené dané org. jednotce. 

I Zrněni atributy jednotky v organizační 
upravOrganizačníJednotku(ID struktuře. Jednim z atributů je odkaz na 

jednotky, Object Jednotka) nadřazenou jednotku. Vrátí informaci o 

provedeni. 

-
zafaďOsobuDoOrgJednotky(ID osoby, 

Zařadí uživatele do organizační jednotky 
ID org. jednotky) 

zrušZařazeníOsobyVOrgJednotce(ID Zruší zařazení osoby v organizační jednotce 

NGvrh integrace 6ystému v131016 
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osoby) 

čtiSkupinuRolí(ID) 
Vráti detail skupiny roli, včetně odkazu na 

nadřazenou skupinu rolí. 

čtiSkupinyRoli() 
Vrátí kompletní seznam skupin rolí systému 

(možno stránkovat) 

čtiSkupinyRol íPi'irazenéOsobě{ID 
Vráti seznam skupin roli přiřazených osobě. 

osoby) 

přiřaďSkupinuRolíOsobě I Přiřadí osobě skupinu roli 
(ID osoby, Id skupiny roli) 

odeberSkupinuRolíOsobě 
Odebere osobě skupinu roli 

(ID osoby, Id skupiny roli} 

přiřadOsoběPřenesenéPravomoci(ID Deleguje pravomoci zastupované osoby na 

Osoby, ID zastupované osoby) I osobu zastupujlcí 

2.2.2 Databázově rozhraní 

Pro komunikaci přes databázové rozhraní je třeba splnit následující kritéria: 

1. Rozhraní je tvořeno pohledy (DB view): 

Název Popis 

user actual_view 

group_actual_view 

group_user_actual_view 

orgunit_actual_ view 

NGvth integrace 6ystému 

Zobrazuje všechny uživatele zavedené do systému 

včetně odkazu na organizační jednotku, do které 

uživatel náleží. 

Zobrazuje všechny skupiny rolí zavedené do 

systému, vždy včetně odkazu na nadřazený uzel. 

-
Zobrazuje vazební ůdaje uživatele na skupiny roli. 

Zobrazuje organizační jednotky (uzly) definované 

v systému, vždy včetně odkazu na nadřazený uzel 

v131016 
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2. aktuální stav entit uživatel, role a vazby mezí uživatelem a rolí, uživatelem a skupinou 

rolí a náležitost uživatele na místo v rámci organizační struktury všech entit systému 

vyjma systémových účtů. 

3. Rozhraní obsahuje tabulky pro vkládán·í uživatelů obsahující vazby mezí uživatelem a 

rolí a atributy vyjmenované v kapitole Synchronizované atributy. 

4 . Na vkládací tabulky je navěšen mechanismus, který bude schopen řešit následujíc í 

akce: 

a . Vytvoření uživatele 

b. Změna atributů uživatele 

c. Smazání uživatele 

d . Vytvoření skupiny rolí 

e. Změna atributů skupiny rolí 

f. Smazání skupiny rolí 

g . Přiřazeni skupiny rolí uživateli 

h. Odebrání skupiny rolí uživateli 

i. Vytvoření organizačn í jednotky 

j. Změna atributů organizační jednotky 

k. Smazání organizační jednotky 

I. Zařazení uživatele na místo v organizačn í struktuře 

5. Rozhraní umožnuje okamžité zpracování vkládaných dat a jejich zobrazení v rámci 

pohledů viz. bod 1. Tj. systém data nesmí zpracovávat dávkově, nebo musí být 

k dispozici mechanismus zobrazující aktuální změnu v reálném čase. 

6. K rozhraní je vytvořen systémový uživatelský přistup umožňující přístup k pohledům 

na aktuální stav a zápis do vkládacích tabulek. 

7. Zápis do tabulek ze strany I dM bude probíhat dvěma možnostmi: 

a . Zápisem aktuální změny, tj . pouze měněné hodnoty. 

b. Zápisem plného aktuálního stavu, tj. kompletní stav atributů a vazeb už ivatele. 

Návrh integrace systemu v131016 
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8. Pro rozhraní bude specifikováno, jaké jsou povolené vstupy pro jednotlivá pole 

tabulek a seznam možných chybových hlášek. 

9. Rozhraní bude dostupné v testovací i produkční verze systému v rámci MHMP 

Návrh integrace systemu 
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PROVOZNÍ DOKUMENTACE 

1 Popis IS 

1.1 Základní charakteristika IS 

K čemu slouží resp. jak · j e účel provozování /S 

1.2 Související právní předpisy 

Přehled právních předpisů, které se vztahují k provozování/používáni !S/aplikace: 

doplnil 

1.3 Moduly a funkcionality 

1.3.1 Funkcionality v gesci administrátora M HMP 

Instalované moduly o funkcionality 

1.3.2 Funkcionality v gesci administrátora D odavatele/Provozovatele IS 

Instalované modul o funkcionality 

1.4 Technické vlastnosti 

1.4.1 Verze IS a historie verzí 

nstolovoná verze /S 

Historfe veni IS je uvedena v příloze 6 (připadně lze nahradit odkazem do syst ému, kde lze tyto 
informace dohledat). 

1.4.2 Architektura a základní popis 

Kde se nachází, na ·a k · ch serverech (schéma, tobulkol 

Logická a fyzická architektura 15, DB (verze), operační systém (verze), nastaveni sítě 

Přidělené HW prostředk 

Popis z ůsobu realizace autentizace uživatelů 

Servery produklního prostředí 

Umístění CPU RAM [GB] Použití IP adresa Jméno Zóna 

JO 



I 

Umístění CPU 

VMwore 32 
core 

Fyzický SRV 16 
core 

Externf 2 care 

dotocen~ 
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RAM [GB] Použití IP adresa 

64 ~ 

~ 

lz 

. . 
Hardware spec1f1kace 

Prostředí Účel 

Produkcm Centra/nt serven 

Testovací lootobózový server 

' [y~vojov~ Ap_likoéní server 

Software specifikace 

Prostředí Účel 

Produkčnf 

. . . server 

Vývojové .ť-elikoéní server 

Počet Core 

1 l e.sl 

Počet Operační 

• • 

I I 

systém 

Centos 7J 

1Centos l.x 

• 

Jméno 

RAM [GB] 

64 

Aplikační 

server 

Zóna 

/nternt 

Internl 

Externf 

HOD 

200GB 

Databázový 
server 

MSSQLx.x 
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Podporované webové prohllžele 

Prohlížeč Verze 

Microsoft Internet Explorer 11.0 

Testovací Mozl/la FireFox 111?:.9 

Chrome 35.0 

Požadavky na ínstalované komponenty servery 

Komponenta Verze 

Java 4.5 

HPSM )O. O 

Požadavky na ínstalované komponenty koncové stanice 

l<omponenta Verze 

/a VOj 4.5 

d dobe XX 30.0 

Požadavky na DNS záznamy 

12 
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1.4.3 Datový model 

Datový model ideálně ve formě UML diagramu 

1.4.4 R ozhranl (intedace) aplikace 

Vazby na okolní interní a externí !S/konektory/zdroje dat: 

doplniC 

1.4.5 Komunikační model 

Popis způsobu komunikace (http, https --l. komunlkační matice (zdrojové/cflové IP, porty, účel 

kom u nikace ve formě tabulky): 

Source IP Source Port Dest. IP Desc port Protokol Účel 
komunikace 

1.4.6 Obecné technické požadavky 

Kde aplikace umožňuje běh · no jakých platformách · obecné technické požadavky a možnosti' 

aplikace, 

1.5 Role/skupiny 

Přiděleni rolí/skupin, admin/user (jejich jednot live typy) a jejich specifikace (vymezit odpovědnosti) 

13 
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Role/skupina Odpovědnost Přístupova prava 

~~orbo nových formulálíi 
řlstup k reportům 

schvolovatel ~hvalavóni farmulóřů ~O pro všechny formuláře 
vyplněných uíivotelem RWpro formu/áfe v dont! org) 

jednotce 

i ~ce org. jednotky r"asraveni přidělené oblasti t dministróror přidělené org. 

~ednotky 

1.5.1 Správce systemu 

Odpovědnosti a pravomoci při zajištěni řfzenl provozu 15, v členěni no aplikační a infrostrukturnl 
ovlnnostl administrátora 

Požadavky dodavatele na interní zaměstnance {znalostni o kaP,adtní} 

1.5.2 Bezpečnostní správce 

Odpovědnosti a pravomoci při zopštění bezpečnosti 15 

1.6 Integrace do IDM 

Jak je systém integrován do /DM MHMP? 

1.7 Soulad s GDPR 

Popis systémů, aby splňoval podmfnky pro GDPR. 

p. č. otázl<a Odpověď Ustanovení 

GOPR 

1 Je zaj ištěno, aby u každého '!}opl_n!J. čl. 6 
zp,.,covávaného údaje (datové věty 

osobnich údajů subjektu údajů) byla 

vyznačena zákonnost zpracováni? 

Jak? 

2 Je zajištěno, aby u každého Dopl ni~ čl. 5 odst. 1, 

zpracovávaného údaje (datové věty p[sm. b} 

osobních údajů subjektu údajů) byl 

vyznačen účel zpracováni? Jak? 

3 Je umožněna aktualizace jednot livých Dopl ni~ či. 5 odst. 1, 

14 
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6 
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8 

9 
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osobnich udajů {datových vět)? Jak? 

Je zajištěno, aby u každého Doplnil 

zpracovávaného údaje (datově věty 
osobnich udajů subjektu udajó) byl 

vyznačen {maximálni) termin 
zpracování? Jak? 

Je zajištěno, aby u každého 

zpracovávaného údaje (datové věty) 
mohlo být připojeno určeni správce a 

zpraco\latele? Jak? 

Je zajištěno, aby u každého 

zpracovávaného údaje (datově věty) 
mohlo být připojeno určení komu a 

kdy byly óda je piedány? Jak? 

Umožňuje systém, aby byl jednotným 

(ideálně i dávkovým) pokynem 
anonymizován nebo vymazán nebo 

jiným způsobem vyřazen ze 
zpracováni každý osobní údaj, u 

kterého vypršel (maximá lnf) termfn 
zpracování? 

Umožňuje systém vyznačit u každého Doplnit 

zpracovávaného údaje odkaz na 

souhlas, pokud souhlas je zákonným 
podkladem zpracováni? Jak? 

Umožňuje systém zabezpečeni 
osobnich udajů pseudonymizaci? Jak? 

Umožňuje systém zabezpečení Dopl ni~ 

osobnich udajů šifrovaním? Jak? 

Umožňuje systém vyznačení Doplnin 

zvláštnich kategorii u každého 
zpracovávaného údaje (datově věty 

osobnich údajů subjektu údajů)? Jak? 

15 

pism. d) 

t l, 5 odst 1, 

pism. e) 

čl . 4, odst. 7), 

8) 

ď. 20 

ď.17 

Čl, 6, čl. 1 odst. 
a) 

čl. 25, čl. 32 

čl. 32 

čl. 9 
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otázka Odpověá 

Umožňuje systém poskytnout [OoplniR 

subjektu údajů (tj. osobě, o které jsou 

osobni udaje zpracovávány) in formací 

o zpracovávání jeho osobních údajů? 

Jak? 

Umožňuje systém dočasně (na ~~ 
určenou dobu) vyřadit specifické 

osobní údaje (datovou větu) ze 

zpracováni? Jak? 

Umožňuje system vést seznam Doplnil 

přijemcům, kterým byly osobnl údaje 

subjektu předány? Jak? 

Umožňuje systém komunikovat s <Doplnil 

ostatními pHfemci ódajii 7 Jak 7 

Uml systém automaticky při opravě Dopl ni~ 

nebo aktualizaci konkrétních 

osobních údajů (datové věty) 

informovat i další příjemce úd ajů ? 

Jak? 

Umí systém vyhledat všechny osobnl ~~ 
údaje týkajfcí se konkrétnlho sub jektu 

údajů (datové věty) a vyexportovat je 

v elektronické podobě? 

Umožňuje systém nastavit různé Dopl ni~ 
úrovně zabezpečeni v závislosti na 

zjištěných rizicích zpracováni 

osobních údajů pro práva a svobody 

subjektů údajů? 

Umožňuje systém přiřadit různým ~op/...!!!5 
konkrétním osobním údajům 

(datovým větám) různou výši rizika 

zpracování pro ochranu osobních 

údajů? 

16 

Ustanovení 

GOPR 

čJ. 12, čl. 15 

čtl8 

cl. 20 

ď.20 

ď.20 

čl. 30 

(částečné) 

čJ.32 

čl. 33 
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otázka Odpověá 

Umožňuje systém detekovat udalosti (Doplnit 

a Incidenty ohrožujlcí zpracování 

osobních údajů? 

Umožňuje systém detekovat narušeni P.pplnit 

ochrany zpracovávaných osobních 
údajů? Jak? 

Eviduje systém incidenty ohrožujlci Doplnit 

zpracováni osobních údaJů? Jak? 

Umožňuje systém automatické Doplnit 

Informován[ správce z]íštěného 
pokusu či dokonaného narušení 

ochrany osobních údajů? 

Umo!ňu)~ systém om~!i! přistup k~ Doplnil 

zpracovávaným osobním údajům 

pouze na omezený okruh uživatelů? 

Jak? 

Umožňuje systém omezit zpracováni ~op_lnil 

osobním údajům vyhrazeným 

uživatelům na pouhé prohllžen l7 Jak? 

Umožňuje systém omezit tisk Dopl ni~ 
zpracovávaných osobnlch údajů? Jak? 

Umožňuje systém omezit kopírováni ~,..!jl 
zpracovávanýd1 osobních údajů? Jak? 

Zalohuje systém zpracovávané osob ni [9opl_n!J. 

údaje? Jak? 

Je součástí systému metodika [Doplnil 

posouzeni vlivu zpracováni na 

ochranu osobních údajů ? Jaká? 

Eviduje systém u každeho 'P.!!P'ni 

konkrétního osobního údaje {datové 

věty) kdo, kdy a jak větu zpracovával I 

17 

Ustanovení 

GOPR 

čJ. 24 

čl. 24 

čJ.24 

čl. 24 

čl. S odst. 1 b}, 
čJ. 6 odst. 4 

čl. S odst. 1 b), 

ď. 6 odst. 4 

čJ. 5 odst. 1 b), 
Čl . 6 odst. 4 

čl. 5 odst. 1 b), 
ď. 6odst. 4 

čl. 32 

ď.35 

. 
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upravoval? Jal<? 

GeneruJe systém potvrzeni o vymazu Doplnil 
konkrétních osobních údajů 

(datoll'{ch vět)? 

Je součástí dodávky popis 

zabezpečenf seznamu1 nastaveni 

parametrů ochrany a aktualizaci této 
dokumentace při každé změně 

systému? Jaká dokumentace j e 

součásti dodávky? Dochází k 
aktualizaci této dokumentace při 

každé změně systému? 

Umožňuje systém ll'{pls aktivit 

jednotlivých ufivatellí, zejména 
aktivit majících dopad do zpracování 

osobních ůdaju ? Jak? 

1.7.1 GDPR osobní data 

Mapováni kde se pracuje s osabnimi daty, .vř,čet. 

1.7.2 GDPR osobní údaje zvláštní kategorie 

Čl , l7a21 

(částečně) 

ď.S 

Napřié 

Nalfzenfm 
GDPR 

Mapováni kde se pracuje s osobními údaji zvláštni kategorie (dřive dle zák. 101/2001 Sb. citlivým~ 

daty), v~čet. 

1.8 Nakládání s daty mimo IS 

18 
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2 Administrátorská příručka 

Administrátorská příru čka je uvedena v Přiloze 3. 

2.1 Monitorování 

Popis začlenéní do monitoringu MHMP nebo Dodavatele (sledované parametry, prahové hodnoty, 

reakce, notifikace, návazné činnosti atd.) 

2.1.1 Provozní monitoring 

Popis sledovaných parametrů, prahových hodnot, notifikaci a navazných činnosti pro provozní 

monitoring. 

Aplikační server 

Parametr Triggers Klič Interval Aplikace 

Template_App_Zabbix_Agent_TS: Triggers agent.verslon lh Zabbix agent 
Version of zabbix agent(d) running 1 

Mounted filesystem vfs.fs.size[O:,use 30m Fílesystems 
discovery: U sed disk space on X: dl) 

Template_OS_Windows_TS: Total system.swap.size lh Memory 
swap space Ltotal] 
Template_OS_Windows_TS: Total vm.memory.size[ l h Memory 
memory total) 
Mounted filesystem vfs. fs.size[C:,total ld Fllesystems 
discovery: Total disk space on C: I 
Mounted filesystem vf s. fs.size[D :, tota ld Fllesystems 
discovery: Tot al disk space on 0: l l 
Template_OS_Windows_TS: Syste Triggers s.ystem.uptrme Sm General 
m uptíme 1 
Template_OS_Windows_TS: Syste Triggers s.ystem.uname lh General, OS 
m information 1 
Template_OS_Windows_TS: Proces s.ystem.cpu.load( lm CPU, Performance 
sor load (15 min average) percpu,avg15] 
Template_OS_Windows_TS: Proces s.ystem.cpu.load( lm CPU, Performance 
sor load (5 min average) percpu,avgS) 
Template_OS_Windows_TS: Proces Triggers s.ystem.cpu.load( lm CPU, Performance 
sor load (1 min average) 1 percpu,avgl) 
Template OS Windows TS: Numb perf counter[\2\ lm os 

19 
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Parametr Triggers Kl ič Interval 

e r of threads 250) 
Tem plate_OS_Windows_TS: Numb Triggers proc.numU lm 
er of processes 1 
Tem plate_ICMP _Ping_TS: ICMP Triggers icmppingsec 60 
response tTme 1 
Template'-ICMP _Ping_TS: ICMP Triggers icmpping 60 

, fing 1 
Template_ICMP _Ping_TS: ICMP Triggers icmppingloss 60 
loss 1 
Template_App_Zabbix_Agent_TS: Triggers agent.hostname lh 
Host name of zabbix_agentd 1 
runnlng 
Tem plate_OS_Windows_TS: Free Triggers vm.vmemory.size lm 
virtual memory, in% 1 [pavailable) 
Tem plate_OS_Windows_TS: Free system.swap.size l m 
swap space Lfree) 
Template_OS_Windows_TS: Free Triggers vm.memory.size[ lm 
memory 1 frreej 
Mo unted filesystem Triggers vf s. fs.size[C:,pfre Sm 
d iscovery: Free disk space on C: 3 e] 
(percentage) 
Mo unted filesystem Triggers vfs.fs.size(D:,pfre Sm 
d iscovery: Free d isk space on 0: 3 e) 
{percentage) 
Mo unted fi lesystem vfs.fs.size(C:,free Sm 
d iscovery: Free disk space on C: I 
Mounted fi lesystem vfs.fs.size(D:,free Sm 
d iscovery: Free disk space on O: I 
Template_os_Windows_TS: File perf_counterl\2\ lm 
write bytes per second l B) 
Template_os_Windows_TS: File perf_counter[\2\ lm 
read bytes per second 1 6] 
Template_os_Windows_TS: CPU perf_counter[\Pr 30s 
Usage ocessor{_ Total )\ 

% Processor 
Time] 

Template_OS_Windows_TS: Avera perf_counter[\23 lm 
ge d isk write queue length 4{_ To tal)\1404) 
Template_OS_Windows_TS: Avera perf_counte r[\23 lm 

,_ge d isk read queue length 4{_Total)\1402) 
Template_App_Zabbix_Agent_TS: Triggers agent.ping lm 
~gent ping 1 

20 

Aplikace 

-
Processes 

-
Status 

Status 

Status 

-Zabbix agent 
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Parametr Triggers Kl ič Interval Aplikace 

Další parametry k doplnění 

dodavatelem 

services apod. 

Databázový server 

Parametr 

požadované 

Templat e_App_Zabbfx_Agent_TS 
:Agent ping 
Templat e_OS_Windows_TS: Aver 
age disk read queue length 

Template_OS_Windows_TS: Aver 
age disk write queue length 

Template_OS_Windows_TS: CPU 
Usage 

Template_OS_Windows_TS: File 
read bytes per second 
Template_OS_Windows_TS: File 
write byte s per second 
Mounted filesystem 
discovery: Free disk space on M: 
Mounted filesystem 
discovery: Free disk space on l: 
Mounted filesystem 
discovery: Free disk space on N: 
Mounted filesystem 
discovery: Free disk space on G: 
Mounted filesystem 
discovery: Free disk space on C: 
Mounted filesystem 
discovery: Free disk space on J: 
Mounted filesystem 
discovery: Free disk space on 1: 
Mounted filesystem 
discovery: Free disk space on M: 

Triggers 

Trlggers 1 

Triggers 3 

Klíč Interval Aplikace 

agent. ping lm Zabbix agent 

perf_counter [\2 lm Filesystems, 
34(_Total)\1402 Performance 

I 
perf_counter[\2 l m Filesystems, 
34{_Total)\1404 Performance 

I 
perf_counter(\P 30s CPU 
rocessor(_Total) 
\% Processor 
Ti me) 
perf_counter[\2 lm Fllesystems, 

\~61 Performance 
perf_counter[\2 lm Fllesystems, 

\~81 Performance 
vfs.fs.size[M :,fre Sm Fllesystems 
e] 
vfs.fs.size[L:, fre Sm Fflesystems 
e] 
vfs.fs.size[N:,fre Sm Fllesystems 
e] 
vfs.fs.size[G:,fre Sm Fflesystems 
e) 
vfs.fs.size[C, fre Sm Fllesystems 
e] 
vf s.fs.size[J:,free Sm Fllesystems 

I 
vfs.fs.size[l:,free Sm Fflesystems 

I 
vf s.fs.size[M :,pfr Sm Fflesystems 
eel 

21 
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Parametr Triggers Klfč Interval 

{percentage) 

Mo unted fi lesystem Triggers 3 vfs.fs.size[l :1 pfr Sm 
discovery: Free disk space on L: ee] 

jpercentage) 
Mo unted filesystem Trfggers3 vfs.fs.size[N:,pfr Srn 
discovery: Free d isk space on N: ee] 
{percentage) 

Mo unted fi lesystem Trlggers 3 vfs.fs.size[C:,pfr Sm 
discovery: Free disk space on C: ee] 
{percentage) 

Mo unted fi lesystem Triggers 3 vfs.fs.size[J:,pfre Sm 
discovery: Free disk space on J: e ) 
{percentage) 

Mo unted filesystem Triggers3 vfs.fs.size[G:,pfr Srn 
discovery: Free disk space on G: ee] 
{percentage) 

Mo unt ed fi lesystem Trlggers 3 vfs.fs.size[l:,pfre Srn 
d iscovery: Free disk space o n 1: e ) 
{percentage) 

Template_OS_Windows_TS: Free Triggers 1 vm.memory.size lm 
memory [free] 

Template_OS_Windows_TS: Free system.swap.siz lm 
swap space e[.free] 

Template_OS_Windows_TS: Free Triggers 1 vm.vmemory.slz lm 
virtual memory, in% e[pavailable ] 

Template_App_Zabbix_Agent_TS Trlggers 1 agent. hostname lh 
:Host name of zabbix_agentd 
runnTng 
Tem plate_ICMP _Ping_TS: ICMP Triggers 1 icmppingloss 60 
loss 
Tem plate_ICMP _Ping_TS: ICMP Triggers 1 icmpping 60 
ping 

Tem plate_ICMP _Ping_TS: ICMP Triggers 1 icmppingsec 60 
response tfme 
Tem plate_ OS_ Windows_ TS: Num Triggers 1 proc.num[J lm 
ber of processes 

Template_OS_Windows_TS: Num perf _ counte r[\2 lm 
ber of threads \250] 
Tem plate_OS_Windows_TS: Proc Triggers 1 system.cpu .Jo ad lm 
essor load {1 min average) [percpu,avgl] 

Template_OS_Windows_TS: Proc system.cpuJoad l m 
essor load {S min average) [percpu,avgS] 
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Parametr Triggers Klfč Interval 

Template_OS_Windows_TS: Proc system. cpu .load l m 
essor load (15 min average} (percpu,avg15] 
Template_OS_Windows_TS: Proc system. cpu .load l m 
essor load (15 min averag!L (percpu,avg15] 
Template_OS_Windows_TS: Proc system.cpu .load l m 
essor load (S min average) (percpu,avgS] 
Template_OS_Windows_TS: Proc Triggers 1 system.cpu .load l m 
essor load (1 min average) (percpu,avgl] 
Template_OS_Windows_TS: Num perf_counter(\2 l m 
ber of thread s \250] 
Template_OS_Windows_TS: Num Triggers 1 proc.num[J l m 
ber of processes 
Template_ICMP _Ping_TS: ICMP Triggers 1 icmppTngsec 60 
response t lme 
Template_ICMP _Ping_TS: ICMP Triggers 1 icmppTng 60 
ping 

Template_ICMP _ping_TS: ICMP Triggers 1 icrmppTngloss 60 
los s 
Template_App_Zabblx_Agent_TS Trfggers 1 agent. hostname l h 
:Host name of zabbix_agentd 
running 
Template_OS_Windows_TS: Free Trlggers 1 vm.vmemory.slz lm 
virtual memory, in % e[pavailable] 
Templat e_OS_Windows_TS: Free system.swap.siz lm 
swap space eLfree] 
Template_OS_Windows_TS: Free Trlggers 1 vm.memory.size lm 
memory [free] 
Mo unted filesystem Trlggers 3 vfs.fs.size[l:,pfre Sm 
d iscovery: Free d isk space on 1: e] 
{percentage} 
Mounted fi lesystem Trlggers 3 vfs.fs.size[G:,pfr Sm 
d iscovery: Free disk space on G: ee] 
{percentage) 
Mounted fi lesystem Triggers 3 vfs.fs.size[J :,pfre Srn 
d iscovery: Free disk space on J: e ] 

J percentage) 
Mounted filesystem Trlggers3 vfs.fs.size[C:,pfr Sm 
d iscovery: Free disk space on C: ee] 
{percentage) 
Mo unted filesystem Trlggers 3 vfs.fs.size[N:,pfr Sm 
d iscovery: Free disk space on N.: ee] 
{percentage) 
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os 

Processes 

Status 

Status 
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Memory 

Memory 
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Fil esystems 

Fil esystems 

Fllesystems 

Fil esystems 



HLAVNÍ MĚSTO Praba 
JvlAG JSTRÁ T HLAVNÍHO MĚST A PRAHY 
ODBOR lN F 

PROVOZNÍ DOKUMENTACE 

Parametr Triggers Klfč Interval 

Mounted fllesystem Trlggers3 vfs.fs.slze[L:, pfr Srn 
discovery: Free disk space on L: ee] 
(percentage) 
Mounted filesystem Triggers 3 vfs.fs.size[M :,pfr Sm 
discovery: Free disk space on M : ee1 
(percentage) 

Mounted filesystem vfs.fs.size[l:,free Sm 
discovery: Free disk space on 1: 1 
Mounted filesystem vfs.fs.size[J:,free Sm 
discovery: Free disk space on J: 1 
Mounted filesystem vfs.fs.size[C:, fre Sm 
discovery: Free disk space on C: e) 

Mounted filesystem vfs.fs.size[G:,fre Sm 
discovery: Free disk space on G: e) 

Mounted filesystem vfs.fs.size[N:,fre Sm 
discovery: Free disk space on N: e) 

Mounted filesystem vfs.fs.size[L;, fre Sm 
discovery: Free disk space on l : e) 

Mounted filesystem vfs.fs.size[M :,fre Sm 
discovery: Free disk space on M: e) 
Template_os_Windows_TS: File perf_counter[\2 lm 
write bytes per second \ ll S] 
Template_os_Windows_TS: File perf_counter [\2 lm 
read bytes per second \ ll6] 
Template_os_Windows_TS: CPU perf_counter [\P 30s 
Usage rocessor(_ Total) 

\% Processor 
Time1 

Template_OS_Windows_TS: Aver perf_counter[\2 lm 
age disk write queue length 34LTotal)\1404 

1 
Template_OS_Windows_TS: Aver perf_counter[\2 lm 
age disk read queue length 34(_Total)\1402 

I 
Tem plate_ App _Zabbix_Agent_ TS Triggers 1 agent ping lm 
:Agent ping 
IQalši parametry k doplněni 

dodavatelem 

opis dalších sledovaných komponent ap_likace ... 
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Fllesystems 

Fllesystems 

-
Filesystems 

-
Filesystems 

-
Filesystems 

-
Filesystems 

-
Filesystems 

-
Filesystems 

Filesystems 

Filesystems, 
Performance 

Filesystems, 
Performance 
CPU 

-
FTiesystems, 
Performance 

Fllesystems, 
Performance 

Zabbix agent 
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2.1.2 BezpečoosuU monitoring 

Popis sledovaných parametrů, l ogů, jejich struktura a umístěni pro bezpečnostní monitoring. 

Doplnit de!E!f~ 

2.2 Zálohování a obnova 

Popis zálohováni dat a dalších nezbytných komponent: 

Zařízení/dl Zálohované Poznámka Plán Kontrola o 
záloh soubory/typ zálohování/periodicita provedeni 

zálohy 

Testování obnovy ze zálohy je uvedeno v přlloze 9. 

2.3 Archivace dat 

Popis provozního archivování dat o výmaz dat z provozní databáze. 

2.4 Ostatní provozní procedury a činnosti 

2.4.1 Pravidelné činnosti 

Popis pravidelných procedur a činností prováděných na /S je uveden v následující tabulce 

ID Nazev činnosti Popis Termín Očekávaný Reakce 
výsledek výskytu chyby 

1 Dohled nad 
správnou 

Yunkénops 
~elikac~ 

2 t~dálen~ 
plikaT 

správ 

při 



ID 

3 

4 

s 

6 

7 

8 

9 

10 
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Název činnosti Popis Termín Očekávaný 

výsledek 

Řešen( 

nahlá~~~ 
požadavků v 
rámci 
garan tavanych 
reakčních čas4 

Nápravy 

l živatelskYJ 
nevratných 
akci 

Nepravidelné 
spouštěn( 

hromadných 

akci 

Nostavení 

scheduling~"-;, 
opakujících se 
procesu 

!Řešení 
komunikačnfch 

eroblémů s 
okolnímt 
systémy 

ť'obné ůprav~ 
uživatelskýcJ" 

rozhranl .~~ 
poiadavkú 

Distribuce 
nových verzí 

aplikace 

Optimalizace 
výkonu 
ap_likace 

26 
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2.4.2 Ad-hoc činnosó 

Popis ad-hoc procedur a činnosti prováděných na IS je uveden v následujfd tabulce. 

ID Název činnosti Popis Termín Očekávaný 

výsledek 

1 Nadstandardnl 

databázav~ 
zásahy dle 

patfeby, 

2 ~ednarázavé 

datové ex~o~ 
dle potřeb 

3 ~ednorázové 

~lskové reporty 
,ale, e,atfebJ!J 

2.5 Provozní deník MHMP 

Provoznf denfl< je uveden v přnoze 7. 

2.6 Provozní deník Dodavatel 

Provoznf denfl< je uveden v přnoze 8. 

Vyplnění závisí no tom, zda aplikace 'e provozováno dodavatelskíí) 

27 

Reakce při 

výskytu chyby 



HLAVNÍ MĚSTO Praba 
MAGJSTRÁ T HLAVNÍHO MĚST A PRAHY 
ODBOR lNF 

PROVOZNÍ DOKUMENTACE 

3 Uživatelská příručka 
Uživatelská při ručka j e uvedena v Přfloze 4. 

28 
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4 Service desk 

4.1 Matice odpovědností 

Matice zodpovědnosti upřesňuje odpovědnost za určité aktivity v rámci této služby v případě jejího 
zajištění Poskytovatelem. RACI matice zodpovědností a její zpřesňujíc[ vysvětlení spolu s popisem 
jednotlivych hodnot jsou definovány v řidíclm dokumentu. 

R = Zodpovídá za provedeni 

A= Zodpovidá za rozhodnuti (pouze jeden) 

C = Mu si být konzultováno 

I= Musi byt informován (součástí C) 

Revize exlstujicfch systémů s ohledem na případné X X X 
vylepšeni, resp. upgrade 

Návrhy na zlepšeni v'{konu X X X 

Strat egie zálohováni a obnovy X X X X 

Monitoring 

Proaktivní monitoring a performance monitoring X X X 

Řešení a odstraňováni problémů v OS prostředí, eskalace na X X X X 
podporu poskytovatele 

Řešeni a odstraňování problému v aplikačním prostředí X X X 

Konfigurace a správa OS 

29 
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Implementace a údržba software, včetně nových v.erzi, 
upgrade a patchú 

Správa konektivity mezi jednotlivými aplikacemi 

Správa účtů koncových uživatelů X 

Plánování kapacity 

Design, plánování a podpora navyšování kapacity nad rámec X 
objednaných zdrojů 

Monitorování kapacity zdrojů 

Objednání a zabezpečení dodatečných zdrojů v připadě X X 
potřeby 

4.2 Specifikace OLA, SLA 

)( X X X 

X X X X 

X 

X X X 

X X X 

X 

Popis úrovni podpory by měl minimálně obsahovat informace uvedené niže v tabulce. Konkrétni OLA 
(tzn. SLA s dodavatelem) vycházejí ze smlouvy s dodavatelem/provozovatelem iS budou vložena v 

přfl oze 2. 

Kategorie Provozni Pracovní Dostupnost Doba Doba Doba Odpovědná Odpovědná 

OLA doba doba slu!by reallce vyřešeni reakce na osoba za osoba za 

podpory na inddantu poiadavek Poskytovatele Objednatele 

incident 

--- --
Popis urovní podpory ze strany IT MHMP směrem k u živatelům I odběratelům by měl m i nimálně 

obsahovat informace uvedené níže v tabule~ 

ICategori~ Provozni Prucovni Dostupnost Doba Dob• Dobo Odpovčdná Odpovódná 

SLA doba doba služby reakce vyřešeni reakc.e na osoba za osoba u 
p<>dpory na incidentu požadavek Poskytovatele Objednatele 

Incident 

--- --
30 
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4 .3 Procedury řešeni incidentů, problémů a požadavků 

Popis nakládá nf s incidenty, požadavky, problémy a forma jejich evidence je uveden v následujfd 
tabulce. 

Múie být řešeno odkazem do HelpOesku/ServiceOesku nebo evidenci ve speciální aplikaci nebo 
Excelu, který bude tvořit přílohu teto provozní dokumentace. 

4.4 Znalostní báze 

Popis řešení znamych problémů/íncídentu (FAQ). 

Může být řešeno odkazem na lokální úložiště, online FAQ. znalostní bázi v HelpDesku/ServiceOesku 

4.5 Změnový list 

Popis procesu změnového požadavku. Minlmálnf doporučený okruh sledovaných Informaci u 
změnových požadavků je uveden v následující tabulce. 

Můie být řešeno odkazem do HelpOesku/ServiceDesku, přlpadně jine evidence která bude tvoři 
plílohu teto provozní dokumentace) 

3-1 
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4 .6 Připomínky a náměty 

Může být řešeno odkazem do HelpDesku/_ServlceDeskv, připadně jiné evidence (která bude tvoři 
přílohu této eJ_ovozní dokvmenta e • 
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5 Bezpečnostní dokumentace 

5.1 Bezpečnostní směrnice/politika 

BezP.ečnostní opatření vychaze]ící z požadavků v bezpečnostní politice 

Popis bezpeénostních/monitorovocích funkcí, ktere se systémem souvisí, _ p(ípadně odkaz do 
bezpečnostní směrnice. 

5.2 Havarijní plány 

Řešení nestandardních stavů systemu, scenáře řešení, role v krizovém týmu 

Plán kontinuity, 

DRP jsou přiloženy do přrlohy S. 
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6 Správa licencí a majetku k IS 
licence související s 15 

Majetek souvísejlcl s 15 

Odkaz no kartu majetku v ERP 

Přehled smluv souvisejících s nákupem/rozvojem a provozem IS 

ldrojove kód - jsou poskJ1nuty_a 

Ne - důvod krabicové řešen 

Ano - Odkaz no úložiště zdrojových kódů (druh úložiště o režim uložení se může lišit dle smluvních 

ustanoveni k danému informočnfmu systému). 

34 
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7 Přílohy 

7.1 Příloha 1 - Role/skupiny 

Přiřazení uživatel ů do roli 
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7.2 Příloha 2 ·Přehled SLA a OLA 
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7.3 Příloha 3 ·Administrátorská příručka 

Požadována struktura administrá torské příručky: 

1. Účel aplikace 

2. Systémové požadavky 
Virtualizace 

Doporučený operační systém (typ a verze · MS Windows Server, Oracle OS, Linux ... ) 

T estovad/~kolfcf prostředí 

o DB servery, 

o APl servery 

o Komunikační infrastruktura (sfťové prostupy, protokoly, porty ... ) 

o Klientská vrstva 

Produ kčnf prostředf 

o DB servery, 

o APl servery 

o Komunikační infrastruktura (slťové prostupy, protokoly, porty ... ) 

o Klientská vrstva 

3. Zabezpečení a monitoring 
Autentizace a autorizace uživatel ů (adresářové s lužby · protokoly, adresy ... ) 

l egován i (co, kam, analýza logů .•. ) 

Zálo hováni (co, kdy, kam, obnova ze z.áloh ... ) 

Monitoring (popis rozhraní na monítorovad nástroje · adresa služby, protokol, návratový 

kód ... ) 

Certifikáty 

4. Instalace a konfigurace (výstupem je instalační list/příručka obsahujíd nfže uvedené) 
Forma instalačnfch sou borů 

Popis instalačního prostředí (HW a SW infrastruktura) 

o Typ, umístěni a verze instalovaného OS (na jakém HW.~) 

o Typ, umístění a ve rze apllkačnf platformy: (na jakém HW, OS,. NET 4 .6; J2 EE 1.4, ... ), 

o Typ, u místěn[ a verze databázového systému (na jakém HW, OS, Oracle, MS SQL, 

Mysql, ... ), 

o název a popis db schématu 

o na kterém serveru je nainstalovaný (OSE) 

o Typ, umístění a verze aplikačních serverů (na jakém HW, OS, Apache, JBOS, MS liS, .... 

) 

o Název a um ístění instalovaných souborů, technologických knihoven atd . 

'J.7 
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o Seznam a popis instalačních I substitučních parametrů 
o Seznam používaných vnějších zdrojů a popis konfigurace spojení 

Například: 

o databáze (connection pools, ODBC/JDBC zdroje ... ), 

o aplikačnf servery, 

o adresářové služby (protokoly, adresy) 

o externí zdroje dat ( URl adresa, autentizace, frekvence aktualizace, kontakt na 

správce zdroje) 

Seznam a popis úložišť dat (na jakém HW, jaké složky ... ) 

Nastaveni a konfigurace systémových a apl ikačních proměnných 

o OS, 

o Databáze, 

o Aplikační servery, 

o Zálohování 

o Legování a monitoring 

DMS 

o Na jakém HW, OS .. . 

o Protokoly, porty .. . 

Postup ověřeni funkčnosti aplikace I IS po instalaci a konfiguraci (spu~těni aplikace a 

testovací login, voláni rozhraní pro export dat, testovací scénáře .•. ) 

S. Správa (administrace) aplikace I IS 
Zastaveni a spuštěni aplikace 

Uživatelské účty (typy účtů, založeni nového uživatele a nastaveni uživatelských práv, mazání 

uživatel ú .. ,) 
Uživatelské role (přiřazeni uživatelů jednot livým rolím atd.) 

ďselníky (správa, pl nění, aktualizace ... ) 

Správa hesel (pokud není integrace s AD ... ) 

6. Integrace s okolnfmi aplikacemí/IS ( integračni v<>zby ... ) 
Poskytovatelé dat (popis, kontakt) 

Konzumenti dat (název, kontakt) 

Způsob int egrace (seznam a popis rozhranl - název I adresa, parametry, připady užíti...) 

7. Katalog chyb a problémů 
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7.4 Příloha 4 • Uživatelská příručka 

Požadována struktura uživatelské přfručky: 

1. Základnf informace o aplikaci/IS 
účel aplikace 

katalog poJmú 

hrubá cha rakteristika podporovaných procesů 

2. Ovládáni aplikace 
typy obrazovek, 

popis tlačítek, 

navigace, nápověda 

3. Hlavni procesy 
procesni schémat a, tok procesu 

popis jednotlivých funkd aplikace/15 

4. Uživatelské role 
popis rolí ve vztahu ro le/funkce + přiklady 

S. Případy užití 
názorné příkl ady práce s popisem obrazovek aplikace ve vazbě proces/funkce 

6. Popis doplňkových funkd a funkd sdflenych vice procesy 

7. Správa 
číselníku, 

registrů, 

rolí (nastaveni uživatelů v roli) 

8 . Přehled výstupů a exporty dat 
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7.5 Příloha 6 - Testovací scénáře 

Testovací scénář 

TESTOVACf SCÉNÁŘ 

Název t estovacího scénáře 

ID t est ovadho scénáře 

Název projektu 

ID projektu 

Oblast testování 

Verze protokolu 

Ze dne 

Název testovacího případu 

ID testovacího pfípadu 

Krok v testovaclm případu Výsledek 

Celkové vyhodnocení 

testovacího případu 

Provedl: Podpis: 

Dne: 

+O 

Chyba č. 



Chyba č. 

Závaf nost chyby 

Popis chyby: 

Způsob opravy: 

Provedl: 

Dne: 

Schválil: 

Dne: 
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Podpis: 

Podpis: 

Vyhodnocen i testovacfho scénáře 

Poznámky: 

Předložil : Podpis: 

Dne: 

Provedl: Podpis: 

Dne: 

Schválíl: Podpis: 

Dne: 

+1 
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Test K( l111p<n1cn t.'l Kump< ,nenla Komponen[a Komponenl.t K mnpont'n l ,t 

(identifikátor, název) . \ B C D E 

Komentář k výsledku testů 

Datum: ...... ... ~ . ...... .... - .. . 

Testy provedl : -······· ··~········· ·-···········-······· ···-·· 

Potvrzeni průběhu a výsledku testů za Dodavatele: ~··· · · · ·~···· · ·· · · · ·-···· · ··· · ·~··· · ···· · ·-··· · .. 

Potvrzení průběhu a výsledku testů za MHMP: ...... . ... .. .................... ....... .............................. . 

+2 
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Dodavatel: ..... ............ .............. .............. .............. .............. .............. ..... ......... ..... ......... .... . 

Systém/SW/služba/projekt ·· ·· ·- ····· ··· ·- ······ ····-······· ···-······· ···-··· ··· ·· ·· - ··· ··· ····- ··· 

Oblast Skupina Požadováno Provedeno Datum provedení 

Intern í testování 

Jednotkové testy 

Funkčnftesty 

Testy výjimek 

Systémové testováni 

Funkční t esty 

Testy výjimek 

Integrační t esty 

Zátěžové testováni 
Výkonnostní testy 

Stress testy 

Bezpečnostní testováni 

Akceptačnf testováni 

Funkčnl testy 

Testy výjimek 

Integrační t esty 

Datum: .. ... - ........ ... - ....... . Dat um: ..................... ........ . 

MHMP Dodavatel 
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7.6 Příloha 5 - DRP I BCM 

účel/_ rozsah /_ cíle; 

aktivační kritéria a postupy; 

role, odpovědnosti a pravomoci, 

požadavky na komunikaci o postupy komunikace; 

interní a externí vzájemné závislosti o interakce; 

požadavky no zdroje a jejich využíváni; 

procesy dokumentováni . 

... přllohy se zpracovanými DRP / BCM 
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7. 7 Příloha 6 • Historie verzí IS 

Verze Termín Záldadn( popis změn 
nasazení do 
produkce 
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, 
1 Uvod 

Quality Assurance (dále jen QA) je koncepčním doplněním souboru procesů, které mají za cil vyváženě 
koordinovat (dodávko; sluíby.podpory.přípodně rozvojové sluíby] mezi dodavateli a zaměstnanci 
Magistrátu hlavního města Praha. 

Základní principy systému řízeni kvality: 

• Zaměření na uživatele s lužby a naplnění jejich očekávání v oblasti kvality 
• Zaměření na vedoucl pracovníky jako podpora pro zajištění prostředků k dosahování dltl 

kvality 
• Zapojení pracovníků napříč strukturou organizace do zlepšování s lužeb občanům i interním 

pracovníkům 

• Systém řízení 1\valíty zajis tí výraznou měrou předcházení případným problémům 

• Poskytnutí re levantní zpětné vazby jako nezbytný předpoklad pro správná budoucí 
rozhodnutí 

• Řízeni kvality je nezbytná součást řízení vztahů zúčastněných subjektů 



2 Zkratky a pojmy 

Zkratka, pojem Popis 

DR Data recovery - obnova dat 

DRP Disaster recovery pian · Plán obnovy po havárii. Jde o zdokumentovaný proces 
nebo soubor postupů pro obnovu a ochranu IT infrastruktury 

Kategorie vad Slouží pro kategorizaci nálezů v rám ci UAT. Jsou tyto kategorie vad: 

• A- Vada vyl u čujíd užívání pl nění nebo jeho důležité a ucelené části; 

• B - Vada omezujíc! provoz, která způsobuje problémy při využíváni a 
provozovaní plnění nebo jeho části, ale umožňuje provoz, nemá vliv na 
kvalitu dat a výsledky zpracováni, a jí způsobené problémy lze dočasně fešft 
organizačn ími opatřeními; 

• C - ostatni Vady . 

Metrika kvality Vycházf z požadavků na kvalitu z pohledu business a technických uživatelů pro 
dané řešeni/službu, které bývaJí popsány v příslušné analýze. Metrika kvalita 
musí být měřitelná, tj. je na ůrovni akceptačních kritérií. Detailním popis 
metriky kvalíty bývá popsán v testovacfch scénářích, tj. : co, kdy( postup), jak 
(metodika, nástroje), kdo(role), plánovaný výsledem. 

MHMP Magistrát hlavního města Praha 

Nápravné opatřeni Jde o opatřeni, které má zajistit, aby při další kontrole kvality byl výsledem 
měření kvality se statusem vyhověl. Nejčastěji jde o realizovaný návrh 
nápravného opatření z poslednf kontroly kvality, kde status měření byl vyhověl 
s vyhradou nebo nevyhověl. 

Návrh nápravného Je navrhnut, pokud výsledek méfenf kvality nebyl se statusem vyhověl. 

opatřeni N ejeastějšf návrhy jsou: evidence jako rizika (které se pravidel ně kontroluje), 
založení požadavku na změnu, ověřeni dopadů změnových požadavků 

realizovaných v minulosti, ověřeni metod iky pro měřeni kvality, ověření jiných 
výstupů či produktů. 

DAT Operatlonal Acceptance Testing - Testování provozovatele navazujfdch a 



podpUrnych služeb 

Q< Quality Assurance Quality assurance se tyka obecně všech procesU od navrhu, 
vývoje, nasazeni, údržby až po dokumentaci produktu. Cílem této aktivity je 
dohlédnout, ,, produkt Je vytvářen tak, že jeho jednotlivé části budou mít 

odpovídající kvalitu, která byla určena. Hlavni proces systému řízeni kvality, 
který zaJišťuje trvalé udržováni rozsahu parametrU kvality Jako podklad 'm 
činnosti QC 

QC Quality Control " operativm proces pravidelneho opakováni měření ' vyhodnocování parametrU kvality určených procesem OA 

Qu al ity Assu rance Zajišténi a dohled odborného garanta s využitím prvků pro řízení kvality 

SIEM System "o řízen~ ' záznam bezpečnostních ' operativních udalost• 
provozované infrastruktury 

Záznam registru Kontrola kvality je periodická činnost, kde z každé kontroly/měření se provede 
kvality záznam, který obsahuje: datum měření, jaké metriky kvality byly měřeny, 

použitá metoda(y) pro měřeni kvality, vysledek měřen~ kvality (status), navrh 

nápravné opatřeni, kdo měřeni provedl 



3 Vymezení cílů kvality 

3.1 Standardizace procesů správy služeb 

3.1.1 Jednotné vedení dokumentace napříč MHMP 

Jedním z primárních dlů aplikace QA je za]lštění jednotného vzoru vedení aplikační dokumentace napříč 
všemi agendami MHMP. Jednotný způsob vedení aplikační dokumentace zaJisti zvýšenou přehlednost 
v ramci životního cyklu dodávanych fešení a dále povede k optimalizaci sdfleni informaci napříč 

organizační strukturou MHMP. 

3.2 Opakované a řízené plnění podmínek BCM dle ČSN EN ISO 22301 

Plán obnovy po havárii (DRP) je zdoku mentovaný proces nebo soubor postupů pro obnovu a ochranu IT 
infrastruktury. Tento plán v písemné formě bude dokumentován a bude specifikovat postupy, které má 
o rganizace v případě katastrofy následovat Jde o komplexní prohlášení o důsledných činnostech, které je 
třeba podniknout pfed, během a po výskytu ukazatel ů ohrožení chodu apllkačnfch funkcí. Pro dodrženi 
principů kvality je zapotřebí udržovat dokumentace aktuální a pravidelně provádět t estováni dle 
nastaveného stupně kritičnosti Jednotlivých systémů. 

3.3 Opakovatelný systém řízení QC 

Výsledkem tohoto dle je nastavení systému a parametrů kvality, které budou v definovaných intervalech 
opakovaně ověřovány a měřeny ve standardizované a jednotné podobě, tak aby byla zachována 
kontinuita měření kvality po celou dobu trvani životního cyklu provozovaných fešenf. Parametry budou 
určeny na základě vyhodnocení BlA (Business lmpact Analysis) 

3.4 Plnění legislativních podmínek provozu 

V rámci QA bude vyhodnocován soulad s plněním, legislat ivních podmínek vyplývajiGiGh především z: 

a) Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti a o změně souvisejfcfch zákonů 
(zákon o kybernetické bezpečnosti) 

b) Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. července 2016 
c) Vyhláška č. 316/2014 Sb. Vyhláška o bezpečnostních opatrenich, kybernetických 

bezpečnos.tnich incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti 
kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti) 

d) Vyhláška č. 82/2018 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických 
bezpečnostních Incidentech, reaktivnfch opatřeních, naleiitostech podání v oblasti 
kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) Vyhláška č. 
317/2014 Sb., o významných informačních systémech a jeJich u rčujících kritériích 



e) NAiHZENf EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o 
ochraně fyzických osob v souvislosti se zpracovanfm osobních údajů a o volném pohybu 

těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízeni o ochraně osobních údajů) 
f) SMĚRNICE EVROPSK~HO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o 

ochraně fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za 

účelem prevence, vyšetřováni, odhalování či st1l1anf trestných činů nebo výkonu trestů, o 
volném pohybu těchto ú dajů a o zrušeni rámcového rozhodnuti Rady 2008/977 /SW 

g) Zákon č, 480/2004 Sb,, o některých službách informační spol ečnosti ve znění účinném od 4 
července 2017 

h) Zákon č. 101/2000 Sb. Zákon o ochraně osobních údajů a o změně některých zákonů 

3.5 Garance uplatněni zásad bezpečnosti 

Existujícf ramce bezpečnostních standardů jsou definovány v rámci ,.bezpečnostního check listu" pro 
aplikační řešení a v rámci QA bude vyhodnocováno naplněni uvedených podmínek. 

3.5.1 Integrace dodávaných řdenl do jednotného Identity Management Systému v režfi 
MHMP 

Pro zjednodušení správy uživatelských identit je v prostředí MHMP implementován systém pro řízení 

identit, kt erý je preferovaným apl ikačním řešením, na kt erý je požadována integrace s co nejširš1l1o 
rozsahu používaných aplikačních služeb 

3.5.2 Integrace dodávaných řešeni do centrálního řešení SIEM 

MHMP interně disponuje centrálním řešením SIEM a v rámci kvality bude overována schopnost integrace 
provozovaných služeb do t ohoto řešeni 

3.6 Jednotná metodika pro řízeni kvality projektů 

V rámci mnoha paralelně běžiciGh procesů je opt imální nastavit jednotný způsob systému měřen i kvality, 

který zefektivni proces, tak aby zaměstnanci MHMP při fungováni napříč více proje.kty, obdrželi jednotný 

způsob a pracovní postupy. 



4 Role a zodpovědnosti 

4.1 Řídící výbor kvality 

Je nejvyšším orgánem řízení systému kvality. V pravidelných intervalech vyhodnocuje a napl ňuje 

podminky vyplývajid z výstupů: 

• BlA 
• Registru kvality 
• Registru rizik 
• Registru 

Řid icí výbor je složen ze zástupců ; 

• Obchodní manažer 
• Manažer kvality 
• Projektový manažer kvality 
• Manažer bezpečnosti 

• Manažer změn 

4.2 RACI matice odpovědností 

Pro úspěšné dosažení cílů kvality bude aplikována metoda s použitím RACI matice pro přiřazení a 
zobrazeni odpovědnosti roli li úkolu a svěřených oblastech projektů, služeb či procesů li MHMP. 

Vysvětlivky: 

R • Responsible - role odpovědná za splnění úkolu 

A · Approver · role odpovědná za celý úkol 

C - Consulted - role poskytujfd konzultaci k úkolu 

1- lnformed - role, která má být informována o průběhu pl něni úkolu 

Role/ Procesy Ověfovánl Správa Správa Správa Hodnoceni Realizac Pfiřazení aktuální 
plněni cn(l registru registr registru parametru e organizačnl 

kvality kvality u rizik opatrenf kvality opatrenf strukture MHMM 

Olxhodnl rnana~er A I I I I I ředftel odboru JNF 

Manaier kvality A A A A A A Nezávistj exterfll poradce 



Role/ Procesy Ověřováni Správa Správa Správa Hodnoceni Realizac Přiřazení aktuálnl 
plnění cílů registru registr registru parametrů e organizační 

kvality kvality u rizik opatření kvality opatření struktuře M HMM 

Manažer belpeblosti A ( ( ( ( ( odděleni odu-anv 
Infrastruktury MJglstrJtu 

Manažer ~měn A A ( ( ( A TG 

Projektový mana!er A I A A A A vytlcn4}n'( pracovnik odboru 
INF plip, ~e<nista 

Technický garant ( R R R R R oddělen i správy a ptovotu 
apfikaO 

Archilekt apllk.ad a s lužeb A I I I I I odd<ělenl rozvoj e 15/ICT pilp. 
vvčlen~ný prJcovnik odboru 
tNF/ettetnlsl'a 

Vknýgarant c c c c c c viz dminovjno u konkrl!tni 
aplikace+ vyOeněft'( 
praoovnlkodboru INF přip. 
extemi\ta 

OodavaLel aplikace nebo c c R R ( R Vll defmováno u konknhnl 
služby apllkocc-

Oodavale l podpůrnj'.;h c c R R c R oddělen i správy a provozu 
slu2cb Infrastruktury HW 

infrastruktury/dodavatelé 
správy služeb 

Dodavate l navazujidch c c R R c R Veřejné regGuyjdodavateté 
služeb navarujfdch fešenf 

Tabulka 1: RACI matice odpovědnosti 

4.3 Komunikační matice 

Přf zahájeni diléfch projektu bude v každém jednotlivém případě sestavena, průběžně doplňována a 
udňována komunikační matice obsahuj fd všechny dotčené role pro systém řizenf kvality 

4 .4 Eskalačni schéma 

Procedury a úrovně eskalaci budou sestaveny vždy v každém j ednotlivém přfpadě, s definici ů rovnf 
eska lačnfch matic podle pol .adavkú MHMP 



S Popis procesu kvality 

Proces řízeni kvality začíná definováním požadavků na kvalitu, jehož výsledkem je registr parametrů 
kvality aplikace/služby. Specifikace položek met rik kvality probíhá za přispění vsech roli, které mohou 
ovlivnit či vyžadovat dosazeni cílů kvality. 

Po specifikaci metrik kvalit y se provádí formo u měření (u aplikaci nejčas.tějf formo u FAT, UAT nebo OAT) 
p ravidelné nebo nepravldelné kontroly kvality. Záznamy o měření se eviduji v logu kvality pro dano u 
službu (obsahuje tzv. záznam kontroly kvality). Pokud výsledek měřeni kvality je jiný než ,,vyhověl", je 
nutné provést nápravné opatření, aby při dalším měřeni kvality (při stejných metrikách kvality) byl statu s 
"vyhověl". 

Pro účely projektu budou používány tyto registry/logy: 

• Mng. Řízení kvality - hlavní registr, kde budou pro každou službu dohledatelné pro dané metriky 
kvality výsledek z posledního měření kvality. 

• Log kont roly kvality - bude evidován pro každou aplikaci/službu a bude obsahovat záznam 
kontroly kvality z jednotlivých měřeni. 

• Reglstr kvalitativních ukazatel ů - bude evidován pro každou aplikaGi/sluzbu a bude obsahovat 
popis metriky kvality nebo odkaz na dokument, kde je daná metrika popsána. 

• Registr rizik 
• Registr opatřeni a změnových požadavků 
• Analýza dopadů 

5.1 Stanovení kritérií 

Niže je uveden seznam předmětných kritérií, která budou ze strany QA hodnocena s dlem dosáhnout co 
nejlepšího výsledku při dodávce předmětu pl nění. 

5.1.1 Požadavky vyplývající z procesu BCM dle (ČSN EN ISO 22301) 

5.1.1.1 Testovací scénáře 

V rámci procesu měření kvality budou měřeny výsledky, provedeni a úroveň zpracování testovadch 
scénářů dle s.tandardu a v předepsaném formátu. 

5.1.1.2 Plán obnovy 

Bude posuzováno, zda dle parametrů aplikačního řešeni a na základě požadovaných parametrů z procesu 
BlA byl dostatečně zdokumentována a ověřena funkčnost procesu plánu obnovy včetně navržených 
opatřeni pro zajištěni jeho opakovat elnosti v pravidelných intervalech. 



5.1.2 Splnění podmínek řízení služeb dle ČSN EN ISO 20000 

V rámci proces{J kvol1ty bude analyzováno splnění podmrnek pro spravu ITSM sluieb po celou dobu 

iivotniho cyklu sluieb a jejich integrace do e'istujicich procesU v prostředí MHMP_ Metriky kvality se 
zaměří primárně na ověření existence o Integrace procesU; 

• Serv1ce Desk 
• Katalog sluieb 
• Systém řllení konfigurace (viZ. provozní dokumentace) 

5.1.2.1 Provo.nidokumentace 

Slouží pro standardizované vymezeni a definici povinného rozsahu dokumentace provozovaných aplikaci 
a sluieb_ Vychází ze standardU ČSN ISO/IEC 20000 a je v předepsaném formátu včetně metodiky pro 

vedení dokumentace. 

Bude posuzováno, zda byla naplněna podmínka naplněni standardu pro vedeni provozní dokumentace, 

v jaké míře a zda byly odsouhlaseny předané výstupy 

5.1.3 Legislativní požadavky 

bude posuzováno, naplněni legislativních podmínek vyplývajících z požadavků, pokud předmětné řešeni 

těmto zákon{Jm podlého; 

,,·, Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti o o změně souvisejících zákon<"• (zakon 
o kybernetickě bezpečnosti) 

b; Směrnice Evropského parlamentu a Rady (EU) 2016/1148ze dne 6. července 2016 

' 1 Vyhláška č. 316/2014 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních 
1nc1dentech, reaktivních opatřeních a o stanoveni náleiitosti podáni v oblasti kybernetické 
bezpečnosti (vyhláška o kybernetickě bezpečnosti) 

d_: Vyhláška č_ 82/2018 Sb_ Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních 

1nc1dentech, reaktivnrch opotřenrch, náleiitostech podánr v oblosti kyberneticke bezpečnosti a 
likvidaci dat (vyhláška o kybernetické bezpečnosti) Vyhláška č_ 317/2014 Sb, o významných 

1nformačnrch systémech o jej1ch určujících kriterirch 

<'I NAŘIZENÍ EVROPSKtHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochraně 
fyzickych osob v souvislosti se zpracováním osobních údoJU a o volném pohybu těchto ,·,daj{J a o 

zrušeni směrnice 95/46/ES (obecné nařízeni o ochraně osobních údajů) 
(• SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY {EU) 2015/580 ze dne 27_ dubna 2015 o ochraně 

fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za účelem 

prevence, vyšetřováni, odhalováni či stíháni trestných činU nebo výkonu trestU, o volném pohybu 

těchto udajů o o zrušenr rámcového rozhodnut• Rady 2008/977/SW 
)',: Zákon č_ 480/2004 Sb, o některých sluibách informační společnosti ve znění účinném od 1_ 

července 2017 
Ir': Zákon č. 101/2000 Sb. Zákon o ochraně osobních údajů a o změně některých zákonU 



Hodnocené kritérium může být splněno doložením a certifikad o spl nění podmínek vydaných příslušných 

orgánem k tomu opravněným 

5.1.4 Bezpečnostní standardy 

V rámci tohoto kritéria bude posuzováno, zda jsou naplněny požadavky vyplývající z ,.bezpečnostního 
check listu" MHMP. 

5 .1.4.1 StEM 

V rám ci tohoto kritéria bude posuzováno, zda jsou napl něny požadavky vyplývající z cilů kvality a zda je 
předmětné apl ikační řešení přizpůsobeno k Integraci do řešení StEM 

5.1.4.2 Identity management system 

V rámci tohoto kritéria bude posuzováno, zda jsou naplněny požadavky vyplývajíc[ z dlů kvality a zda je 

předmě.tné aplikační řešení přizpůsobeno a v jaké míře k integraci do řešení IDM 

5.2 Hodnocení kvality 

Pro záznamy v registru kvalitativních parametrů budou použity nasledujid úrovně hodnocení: 

• Nevztahu]e se 

o Jedna se o výchozí kontrolní hodnotu používanou pro ůčely zajištění provedeni 
posouzeni s výsledkem, že se pro daný případ další posouzení nevyžaduje, neboť se na 
něj požadované ukazatele nevztahují. 

• Vyhovu]fcf 
o měřitelné parametry byly posouzeny, vyhodnoceny a bez výhrad akceptovány 

• Částečně vyhovující 
o měřítelné parametry byly posoll!eny, vyhodnoceny se vznikem záznamu do registru rizik 

nebo opatření a jsou doporučeny k provedeni dalšího měření po realizací nápravných 
opatření nebo reakci na rizika, ale nevyžaduj( eskalaci řldfcim u výboru kvalíty 

• Nevyhovujici 
o měritel né parametry byly posouzeny, vyhodnoceny se vznikem záznamu do registru rizik 

nebo opatření a jsou doporučeny k provedení dalšího měření po realizaci nápravných 
opatření nebo reakci na rizika, s eskalací a dohledem řídícího výboru l(vality, Zpravidla 
není možné pokračovat v realizací projektu až do vyřešení rizik a opatření, případně 

úpravou metrik parametrů kvality 



5.3 Nástroje pro dosažení cílů kvality 

5.3.1 Registr kvalitativních ukazatelů 

Slouží k zazna menání a evidenci parametru kvality. Obsahuje minimálně tyto parametry: 

• Identifikátor záznamu 

• Oblast 

• Dotčená a plikace /služba 

• Název 

• Popis 

• Metrika kvality 

• Kontrola kvality záznam 

• Kontrola kvality datum aktualizace 

• Kontrola kvality hodnoceni 

• Dopad na okolní systémy 

• Dotčený cil kvality 

• Věcný obsah 

• Datum vzniku zápisu 

5.3.2 Registr opatře nf a změnových požadavků 

Slouíf k zaznamenáni a evidenci požadovaných změn vyplyvajfdch z prováděných hodnocení parametrů 
kvality. Obsahuje minimál ně tyto parametry: 

• Identifikátor záznamu 
• Identifikátor dotčeného parametru kvality 

• Nazev 
• Popis 

• Prio rita 
• Datum vzniku 
• Datum vyřešení 

• Revidováno 

• Přiděl eno k řešeni 
• Příjemce řešení 

• Stav řešení 

• Datum uzavření 
• Detail eskalace 

• Komentář 

5.3.3 Registr rizik 

Slouží k evidenci a sledování rizik. 



Registr rizik bude t rvale udržován a vyhodnocován prostřednictvím procesů Kontroly kvality (QC -
Quality Control). Registr rizik obsahuje m inimál ně: 

• Identifikátor rizika 
• Náze.v 
• Popis 
• Vazba na původ rizika (Identifikátor aplikace) 
• Dopad na aplikaci 
• Datum 
• Očekávaná doba vzniku rizika (T +) 
• Kritická cesta 
• Vlastník rizika 
• Stav rizika 
• zvolená metoda reakce na riziko 
• Pravděpodobnost 

• Dopad 
• Kritičnost 

• Požadované dat um reakce na riziko 
• Status rizika 

5.3.4 Analýza dopadů 

Analýza dopadů (Business lmpact Analyse) je řfzeni kontinuity činností organizace (Business Continuity 
Management, BCM). Sestává z technik a metod, pomoci kterych se hodnot!, jaké dopady by na o rganizaci 
a dalsí zainteresované strany mělo narušeni dodávek klíCoyYch produktů nebo služeb organizace a jejich 
podpůrných kritických činnosti. BlA stanovuje minimálnl ů rovně zdrojů potřebných pro obnoveni 
kritických činností v definovaných časech a úrovních. 

Závěry z analýzy dopadů společně s hodnocenim rizik narušeni kritických činnosti organizace jsou 
základem pro strategie řfzeni kontinuity činnosti, které umo~ňujf identifikovat různé varianty a způsoby 
obnovy kritických činností organizace v požadovaných časech v připadě jejich narušeni. 

Analýza dopadů by měla byt přezkoumávána v pravidelných intervalech nebo při podstatnych změnách v 
o rganiz.acl a prostředi, v němž organizace působí. Periodicita opakováni je definována na základě 

požadavků vypl'('vajících z BlA 

5.4 Pravidelné aktualizace a kontroly ze strany QC 

QC bude provádět pravidelné kontroly u trvajících kontraktů, d le specifikace l(valitativnich parametrů 
s lužby v BlA, které mají definovánu udržite lnost v čase, a to zejména s ohledem na plněni předmětnych 

kritérii a jejich aktualizace v čase. K těmto situadm může dojit zejména při: 

• Implementaci nového systému spřfmou závislosti na daném předmětu pl něni 

• Integraci předmětu plněni s novym systémem 



• Upgrade nebo update předmětu plněni 

• Zrušení předmětu plněni nebo jeho náhrada za systém nový 

5.5 Součinnost při řešení rizik ekosystému MHMP 

V závislosti na kvalitativnkh ukazatelích je nutné, aby byl dodavatel vyNán k součinnosti a návrhu 
protiopatření, které bude aktivně vést ke sníženi míry potenGionálního rizika. Pokud by dané riziko 
neznamenalo ohrožení běhu aplikace, proJektu nebo služby, pak mu že být rizlko akceptováno a způsob 
pro e liminaci rizika může být zařazen do roadmapy a t ím se stát jednou z části budoucího rozvoje daného 
systému. Každý dodavatel je povinen poskytnout maximálnf součinnost při návrhu protiopatření. 



PŘÍLOHA č. 9 
Bezpečnostní Check-list aplikace 



černé podbarveni- provadi!zaj istí/specif•ktúe Dodavatel 
čcncné podbanení - provódí/znjlst!/spedlikuje M.HMP 
modré podban·eni - provádi/zajistilspe~ifilntie Dodavatei/MHMP 

ID Nazev Detail 
I Bezpeén)• v)•voj . rozvoj a • Definice odpovédn)•ch osob (garant 

implcmentaw rofluktujc akti\'3) 
požadavky na bezpečnostní • I S/apli kace spadó pod Kll nebo VIS 
opati'ení (případné v budoucnu bude) 

• Soulad s minimúln!mi fimkčnimi . 
technick)•mi a bezpečnostními 
požadavky 

• Specilikace akcept.1čnich kritérii pro 
m•čřcni splnčni bczpcčnostnicb 

požada1 ~u 

• Specifikace akccptačnich kriteni pro 
ovčrcni spl tJ~ o i f1m~čních o 
technkk~·ch )lOindal·ku 

• Pravidla pro sífově dostupné IT 
aplikace provozované v prostředí 
MHMP 

o Pravidla pro nóvrh aplikace 
o Pravidla pro instalaci aplikací 
o Pmvidla zabezpečeni aplikaci 
o Pravidla pro spróvu aplikací 
o Pravidla pro uživatelské účty 

o Pravidla pro dokumentaci 
aplikaci 

• Dodržování zásady šifrovaní a 
ochran v infom1aci 

2 Definice požadavklt 11a lS • Pro implementaci infon11ačnJcb 
systemu je primárně doporučeno 
využívat vícevrstvou arcllitck'turu 
v následuj!cím členčni: 

Snlněno D1~vod 1 Vazba TBP 
Tl_ T BP _provozni~h 
činnosti_v2.0- kap. 5 
T4_TBP _konfigurace ICT_v2,0-
kap. 6 
T4_ TBP _konfigurace ICT _v2.0-
kap. 6.1 
T4_ TBP _konfigurace ICT_v2,0-
kap, 6.2 
T4_TBP _konfigurace ICT_v2.0 -
kap. 6.3 
T4_TBP _konfigurace ICT_v2.0 -
k3)), 6.4 
T4_TBP _konfigurace ICT_v2.0 -
kap. 6.5 
T4_ TBP _konfigurnoe ICT _v2.0 -
kap, 6.6 
T4_TBP _konfigurace ICT_v2.0 -
kap. 8 

Tl_ TBP _provozních 
činnosti _v2.0 - kap. 5.1. 1 
T3 _ TBP _síti_ v2.0 - kap. 6. 1 



ID Název Detail Splněno Důvod 1 Vazba TBP 
o Přístupová vrstva zapojana do 

PUBLLC zóny nebo 
PřistupO\'e zóny 

o Prozcn račni vrstva do 
PUBLIC zóny uabo 
Pr.,•ztmtačni zóny 

o Aplikačni vrstva zapqjemi do 
Apl ikační zóny 

o DatoYlÍ vrstva zapojená do 
Datové zóny 

o Integrační vrstva v Integrační 

zóně 

• Kategori zace i1úonnaCniho systému 

• Analiza nz1~ V) 1ijeného S)stemu 

• Defimce obecn)•ch požadavku na 
bezpečnost S) srěmu 

I I den ti fíkace dat vytvaren)·ch. 
zpmcov;ivaných a ukládnuých 
v systému 

• Dcfimce kličov)·ch bezpcénostnich 
roli 

• Identifikace zdroju požadavkU na 
systém 

• Požadavky na soubd s bezpeénosmi 
strategii MHMP a bezpečnostní 

infrostrukturou o. architektu rou 
MHMP 

• Požndnvky 113 liccnénJ ujednání . 
vlastnictví kódu a pní1 duševního 
vl astni~lvi 

• Poíndlll ky 11a osvědčení kvalit) a 
správnosti provcden~·ch prací. 

• f'ožadavkv 113 u ložení zdrojového 



ID Název Deta il Splněno Důvod 1 Vazba TBP 
kódu na MHMP. 

• Požadavky na právo přístupu k v)•1oji 
pro audit bezpečnosti a správnosti 
provedené práce. 

• Požada1 kyna smluvní podmfnk) na 
blozpcénosl a zabezpečeni kódu . 

• Požada1 kyna tcsto1 ánl na odhaleni 
rrojsl..)~ch koni a škod liv)·ch kódu před 
insralacf 

3 Vývoj aplikace v souladu se Zejména se jedná o nastavetú opatření v Tl_ TBP _provozních 
standardem OW ASP následuj ícich oblastech bezpečnosti : činnosti_v2.0- kap. 5.2 

• Zpracováni elektronick-ých plateb 
(pokud je rolcvantni) 

• Ochrana 1>roti phishingu 

• Zabezpečení weboY)\ch služeb 

• Autenti zace 

• Autorizace 

• Bezpečné řízeni relaci 

• Validace dat 

• Vkládání parametru (např. SQL 
injcction) 

• Nitrodní lokalizace a vícebajtove 
kódování 

• Řfzcní výjimek a chyb 

• Pravidla bezpečnosti pro souborov)• 
system 

• Přetečení prunéi'ov)•ch struktur 

• Administrátorské rozh raní 

• Kryptografie 

• Rizení konfigurace 

• Údržba 
Odepřerú službv 

4 Zajištěni monitoringu, • Všechna zaiizeni musí ooskvtovat T l TBP provozních 



ID Název Detail Splněno Důvod 1 Vazba TBP 
logováni a pořizováni. infonnace o dltležít}•ch udalostech do činnosti _v2.0 - kap. 5.3 
kontroly a udržováni auditn ích systému centrálního bezpečnostního T2_ TBP _správy ICT _v 2.0- kap. 
z3zuamíL monitoringu 6.4 

• Logováni lokúln! {logy serveru a T2 _ TBP _sprtívy ICT _ v2.0- kop. 
aplikaci) 7.1 

• Logováni a centrúlni zpmcováni 
(nom1alizace, korelace. reporting atd.) 
bezpečnostně relevantních udalosti 

• SpccifiJ.;ace st:zn:unu události. které 
jsou zaznamenávány a způsob jejich 
ukládáni 

5 Zajištěni kontinuity provozu • Stanovení minimál ní úrovně Tl _ TBP _provozuicb 
poskytovaných služeb čioností_v2.0- kap. 4 .1 

• ldentífi~ace možné pfléin) v) pod ku 
IT služ~b MHM P ( vé~tně Jejich 
pravděpodobnosti . \'clikosti dOJ>adu 
a možn~·ch mislcdku na bezpečnost 
informaci) 

• Stanm cni dob~ obno1·y chodu 

• St<mo1 ~ni bodu obno1) dm 

• E'istcncc procesu řizcni rizik a jeho 
prov3déni 

6 bnplcmcntacc opatfcní ke • Kritická infom1ačn! aktiva v aplikační Tl_TBP _provozních 
zv)•šen! odolnosti ICT/ IS vrstvě infrastruktllly musi mit éinnosti_v2.0- kap. 4 .1 

rcdundanrnJ hard"wovou konfig urac i. 

• Kritická infomménJ aktiva 
v databázové vrst1rč infrastnrktu ry 
musi mit redundantní hardwarovou 
konfiguraci. 

• V datnb.izové vrstvč infrastruktury je 
dopomčeno duální připojení ke 
každému logickému disku a využiti 
centrálního diskoveho pole. 



ID Název Detail Splněno Důvod 1 Vazba TBP 
o V databázove vrstvě infrastruktury je 

zak<'izáno používaní lok<'ilních diski• 
pro ukládání dat (až na výjimky 
implementované mimo datovou 
zónu). 

o V datové vrstvě infrastm ktury je 
požadována optimální míra 
redundance a flexibilita. 

o V datové vrstvč infrastruktmy je 
dopomčeno použiti centrálních 
d iskov)·ch poli s interní podporou pro 
synchronní i asynchronní replikací 
dat, využiti centrálního datového 
prostředí pro sdílené souborové 
rozhraní a z<'ilohování dat. 

7 Určení provozního režimu o Implementační dokumentace musí T l_TBP _provozn ích 
aplikace obsahovat zpiísob zařazení aplikace činností_v2.0- kap. 4.2 

do tlidy dostupnosti a splněni z toho 
plynoucích požadavků, dokumentaci 
všech externích vazeb aplikace 
(všechny datové a procesní závislosti 
od online komunikace s integrační 
vrstvou až po manuální zadávání 
příkaziúdat), alokovruJé systémové 
zdroje, popis procesního zařazení 
aplikace. 

o Rozsah dokumentace je vhodné 
rozšířit o připravu aplikace pro 
přechod do režimu R2 a R3 
(v)1voření skriptů pro management 
aplikace nebo pro její zapojení 
do geografického clustem), 
konfiguraci jednotliv)•ch vrstev 
aplikace pro všechnv podporovane 



ID Název Detail Splněno Důvod 1 Vazba TBP 
rilžimy, zajištění vazeb na dohledové 
centrum ve všech provozn ich 
režimech, připojeni aplikace do 
zálohovacího subsystému ve všech 
podporovan)•ch režimech a V)'tvořeni 
provozní dolnuncntace. 

8 Vytvoření plánu kontinuity a • Pro udrže ul nebo obn01u pr01 ozn icb Tl_ TBP _provozuich 
havarijních plánu činnost1 MHMP po přcm:;cm nebo činnosti_v2.0- kap. 4.3 

selhani kritJck)'ch JJrocesu a ZilJÍŠt~nl Tl_ TBP _provozuich 
dostupnosti infom1aci v požadovaném činností_v2.0- kap. 4.4 
ČaS~ 3 poí.odOI•3nOU ŮfQVCJÍ JSOU 

1 ytvořcn) a m1plcmcntol':íJJ} pló.o} 
zachováni kont1m11 t) . 

• Pmcovni skupma pro bezpečnost 
infom1nci určt(ic priority pro 
zachováni kontinuity. stanovuje 
prijarclné ůrovnú pro ztr:ítu ICT 
služeb nebo in formaci a schvaluje 
posrup) obno'" č1n nosrí. 

• Piany kontinuit) musí obsal101 :tl 
za vedeni nouro1'i·cb postupu až do 
obnovení činnosti. tlo~um~otnci 
poti"chn)ch procedura plán~ na 
pro§kolcni z:u11čstnoncu . 

• HavanJni plán) musí b}t 1 )tvořen) 
pro zachov{m• kontinuity kritických 
aktiv v připadč v~padJ..u proudu. 
selhání hard11 aru. soft11 aru atd 

9 Vytvoření z:ilohovacích plánú, Data v systému jsou pmvidelnč Tl_ TBP _provoz.nich 
plánů obnovy a are hi vačuich zálohována a zabezpečena proti éinnosti_v2.0- kap. 4.5 
pl :i nt\ neautori zovMému přfstupu . Darová 

úložiště jsou zabezpečena proti 
neautorizovanému přístupu a jsou 
uoraveuv i oodminkv pro ořenos médii a 



ID Název Detail Splněno Důvod 1 Vazba TBP 
ieiich bezpečnou likvidaci. 

10 Postupy pro realizaci opatření • Bezpečnostní manažer, ve spolupráci T l_TBP _provoznioh 
vydau)•ch Národuím s gamntcm odpov&!ll~' zo posouzeni činnosti_v2.0 · kap. 4.6 
bezpečnostním ůfudem očeká van~ ch dopadu re~kti1 niho 

opatkni vydaného N BU na kontinuitu 
provozu I S určeného jako K.ll nebo 
VJS a vyhodnoceni možn~·ch 
ncgativnfch ilči n ku opatřeni i na další 
IS provozované MHMP. 

• Bezpeénostnlmanažcr ve spolupróci s 
g:u:mrcm aktiva stanov i zpusob 
implementace reakt ivního opatřen i . 
kter)· minimalizuje jeho pfipadny 
ncg,1tivní vl i1 na zaj išr~ni kon tinuit~ 
provozu !S. 

I l Organi zacc bezpečnosti a Systém máC'\pl i citn~ piíř:lzcn1 Tl_TBP _provOZJlÍCh 
spolupráoe třetíoh stran odpovědností za béh systému Jednotlivé éínností_v2.ú -kap 5.7. 1 

role a fun kec JSOU popsiny z pohledu 
béZpeénostuicb odpol'édnosti a 
pravomoco Mezi spolupracuj i dmi 
orgnmzaccmo existuji pravidla pro 
zaj i štčni dUl čmosti pi\:d(tvan) ch dat 
Vztah se tietinu stranami je smlu1mé 
ošetřen a opriwněuí JSOU pndčlov:Jna na 
základě nnal)zy rizi~ . Smlm11i podmfnky 
u(lffil1lií opatřeni k nudih.o třelich stmn. 

12 Fyzická bezpečnost systému a Systém je provozován v bezpečných Tl_ TBP _provoZJlích 
oko li lokal itách s fyzickou kontrolou přístupu a éinnostl_v2.0 ·kap. 5.7. 1 

chráněných před nepřizniv)'llli fyzickými 
vljvy_ 

13 Bezpeé.n~' provoz systému Provozní doktuuentace systému obsahuje T 1_ TBP _provoznkh 
soubor bezpečnostních prn1ridel pro činnosli_v2.0 · kap. 5.7. 1 
zniištěni běhu svstómu, Pravidla upravuji i 



ID Název Detail Splněno Důvod 1 Vazba TBP 
rfzeni uživntelski·~h rolí a pr.ív. 

14 Zabezpečeni řízení přístupu Přístup k systemu. datitm a podpilm é Tl_ T BP _provozních 
(operační systém, apl ikace a infrastruktuřu je povolen pouze čionosti_v2.0- kap. 5.7.1 
síťovou in:frastrul..·turu) autorizovao)~u uživale liuu, Přistup je T2_TBP _správy ICT_v2.0 -kap. 

garantován na základč nezbytné policby 8 
uživate le v rámci pracovní pozice o 
respektuje princip oddělení odpovědnosti . 

15 Soulad s právními normami Systém běží v souladu s platnou Tl _ TBP _provoznfch 
lugi sl<~tivou (zejména s ochranou osobních činnostl_v2.0- kap. 5.7.1 
údaju) a intemími požadavky MHMP. 
Umožňuje kontro lu technické shody a 
definuje opatřen i k auditu. 
Splněni podmínek pro GDPR. 

16 Řf:rení změn, rozvoje a Tl_ TBP _provozních 
přenosu do produk~e bude činnosti_ v2.0 -kap. 6 
probiltat v souladu 
s oadři zen~'mi standardy a 
proccsv MHMP 

17 Rízcní bezpečnostních • Detekce bczpcčnosmich incid~nlu Tl _ TBP _provoznJch 
i ncidentů • Řešeni bezpečnostních incidentu činnosti_ v2.0 - kap. 3.2 

• Vyhodnoceni bezpečnostních T I_TBP _provoZllích 

incidentu činnosti_v2.0 - kap. 33 
TI_ TBP _provoznkh 
činnosti v2.0- kap. 3.4 

18 Dokumentační základna • Zadávací doi..'Ull1entace TI_TBP _provoznkh 

• Studie provedite lnosti činnostf_v2.0- kap. 4 .2 

• Systémova a tcchuícká doi..'UJTieotace TI_TBP _provozních 

• Seznam závislosti činnosti_ v2.0 - k:tp. 5 .1.3 

• lmplementacini dokumentace TI_TBP _provoznich 

• lnstalačoi dokumentace činnostf_v2.0- kap. 5 .1.4 

• Dokumentace skutcčnebo provedeni T l_ TB'P _provozních 

• Provozní dokumentace 
činnosti_v2.0 - kap. 5.7. 1 

• Způsob obnovy systému po bavárli 
T4_ TBP _konfigurace ICT _vl. O-
kap. 6.6 



ID Název Detail Splněno Důvod 1 Vazba TBP 

• Administrátorska dol:umeutace 

• Uživatelská doktunentace 

• Provoznf deník 
19 V)'Vojová, testovací a • Existence v)'vojového prosti'edi a jeho Tl _ TBP _provozJlícb 

produkční prostředí soulad s bezpečnostními pravidly éiJIJiosti_v2.0- kap. 7 

• Existence testovaciho a před- Tl_ TBP _provozních 
produkčního prostředí a jeho soulad s činuosti_v2.0 - kap. 73 
bezpeénostnlmi pravidly Tl _ TBP _provozu.ícb 

• Existence produkčního prostředí n činnosti_ v2.0 - kap. 7.4 

jeho souJad s bezpečnostními pravidly Tl_ TBP _provozních 
činnosti v2.0- kap. 7.5 . • . . . . 1 V přlpade. ze pro danou aphkaoe nenf podm1nka splnena (sloupec Splneno = Ne), nutne uvest duvod 


