Technické specifikace bezdratového mistniho informacniho systému

(BMIS)

Bezdratovy mistni informacni systém se sklada z nékolika samostatnych casti. Tato

kapitola popisuje technické reSeni a jeho funkc¢nost.

Nasledujici technické podminky jsou souhrnem poZadavkii na charakteristiku a hodnoty

technickych parametri dodavaného mistniho informac¢niho systému, ridiciho pracovisté

a bezdratovych hlasicl. Tyto technické podminky spliiuji vSechny poZadavky vyplyvajici

ze Zdkladnich poZadavkii na projekty ze specifického cile 1.4, aktivity 1.4.2 a 1.4.3 OPZP

podanych v ramci vyzev v r. 2015 respektive 2016 a prirucky Lokdlni vystrazné a varovné

systémy v ochrané pred povodnémi:

Komunikace mezi bezdratovymi hlasici a fidicim pracovistém bude obousmérna
Cely MIS bude umoZnovat napojeni na Jednotny systém varovani a vyrozumeéni
(dale jen ,JSVV*) provozovany HZS CR a to s nejvétsi prioritou.

Komunikace mezi bezdratovymi hlasi¢i a fidicim pracovistém bude probihat
digitalnim prenosem verbalni komunikace.

V pripadé obousmérné radiové komunikace MIS bude z bezpecnostnich diivodi
tato komunikace probihat vyhradné na frekvencich uréenych dle CTU (nikoliv
jinou datovou cestou - sité mobilnich operatort, Wi-Fi, apod.).

Bude zajisténo zabezpeceni telekomunikac¢ni sité (radiové sité) s dlirazem na
radiovy prenos povell z fidictho pracovisté MIS pro aktivaci koncovych prvki
varovani, prenos tisiovych informaci a prenos diagnostickych dat od koncovych
prvkli varovani. Diliraz bude Kkladen zejména na zajisténi komunikacniho
protokolu proti jeho zneuZiti k neopravnénému hlaseni. Vystupy diagnostickych
dat MIS budou trvale pod kontrolou ovladaciho centra nebo povérené
osoby/instituce.

Pouzitd zarizeni budou spliovat poZadavky stanovené dokumentem Technické
poZadavky na koncové prvky varovdni pripojované do jednotného systému varovdni
a vyrozumént, ¢.j. MV-24666-1/P0-2008.

Zatizeni MIS absolvovalo klimatické zkouSky a bude schopné pracovat v rozmezi
teplot -25°C az 55°C.

Pouzité baterie vSech prvk MIS budou akumulatorového typu s automatickym

dobijenim.



Vysilaci zarizeni

Jedna se o specidlni obousmérné vysilaci zarizeni, které pouZziva plné digitalniho
pienosu vyhradné na individualnich frekvencich uréenych dle CTU. Pro spravny a
bezchybny provoz bez vzajemného ovliviiovani bude pouZito vstupniho digitalniho
kédovani.

Vysilaci zarizeni bude umoZiiovat odvysilat bud’ verbalni informaci, nebo informace z
libovolného zvukového zaznamu. Vysilaci zarizeni bude rovnéZz umozinovat smérovat
vysilani do vice skupin piijimacich hlasi¢i. Pri aktivaci modulu napojeni na zadavaci
pracovisté slozek IZS - JSVV se vystrazny signdl bude vZidy prevaddét do vSech
prijimacich hlasic¢g, a to bez vyjimky.

Systém bude umoziiovat provedeni pifimého nouzového hlaseni i prostiednictvim GSM
telefonu nebo telefonu VTS. Vstup do systému pres telefon bude chranén vstupnim
kédem. Vysilaci zarizeni bude umoziiovat primé vysilani mluveného hlaSeni pro
obyvatele. Vzhledem k varovné funkci MIS bude kladen diiraz na zabezpeceni systému
pred vstupem neopravnénych osob do ovladani a na ochranu pred zneuZitim v dobé

aktivovaného i neaktivovaného provozu.

Ridici PC pracovi$té s radiovou ustiednou bude umét:

e odvysilat hlaSeni primo z lokalniho mikrofonu,

e vstoupit z celostatniho Jednotného systému varovani a informovani,

e vstoupit do systému pres GSM sit nebo sit VTS,

e pripojit externi zdroje audio signalu,

e moznost pripojit ptivodni 100V ustrednu v¢. sepnuti a vystupu audio

e prijmout informace o provoznim stavu (obousmérna komunikace - zejména stav
napajeni akumulatoru, provozni stav hlasiCe - udaje o teploté a urovni hlasitosti
prijimace),

¢ obousmérna komunikace MIS bude probihat na frekvencich uréenych CTU.

e odesilat SMS zpravy

e okamzité odvysilani uloZené relace pres SMS zpravu

» moznost dalSich klientii - vzdaleného vytvoreni a naplanovani relaci

e rychlé spusténi tlac¢itkem na prednim panelu dstredny

e nouzové spusténi rozhlasu v pripadé vypadku PC



Pfi vstupu opravnénych osob do MIS prostiednictvim GSM sité systém béZzné
zaznamenava pristupy pres GSM se zanesenim cisla uzivatele a zvoleného cisla oblasti s

moznosti filtrace adaji.

Pied hlasovym prostupem VTS nebo GSM telefonu bude zajiSténa moZnost automatické

reprodukce avodni znélky.
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Priklady rozhlasovych ustreden



Ovladani bezdratového rozhlasu pomoci PC
Bezdratovy vystrazny systém bude ovladan pomoci nové instalované PC sestavy, ktera

bude splnovat veskeré technické pozadavky pro ovladani a vyuZivani dané technologie.

Novd rozhlasova tstredna

Umisténi vysilaci antény

Vysilaci ustfedna (rozhlasova ustfedna) bude propojena s vysilaci anténou koaxidlnim
kabelem instalovanou zpravidla na stfeSe objektu. Vysilaci anténa miiZe byt napf.
instalovdna na nosny ocelovy stozar uchyceny na stiesni konstrukci. Samotny stozar
byva oSetfen povrchovou upravou - praskovou barvou, komaxitem nebo Zarovym

zinkovanim a napojen na uzemnéni hromosvodu v souladu s normou.




Dalsimi dilezitymi moduly vysilaciho pracovisté jsou:

Digitalni zaznamnik zprav
Timto zarizenim se nahraje relace a naprogramuje jeji automatické odvysilani a to bud’
okamzité, nebo s volitelnym c¢asovym nastavenim. Rozhlasova ustfedna bude

umoziovat zaznamenat samostatna hlaseni, znélky, varovna hlaseni, zvuky sirén apod.

Zalohovani ustredny

Vysilaci pracovisté se standardné napaji ze sité 230V/50Hz. Pro zajiSténi nepretrZzité
pohotovosti bude nutné vysilaci pracovisté zalohovat zaloZnim zdrojem pro ptripad
vypadku hlavniho napajeni ze sité. To umoZni provedeni hlaseni i pti vypadku napajeni
ze sité. Kazdy vyrobce voli zaloZni zdroj dle podminek kladenych na koncové prvky

napojené do JSVV.

Napojeni do systému JSVV

Cely systém bude napojen do ,JSVV - Jednotny systém varovdni a vyrozumeéni
obyvatelstva“. Pomoci prijimace se tak vystrazné zpravy odeslané z centralniho pultu
IZS prislusného kraje odvysilaji pres vysilaci ustfednu na jednotlivé prijimaci hlasice
bezdratového varovného systému. Dle pozadavki prislusnych krajskych pracovist, bude
zaruceno pouziti obousmérnych sirénovych prijimacd. Modul bude vyhovovat
pozadavkim na Kkoncové prvky pripojené do jednotného systému varovani a

informovani - nova verbalni hlaseni (¢.j. MV-24666-1/P0-2008).

SMS modul

SMS modul s ovladacim programem bude slouzit k pohodlnému a jednoduchému
odesilani varovnych SMS zprav prednastavenym skupindm piijemctl. Stejné tak, lze
rucné zadat text SMS zpravy a odeslat do prednastavenych skupin . Prednastavena
telefonni cisla mohou byt uloZena i se jmény a rozdélena do jednotlivych kategorii.
Modul umoziuje rozeslani SMS dané vystrazné zpravy v pripadé spusténi rozhlasu ze

strany IZS.



Modul zalozniho pfipojeni internetu

Digitalni povodriovy plan, lokalni vystrainy systém a varovny informacni systém,
které jsou provozovany na odbavovacim pracovisti, pouZivaji pro svou ¢innost sit Internet.
V pfipadé vzniku mimoradné udalosti, jakou je povoden dojde k vypadku elektrické
energie a tim i ke ztraté internetové konektivity. Bez internetové konektivity dochazi ke
ztraté informaci zejména externich hladinoméru a srazkomérd LVS. Diky ztraté konektivity
nelze rovnéz realizovat vzdalené pripojeni k odbavovacimu pracovisti. Konektivitu do sité
Internet zajistuje modul zadlozniho pfipojeni, ktery vyuziva nékolika prenosovych cest k
zajisSténi vysoce dostupného propojeni mezi dvéma nebo nékolika body v siti zaloZzeno na
technologii TCP/IP. Takto sestavené propojeni musi byt neustidle monitorovano pro
pripadné vypadky ¢i nefunkénost nékteré z pfenosovych cest. V ptipadé vypadku je nutné,
aby nedoslo ke ztraté prenasenych dat. Jelikoz nékteré ¢ast SW vybaveni odbavovaciho
pracovisté vyuZivaji bezespojovy prenosovy protokol UDP, je nutné zajistit jeho
bezvypadkovy prenos. Aplikace odbavovaciho pracovisté jsou rovnéz pevné spjaty
s pouZitou vefejnou IP adresou, a proto modul zdloZniho pfipojeni musi zajistit jeji

dostupnost a neménnost pro vSechny provozované aplikace a sestavena spojeni.

Pokud modul zaloZniho pfipojeni vyuziva principu sestavovani virtudlnich privatnich
siti (VPN) vaci koncentratoru umisténém v siti Internet, je nutné, aby tento koncentrator
se nachazel na uzemi CR. VPN koncentrator musi mit rovné? zajisténou dostate¢nou a
spolehlivou konektivitu do sité Internet (minimalné 100Mbit/s) a latenci do 2ms pfi

velikosti paketu 512B.

Modul zdloZniho pfipojeni umoZiuje soucasné vyuziti 2 rdznych mobilnich siti a to
s adaptabilni zménou prenosové technologie v rozsahu EDGE, UMTS a LTE v kombinaci
s rozhranim technologie Ethernet nebo USB, ke kterym lze pfipojit dalsi komunikacni
technologie (Wi-Fi, WiMAX, xDSL, Ethernet). Pro ptipojeni do lokalni sité (LAN) je nutné,

aby modul zaloZniho pfipojeni umoziioval vytvorit také DHCP server.

Vysilac¢ a encoder paging Pocsag
Systém bude umozZnovat vysilani kratkych zprav (SMS) na GSM telefony a prenosné

domadci prijimace (pagery). Pagery budou slouZit ¢lenim povodnové komise, ¢lenim



JSDH, pripadné neslySicim obcaniim. Pagery budou vyuZivat komunika¢ni protokol
POCSAG a budou provozovany v pasmu VHF. Soucasti odbavovaciho pracovisté VIS bude
vysila¢ a encoder POCSAG. Na ovladacim pocitaci VIS bude nainstalovana SW aplikace
pro odesilani SMS v pagingové siti a siti GSM. Pri vypadku vSech mobilnich operatord,

slouzi ke svolani a informovani ¢lenu krizové komise.

Zadost o udéleni individualniho opravnéni k vyuzivani radiovych kmitoéta

Bezdratovy mistni informa¢ni systém bude fungovat na kmitoétu Ceského
telekomunikac¢niho dradu dle individualniho opravnéni (privatni kmitocet). Individualni
radiovy kmitocet je podstatny pro zajisténi spravného a bezchybného provozu bez
vzajemného ovliviiovani mezi Ustfednou a prvky varovného a vystrazného systému.
Individualni opravnéni k vyuzivani radiovych kmitoétd udéli Cesky telekomunikaéni
uiad na zakladé zadosti podané pisemné nebo elektronicky. Podminky, za nichZ mohou
byt radiové kmitocty vyuzivany, stanovuje Zakon ¢. 127/2005 Sb. Individualni radiové
kmito¢ty budou fungovat na zakladné obecnych nafizeni Ceského telekomunikaéniho

uradu.

Parametry softwaru a aplikaci

e Vytvareni si vlastnich rozhlasovych relaci ze zaznamii a jejich ukladani na pevny
disk (HDD) ¢i jina dloZisté pro piipadné periodické odvysilani.

e Vytvareni casového planu automatického vysilani ptipravenych relaci.

e OkamZité odvysilani jednotlivych zaznamenanych relaci.

¢ Spusténi signalu véeobecné vystrahy dle standardizovanych pozadavki HZS CR.

e Adresovatelnost vysilani.

e Aplikace bude mit dostate¢né zabezpeceni pristupovymi hesly.

e Ovladaci aplikace bude umoZiovat nastaveni periodické diagnostiky koncovych
prvki varovani — obousmérnych bezdratovych hlasici.

e Aplikace bude zaznamenavat historii veskerych stavli v minimalnim rozsahu:
datum, Cas, vysilani,zapnuti vypnuti aplikace, vytvoreni a smazani relaci,ptrijmuti

signalu z IZS,



Prijimaci zarizeni

Jedna se o specialni obousmérny prijimac (hlasic), ktery pouZiva digitalniho prenosu na
individualnich kmito¢tech ur¢enych dle CTU. Prijima¢ zpracovava signal z vysilaci
ustiedny, dekdduje ho, odvysila relaci a po ukonceni se ukoncovacimi kody prepne do

klidového stavu.

Prijimaci hlasic se sklada z nasledujicich casti:
e prijimac se zabudovanym digitalnim dekodérem,
e zesilovag,
e modul dobijeni 230V AC/12V DC,
e zaloZni bezudrzbova gelova baterie 12V 7,2Ah,
e prijimaci anténa,
e tlakové reproduktory

e modul obousmérné komunikace




Priklad prijimactho hldsice

Prijimaci hlasice se budou instalovat na sloupy verejného osvétleni. Pokud v misté
nebudou vhodné sloupy verejného osvétleni, umisti se hlasice se souhlasem energetické
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spole¢nosti CEZ/E.ON na sloupy nizkého napéti (NN). Hlasi¢e budou zilohované, a
budou se tedy muset pravidelné dobijet. Nejcastéji se dobiji ze sité VO. V dobé hlaSeni
vSak funguji ze zaloZniho zdroje. Venkovni prijimaci hlasice budu schopné provozu i pri
vypadku napéti ze sité po dobu min. 72 hodin, a to v souladu s poZadavky na koncové

prvky pripojeni do JSVV (viz. schvaleni ¢.j. MV-24666-1/P0-2008).

Pozadované parametry hlasicu:

e Systém bude zaloZen na radioveé rizenych akustickych jednotkach, bezdratovych
hlasi¢ich. Venkovni bezdratové hlasice budou slouzit k ozvuceni vetejnych
venkovnich prostor. Minimalni poZadovany akusticky vykon akustické jednotky
typu ,bezdratovy hlasi¢“ bude min. 30W. Akustické prvky systému MIS budou mit
dostate¢ny vykon, kvalitu a srozumitelnost verbalni akustické informace i
varovnych téni s moznosti dostatecného rozsahu v nastavovani vykonovych

parametrl pro kazdy akusticky prvek.




e Nabijeci systém bude obsahovat kompenzaci nabijeciho proudu pfi zménach
okolni teploty.

e Kazda akustickd jednotka (obousmérny bezdratovy hlasi¢) bude umoZziiovat
nastaveni minimalné 4 adres (jedné individualni, dvou skupinovych a jedné
generalni).

e Obousmérné bezdratové hlasice budou vybaveny diagnostikou se schopnosti
indikovat napriklad nasledujici stavy:

e provozni stav hlasice
e napéti akumulatoru
e teplota

e nastaveni hlasitosti pfijimace

Zptisob umisténi prvki ozvuceni

Pfi ndvrhu rozmisténi prvki (bezdratovych hlasi¢ii) se obecné klade diiraz na:
e Komplexni ozvuceni dané lokality pomoci minimalniho mnoZstvi bezdratovych
hlasic¢i a reproduktord.
e Umisténi bezdratovych hlasi¢i pokud moZno na sloupy vefejného osvétleni,
které jsou v majetku obce, nebo na vylozniky pripevnéné k méstskym budovam,

pripadné na sloupy nizkého napéti.

Bezdratovy hlasi¢ bude instalovan do vysky asi 3-4 m, reproduktory do vysky 4-5 m.
Hlasi¢ bude napdjen ze svorkovnice v dolni ¢asti sloupu, kam bude vloZena pojistka
T6,3A pro jiSténi hlasice. Napajeci kabel povede vnitikem sloupu, popripadé v chranicce

na povrchu sloupu v pripadé betonovych sloupti VO.
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Prevadéc obousmérné komunikace

je zarizeni, které se vyuziva v pripadé€ nedostatecného pokryti daného uzemi radiovym
signalem z ridiciho pracoviSté. Jedna se o specialni zarizeni, které obsahuje prijimac
vysila¢ a ridici jednotku. SlouzZi na prenos diagnostiky vzdalenéjsich obousmérnych
bezdratovych hlasi¢li na vysilaci pracovisté ze vzdalenéjsich lokalit kde neni mozné
zajistit pfimé spojeni mezi vysilacim pracovistém a vzdalenéjSimi bez. hlasici.

Radiové prevadéce se navrhuji obvykle na nejvyssi mista v oblasti tak, aby dokonale
pokryly celé poZadované uzemi digitdlnim radiovym signalem. V pripadé Ze neni mozZné

danou oblast pokryt jednim radiovym prevadécem, je nutné pouzit vice prevadéci.

Vliv na Zivotni prostiedi

Projekt svym charakterem nema zadny vliv na kvalitu ovzdusi, vod a ostatnich slozek
zivotniho prostredi. Z hlediska hygienickych norem nedojde v Zadném pripadé
k prekroceni expozi¢nich hodnot na obyvatelstvo. Zvyseni hladiny hluku nastane pouze
v dobé vysilani, coZ je efekt, ktery se od lokdlniho vystrazného a varovného systému

ocekava. Hladinou hluku zde uvaZujeme mluveny projev, znélku, hudbu ¢i jiny akusticky

vystup.

Stavebni upravy

Pired montaZzi vysilaciho zarizeni a prijimacich zarizeni bude tfeba mit jistény privod
elektrické energie do jejich bezprostredni blizkosti, proto bude Casto vyuZivano jiz
stavajicich sloupii verejného osvétleni. Bude také nutno provést drobné stavebni upravy
v misté rozhlasové ustredny - prostupy kabeldZe zdmi, fixace kabelu na krovech atd.
Uprava elektroinstalace v mistnosti odbavovaciho pracovisté bude spoéivat v
pripravenosti zasuvky 230V/16A volné pristupné a urCené pro napajeni odbavovaciho
pracovisté. Okruh jistény timto jisticem bude samostatny a fddné oznacen pro potreby
servisu a nezbytné udrzby. Tento piivod bude opatien vychozi revizi.

Veskerd zarizeni umisténa na stfechach objektli, domii a na sloupech verejného
osvétleni budou chranéna pred ucinky atmosférické energie uzemnénim svych vodivych

hmot v souladu s CSN normami.



Elektronicka siréna

Elektronicka siréna bude konstruovana tak, aby splnila veSkeré technické poZadavky na
koncové prvky varovani pripojované do jednotného systému varovani a informovani.
Bude sloZena z rozvadéce a venkovni jednotky s hlinikovymi ozvucnicemi a standardné
bude mit schopnost reprodukovat verbalni informace zpaméti sirény nebo
reprodukovani tisnovych informaci z predem nastavené rozhlasové stanice. Operacni a
informacni stredisko IZS bude moci dalkové vyuzit vSechny funkce mimo pouziti
mikrofonu. Soucasti sestavy bude sirénovy prijimac, ktery bude zabezpecovat pienos

informaci a povell ze zadavacich pracovist slozek IZS.

Vnitimi usporadani rozvadéce:
e sirénovy pfijimac
e digitalni audio modul s SD kartou
e VKV radioprijimac
e dva audio vstupy s nastavitelnou regulaci arovné
e pripojovaci napajeci svorkovnice a svorkovnice tlakovych jednotek
e spinany napdjeci zdroj s akumulatorem

e akustické jednotky o vykonu 600W (moZnost navysenti)

Z hlediska rozdilnych uZzitnych vlastnosti elektronickych sirén a MIS budou oba systémy

e

kombinovany. Timto se velmi zvysi spolehlivost systému jako celku.

Elektronickou sirénu lze modularné rozsirit o:
e panel mistniho ovladani
e externi tlacitko ovladani
e audio vstupy

¢ navySeni akustického vykonu na 1200W



Ilustracni obrdzky ele. sirény
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