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SMLOUVA O VYTVORENIi A PROVOZU E-SHOPU PRO
PID AIDOL

Smluvni strany:

Operator ICT, a.s.
se sidlem: Délnicka 213/12, PSC 17000 Praha 7
I¢0: 027 95 281

zastoupeny: Michalem FiSerem, MBA, pfedsedou pfedstavenstva, a Ing. Janem Ladinem, ¢lenem
predstavenstva

(déle jen ,Objednatel”}
&islo smiouvy Objednatele: 2020_085

a

elevUP s.r.o.
se sidlem: Ji€inskd 226/17, 130 00 Praha 3
1E0: 07545487, DIC: C207545487

spole¢nost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze

oddil C vloZka 302807

zastoupena: Danielem Jay Lettem, jednatelem
(déle jen , Poskytovatel”)

&fislo smlouvy Poskytovatele: se72051

dneéniho dne uzaviely tuto smlouvu v souladu s ustanovenim § 2586 a nasl. zdkona ¢. 89/2012 Sb.,
obtansky zakonik (dale jen ,obgansky zdkonik”} (dale jen ,Smlouva“)
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"~ Smiluvni strany, védomy si svych zavazk( v této Smlouvé obsaZenych a s Gmyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

UVODNI USTANOVENI
11 Objednatel prohladuje, 7e:

1.1.1 je pravnickou osobou Fadné zaloZenou a existujici podle pravniho fadu Ceské
republiky, a

1.1.2 spliuje veikeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zdvazky v ni obsaZené.

1.2 Poskytovatel prohladuje, Ze:

1.2.1 je prévnickou osobou Fadné zaloZenou a existujicl podle pravniho Fadu Ceské
republiky, a

1.2.2 spliuje vesSkeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v nf obsaiené, a

1.2.3 ke dni uzavieni této Smiouvy vic¢i nému nenl vedeno fizeni die zékona
¢.182/2006 Sb., o upadku a zplsobech jeho fedeni (insolvencni zakon),
ve znéni pozdéjsich pfedpist, a zaroven se zavazuje Objednatele o viech
skuteénostech o hrozicim Gpadku bezodkladné informovat.

1.3 Objednatel zahdjil vefejnou zakdzku s ndzvem , Dodéavka dvou e-shopii pro PID a IDOL
a zajisténi jejich provozni podpory a maintenace I.” (dale jen ,Vefejna zakazka")
administrovanou jako zakdzku malého rozsahu mimo reim zakona €. 134/2016 Sb., o
zadavani vefejnych zakdzek (dale jen ,ZZVZ"). Na zdkladé tohoto Fizeni byla pro plnéni
Veiejné zakazky vybrana nabidka Poskytovatele v souladu se zésadami dle ZZVZ.

UCEL SMLOUVY

21 Ucelem této Smlouvy je zajidténl realizace pfedmétu Vefejné zakazky dle zadavaci
dokumentace Vefejné zakazky (dale jen ,Zadavaci dokumentace”), tj. zejména
vytvoieni, doddvka a implementace nového SW feSeni eshopi PID a IDOL (spolecné
déle jen ,Webové feSeni”) vCetné ovéfeni jejich vlastnosti formou testovani, jejich
nasazeni do ostrého provozu a zajisténi jejich provoznl podpory a maintenace a
rozvoje, to vie v souladu s poZadavky Objednatele definovanymi touto Smlouvou.

2.2 Ucelem této Smlouvy je dale Gprava podminek pro zajisténi opravnéni Objednatele
k ufiti a rozvoji Webového fedeni tak, aby bylo oteviené ve smyslu moZnosti
Objednatele provadét jeho dalsi podporu provozu a rozvoj samostatné ¢i zadavat tyto
sluZby v oteviené soutéZi co nejdiriiho poftu dodavatell) bez toho, aby byl Objednatel
omezen vyhradnimi pravy Poskytovatele Ci tfetich osob vaznoucimi bez fadného
divodu na Webovém fedenl, a pro zajisténi opravnéni Objednatele umoinit uffvat
Webové feseni daldim subjektiim.

23 Poskytovatel touto Smlouvou garantuje Objednateli spinéni zadani Vefejné zakazky a
viech z toho vyplyvajicich podminek a povinnosti podle Zaddvaci dokumentace. Tato
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garance je nadfazena ostatnim podminkdm a garancim-bveden\im v této Smlouvé. Pro
vylouceni jakychkoliv pochybnosti to znamend, Ze:

231

2.3.2

2.3.3

v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou
tato ustanoveni vykladana tak, aby vco nejiirSi mife zohledfiovala uéel
Verejné zakazky vyjadreny Zadavaci dokumentaci,

v pfipadé chybéjicich ustanoveni této Smlouvy budou poufita dostatetné
konkrétni ustanoveni Zadavaci dokumentace,

Poskytovatel je vdzan svou nabidkou pfedloienou Objednateli vramci
zadavaciho fizeni na zadani Verejné zakazky, ktera se pro dpravu vzijemnych
vztah( vyplyvajicich 2 této Smlouvy poutije subsidiarné.

3. PREDMET SMLOUVY

31

3.2

Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spociva

v (ve):

311

31.2

3.13

provedeni detailnl analyzy a vytvoreni detailniho ndvrhu Webového fedeni, tj.
navrh vytvoreni Webového feseni, pficemZ souéasti této &asti Dila je tak navrh
postupu realizace Webového feseni a implementace Webového fedeni na
infrastruktufe Objednatele (déle jen ,Navrh realizace”), ktery bude vychazet
z popisu navrhu fedenl, ktery byl souasti nabidky Poskytovatele v ramci
Verejné zakdzky, a tvofi Pilohu €. 2 této Smlouvy (déle jen ,Navrh FeSeni”),
pficemi zadvazné poZadavky Objednatele na funkénost a parametry Webového
fefenf jsou uvedeny v ramci Pllohy €. 1 této Smlouvy (dale jen , Technicka
specifikace”);

vytvofeni, dodani a zprovoznéni Webového Fedeni v prostfed! Objednatele
vinterakci se zdroji dat Objednatele &i tfetich osob vsouladu s Ndavrhem
realizace, v€etné kompletn/ migrace dat do Webového fedeni a udéleni
piisluinych uivacich a souvisejicich opravnéni dle €l. 14 této Smiouvy (déle
jen jako ,Implementace”), pficemi vramci Implementace bud
Poskytovatelem rovnéz doddna kompletni dokumentace k Webovému fedeni
dle poZadavk( obsaZenych v Technické specifikaci (ddle jen ,Dokumentace”)
a budou provedena 3koleni. Skoleni budou provddéna prezenéné
Poskytovatelem, vé. zajisténl Skolici a prezenta¢ni techniky a potfebné
konektivity k pfislusnému prostfedi Objednatele;

poskytovani soucinnosti Objednateli v rdmci ové&fovani vlastnosti dodavaného
Webového FeSeni (dale jen , Testovani”);

(ddle vytvofeni Navrhu realizace, Implementace a vytvofeni a dodéni
Dokumentace a Testovéni spolecné jen ,Dilo”}.

Dale se Poskytovatel zavazuje poskytnout Objednateli stuiby provozu a spravy
Webového reSenf a podpory jeho ufivatell po jeho uvedeni do provozu v rozsahu a
zplisobem popsanym v této Smlouvé, v Technické specifikaci a ddle zpfesnénym
Navrhem realizace (ddle téZ jen jako ,Sluiby podpory provozu“), pficems
Poskytovatel bere na védomi, Ze soucasti Sluieb podpory provozu je Fadné
poskytovani soutinnosti pfi integraci viech systém(i Objednatele. Rozsah SluZeb
podpory provozu je uveden v Pfiloze &. 1 této Smlouvy.
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Poskytovatel se také zavazuje poskytnout Objednateli rozvoj Webového fesenl a dal§
sluzby spocivajici v realizaci konzultaci a dalSich ¢innosti v rdmci soucinnosti a podpory
pfi pInéni povinnosti voblasti ochrany osobnich (daji, a to dle poZadavk(
Objednatele po celou dobu dcinnosti Smlouvy a na zakladé zménovych poZadavk(
Objednatele ucinénych postupem podle této Smiouvy (ddle jen ,Rozvoj”).

Poskytovatel déle bere na védomi, Ze na zdkladé pInéni této Smiouvy maZe ziskat
pfistup k osobnim udajiom koncovych uZivateld Systému. Poskytovatel se zavazuje pro
Objednatele, jako zpracovatele osobnich Udajil, zpracovavat osobni udaje koncovych
uZivatell Systému, a to dle podminek stanovenych v €l. 17 této Smiouvy.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli pfi provddéni Dila,
pfi poskytovani SluZeb podpory provozu a pfi Rozvoji Poskytovatelem nezbytnou
soucinnost svoji a tietich stran, zejm. KORID LK spol. s r.c., Regiondlniho organizdtora
praiské integrované dopravy, prispévkové organizace a Integrované dopravy
Stfedoleského kraje, piispévkoveé organizace, v rozsahu, ktery je vymezen v Technické
specifikaci. NedodrZeni termind pInéni stanovenych touto Smlouvou z divodu
neposkytnuti soudinnosti tfetich stran nezakladéa prodleni Zadné ze Smluvnich stran.
Pro vylouceni pochybnosti Smluvni strany vyslovné stanovuiji, Ze v takovém pfipadé
Poskytovatel nemd narok na Zidnou uplatu nad ramec cenovych podminek
sjednanych vél. 12 této Smlouvy, ani na ndhradu pfipadné Skody vzniklé
neposkytnutim souinnosti tietich stran.

Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za fadné a véas
provedené Dilo, za fadné a vias poskytnuté Sluby podpory provozu a za fadné a vias
provedeny Rozvoj, a to po predani a prevzet! jednotlivych €asti Dila dle této Smlouvy,
resp. vidy po poskytnuti SluZeb a po akceptaci Rozvoje, to vie za podminek touto
Smlouvou daéle stanovenych.

Poskytovatel se zavazuje na pInéni dle této Smlouvy alokovat pracovni kapacitu osob
realizacniho tymu uvedeného v Pfiloze €. 4 této Smlouvy a k plnéni dle této Smlouvy
vyuZit vyhradné téchto osob. Objednatel je opravnén poiadovat nahrazeni ¢lena
realizaéniho tymu jinou osobou spolu s uvedenim divodu. Jakakoliv zména ¢lena
realiza¢niho tymu (vyZadovdna Objednatelem nebo vyvolana jinym divodem) musi
byt pfedem pisemné schvdlena Objednatelem. Poskytovatel se v takovém pfipadé
zavazuje nahradit osobu realizatniho tymu takovou osobou, ktera disponuje
poiadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavk(
Objednatele uvedenych v Zadavaci (nebo kvalifikaéni) dokumentaci,

Poskytovatel se zavazuje provadét Dilo, poskytovat Sluiby podpory provozu a
realizovat Rozvoj sam, nebo s vyuZitim poddodavatelli uvedenych v Pfiloze €. 6 této
Smlouvy. lJakakoliv dodateéna zména osoby poddodavatele nebo rozsahu plnéni
svéfeného poddodavateli musi byt pfedem pisemné schvalena Cbjednatelem, ledaze
by plnéni pivodné svéfené poddodavateli realizoval Poskytovatel sam. Smiuvni strany
vyslovné uvddéji, Zze pfi plnéni této Smlouvy prostfednictvim jakékoliv tieti osoby dle
tohoto odstavee ma Poskytovatel odpovédnost, jako by plnéni realizoval sém.

4. DOBA A MISTO PLNEN(

41

Poskytovatel se Smlouvou zavazuje provést pro Objednatele Dilo dle harmonogramu
plnéni. Zavazny harmonogram pinéni dle této Smlouvy je uveden v Pfiloze €. 7 této
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4.2

4.3

Smlouvy a obsahuje zavazné terminy pfedani a pievzeti &sti Dila dle této Smlouvy (tj.
véetné realizace pfisludnych akceptacnich procedur), které piné odpovidaji zdvaznym
milnikiim stanovenym v Zadavaci dokumentaci {dale jen ,Milniky"), véetné termind
zahajeni poskytovani Sluzeb podpory provozu dle odst. 3.2 Smlouvy.

Mistem pInéni je sidlo Objednatele a dale jakékoliv misto v Ceské republice, k nému3
se vziahuje poskytovéni Sluieb podpory provozu dle této Smilouvy. Objednatel je
opravnén tato mista svym pisemnym ozndmenim specifikovat, a to nejpozdéji do 7
dni pfed poZadovanym datem zzhdjeni poskytovani Sluzeb podpory provozu z tohoto
mista.

Pokud to povaha plnéni této Smlouvy umoZiiuje a Objednatel vii¢i tomu nema
vyhrady, je Poskytovatel oprdvnén provadét Zasti Dila, poskytovat Sluiby podpory
provozu i realizovat Rozvoj také vzdalenym piistupem.

ZPUSOB PROVEDEN( DiLA

5.1

5.2

Paskytovatel je povinen vytvoiit Navrh realizace za soucinnosti Objednatele, ktera
nebude pfesahovat vécny rozsah stanoveny v Piloze €. 1, a takto pripraveny Navrh
realizace dorucit Objednateli k pfipominkovéni a/nebo schvéleni v ramci akceptaéni
procedury pro dokumenty dle odst. 10.2 této Smlouvy. Névrh realizace je rozdélen do
dvou fazf (front end a e-shop), a to zdlvodu, Ze Objednatel je zavisly na dodéni
podkladd tfeti stranou. Objednatel pfedpokldda dodani podkladii v rémci Milnfk Ase1
a Aesuorl vriznych Ihitdch od uzavieni této Smlouvy, Poskytovatel se viak
zavazuje vykonavat navazujici innost dle provézanych Milnikd paralelng, dojde-li
k poskytnuti této soucinnosti dfive. Doba plnéni pro Milniky Brel a Beswoel
nevyluuje aplikaci opakovaného vznadent pfipominek dle ust. odst. 10.2.3 Smiouvy.

Navrhy realizace musi reflektovat strukturu a povinny obsah dle Pfilohy €. 1 a dale
musi obsahovat obecné:

5.2.1 bliz3i specifikaci Dila a jeho &4sti;

5.2.2 podrobny popis jednotlivych doddvek, praci a krok v rdmci provédéni Dila a
jeho uvedeni do ostrého provozu;

5.2.3  blizsi specifikaci harmonogramu dle odst. 4.1 Smlouvy;

5.2.4 jmenny seznam osob Poskytovatele podilejicich se na plnéni pfedmétu
Smlouvy, véetné odpovédnosti - komunikaéni matice;

5.2.5 definici a popis akceptanich procedur funkénich celkd - £asti Dila predavanych
k akceptaci, definici a popis akceptagnich testd, vetné specifikace
akceptacnich kritérii vytvofenych s respektovanim poZadavki Objednatele
uvedenych v Pfiloze £. 1 této Smlouvy;

5.2.6  definici pripadnych proprietdrnich softwarovych produkt Poskytovatele nebo
tfetich osob, které budou tvofit soucdst Dila, véetné licenénich padminek, za
kterych budou pfisluiné softwarové produkty Objednateli poskytnuty (viz
odst. 14.3.7);

2.2.7  vymezeni poZadavki na soutinnost Objednatele a pfipadnych tietich stran pfi
realizaci Dila v mezich soutinnosti dle P¥ilohy &. 1 této Smlouvy; a
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5.2.8 pfipadné dalsi otdzky a skuteZnosti, jejich# specifikace je pro provedenl Dila
nezbytna.

5.3 PInéni Poskytovatele v rdmci pinéni oznaéeného jako Implementace {t]. Milniky Cec0 a
Cesnor0 a jejich testovani a akceptace Cresesnorl) obsahuji vytvofeni Webového
reSeni podle Technické specifikace a Névrhu realizaci, jeho nainstalovini a
zprovoznéni na Infrastruktufe Objednatele, funkéni propojeni s existujicimi systémy
Objednatele i tietich osob, vytvofeni Dokumentace k Dilu a Testovani funkénosti
Webového Fedeni pro jeho akceptaci podle této Smlouvy. Vrdmci Testovani
funkénosti si Objednatel vyhrazuje pravo vznaset piipadné akceptacni pfipominky tak,
aby po ukonZenl Testovéni nedochazelo ke zdrieni akceptaéni procedury tohoto
Milniku dle €l. 10 této Smlouvy.

5.4 Objednatel je opravnén i bez pfedchozf vyzvy odstoupit od Smlouvy

5.4.1 vpfipadé prodleni spievzetim kteréhokoli Navrhu realizace z divodu
pretrvavajiciho prodleni Poskytovatele s fadnym vypofadanim pripominek
Objednatele trvajiciho déle nez 10 pracovnich dnt ode dne druhého vzneseni
pripominek Objednatele k Navrhu realizace postupem dle odst. 10.2.3 nebo
postupem dle odst. 10.3.8 a nasl. Smlouvy nebo

54.2 v pfipadé prodleni Poskytovatele s pfeddnim kteréhokoli Navrhu realizace
trvajiciho déle neZ 10 pracovnich dni ode dne kdy podle této Smlouvy méla
byt pifsluina ¢ast Dila akceptovéna.

V takovém pfipadé je opravnén ponechat si neakceptovany Névrh realizace véetné
prava uZitl tohoto N&vrhu realizace a pfipadné i na jeho zakladé Objednatelem
vytvofeného Webhového fedeni v rozsahu dle &ldanku 14 této Smlouvy, pficemz mu
vznikne pouze povinnost uhradit Poskytovateli opravnéné vynaloZené prokazatelné
naklady na vytvofeni Navrhu realizace, jejichz vyse v #4dném piipadé neprekrodi cenu
za Navrh realizace dle odst. 12.1.1 Smlouvy. Pro vylougeni pochybnosti, pokud
nedojde k realizaci Implementace a Objednate! se rozhodne, Ze si Névrh realizace
vtomto piipadé neponecha, nevznikd vtéto souvislosti Poskytovateli narok na
jakékoli finan&ni pInéni ze strany Objednatele.

ZPUSOB POSKYTOVANI SLUZEB PODPORY PROVOZU

6.1 Poskytovatel se zavazuje zahdjit poskytovan! Sluieb podpory provozu k Dilu dle
harmonogramu, ktery je uveden v Pfiloze &. 7 této Smlouvy.

6.2 Vznikne-li pii realizaci Rozvoje Poskytovatelem vystup, k nému bude mo3né a ucelné
poskytovat Sluzby podpory provozu, zavazuje se Poskytovatel zahdjit poskytovéni
SluZeb podpory provozu rovnéi k takovymto vystupiim ode dne jejich akceptace. Cena
za poskytovani sluzeb dle tohoto odstavce Smlouvy je jiZ zahrnuta v cend za Sluzby
podpory provozu.

6.3 Sluzby podpory provozu budou poskytovany nepietriité a do data skonéeni G&innosti
této Smiouvy podle odst. 22.1 této Smlouvy.

6.4 Poskytovatel se zavazuje:

6.4.1 poskytovat Sluzby podpory provozu s pééi Fidného hospodare adpovidajicf
podminkam sfednanym v této Smlouvé; dostane-li se Poskytovatel do prodleni
s povinnosti poskytovat Sluiby podpory provozu fadné bez zavinéni
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6.5

6.6

6.7

Objednatele ¢ v disledky prekaziky vylutujicich povinnost k ndhradé Skody
Skodu po dobu delsi 10 pracovnich dni od prvniho dne, kdy se Poskytovate|
dostal do prodient, je Objednatel oprivnén zZajistit poskytovani Sluieb
podpory provozu dle této Smlouvy po dobu prodleni Poskytovatele jinou
osobou; v takovém piipadé nese ndklady spojené s nahradnim pinénim
Poskytovatel;

6.4.2  poskytovat Sluzby podpory provozu vrozsahu a v kvalité definované
v jednotlivych Service Leve] Agreements {déle jen »SLA“), které jsou sou¢ast!
Pfilohy &. 1 této Smlouvy a/nebo v kvalité odpovidajici popisu jednotlivych
diltich Sluieb podpory provozu a zdvaznych Einnostf definovanych pro
jednotlivé Sluzby podpory provozu v Technické specifikaci v pfipadé, e dang
diléi Sluzba podpory provozu nems definované SLA,;

6.4.3 nasvé nakiadyas Péci fadného hospodire podporovat, spravovat a udriovat
vedkeré technické prostiedky Objednatele, které Poskytovatel prevzal do
uzfvani,

V souladu s Navrhem realizace budoy Sluzby podpory provozu spocivat zejména v:

6.5.1  zajisténi garantované Grovna dostupnosti Webového fetenf odstranovanim
ieho chyb bez ohledu na jejich pavod;

6.5.2 podpofe uiivatell pfi obsluze a uzivan! Webového feSenl, zejména
zodpovidanim telefonickych dotazii, fesenim servisnich poZadavkl a
emailovych dotazd vznesenych uiivateli Webového Fedeni, podévénim
technickych informaci o Webovém feseni a v poskytovdni asistence
uZivatelim prostfednictvim vzddleného pristupu.

Za Uéelem poskytovani Sluieb podpory provozu, pro pfijem servisnich pozadavkd a
piijem Zadani zménovych poZadavki ve smyslu odst, 7.1.1 Smilouvy a dalsi pfipadnou
komunikaci ohledné Rozvoje je Poskytovatel povinen Objednateli poskytnout
maximélni moZnou soucinnost s integraci Webového fedeni na dohledovy systém
Objednatele.

Ve vztahu k poskytovani Sluseb podpory provozu se Poskytovatel dale zavazuje:

6.7.1  udriovat vlastni technické prostredky, & prostiedky, které mu byly jinak
Objednatelem svéfeny, iez slouii k poskytovanf Slujeb podpory provozu, ve
stavu  umoiiiujicim nepietriity provoz a zabezpelen! garantované a
dohodnuté kvality poskytovanych Sluzeb podpory provozu dle Prilohy &. 1 této
Smlouvy a prostiedky dle tohota odstavce Smlouvy bezodkladné uzpisobit
pfipadnym vy$3im narokdm na 2ajisténi fadného provozu Webového fedenia
poskytovéni Sluzeb podpory provozu, které mohou nastat v priib&hu trvanf
této Smlouvy v disledku realizace Rozvoje Poskytovatelem;

6.7.2  pfijmout potiebna technicka a vécnd opatfent tak, aby byla zajisténa integrita,
divérnost a dostupnost ulozenych dat v soulady s icelem této Smlouvy;

6.7.3 pisemné oznadmit Objednateli poZadovany termin a rozsah odstavky
Webového feseni a té poiadované terminy vyluky Sluzby podpory provozu
provadéné za ucelem planované udriby Webového feten( (déle jen jako
»0dstévka“), alespofi 10 pracovnich dnii pfedem. Odstavka Webového reseni
je moina pouze se souhlasem Objednatele. Objednatel se zavauuje, Ze sviij
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souhlas nebude bezdiivodné odpirat. Pokud nebude souhlas udélen ve vztahu
ke konkrétnimu terminu, neni Poskytovatel opravnén takovouto odstavku
Webového Fedeni provést a Objednatel je povinen bezodkladné navrhnout
novy termin pro provedeni Odriby Webového feenl. Takto sjednana doba
odstavky se nezapoditivd do procentudlni dostupnosti Sluzby podpory
provozu. Dalsi podminky doby odstavky Webového feieni jsou upraveny
v Piiloze €. 1 Smlouvy.

7. zPUSOB POSKYTOVANI ROZVOIE

7.1

7.2

7.3

Rozvoj bude Objednatelem objednavan dle nasledujiciho postupu:

7.1.1 Objednatel je oprévnén kdykoli v prib&hu ucinnosti této Smlouvy formou
zadanl zménového poiadavku pisemné zadat Poskytovateli plnéni Rozvoje
{ddle jen ,Zadani zménového poiadavku”) a Poskytovatel je povinen dle
Zadan/ zménového poZadavku nabidnout plnéni, pfitem: toto Zadani
zménového poiadavku musi obsahovat:

a) konkrétni oznaceni a blizdi specifikaci plnéni, které je zadano;
b) termin dodéni pinéni;
c} Objednatelem predpokladany rozsah plnéni, pfipadné cenu za

plnéni stanovenou v souladu s cenovymi podminkami uvedenymi
v této Smlouvé (zejména dle poétu objednanych MD élovékodni
(ddle jen ,MD"), dle objednanych licenci apod.).

V reakci na pfijaté Zadani zménového poZadavku Objednatele je Poskytovatel povinen
do 3 pracovnich dnd dorudit Objednateli plsemné upfesnéni realizace formou analyzy
Zadani zménového poZadavku jakoito ndvrh konkrétniho diléiho pinéni (déle jen
»~Analyza zménového poZadavku”), nebo sdélit Objednateli vady ve vymezeni Zadani
zménového poiadavku branici Poskytovateli Analyzu 2zménového poZadavku
vypracovat. Vadou dle tohoto odst. 7.2 Smlouvy je zejména neuréitost zadan!, kterou
neni Poskytovatel schopen technicky pfekonat; vadou Zaddni zménového poZadavku
také je, pokud obsahuje nepfiméfené kratky termin plnéni nebo nizky rozsah
odhadované pracnosti, pricemi vtakovém pfipadé je Poskytovatel povinen tyto
skutecnosti konkrétné a detailné specifikovat a odiivodnit. Objednatel je povinen
odstranit pfipadné vady Zadani zménového poZadavku, které budou Fadné
specifikované Poskytovatelem a Zaddni zménového pozadavku opétovné predloiit
Poskytovateli. Neodstrani-li Objednatel vady vZadani zménového poZadavku, je
Poskytovatel povinen priib&Zné na trvdni tohoto stavu Objednatele upozoriiovat, a to
a do té doby, neZ Objednatel rozhodne, Ze svoje Zadani zmé&nového poZadavku bere
zpét, nebo specifikované vady odstran.

Analyza zm&nového poZadavku musi pfinejmensim obsahovat:

7.3.1 dostateCné podrobny popis poZadovaného plnéni wvietné objektivné
stanovenych akceptacnich kritérii obsaZenych v Technické specifikaci nebo
stanovenych Poskytovatelem {odpovida-li to povaze plnéni); alternativné
muzZe byt v Analyze zménového poZadavku uvedeno, e tato ¢dst feseni bude
blize konkretizovana vramci realizace plnénil ve stanovené |huté za
soucinnosti obou stran, pfi¢em? findIni podrobny popis realizace plnén{véetné
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7.4

7.5

7.6

7.7

7.8

7.9

objektivné stanovenych akceptacnich kritérii bude dodateéné odsouhlasen
Objednatelem;

7.3.2 poiadavky na nezbytnou soutinnost Objednatele pfi realizaci pInéni a
pfipadnych tietich stran pfi realizaci Dila v mezich soucinnosti dle Pfilohy &. 2
této Smlouvy;

7.3.3 dobu poskytnuti pinéni nebo harmonogram realizace pinéni definujici
pfinejmensim termin nasazeni dilctho pinéni do testovaciho prostiedi a
nejzazél termin nasazeni do produkéniho prostiedi; harmonogram mus|
respektovat v Zadani zménového poZadavku uréeny termin plnéni, ledaZe by
tento termin byl nepfiméfené kratky a Poskytovatel tuto skutenost v Analyze
zménového pozadavku dostateéné odivodni s ndvrhem nejblizsiho moiného
terminu pinéni, ktery je realizovatelny;

7.3.4 vymezen| odpovédnych zéstupcli Poskytovatele a pfipadnych tietich stran
podilejicich se na realizaci pinéni;

735 konetnou cenu za realizaci plnéni stanovenou v souladu 5 cenovymi
podminkami uvedenymi v této Smlouvé; stanovend cena musi respektovat v
Zadéani zménového pozadavku stanoveny rozsah pracnosti, ledaze by tento
rozsah byl nepfiméfené nizky a Poskytovatel tuto skuteénost v Analyze
zménového pofadavku dostateéné oddvodni s nédvrhem nejnizsiho rozsahu
pracnosti, v rdmci kterého je realizace plnénl proveditelnd.

V pfipads&, #e Objednatel souhlasf s navrzenou Analyzou zménového poZadavku, bude
Poskytovatele o této skutefnosti bez zbytecného odkladu pisemné informovat.
Objednatel je opravnén i bez udéni divodu Poskytovatelem pfedioZenou Analyzu
zmé&nového potadavku odmitnout, nebo se k ni nevyjadfit, nebo si vyZadat jeji apravu
dle svych odiivodn&nych poZadavki, a to bez jakychkoliv narokd vznikajicich v této
souvislosti Poskytovateli. Objednatel je opravnén v Zadani zménového poZadavku
uvést, e v piipadé, e se k Analyze zménového poZadavku navriené Poskytovatelem
na zakladé Zaddni zménového poadavku nevyjadii do uplynuti urgité Ihity, povaZuje
se Analyza zménového poZadavku za odsouhlasenou.

V pfipad&, Ze si Objednatel vyiadda Gpravu Analyzy zménového poiZadavku, je
Poskytovatel povinen tuto dpravu provést bez zbyteéného odkladu za obdobného
poufiti odst. 7.2 této Smlouvy.

Poskytovate! se zavazuje realizovat jakékoliv Zadéni zménového poZadavku nebo
poZadavek vzneseny Objednatelem v souladu s touto Smiouvou.

Zadani zménového poiadavku se stdvd soudsti odsouhlasené Analyzy zménového
pozadavku vrozsahu, vjakém ustanovenim Analyzy zménového poZadavku
neodporuje, a pro vyklad ustanoveni Analyzy zménového poZadavku se pouiije
spoleéné s touto Smiouvou subsididrné.

V piipadsé, Ze byl dosaien maximaln{ rozsah Rozvoje pod!e této Smlouvy, nebo pokud
by realizac Zadani zmé&nového poZadavku byl tento rozsah pirekro&en, je Poskytovatel
povinen Zadani zménového poZadavku odmitnout, a je povinen o tom Objednatele
nejpozdéji do 2 pracovnich dnii pisemné informovat.

Pro vylougeni pochybnosti se stanovi, Ze Objednatel neni v prubéhu trvanl této
Smlouvy povinen poptat Zddny Rozvoj.
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8.2

8.3

8.4

Poskytovatel se zavazuje dle pokynti Objednatele poskytnout veskerou potiebnou
souCinnost, dokumentaci a informace, Ucastnit se jednani s Objednatelem a
popfipadé tietimi osobami za Gcelem plynulého a fadného pievedeni viech Einnosti
spojenych s poskytovanim Slueb podpory provozu na Objednatele a/nebo nového
poskytovatele, ke kterému dojde po skongeni Gginnosti této Smlouvy (ddle jen ,Exit").

Za timto JGcelem se Poskytovatel zavazuje ve |hutich die odst. 8.3
Smlouvy vypracovat na zékladé pokynu Objednatele dokumentaci vymezujici postup
provedeni Exitu (ddle jen ,Exitovy plan“), a poskytnout pInéni nezbytna k realizaci
tohoto Exitového planu za pfiméfeného pouiiti vhodnych ustanoveni této Smlouvy.
Zavazek dle tohoto ustanoven! plati i po uplynuti doby trvani této Smiouvy, a to
nejméné 1 rok po jejim ukondceni.

Objednatel je opravnén po¥adat o vypracovéani Exitového planu nejdfive 6 mésict
pied Fadnym ukonéenim uGcinnosti této Smlouvy, kdykoli spolu s vypovézenim nebo
odstoupenim Objednatele od této Smlouvy, nebo i po odstoupeni Poskytovatele od
této Smlouvy. Poskytovatel se zavazuje vypracovat Exitovy plan a poskytnout plnéni
nezbytnd k jeho realizaci do 1 mé&sice od doruéenf takového poZadavku Objednatele,
nestanovi-li Objednatel jinak. Vypracovanim Exitového plénu se rozumi jeho schvélenf
Objednatelem v souladu s odst. 10.2 této Smilouvy,

Smluvni strany se dohodiy, #e cena za vypracovani Exitového pldnu a poskytnuti pinénf
nezbytného k realizaci Exitového planu & poskytovani dalsi soucinnosti dle tohoto
élanku Smlouvy je souddsti ceny za poskytovéni SluZeb podpory provozu dle této
Smlouvy.

ZMENOVE Rizen(

g1

9.2

9.3

94

Kterdkoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Technické
specifikace pfed dokonZenim Dila, véetné zmény schvaleného Névrhu realizace.
Objednatel neni povinen navrhovanou zménu akceptovat, navrhne-li ji Poskytovatel.
Poskytovatel se zavazuje vynalodit vetkeré Osili, které po ném Ize spravedlivé
poZadovat, aby zménu poZadovanou Objednatelem akceptoval.

Poskytovatel se zavazuje provést hodnoceni dopad(t kteroukoliv smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a souginnost Objednatele. Poskytovatel
je povinen toto hodnocen! provést bez zbyteného odkladu, nejpozddji do 5
pracovnich dnd ode dne doruceni ndvrhu kterékoliv smiuvni strany druhé smiuvni
strané,

Jakékoliv zmény schvdleného Névrhu realizace musi byt sjedndny v souladu
s prisludnymi ustanovenimi ZZvZ, a to zejména analogicky s ustanovenim § 222 7zvz,
nesmi presdhnout finanéni limity pro zakazku malého rozsahu, a rovnéz pisemné ve
stejné formé, v jaké strany schvaluji Navrh realizace.

Kterakoli ze smluvnich stran je rovné# opravnéna navrhnout zménu SluZeb podpory
provozu, a to za pfiméfeného uZiti odst. 9.1 a? 9.3 této Smiouvy.
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AKCEPTACE

10.1

10.2

10.3

Dilo nebo jeho &dst, tvofici logicky a funkéni celek, stejné jako kazdy vysledek Rozvoje,
ktery piedstavuje samostatny predmét zplsobily piejimky (déle jen , dilgi plnéni”),
budou Objednatelem akceptovany na zakladé akceptaCn! procedury. Akceptaéni
procedura zahrnuje ovéfeni, zda Poskytovatelem poskytnuté dil¢i pInéni je vysledkem,
ke kterému se Poskytovatel zavizal, a to porovnanim skuteénych vlastnosti
jednotlivych diltich pInéni Poskytovatele s jejich zavaznou specifikaci uvedenou v
Navrhu realizace, v Analyze zménového poZadavku &i jiném dohodnutém zavazném
dokumentu za vyuiiti akceptaénich kritérii tam stanovenych nebo pozdéji pro tento
ucel dohodnutych smluvnimi stranami. Sougasti akceptaéni procedury mize byt
v konkrétnich pfipadech die volby Objednatele rovnéi pfipominkovani tfetimi
stranami, zejména pak hlavnim méstem Prahou.

Akceptace dokumentd

10.2.1 Dokumenty, které maji byt podle této Smlouvy vypracované Poskytovatelem
a predané Objednateli, budou Objednatelem schvdlené a akceptované
v souladu s akceptacnl procedurou definovanou v tomto odst. 10.2 Smlouvy.

10.2.2 Poskytovatel se zavazuje prib&iné konzultovat prace na zhotoveni
dokumentld s Objednatelem. Poskytovatel je povinen piedat dokumenty
k akceptaci vas tak, aby mohly byt dodrzeny navazujici terminy.

10.2.3 Objednatel je povinen vznést své vyhrady nebo pfipominky k dokumentu do
10 pracovnich dnii ode dne jejich dorugeni. Vznese-li Objednatel vyhrady nebo
pfipominky k dokumentu, zavazuje se Poskytovatel do 3 pracovnich dnii
provést vedkeré potfebné Upravy dokumentu dle vyhrad a pfipominek
Objednatele a takto upraveny dokument predat Objednateli k akceptaci.
Pokud vyhrady a pfipominky Objednatele pretrvévaji nebo Objednatel
identifikuje vyhrady a pfipominky nové, je Objednatel opravnén postupovat
podle tohoto odst. 10.2.3 i opakovans.

10.2.4 Vpfipadé, Ze Objednatel nemd kdokumentu pfipominky ani vyhrady,
zavazuje se ve Ihiité 10 pracovnich dnii od predlozeni dokumentu k akceptaci
tento dokument akceptovat a potvrdit o tom pisemny preddvaci protokol.

10.2.5 Bude-li trvdni akceptaéni procedury ovlivnéné vznesenim vyhrad nebo
pfipominek Objednatele k dokumentu a potfebou jejich vyfedeni, nebude to
mit vliv na dohodnuté terminy pro akceptaci dokumentu.

Akceptace jinych dilSich plnéni nez dokumentd

10.3.1 UmoiZiiuje-li to povaha pinéni Poskytovatele a nestanovi-li tato Smlouva jinak,
bude akceptace jednotlivych diléich pinéni provedena v souladu s akceptaéni
procedurou definovanou v tomto odst. 10.3 Smiouvy,

10.3.2 Predédni a pievzeti Objednatelem objednanéhc a Poskytovatelem Fadné
provedeného diltiho pinéni bude probihat postupné akceptaci jednotlivych
dilCich plnéni, a to v terminech uvedenych v této Smilouvé nebo stanovenych
v souladu s touto Smlouvou.

10.3.3 Akceptatni procedura zahrnuje ovéfeni Fidného provedeni jednotlivych
diléich plnéni porovnanim jejich skutecnych vlastnosti s jejich specifikaci
stanovenou touto Smlouvou, Zadanim zménového pozadavku & Analyzou
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1034

10.3.5

10.3.6

10.3.7

10.3.8

10.3.9

zmeénového poiadavku, nebo vzniklou na zaklad# Smlouvy (napf. Navrh
realizace); specifikacl se rozumi i akceptacni kritéria, jsou-li stanovena.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat
na zakladé specifikace akceptanich testl pfipravené Poskytovatelem.
Nedohodnou-li se smluvni strany jinak, pfipravu scénaid, pfikladl a dat na
akceptacnf test zajisti Poskytovatel za pfimérené soucinnosti Objednatele, a
to s ohledem na el akceptacni procedury dle odst. 10.3.3. Objednatel ma
pravo vyjadfovat se a poZadovat zapracovani svych odliivodnénych pfipominek
ke specifikaci akceptacnich testl a dalsim parametrim testovani.

Poskytovatel pisemné vyzve Objednatele k ucasti na akceptaéni procedure a
tuto pisemnou vyzvu doruéi Objednateli nejméné S pracovnich dni pied
zahajenim akceptacni procedury. Pokud se Objednatel nedostavi v terminu
urfeném pro provedeni akceptacnich testt, pfestoZie byl Poskytovatelem
k u€asti fadné vyzvan, je Poskytovatel opravnén provést pfisluiné akceptacni
testy bez jeho pfitomnosti. O pribéhu akceptacnich testu vyhotovi
Poskytovatel pisemny zdznam, v némi zejména uvede, zda testy prokazaly
chyby. Objednateli budou poskytnuty origindly veskerych dokument®
vypracovanych v souvislosti s provedenim akceptacénich testu.

Jestlize jednotlivd diléi pinéni spini akceptaéni kritéria akceptaénich testd,
Poskytovatel se zavazuje nejpozdéji v pracovni den nasledujici po ukonéeni
akceptaénich testl umoZnit Objednateli toto diléi pInéni pfevzit a Objednatel
se zavazuje k jeho prevzeti nejpozdéji do 7 pracovnich dnd. Smiuvni strany se
zavazuji o tomto pfevzeti sepsat pfedavaci protckol.

Nestanovi-li specifikace akceptacnich testd jinak, ma se za to, Ze dil¢f pInéni
spliiuje stanovena akceptacnli kritéria za predpokladu, Ze toto plnéni nemad
74ddnou vadu / incident priority A nebo B a sou€asné nema vice nei tii vady /
incidenty priority C ve smyslu odst. 15.3 Smlouvy. Objednatel je opravnén dilci
pln&ni pFevzit i v pFipadech, kdy pocet a/nebo druh vad piekracuje maximalni
pocet stanoveny pro spinénf akceptacnich kritérii.

Pokud kterékoliv z jednotlivych dil€ich plnéni nesplfiuje stanovena akceptacni
kritéria nebo je splfiuje s vadami, které jsou pfipustné, sdéll Objednatel své
pfipominky pisemné Poskytovateli; pokud Objednatel takové dil&i pInéni
soutasné akceptuje, uvede své pripominky v pfedavacim protokolu. Nesdéleni
pfipominek nebo neoznamenf nékteré vady pii akceptaci nema vliv na
povinnost Poskytovatele tuto vadu odstranit, pokud o nf vi, dodatetné ji zjisti
¢i mu bude dodateéné oznamena.

Paskytovatel je povinen vypofadat pfipominky Objednatele bez zbytedného
odkladu a neprodlené pfedloZit prislusné diléi pInéni k opakované akceptaci
dle této Smlouvy, za pfiméfeného pouiiti ostatnich ustanoveni tohoto &l. 10
Smiouvy. Akceptani procedura, véetné procesu testovani a pfipadnych
naslednych oprav, se bude opakovat, dokud pfisluiné diléi pInéni nespini
akceptacni kritéria pro pfislusny akceptacni test. V pfipadé, Ze se jednd o
vypofadani pfipominek k diléimu pinéni, které jiZ bylo akceptovdno, namisto
preddvaciho protokolu strany potvrdi pisemné, e piipominky byly
vyporadany.
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10.5

10.3.10 Dohodnuté terminy pro akceptaci diiciho pi;;éni nejsou dotleny trvdnim
akceptacni procedury ani jakymkoli jejim prodlouZenim zdlvodu vad
branicich akceptaci.

10.3.11 Nejpozdéji v den podpisu predavaciho protokolu jednotlivého diléiho plnéni je
Poskytovatel povinen pifedat Objednateli provozni, uZivatelskou
a administratorskou dokumentaci k dil¢imu pinéni a zdrojové kody dle ¢l. 13.

Dilo jako celek se povaZuje za dokoncené, bylo-li fadné prevzato Objednatelem, tedy
pokud doslo k akceptaci a protokoldrnimu prevzeti viech dilCich pInéni tvoficich
Systém, tj. Navrhu realizace, Implementace a Dokumentace, véetné realizace
Testovani,

U Sluieb podpory provozu akceptace probihd pisemnym schvalenim Zpravy
Objednatelem.

DALS{ POVINNOSTI POSKYTOVATELE

111

Poskytovatel se ddle zavazuje:

11.1.1 poskytovat plnéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Objednatele fadné a v¢as, zejména se
zohlednénim délky trvani akceptacni procedury;

11.1.2 poskytovat pinéni podle této Smlouvy s péci fadného hospodare odpovidajici
podminkdm sjednanym v této Smlouvé; dostane-li se Poskytovatel do prodleni
se svym plnénim bez toho, aby to zpiisobil Objednatel i pfekazky vyluéujici
povinnost k nahradé skody po dobu delsf nez 20 dnu, je Objednatel opravnén
zajistit ndhradni pinéni po dobu prodleni Poskytovatele jinou osobou;
v takovém pripadé se Poskytovatel zavazuje nahradit v plném rozsahu naklady
spojené s nahradnim plnénim;

11.1.3 upozoriiovat Objednatele véas na viechny hrozici vady &i vypadky svého
pInéni, jakoZ i poskytovat Objednateli vedkeré informace, které jsou pro plnéni
Smlouvy nezbytné;

11.1.4 neprodlené oznamit pisemnou formou Objednateli pfekdzky, které mu brani
v plnéni predmé&tu Smlouvy a vykonu dalsich Cinnosti souvisejicich s pInénim
predmétu Smlouvy;

11.1.5 upozornit Objednatele na potencidlni rizika vzniku 3kod a véas a fadné dle
svych moZnosti provést takovd opatieni, ktera riziko vzniku Skod zcela vylougi
nebo snizl;

11.1.6 i bez pokynli Objednatele provést nutné ukony, které, a& nejsou pfedmétem
této Smiouvy, budou s ohledem na nepiedvidané okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezenl vzniku Skody; jde-li
o zamezenl vzniku 3kod nezapficinénych Poskytovatelem, ma Poskytovatel
pravo na uhradu nezbytnych a ucelné vynaloZenych nakladi;

11.1.7 postupovat pfi poskytovani plnénf podle této Smlouvy s odbornou pécl a
aplikovat procesy ,best practice”;

11.1.8 v pfipadé potfeby priibéZn& komunikovat s Objednatelem a tfetimi osobami,
vyZaduje-li to fadné dodanl Dila &i poskytnuti SluZeb, pritem? vedkera takova
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11.2

11.3

11.4

11.5

komunikace bude probihat v éeském jazyce {pfipadné slovenském, nebo za
vyuiiti piekladatele do Eeského jazyka);

11.19 informovat Objednatele o plnén! swych povinnosti podle této Smlouvy
a o dlileitych skuteénostech, které mohou mit vliv na vykon prav a pinéni
povinnost/ smluvnich stran;

11.1.10 zajistit, aby viechny osoby podilejici se na plnéni jeho zavazkil z této Smlouvy,
které se budou zdriovat v prostorich nebo na pracoviitich Objednatele,
dodriovaly U¢inné pravnf piedpisy o bezpeénosti a ochrané zdravi pfi préci a
vedkeré interni predpisy Objednatele, s nimi3 Objednatel Poskytovatele
abeznamil;

11.1.11 chrénit osobni Udaje, data a dugevni viastnictvi Objednatele a tfetich osob;

11.1.12 upozorfiovat Objednatele na mo?né roziifeni &i zmény Dila nebo Sluieb
podpory provozu za ucelem jejich lepdiho vyuzivani pro jejich ucel;

11.1.13 upozoriiovat Objednatele v odivodnénych pfipadech na pFipadnou
nevhodnost pokyni Objednatele.

Poskytovatel se déle zavazuje udriovat v platnosti a G&innosti po celou dobu Géinnosti
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za skodu
zpusobenou Poskytovatelem tieti osobd {(zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 25 mil. K& za rok.
Pojistnou smiouvu dle tohoto odstavee nebo pojistku potvrzujici uzavieni takové
smlouvy je Paskytovate! povinen predloZit Objednateli nejpozdéji do 10 kalendafnich
dnil po uzavieni této Smlouvy a dale kdykoliv bezodkladné po pisemném vyiadéni
Objednatele. NepfedloZenim pojistné smlouvy nebo pojistky do 10 kalendé#nich dnt
po uzavieni Smlouvy nebo do 10 kalendafnich dno po vyZédani ze strany Objednatele
vznika prévo Objednatele na odstoupeni od Smlouvy.

Paskytovatel se zavazuje zajistit nejpozdéji do 10 kalendarnich dnid od uskuteénéni
jakékoli zmény Webového Feleni provedené Poskytovatelem po dokonéeni Dila na
zékladé této Smlouvy aktualizaci Dokumentace. Dojde-li k nepodstatné zméné
Webového fedeni a za 6 po sobé jdoucich mésich nedojde ji k Zddné podstatné
zméné, pak bude aktualizace o piipadné nepodstatné zmény, k nimz v uplynulém
obdob! dollo, provedend do skonfenf 10 kalendafnich dni od uplynut! dané
Sestimésicni lhity,

Poskytovatel se ddle zavazuje poskytnout Objednateli nebo jakékoliv tieti osobd
pisemné povéiené Objednatelem veikerou poZadovanou spoluprici a soutinnost,
kterd je nezbytnd pro dely provazini Webového fedeni s dalimi informacnimi
systémy uZivanymi nebo provozovanymi Objednatelem ¢i tfetimi osobami uréenymi
Objednatelem, a to i ve formé vypracovani rozhoru dopadi Implementace nebo
zmény Webového fedeni na dalii informagni systémy a prostiedi Objednatele.
Smluvnf strany se dohodly, Ze cena takovéhoto pInéni je zahrnuta v cené Dila podle
této Smlouvy. Pro vylouéeni pochybnosti se stanovi, Ze v této souvislosti nevznikne
Poskytovateli ndrok na dodatecné finanéni plnéni ze strany Objednatele.

V pfipadé, Ze dojde k uzavieni nové smlouvy tykajici se plnéni dle této Smiouvy nebo
jakékoli jeho &asti s novym poskytovatelem odliSnym od Poskytovatele, zavazuje se
Poskytovatel po skonleni U&innosti této Smlouvy poskytovat Objednateli nebo jim
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uréenym téetim stranam vedkerou soucinnost potfebnou pro uéely fadného provadéni
Gdriby, podpory & rozvoje Webového fedeni & jeho pfisluiné césti novym
poskytovatelem, pokud bude napinéni tohoto cile zaviset na znalostech Poskytovatele
ziskanych na zdkladé pInéni této Smlouvy, a to i nad ramec svych povinnosti dle l. 8
této Smlouvy. Poskytovatel se zavazuje tuto sou€innost poskytovat s odbornou pécéi,
bez zbyteéného odkladu a zodpovédné, a to minimdiné po dobu 1 roku po uplynuti
doby trvéni této Smilouvy dle €l. 22 této Smlouvy. Smluvni strany se dohodly, Ze rozsah
tohoto pinéni je zahrnut v cené pinéni podle této Smiouvy. Pro vylouéeni pochybnosti
se stanovi, Ze v této souvislosti nevznikne Poskytovateli narok na dodateéné finanéni
pinéni ze strany Objednatele. PInéni podle tohoto odstavce nezahrnuje plnéni dle
odst. 15.9 této Smlouvy.

12.  CENA A PLATEBNi PODMINKY
12.1  Cena Dila a jeji hrazeni

12.1.1 Celkova cena Dila je dohodou smluvnich stran stanovena ve vysi 288 000 K¢
bez DPH. S ohledem na sazhu DPH 21 %, &ini celkova cena Dila véetné DPH
348 480 K¢, z toho DPH predstavuje €astku 60 480 K¢, Tato cena je celkovd a
Gpin3, tj. zahrnuje veskera pinéni dle této Smlouvy v ramci provadéni Dila.

12.1.2 Cena Dila zahrnuje téz zejména veskeré néklady na veskeré licence k software,
databazim, knihovnam a dalsim pfedmétiim dusevniho vlastnictvi tfetich stran
nad urovni operaéniha systému nezbytnym pro realizaci plnéni této Smlouvy.

12.1.3 Podrobny rozpis ceny Dila v €lenéni podle jednotlivych €asti Dila, diléich pinéni
a podle schvélenych Milniki je uveden v Pfiloze C. 3 této Smlouvy.

12.1.4 Cena Dila bude zaplacena po ¢astech odpovidajicich pInéni v ramci
jednotlivych MilnikG po jejich spinéni dle harmonogramu obsaZeného
v Pfiloze €. 7 této Smlouvy, a to na zakladé dariového dokladu {dale jen
Jfaktura®) fadné vystaveného Poskytovatelem. Pro vylouceni pochybnosti se
uvédi, Ze Poskytovatel neni oprdvnén vystavit fakturu za:

a) Navrh realizace dfive, neZ po Gsp&sném provedeni obou akceptanich
procedur Milniku Bre1 a Besnor1, a to alespoii s vyhradami, které nebréni
realizaci dalsiho Milniku,

b) Vytvofeni Webového fe3eni a Implementace , vytvofeni Dokumentace,
poskytovani $koleni a Testovani dfive, neZ po uspéiném provedeni
akceptacni procedury Milniku Cre+esnor1, a to alespoii s vyhradami, které
nebrani zahdjeni Milniku D.

Piilohou faktury musi byt vidy pfislusné protokoly vztahuijici se k akceptované
tasti Dila ¢ diléich pInéni realizovanych vramci Rozvoje. Poskytovateli
nebudou Objednatelem poskytovany Zadné zalohy.

12.2  Cena SluZeb podpory provozu a jejf hrazeni

12.2.1 Cena Sluieb podpory provozu je dohodou smluvnich stran stanovena
nasledovné:

a) Celkova mésitni cena SluZeb podpory provozu je stanovena ve vyii 15 000
K& bez DPH za 1 mésic poskytovani SluZeb podpory provozu. S ohledem
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na sazbu DPH 21 % ¢gini celkovd mésiéni cena Slufeb ;Eip?ry provozu
véetn& DPH 18 150 K¢ za 1 mésic poskytovani Slujeb podpory provozu,

12.2.2 Cena Slueb podpory provozu bude zaplacena vidy po skonceni kalendafniho
mésice, ve kterém byly Sluzby podpory provozu poskytovdny, a to na zéklade
faktury vystaveng Poskytovatelem. Poskytovatel se zavazuje fakturu vystavit

123  Cena Rozvoje a jeji hrazeni

12.3.1 Cena Rozvoje je dohodou smluvnich stran stanovena ve vyii 8.500,- K& bez
DPH za 1 MD Rozvoije. $ ohledem na sazbu DPH 21 % €ini celkova cena Rozvoje
vietné DPH 10.285,- K¢ za 1 MD Rozvoje, z toho DPH predstavuje &dstku
1.785,- K& Tato cena ie pevna a tpln4, tj. zahrnuje vegkers plnéni dle této
Smiouvy v rdmci poskytovan{ Rozvoje za 1 MD. :

1232 Cena z3 Rozvoj bude zaplacena vidy po akceptaci diléiho plInéni Rozvaje
Zpisobem dle &. 10 Smlouvy, a to na zdkladé faktury vystaveng
Poskytovatelem, a bude stanovena nasledovné:

a) Cena Rozvoje vychazi ze souéinu rozsahu poskytnutého pinéni
Poskytovatele vyjidieného v MD nebo jejich Castech, a pFisluiné sazby za
toto pinéni,

b} Poskytovatel ve lhitach stanovenych ve schvéleng Analyze zménového
poiadavku pfedio3i Objednateli spoiy s fakturou seznam realizovanych
praci, ktery bude obsahovat rozpis jednotlivych roli dle Clovékodniy pfi
realizaci Rozvoje {dile ien ,Vykaz plnéni“),

¢) Objednatel je povinen ve Ihité splatnosti dané faktury piiloeny Vykaz
pInéni schvélit nebo uvést, ve které cisti neodpovida skute¢nosti,

d) Cena Rozvoje se maze pfiméfend sniZit, pokud die pfisluiného Vykazy
pInéni bude zfejmé, e Rozvoj byi realizovan s men3i pracnosti,

e) Maximdinf cenovy rémec Rozvoje jedén nasledujicim vzorcem, kdy v jeho
ramci musi Poskytovatel Earantovat alespori 12 ¢D (alespori 1 CD/mésic,
kdy je pfipuiténo i rychlejsi éerpéni tohoto ramce} Rozvoje:

2 mil. K& bez DPH {minus) Cena Sluzeb podpory provozy za 12 mésich bez
DPH (minus) Cena Dila bez DPH = cenovy rdmec Rozvoje.

Vzhledem k tomu, 7e Po odeéteni ceny za 12 D Rozvoje od Céstky 2 mil. K¢
bez DPH vznikl kladny rozdii ve vysi 1430 000 K¢ bez DPH, odpovidajici celkem
168 €D Rozvoje, je Objednatel opravnén tento rozdj| vyuiit pro dalgf Rozvoj.
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12.3.3

Objednatel neni oprivnén vyuZit tento rozdil pro prodlouZeni délky
poskytovani SluZzeb podpory provozu.

| v pfipadé, Ze Objednatel vyuZije kladného rozdilu pro dalsi Rozvoj ve smyslu
¢l. 0 této Smlouvy, &inl maximalni finanéni rédmec, ktery Objednatel
Poskytovateli na zakladé této Smlouvy uhradi, 2 mil. K& bez DPH. V pfipadé, Ze
by Objednatel poiadoval po Poskytovateli pinéni, kterym by doilo
k pfekroéeni maximainiho finanéniho rémce 2 mil. K& bez DPH, je Poskytovatel
povinen na to Objednatele upozornit, a je oprdvnén takové plnéni
neposkytnout.

12.4  Platebni podminky

12.4.1

12.4.2

12.4.3

12.4.4

12.4.5

12.4.6

12.4.7

Splatnost jednotlivych plateb dle této Smlouvy je stanovena na 30 dni od
doruéeni faktury Objednateli. Poskytovatel odesle fakturu Objednateli
nejpozdéji nasledujici pracovni den po vystaveni faktury.

Viechny faktury musi spliiovat viechny nalefitosti dafového dokladu
pozadované zékonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjiich predpisl {dédle jen ,zdkon o DPH"), aviak vyslovné vidy musi
obsahovat nasledujici Gdaje: oznateni smluvnich stran a jejich adresy, 1CO,
DI, idaj o tom, Ze vystavovatel faktury je zapsén v obchodnim rejstiiku
vEetné spisové znatky, oznatenl této Smlouvy, oznadeni poskytnutého plnéni,
tislo faktury, den vystaveni a lhiita splatnosti faktury, oznacenl penéZniho
ustavu a Cislo Gétu, na ktery se ma platit, fakturovanou ¢astku, razitko a podpis
opravnéné osoby.

Nebude-li faktura obsahovat stanovené nalefitosti & pfilohy, nebo v ni
nebudou spravné uvedené daje dle této Smlouvy, je Objednatel opravnén ji
vratit ve Ihité jeji splatnosti Poskytovateli. V takovém pripadé se prerusi béh
Ihiity splatnosti a3 nova Ihiita splatnosti pocne béZet dorufenim opravené
faktury.

Platby se provédi bankovnim pfevodem na cet druhé smluvni strany uvedeny
ve faktufe.

V piipadé prodleni kterékoliv smluvni strany se zaplacenim penéZité Cdstky
vznika opravnéné strand narok na trok z prodleni ve vysi jedné setiny procenta
(0,01 %) z dluZné &astky za kaidy i zapocaty den prodleni. Tim neni dotéen ani
omezen narok na nahradu vzniklé $kody.

Objednate! bude hradit pfijaté faktury pouze na bankovni Gty Poskytovatele
zvefejnéné sprivcem dané zplisobem umoiriujicim dalkovy pfistup ve smyslu
§ 96 odst. 2 zdkona o DPH. V pfipad&, Ze Poskytovatel nebude mit svij
bankovni uget timto zplsobem zvefejnén, uhradi Objednatel Poskytovateli
pouze zéklad dané, pfitemi dan z pridané hodnoty (dale jen ,DPH”} uhradi
Poskytovateli aZ po zvefejnéni pfislusného 0¢tu Poskytovatele v registru
platch a identifikovanych osob Poskytovatelem.

Poskytovatel prohladuje, Ze spravce dané pred uzavienim této Smlouvy
nerozhodl, e Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona
o DPH (déle jen ,nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne
o tom, Ze Poskytovatel je nespolehlivym platcem, zavazuje se Poskytovatel o
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tomto informovat Objednatele do 2 pracovnich dni. Stane-li se Poskytovatel
nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zaklad dané,
piicemz DPH bude Objednatelem uhrazena Poskytovateli aZ po pisemném
dolozeni Poskytovatele o jeho ghradé této DPH prislusnému spravci dané.

13, ZDROJOVY KOD

13.1  Nestanovi-litato Smiouva jinak, je Poskytovatel povinenv soutinnosti s Objednatelem
nejpozdéji do 10 dnt od akceptace kaidého dilgiho pinéni tvoficiho soucast
Webového feieni predat Objednateli z2drojovy kod kazdého jednotlivého takového
pinéni, které je potitatovym programem, a které je Objednateli poskytovano na
zakladé této Smiouvy. Zdrojovy kéd bude Objednateli vidy piedavan formou Git
repozitar ukladanych do Gitlab prostiedi Objednatele. Objednatel umoZiiuje
Poskytovateli provadét tuto &innost pomoci nastaveni GitLab prostfedi Objednatele
jako druhého vzdaleného repozitdfe. Poskytovatel je viak povinen Objednateli
navrhnout podobu informatni struktury, fizeni pristupQ k repozitafum, pracovnl
stromy jednotlivych repozitaia a procesni postup pfi zménach soubor( tak, aby bylo
zajisténo Fadné prenaieni zmén do vzdaleného repozitdie a uchovavéni kompletni
historie viech verzi a uprav zdrojovych kodu. Poskytovatel musf zdrojové kody do
repozitafe piedat vietné historie zmén. Podobu informaéni struktury GIT musi vidy
Objedenatel pisemné odsouhlasit, a to pfed zahdjenim této ginnosti ze strany
Poskytovatele.

13.2 Po dobu GEinnosti této Smlouvy bude Objednatel opravnén zdrojovy kod €ist a
nahlizet do néj. Objednatel nebude po tuto dobu opravnén do zdrojového kédu
zasahovat a jakkoli jej ménit pro (éely pinéni této Smlouvy. Objednatel viak miZe po
tuto dobu provadét kopie zdrojového kodu pro {icely své archivace i pro jeho uiiti
pro realizaci pinéni odligného od pfedmétu pinéni této Smlouvy.

133  Zdrojovy kod musi byt spustitelny v prostiedi Objednatele 2 zarutujici moznost
ovifeni, e je kompletni a ve spravné verzi, tzn. umoifiujici kompilaci, instalaci,
spusténi a ovéfeni jednotlive funkcionality & modulu, a to véetné podrobné
dokumentace zdrojového kédu takovéto £asti predmétu pInéni, na zékladé které bude
bainy kvalifikovany pracovnik Objednatele schopen pochopit veSkeré funkce a vnitini
vazby software a zasahovat do néj formou interntho  rozvoje Objednatele.
Dokumentace zdrojového kodu tak musi obsahovat minimainé informace o popisu
procesl instalace a spusténi, vE. pinohodnotné dokumentace administratorské a
provozni.

13.4  Povinnosti Poskytovatele uvedené v odst. 1 az 3 tohoto Elanku Smlouvy vyie se pouiiji
i pro jakékoliv opravy, zmény, dopinéni, upgrade nebo update zdrojového kodu
jednotlivého dilgiho plnéni (nové verze vydavané do produkéniho prostiedi), k nim
dojde pfi pinéni této Smiouvy nebo v ramci zaruénich oprav nebo rozvojovych a
zménowych poZadavku (ddle jen ,zména zdrojového kédu®). Dokumentace zmény
zdrojového kédu musi obsahovat podrobny popis 2 komentai kaidého zasahu do

zdrojového kadu.
13.5 Povinnost predani zdrojovych kodl se nevztahuje na proprietarni software.

13.6 V piipadé, Ze Objednatel provede po dobu, kdy trvaji povinnosti Poskytovatele ve
vztahu k zajistovéni zaruk plnéni a jeho provozu, neopravnéné zmény zdrojového
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kédu nékteré z Castl predmétu plnéni pro Gcely vyugiti takto zménéného zdrojového
kédu pro pinénf dle této Smlouvy, tj. zmény budou nasazeny v produkénim prostiedi,
zanika veskerd odpovédnost a zaruky Poskytovatele z této Smlouvy za prislu$nou &ast
predmétu plnéni a viechny dal3i Zasti pfedmétu pInéni, které mohou byt danou
zménou dotleny, a to v& povinnosti k zajiiténi bezporuchového provozu a
bezpeénosti prisluiné &asti pfedmétu pinéni této Smiouvy.

14. VLASTNICKE PRAVO A UZIVACI PRAVA

141

14.2

14.3

V piipadé, Ze soucasti pin&ni Paskytovatele podle této Smlouvy jsou movité véci, které
se maji stat vlastnictvim Objednatele (s vyjimkou véci uvedenych v odst. 14.2 této
Smlouvy), nabyvé Objednatel viastnické prévo k témto vécem dnem pfedani takového
pinéni Objednateli na zdkiadé pisemného protokolu podepsaného opravnénymi
osobami obou smluvnich stran. Nebezpeéi Skody na predanych vécech prechazi na
Objednatele okamZikem Jejich faktického pfeddni do dispozice Objednatele, pokud
o takovém pfedani byl sepsdn pisemny zaznam podepsany opravnénymi osobami
stran. Objednatel je oprdvnén vlastnické pravo k takovymto movitym vécem libovolng
pfevést na tietl subjekt.

Vzhledem k tomu, Ze soutdsti Dila dle této Smlouvy je i pinéni, které miize naplnovat
znaky autorského dila ve smyslu zdkona €. 121/2000 Sb., o prévu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zdkon), ve
znénl pozdé&jSich predpisti (ddle jen ,autorsky ziken“), je k t&mto sougastem Dila
poskytovana licence za podminek sjednanych dale v tomto &ldnku Smlouvy.

Objednatel je oprévnén vedkeré souasti Dila a veskeré vystupy Sluzeb Poskytovatele
povaZované za autorské dllo ve smyslu autorského zikona (dale jen ,autorska dila”)
uiivat a v plném rozsahu postoupit tfetimu subjektu dle nfze uvedenych podminek.

14.3.1 Objednatel je oprdvnén od okamZiku G&innosti poskytnuti licence
k autorskému dilu dle odst. 14.3.3 této Smlouvy uZivat toto autorské dilo
k jakémukoliv Gfelu a vrozsahu, vjakém uznd za nezbytné, vhodné ¢i
priméfené. Pro vylouceni pochybnosti to znamens, 7e Objednatel je opravnén
uZivat autorské dilo vneomezeném mnoZstevnim rozsahu a Gzemnim
rozsahu, a to viemi v Gvahu pfichdzejicimi zplsoby a s ¢asovym rozsahem
omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto
autorskému dilu. Soucdsti licence je neomezené opravnéni Objednatele
provadét jakékoliv modifikace, dpravy, zmény autorského dila tvoficiho
soucast Dila nebo vysledku Sluieb rozvoje a dle svého uvaieni do ngj
zasahovat, zapracovavat ho do daldich autorskych dél, zafazovat ho do dal
soubornych i do databazi apod., a to i prostiednictvim tfetich osob.
Objednatel je bez potieby jakéhokoliv daléiho svoleni Poskytavatele opravnén
udélit tfeti osobé& podlicenci k uiti autorského dila nebo svoje opravnéni
k uziti autorského dila tfeti osobé& v jakémkoliv rozsahu postoupit. Licence
k autorskému dilu je poskytovana jako neomezena vyhradnl. Objednatel nenf
povinen licenci vyuiit.

14.3.2 V pfipadé potitatovych programi se licence vztahuje ve stejném rozsahu na
autorské dilo ve strojovém i zdrojovém kédu, jakoz i koncepéni pfipravné
materialy, a to i na pifpadné dal3i verze potitafovych programii obsazenych
ve Webovém fedeni upravené na zékladé této Smiouvy.
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1433

14.3.4

14.3.5

14.3.6

14.3.7

Poskytovatel touto Smlouvou poskytuje Objednateli licenci k autorskym dilim
dle odst. 14.3.1 této Smlouvy, pfitemZ a&innost této licence nastdva
okamiikem akceptace souddsti Dila & vysledku Sluieb, kterd pfisluiné
autorské dilo obsahuje; do té doby je Objednatel opravnén autorské dilo uZit
v rozsahu a zpGsobem nezbytnym k provedent akceptace pfisludné soudasti
Dila &i vysledku Sluzeb.

Udéleni licence nelze ze strany Poskytovatele vypovédét a jeji G€innost trva i
po skon&eni U&innosti této Smlouvy, nedohodnou-li se Smluvni strany vyslovné
jinak.

Smluvni strany vyslovné prohlauji, Ze pokud pfi poskytovani pinéni dle této
Smlouvy vznikne &innosti Poskytovatele a Objednatele dilo spoluautord a
nedohodnou-li se smluvnf strany vyslovné jinak, bude se mit za to, Ze je
Objednatel opravnén vykondvat majetkova autorska prava k dilu spoluautord
tak, jako by byl jejich vyluénym vykonavatelem a Ze Poskytovatel udélil
Objednateli souhlas kjakékoliv zmén& nebo jinému zdsahu do dila
spoluautordl. Cena Dila a SluZeb dle ¢l. 12 této Smlouvy je stanovena se
zohlednénim tohoto ustanoveni a Poskytovateli nevzniknou v piipadé
vytvofeni dila spoluautor( Zddné nové naroky na odménu.

Poskytovatel je povinen postupovat tak, aby udélenf licence k autorskému dilu
dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpedtil, a to bez djmy na pravech tfetich osob.

Soucasti Dila nebo vysledku Slufeb miZe byt tzv. proprietarni software (dale
jen ,proprietarni software”), anebo tzv. open source software, ukterého
Poskytovatel nemuie udélit Objednateli oprévnéni dle pfedchozich
ustanoveni tohoto odst. 14.3 nebo to po ném nelze spravedlivé poZadovat,
pouze pfi splnéni nékteré z nasledujicich podminek:

a) Jedna se o software renomovanych vyrobcl, jeni je na trhu bé&iné
dostupny, tj. nabizeny na Gzemi Ceské republiky alespori tfemi na sobé
nezdvislymi a vzajemné nepropojenymi subjekty opravnénymi takovyto
software upravovat, a ktery je vdobé uzavieni smlouvy prokazatelné
uiivan vostrém (produktivnim) prostiedi nejméné u deseti na sobé
nezavislych a vzajemné nepropojenych subjektd. Poskytovatel je povinen
poskytnout Objednateli o této skute¢nosti pisemné prohladeni a na vyzvu
Objednatele tuto skute¢nost prokazat.

b) Jednd se o open source software, ktery je vefejnosti poskytovan zdarma,
véetné detailné komentovanych zdrojovych kddi, upiné uiivatelské,
provozni a administratorské dokumentace a prava software ménit.
Poskytovatel je povinen poskytnout Objednateli o této skutecnosti
pisemné prohlasen( a na vyzvu Objednatele tuto skuteénost prokazat.

c) Jednd se o software, u kterého Poskytovatel poskytne s ohledem na jeho
(i) margindlni  vyznam,  (ii) nekomplikovanou  propojitelnost i
(iii) oddélitelnost a nahraditelnost ve Webovém fe3eni bez nutnosti
vynaklddani vyraznéjiich prostiedki, pisemnou garanci, Ze dalii rozvoj
Systému jinou osobou neZ Poskytovatelem je mozné provadét bez toho,
aby tim byla dotéena prava autor(l takovéhoto softwaru, nebot nebude
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14.3.8

nutné zasahovat do zdrojovych kodd takovéhoto softwaru anebo pr::)-t?,
je pfipadné nahrazeni takovéhoto softwaru nebude pfedstavovat
vyraznéjii komplikaci a naklad na strané Objednatele.

d) Poskytovatel Objednateli ksoftware poskytne nebo zprostfedkuje
poskytnuti dpinych komentovanych zdrojovych kodi software a
bezpodmineéného prava provadét jakékoliv modifikace, Gpravy, zmény
takového software a dle svého uvaZeni do néj zasahovat, zapracovavat ho
do dalgich autorskych dél, zafazovat ho do dél soubornych ¢&i do databazi
apod., a to i prostfednictvim tretich osob. Poskytovani zdrojovych kad
se fidi ¢l. 13 této Smlouvy.

e) Jednd se o software, jehoi API (Application Programming Interface)
pokryvd viechny moduly a funkcionality software, je dobfe
dokumentované, umoiiiuje zapouzdieni software a jeho adaptaci v rdmci
ménicich se podminek IT prostiedi Objednatele bez nutnosti zasahu do
zdrojovych kodl softwaru, a Poskytovatel poskytne Objednateli pravo
uZlt toto rozhrani pro programovani aplikaci ve stejném rozsahu jako
software.

f) Poskytovatel se zavdie Objednateli po ukonleni Implementace na
pisemnou vyzvu Objednatele nejpozd&ji do 10 dndi poskytnout (i) Gplné
komentované zdrojové kédy softwaru a bezpodmineéné privo software
ménit nebo (i) API {Application Programming Interface), které pokryva
viechny moduly a funkcionality softwaru, je dobfe dokumentované,
umoifiuje zapouzdfeni softwaru a jeho adaptaci vramci ménicich se
podminek IT prostfedi Objednatele bez nutnosti zdsahu do zdrojovych
kod( softwaru, a pravo ufit toto rozhrani pro programovani aplikaci ve
stejném rozsahu jako software.

V piipadé Ze Poskytovatel porudi povinnost &i prohla3eni dle tohoto odstavce
14.3.7, je Objednatel opravnén poZadovat Uhradu smluvni pokuty ve vysi
100.000,- K¢ za kazdy jednotlivy pfipad a nahradu Skody v plné vysi.

Pokud se bude jednat o proprietdrni software Poskytovatele nebo tfetich stran
dle odst. 14.3.7, tak na rozdil od licence ke zbyvajicim &astem Dila nebo
vysledku Sluzeb udélované dle odst. 14.3.1 aZ 14.3.6 této Smlouvy postadi, aby
udélend licence k takovému software zahrnovala nevyhradni oprédvnéni uit jej
jakymkoli zplisobem nejméné po dobu trvdni této Smlouvy a po jejim skonZeni
a? do uplynuti 5 kalendéinich let po roku, ve kterém skonéila Gginnost této
Smlouvy na Gzemi Ceské republiky a v mnoistevnim rozsahu, ktery je nezbytny
pro pokryti potfeb Objednatele ke dni uzavieni této Smlouvy, a to véetné
prava Objednatele do proprietarniho software zasahovat, pokud tak stanovi
pFisluéné ustanoveni odst. 14.3.7 Smlouvy. V piipadé vypovédi &i odstoupeni
od Smlouvy se Poskytovatel zavazuje nabidnout Objednateli prévo uZfvat
takovyto standardni SW v rozsahu, v jakém je to nezbytné pro fadné uZivani
Dila a poskytovdni SluZeb dle této Smlouvy. Tim neni dotleno pravo
Objednatele pofidit standardni software i od tfeti osoby bez ohledu na licence
pofizené dfive Poskytovatelem. V pfipadé vyuZiti tohoto piednostniho prava
se Poskytovatel zavazuje, Ze pravo uZivat standardni SW dle tohoto odstavce
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15,

14.4

145

Smlouvy nabidne Objednateli za bénych trinich podminek a bude vychdzet
z ucetni hodnoty licenci, které pofidil.

14.3.9 Nelze-li to na Poskytovateli spravedlivé poZadovat a nenl-li to vrozporu
s ustanovenimi odst. 14.3.7, nemusi byt Objednateli k proprietarnimu
softwaru pfredany zdrojové kddy a stejné tak nemusi byt poskytnuto pravo
Objednatele do proprietdrniho softwaru zasahovat, vidy vSak musi byt
ptedana kompletni uZivatelska, administratorska a provozni dokumentace.

14.3.10 Poskytovatel je povinen ve svych feenich pro Objednatele omezit vyuZiti
takového proprietarniho softwaru, ktery je co do licence omezen ve smyslu
odst. 14.3.8 nebo odst. 14.3.9 Smlouvy.

14.3.11 Poskytovatel se zavazuje samostatné zdokumentovat vedkeré wvyuZiti
proprietarniho software v ramci Dila a vysledki SluZeb a predloZit Objednateli
uceleny pfehled vyuZitého proprietarniho software, jeho licenénich podminek
a alternativnich dodavateld.

14.3.12 JestliZe jsou s uZitim proprietdrniho software, SluZeb podpory k nému, &i
jinych souvisejicich plnéni spojeny jednordzové &i pravidelné poplatky, je
Poskytovatel povinen v ramci ceny Dila a SluZeb fadné uhradit vSechny tyto
poplatky za celou dobu trvanf Smlouvy a za obdobf po jejim skonéenl aZ do
uplynuti 5 kalendafnich let po roku, ve kterém skoncila G¢innost této Smlouvy.

Prava ziskana v ramci pInéni této Smlouvy pfechazi i na pfipadného pravniho néstupce
Objednatele. Pfipadnd zmé&na v osobé Poskytovatele (napf. pravni nastupnictvi)
nebude mit vliv na opravnéni udélena v ramci této Smlouvy Poskytovatelem
Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskym dilim
je zahrnuta v cené Dila a SluZeb.

ZARUKA

15.1

15.2

153

Poskytovatel poskytuje zaruku, Ze kaZda cast Dila ma ke dni jeji akceptace funkéni
vlastnosti stanovené touto Smlouvou, zejména v Navrhu realizace, a je zpGsobila k
pouiit! pro tely stanovené v této Smlouvé nebo v souladu s touto Smiouvou. Tato
zaruka se vztahuje také na vystupy Rozvoje (dil¢f pInéni), které realizoval Poskytovatel.
Déle Poskytovatel poskytuje Objednateli zaruku, Ze pokud maji byt na zékladé Rozvoje
rozsireny ¢i upraveny funkcni vlastnosti Systému, budou vysledné viastnosti v souladu
se zadanim Objednatele a Systém si zachova svoji pouZitelnost.

Poskytovatel poskytuje zdaruku za jakost kazdé jednotlivé &asti Dila od okamiiku jeji
akceptace po dobu od akceptace Dila jako celku do uplynuti 12 mésict od zahdjeni
poskytovani Slueb podpory provozu. Tato zdruka se prodluZuje po kaidém rozsifeni
Dila realizovaném formou Rozvoje &i jiné upravé funkénich vlastnosti Systému
provedené na zakladé Rozvoje tak, Ze bude trvat aZ do uplynuti 24 mésici ode dne
akceptace takového rozdifeni & JUpravy provedené vramci Rozvoje. Takto
prodlouZena zaruka viak nebude trvat déle, nez 6 mésict po uplynuti 12 mésici od
zahdjeni poskytovani Sluzeb podpory provozu.

Neni-li v této Smlouvé, Pfiloze €. 1 této Smlouvy nebo v souladu s touto Smlouvou
stanoveno jinak:
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15.4

15.5

15.6

15.7

15.8

15.3.1 Poskytovatel zahdjl feSeni odstranéni incidentu priority A ve smyslu Pllohy &.
1 této Smlouvy do 15 minut po jejim nahlaseni, s tim, Ze incident do 90 minut
od jeho nahlaseni odstrani nebo poskytne akceptovatelné nahradni fedeni,

15.3.2 Poskytovatel zahdjl fesenl odstranéni incidentu priority B ve smyslu Prilohy £.
1 této Smlouvy maximalné do 30 minut od jejiho nahldseni s tim, Ze incident
do 180 minut od jeho nahlaseni odstrani nebo poskytne akceptovatelné
nahradni reseni,

15.3.3 Poskytovatel zahdji feSeni odstranéni incidentu prioriy C ve smyslu Pfilohy €. 1
této Smlouvy maximalné do 60 minut od jeho nahlaseni s tim, Zie termin
odstranéni incidentu bude pfedmétem dohody smluvnich stran, neprekroci
viak dobu 48 hodin od jeho nahlaseni,

15.3.4 nahradnl feseni incidentu priority A se povaZuje za nahlaseny incident priority
B a ndhradni fedeni incidentu priority B se povaZuje za nahld3eny incident
priority C, pficemZ nahradni fedeni incidentu je vyjimeCnym postupem a
Poskytovatel je povinen je Objednateli Fadné pisemné zdlvodnit;

15.3.5 pokud Objednatel dodatefné dojde kzdvéru, Ze ve stanovené Ihuté
poskytnuté nahradni feseni incidentu neni akceptovatelné, ozndmi tuto
skutetnost Poskytovateli a incident se od tohoto okamziku opét klasifikuje
jako incident plvodni (vy3si) priority s tim, Ze Poskytovatel je povinen tento
incident odstranit v pOvodné stanovené [haté.

Pro vylouceni pochybnosti se uvadi, Ze [hity pro zahajeni fedeni odstranéni incident(
a pro odstranéni incidentd dle jednotlivych kategorif priority jsou pocitany v pracovni
dny od 05:00 do 22:00 hodin, nestanovuje-li tato Smiouva nebo Pfiloha €. 1 této
Smiouvy jinak.

Objednatel je oprévnén vady Dila &i incidenty nahlasit Poskytovateli kdykoli v prib&hu
z4ruéni doby bez ohledu na to, kdy je zjistil, aniZ by tim byla jeho prdva ze ziruky &i
prava z vad jakkoli dotcena.

Doba od zji¥téni vady &i incidentu do jejich odstranéni se do trvani zarucni doby
nezapoditava.

Poskytovatel prohlasuje, Ze veskeré jeho plnéni dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, Ze tfeti
osoba Uspé&3né uplatni autorskoprévni nebo jiny ndrok plynouci z pravni vady
poskytnutého pinéni. V pfipadé, Ze by narok treti osoby vznikly v souvisiosti s plnénim
Poskytovatele podle této Smlouvy, bez ohledu na jeho oprivnénost, ved!
k do¢asnému ¢&i trvalému soudnimu zdkazu ¢i omezeni uZivani Wehového fedeni i
jeho éasti, zavazuje se Poskytovatel zajistit ndhradni feSeni a minimalizovat dopady
takovéto situace, a to bez dopadu na cenu pinéni sjednanou podle této Smiouvy,
pfitemi sou¢asné nebudou dotfeny ani ndroky Objednatele na nahradu skody.

Poskytovatel prohladuje, Ze je opravnén vykondvat svym jménem a na svij ucet
majetkova priva autor( k autorskym diliim, kterd budou soucésti pInéni podle této
Smlouvy, resp. #& ma souhlas viech relevantnich tfetich osob k poskytnutl licence
k autorskym dilim podle €l. 14 této Smlouvy; toto prohlaseni zahrnuje i takova préava,
ktera by vytvofenim autorského dila teprve vznikla.
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16.

17.

15.9  Smiuvni strany se dohodly, Ze Objednatel je opravnén kdykoliv do uplynuti zaruéni
doby k Dilu poZadat Poskytovatele o posouzeni Objednatelem zamyslené zmény
Webového feeni. Poskytovatel se vtakovém pfipadé zavazuje bez zbyteéného
odkladu posoudit zamyslenou zménu Webového fegeni z hlediska zachovani Fadné
funkénosti ostatnich soutasti Webového fedeni a Webového feden( jako celku a
Objednatel se zavazuje uhradit Poskytovateli prokdzané Oéeiné vynaloZené naklady
takovehoto posouzeni. Provede-li Objednatel zménu Webového Ffeseni nad ramec
posuzovany Poskytovatelem, vrozporu sinstrukcemi Poskytovatele a/nebo bez
predchoziho posouzeni zmény Poskytovatelem, zaruka za vady Webového fegeni
provedenim zmény Webového fedeni stému zanika. Objednatel je povinen informovat
Poskytovatele o kaidém zasahu do zdrojového kdédu Webového Feent, ktery provede
v prubéhu trvani zéruky k Dilu.

OPRAVNENE OSOBY

16.1  Kaidd ze smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné
osoby. Oprédvndné osoby budou zastupovat smluvni stranu v obchodnich a
technickych zdleZitostech souvisejicich s plnénim této Smlouvy. Pro vylouéeni
pochybnosti se smluvni strany dohodly, Ze:

16.1.1 osoby opravnéné jednat v zélefitostech obchodnich jsou opravnény vést
sdruhou smluvni stranou jednadni obchodniho charakteru, jednat v rameci
akceptacnich procedur pii pfedavanl a prevzeti plnéni dle &. 10 Smlouvy,
zejména podepisovat piisluiné akceptacni, pfedévaci ¢i jiné protokoly dle této
Smlouvy; tyto osoby nejsou opravnény tuto Smlouvu ménit & rugit ani k ni
uzavirat dodatky die odst. 24.1 této Smlouvy.

16.1.2 osoby opravnéné jednat v zdlefitostech technickych jsou opravnény vést
jednéni technického charakteru, poskytovat stanoviska v technickych
otazkach a jednat jménem stran v rdmci reklamace vad a pfi uplatfiovani
zdruky podle €l. 15 Smlouvy; tyto osoby nejsou opravnény tuto Smlouvu ménit
¢i rudit ani k nif uzavirat dodatky dle odst. 24.1 této Smiouvy.

16.2  Jména oprivnénych osob jsou uvedena v Pfiloze &. S této Smlouvy a jejich role stanovi
tato Smlouva.

16.3  Smluvnistrany jsou opravnény zménit opravnéné osoby, jsou véak povinny na takovou
zménu druhou smluvni stranu pisemné upozornit. Zmocnénf zastupce opravnéné
osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA 0SOBNICH UpAIU
Predmét zpracovani, kategorie subjektd tidajd a typ osobnich udaja

17.1 5 ohledem na pfedmét této Smlouvy smluvni strany predpokladaji, 7e Poskytovatel
bude zpracovévat osobni udaje déle specifikované v Technické specifikaci {ddle
spolelné jen ,osobni Gdaje”) obsaZfené v datech koncovych uZivateld Webového
redeni &i osob evidovanych ve Webovém fedeni (déle jen ,koncovi uzivatelé”).
Nedilnou soucdsti Smlouvy je tak i ujedndni o zpracovéni osobnich (daji mezi
Objednatelem jako zpracovatelem a Poskytovatelem jako dal&im zpracovatelem,
uvedené niZe v tomto ¢l. 17 této Smiouvy.

Strana 24 /37




gl

OPERATORICT

Povaha, licel a prostredky zpracovani

17.2  Poskytovatel zpracovava osobni udaje automatizovanymi prostfedky, a to za ucelem
provozovani a poskytovani podpory provozu Systému, pripadné za daldimi Gcely, které
vyplyvaji z této Smlouvy a jejich priloh.

17.3  Podrobnéji jsou povaha, ucel a prostfedky zpracovani osobnich udajii popsany
v Technicke specifikaci a Navrhu realizace.

Doba zpracovani

17.4  Zpracovani osobnich udaji bude ze strany Poskytovatele probihat po dobu u¢innosti

Smlouvy. Povinnosti Poskytovatele tykajici se ochrany osobnich 0daja se Poskytovatei
zavazuje plnit po celou dobu Géinnosti Smlouvy, pokud z ustanoveni Smlouvy
nevyplyva, Ze maji trvat i po zdniku jeji ucinnosti.

Obecné zdsady zpracovani osobnich ddajd

17.5

17.6

Poskytovatel se zavazuje dodriovat viechny povinnosti, které mu jako daldimu
zpracovateli vyplyvajl z pravnich predpist o ochrané osobnich udaji, jako# i z internich
piedpisl Objednatele a rozhodnuti ¢ doporuéeni nebo stanovisek vydanych pro
Objednatele pfislusnym organem statni sprévy, s nimiZ byl sezndmen, a to vietné
rozhodnuti &i stanovisek nebo doporuéeni vydanych v budoucnu.

Poskytovatel v souvislosti se zpracovanim osobnich udaju:

17.6.1 zpracovava osobni Gdaje vyluéné na zakladé pokynd Objednatele ucinénych
v souladu se zdsadami komunikace dle této Smlouvy, vietné v otazkich
predani osobnich udaji do tieti zemé nebo mezinarodni organizaci, pokud mu
toto zpracovani ji neuklada pravo Unie nebo Elenského statu, které se na
Objednatele vztahuje; v takovém pripadé Poskytovatel Objednatele informuije
o tomto pravnim poZadavku pfed zpracovénim, ledaze by tyto prévni predpisy
toto informovani zakazovaly z daleZitych divod( vefejného zajmu;

17.6.2 v pripadé, kdy je ze strany Ufadu pro ochranu osobnich Gdaji & jiného
spravniho organu provedena kontrola zpracovan! osobnich Udaji
Poskytovatelem &i v piipadé zahajeni spravniho fizeni ze strany Ufadu pro
ochranu osobnich tidaji ¢i jiného spravniho orgdnu ve vztahu k zpracovani
osobnich adaji  Poskytovatelem, ozndmi tuto skutecnost okamfiité
Objednateli a poskytne mu veskeré informace o pribéhu a vysledcich této
kontroly, resp. prib&hu a vysledcich takového Fizeni;

17.6.3 poskytne Objednateli a spolecnosti KORID LK spol. s r.o. soufinnost pfi
komunikaci s dozorovym organem a dle pokynli Objednatele bude
spolupracovat pfi pfipravé odpovédi dozorovému Gfadu ohledné Cinnosti
provadénych Poskytovatelem;

17.6.4 nezpracovava osobni Udaje ziskané za Ufelem pInéni této Smlouvy pro své
vlastni acely;

17.6.5 nezapoji do zpracovani Zadnéhoc daldiho zpracovatele bez piedchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele;

17.6.6 zohledfiuje povahu zpracovéni,
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17.7

17.6.7 je Objednateli a spoleénosti KORID LK spol. s r.0. ndpomocen prostfednictvim
vhodnych technickych a organizagnich opatfenl, pokud je to mozné, pro
splnéni povinnosti Objednatele nebo spolednosti KORID LK spol. s r.o.
reagovat na Zadosti o vykon prav koncovych uZivateld;

17.6.8 je Objednateli spolegnosti KORID LK spol. s r.0. ndpomocen pii zajistovani
souladu s povinnostmi Objednatele zajistit rover zabezpeéeni zpracovan a
ohlasovat pfipady poruieni zabezpeceni osobnich Gdajd dozorovému ufadu a
pfipadné té7 koncovym uzivatelim, posuzovat vliv na ochranu osobnich tdaji
(vystupem tohoto posouzeni bude poskytnutl podkladovych materidlt a
vlastnich odbornych vyjadfeni) a realizovat predchozi konzultace s dozorovym
Ufadem, a to pfi zohlednéni povahy zpracovani a informaci, je} ma
Poskytovatel k dispozici;

17.6.9 vsouladu s rozhodnutim Objednatele viechny osobni Gdaje bud'vyma?e, nebo
vrati Objednateli, a vymaie existujici kopie, pokud pravo Unie nebo &lenského
statu nepoZaduje uloZeni danych osobnich adajd;

17.6.10 poskytne Objednateli a spoleénosti KORID LK spol. s r.o. vedkeré informace
potfebné k doloZeni toho, 7e byly splnény povinnosti stanovené v tomto
clanku Smlouvy, a umoznf audity, véetng inspekci, provddéné Objednatelem,
spolecnosti KORID LK spol. s r.0. nebo jinym auditorem, kterého Objednatel
povéril, a k témto auditim prispaje;

17.6.11 neni oprdvnén osobni tdaje koncovych uZivatel jim zpracovavané & k nim3
mu byl umoinén pfistup Zadnym zpiisobem ukladat, kopirovat, tisknout,
opisovat, Cinit z nich vypisky & opisy &i je pozméiovat, pokud toto neni
nezbytné pro pinéni jeho povinnosti dle této Smlouvy;

17.6.12 umoini Objednateli a spole¢nosti KORID LK spol. s r.0. na vyiadani kontrolu
dodrZovani povinnosti dle tohoto &l. 17 Smlouvy, zejména piistupy do prostor,
v nich jsou osobni ddaje uchovavany, pfedlozeni seznamu osob s pfistupem
k osobnim udajim & doloZeni, ze vetkeré osoby pfistupujicl k asobnim Gdajtim
splfiuji poZadavky povéfené osoby, iak je tato definovéna nize;

17.6.13 umoini Objednateli a spole€nosti KORID LK spol. sr.o0. pfistup do informaéniho
systému uZivaného pro zpracovani a k probihajicim operacim zpracovani,

V souvislosti se zpracovanim osobnich ddaji vede Poskytovatel v souladu s pravnimi
pfedpisy o ochrané osobnich udaji zaznamy o viech kategoriich &innosti zpracovani
provadénych pro Objednatele, je} obsahuji zejména:

17.7.1 |méno a kontaktni udaje Poskytovatele, Objednatele, spoleénosti KORID LK
spol. s r.o. a jejich pfipadnych zdstupcu a povéienct pro ochranu oscbnich
tdajl;

17.7.2 kategorie zpracovéni provadéného pro Ohjednatele;

17.7.3 informace o pfipadném predani osobnich Gdaji do tfeti zemé nebo
mezindrodni organizaci; a

17.7.4 popis technickych a organizaénich bezpecnostnich opatieni.

Poskytovatel se na zékladé pisemné vyzvy Objednatele zavazuje Objednateli vedené
zdznamy zpfistupnit.
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17.8

17.9

17.10

17.11

17.12

Poslq_(ltovatel zajistuje, kontroluje a odpovida za

17.8.1 plnéni pokynl pro zpracovani osobnich Udaji osobami, které maji
bezprostiedni pfistup k osobnim udajim,

17.8.2 zabrénéni neopravnénym osobdm pfistupovat k osobnim Gdajom a k
prostfedklm pro jejich zpracovani,

17.8.3 zabranéni neopravnénému ¢teni, vytvafeni, kopirovanl, pfenosu, Upravé i
vymazani zaznami) obsahujicich osobni Gdaje a

17.8.4 opatfeni, kterda umoini urit a ovéfit, komu byly osobni tdaje predany.

V pfipadé, Ze je podle pravnich predpisi o ochrané osobnich udaji vyZadovino
jakékoli ozndment nebo jiny tkon viigi spravnimu orgdnu, upozorni na tuto skuteénost
Poskytovatel Objednatele v dostateéném pfedstihu a v pfipadé, Ze tim Objednatel
Poskytovatele povéii a zmocni, zajist! provedeni téchto Gkond.

Pokud Poskytovatel zjisti, Ze Objednatel nebo spoleénost KORID LK spol. s r.0. poruiuje
povinnosti podle pravnich pfedpist o ochrané osobnich udajd, je povinen jej na to
neprodlené upozornit.

Vznikne-li Objednateli v disledku nesplnéni povinnosti Poskytovatele dle pravnich
predpisi o ochrané esobnich Gdaju djma (3koda i nemajetkovd Ujma), zavazuje se
Poskytovatel Objednateli tuto Gjmu v plném rozsahu nahradit. Ujmou vzniklou
Objednateli se pro ucely tohoto ustanoveni rozumi zejména (i) nahrada ajmy (Skody i
nemajetkové Gjmy) subjektm tdajl ve smyslu prévnich predpisti o ochrané osobnich
udajd a (i) pokuty ulofené Ufadem pro ochranu osobnich tidaji & jinym spravnim
uradem.

V pripadé ukonceni této Smlouvy je Poskytovatel povinen predat Objednateli
protokoldrné vekeré hmotné nosice obsahujici osobni idaje a smazat veikeré osobni
Odaje v elektronické podobé v jeho dispozici, neobdri-li Poskytovatel od Objednatele
pisemné jiné pokyny, pokud pravo Unie nebo €lenského statu nepoZaduje uloZeni
danych osobnich udaja.

Zabezpeteni osobnich adaja

17.13

17.14

Poskytovatel pfijal a udrzuje takova technicka a organizaéni opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim adajim, k jejich zméns,
zni€eni &i ztrdté, neopravnénym prenosim, k jejich jinému neopravné&nému
zpracovani, jakoZ i k jinému zneuZiti osobnich udajo.

Poskytovatel je povinen zajistit, Ze pfistup k osobnim ddajim bude umoinén vyluéné
povérenym osobam, které budou v pracovnépravnim, pfikaznim &i jiném obdobném
poméru k Poskytovateli, budou pfedem prokazateln& sezndmeny s povahou osobnich
tdajl a rozsahem a Ucelem jejich zpracovani a budou povinny zachovavat miéenlivost
o viech okolnostech, o nich se dozvi v souvislosti se zpfistupnénim osobnich tdajti a
jejich zpracovdnim (dale jen ,povéfené osoby”). Spinénf této povinnosti zajisti
Poskytovatel vhodnym zpisobem, zejména vydénim svych vnitinich predpisd, piip.
prostfednictvim zviastnich smluvnich ujedndni. Pfistup k osobnim udajim bude
povéfenym osobdm umoinén vyluéné pro ucely zpracovani osobnich Gdajil v rozsahu
a za Gcelem stanovenym touto Smlouvou.
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17.15 Poskytovatel dile vhodnym zplisobem zajisti, e povéfené osoby budou zpracovavat
osobnl udaje na zakladé smlouvy s Poskytovatelem, budou zpracovavat osobni udaje
pouze za podminek a v rozsahu Poskytovatelem stanoveném a odpovidajicim této
Smiouvé uzavirané mezi Poskytovatelem a Objednatelem a pravnimi predpisy,
zejména zajisti zachovani micenlivosti o bezpeénostnich opatfenich, jejichZ zvefejnéni
by ohrozilo zabezpeleni osobnich tidaju, a to i pro dobu po skonéeni zaméstnani nebo
prisluinych praci povéienych osob.

17.16 Poskytovatel pfijal a udriuje zejména nasledujici opatfeni k zajiténl Urovné
zabezpedeni:

17.16.1 zajisténi toho, aby systémy pro automatizovana zpracovani osobnich udajl
pouZivaly pouze povérené osaby;

17.16.2 zajisténi toho, aby fyzické osoby opravnéné k pouiivani systémi pro
automatizovana zpracovani osobnich udaji mély pfistup pouze k osobnim
udajlm odpovidajicim opravnéni téchto osob, a to na zadkladé zvldstnich
uZivatelskych opravnéni ziizenych vyluéné pro tyto osoby;

17.16.3 pofizovani elektronickych zaznamu, které umozni urcit a ovérit, kdy, kym a z
jakého diivodu byly osobnl ddaje zaznamenany nebo jinak zpracovany;

17.16.4 zabranéni neopravnénému pristupu k datovym nosic¢im;

17.16.5 schopnost zajistit neustdlou duvérnost, integritu, dostupnost a odolnost
systémi a sluZeb zpracovani — zavedena opatieni a jejich korektni fungovani
budou pravidelné kontrolovany;

17.16.6 schopnost obnovit dostupnost osobnich Gdaja a pfistup k nim véas a v pfipadé
fyzickych €i technickych incidentd; a

17.16.7 proces pravidelného testovéni, posuzovéni a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpeénosti zpracovani;

17.16.8 antivirovou ochranu a kontrolu neopravnénych pfistupd;

17.16.9 Sifrovany prenos dat prostiednictvim IT technologii;

17.16.10 pfistup k osobnim udajim maji pouze povérené osoby Poskytovatele;

17.16.11 servery s osobnimi udaji jsou uzaméeny v serverovné; a

17.17 Pfi zpracovani osobnich ddaji budou osobni udaje uchovdvdny wyluéné na
zabezpedenych serverech nebo na zabezpecenych nosicich dat, jedna-li se o osobni
lidaje v elektronické podobé.

17.18 Pfi zpracovani asobnich udaji v jiné nei elektronické podob& budou osobni udaje
uchovany v mistnostech s naleZitou Urovni zabezpeceni, do kterych budou mit pfistup
vyluéné povéiené osoby.

17.19 Poskytovatel se zavazuje na pisemnou Zadost Objednatele pfijmout v pfiméfené lhité
stanovené Objednatelem dalsi zaruky za ucelem technického a organizaéniho
zabezpedeni osobnich udajl, zejména piijmout takovéd opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim adajim.
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18.

17.20 V pfipadé zjist&ni poruieni zaruk dle odst. 17.14 této Smlouvy je Poskytovatel povinen_
zajistit stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky poruduje,
nejpozdéji viak do 3 pracovnich dni poté, co je k tomu Objednatelem vyzvan.

17.21 V pfipadé, e Poskytovatel zjisti porugeni zabezpeceni osobnich udajd, ohlasi je bez
zbytetného odkladu, nejpozdéji do 24 hodin, Objednateli.

OCHRANA INFORMACI
18.1  Smluvni strany jsou si védomy toho, e v ramci pinéni zavazk( z této Smlouvy:

18.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povazovany za divérné (dale jen Ldivérné informace”),

18.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
Zinnosti druhé strany nebo i jejim opominutim pfistup k diivérnym informacim
druhé strany.

182  Smiuvni strany se zavazuji, Ze Zdna znich nezpfistupni tieti osobé divérné
informace, které pfi pinéni této Smlouvy ziskala od druhé smluvni strany.

183  Za tieti osoby podle odst. 18.2 se nepovaZuji:
18.3.1 zaméstnanci smiuvnich stran a osoby v obdobném postavent,
18.3.2 orgény smluvnich stran a jejich Eienove,
18.3.3 ve vztahu k divérnym informacim Objednatele poddodavatelé Po;:kytovatele,

18.3.4 ve vztahu kddv&mym informacim Poskytovatele externi dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podilejl na pinéni této Smlouvy nebo na pinéni spojeném
s plnénim dle této Smlouvy, davérné informace jsou jim zpfistupnény vyhradné za
timto Géelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho Géelu a za stejnych podminek, jaké jsou stanoveny smiuvnim stranam
v této Smlouve.

18.4 Vetkeré informace poskytnuté Objednatelem Poskytovateli se povazuji za divérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povazuji za divérné, pouze pokud na jejich duvérnost Poskytovatel Objednatele
predem pisemné upozornil a objednatel Poskytovateli pisemné potvrdil svij zdvazek
divérnost téchto informaci zachovévat. Pokud jsou diavérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych souboril na elektronickych
nosicich dat {médiich), je Poskytovatel povinen upozornit Objednatele na davérnost
takového materialu téf jejim vyznaenim alespoii na titulni strdnce nebo piedni strané
média.

18.5 Smiluvni strany se zavazuji v plném rozsahu zachovavat povinnost micenlivosti a
povinnost chranit ddvérné informace vyplyvajici 2 této Smlouvy a téZ z piislusnych
pravnich predpis, zejména povinnosti vyplyvajici aktudlné Gcinné pravni upravy
vztahujici se k ochrané osobnich udaju (dale jen ,POOU"). Smluvnl strany se v této
souvislosti zavazuji poutit veskeré osoby, které se na jejich strané budou podilet na
plnéni této Smiouvy, o vyse uvedenych povinnostech micenlivosti a ochrany
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18.

18.11

18.12

18.13

18.14

18.15

Za davérné informace se ve smyslu odst. 18.10.5 zejména nepovaiuji:
18.11.1 ustanoveni této Smlouvy vZetné jejich pfiloh,

18.11.2 seznam poddodavatelll Poskytovatele, jimZ Poskytovatel za plnéni
subdodévky uhradil vice nei 5 % z Casti plnéni dle této Smlouvy v jednom
kalendafnim roce,

18.11.3 seznam vlastnik( akcii poddodavatele, jejichz souhrnna jmenovita hodnota
pfesahuje 10 % zdkladniho kapitdlu, ma-li poddodavatel formu akciové
spolegnosti.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uvefejnit
v registru smluv tuto Smlouvu véetné viech jejich zmén a dodatkll a objednavek nad
50.000,- K& bez DPH.

Za poruseni povinnosti micenlivosti smluvni stranou se povazuji téZ pfipady, kdy tuto
povinnost porusf kterdkoliv z osob uvedenych v odst. 18.3, které dana smluvni strana
poskytla divérné informace druhé smluvni strany.

Porudi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledn& ochrany
divérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve wvysi
100.000,- K¢ za kaidé poruseni takové povinnosti.

Ukonéeni a&innosti této Smiouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto
¢lanku Smlouvy a jejich Gginnost véetné ustanoveni o sankcich pretrvd bez omezeni i
po ukonéeni uginnosti této Smlouvy. :

SOUCINNOST A VZAJEMNA KOMUNIKACE

191

19.2

19.3

19.4

Smluvni strany se zavazuji vzajemné spolupracovat a predavat si veskeré informace
potfebné pro fadné plnéni svych zdvazkd. Smluvni strany jsou povinny informovat
druhou smiuvni stranu o veikerych skutenostech, které jsou nebo mohou byt
dileZité pro fddné plnéni této Smlouvy. Zadavatel si vyhrazuje pravo na urleni
komunikaéni platformy pro sdileni dokumentd, pro kterou zajisti odpovidajici pfistup
opravnénym osobam Dodavatele.

Smluvni strany jsou povinny plnit své zdvazky vyplyvajici z této Smlouvy tak, aby
nedochézelo k prodleni s plnénim jednatlivych termint a s prodlenim splatnosti
jednotlivych penéinich zdvazkl.

Veskerd komunikace mezi smiuvnimi stranami bude probihat prostfednictvim
opravnénych osob dle &l. 16 této Smlouvy, statutarnich orgént smluvnich stran, popf.
jimi pisemné povérenych pracovniki.

Viechna ozndmeni mezi smluvnimi stranami, ktera se vztahujf k této Smlouvé, nebo
ktera maji byt uéindna na zdkladé této Smlouvy, musf byt u¢inéna v pisemné podobé
a druhé strané dorutena bud osobné nebo doporuéenym dopisem ¢i jinou formou
registrovaného poitovniho styku na adresu uvedenou na titulni strance této Smlouvy,
neni-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak. Nemd-li
komunikace dle pfedchozl véty mit vliv na platnost a ucinnost Smlouvy, pfipousti se
té? doruceni prostfednictvim e-mailu na {isla a adresy uvedené v Piiloze &. 5 této
Smlouvy. Pro vylouteni pochybnosti se smluvni strany dohodly, Ze prostrednictvim
faxu nebo e-mailu lze dorulit zejména pFipominky, vyhrady &i vyzvy vsouladu s

Strana 31 /37




0] 1]

OPERATORICT

19.5

19.6

15.7

ustanovenimi &l. 10 této Smlouvy. Poskytovatel je opravnén komunikovat
s Objednatelem prostfednictvim datové schranky.

Uklada-li Smlouva doruiit néktery dokument v pisemné podobg&, miZe byt dorucen
bud'v tidténé podobé nebo v elektronické (digitalni) podobé v dohodnutém formatu.

Smluvni strany se zavazuji, Ze v pfipadé zmény po3tovni adresy, telefonniho &isla nebo
e-mailové adresy néleZici jim nebo osobdm opravnénym za né jednat budou o této
zméné druhou smluvnl stranu informovat nejpozdéji do 5 pracovnich dni.

Poskytovatel se zavazuje ve lhiité 5 pracovnich dnl ode dne doruéeni odiivodnéné
pisemné Zidosti Objednatele 0 vyménu opravnéné osoby Poskytovatele dle odst.
16.1.1 a 16.1.2 podilejici se na plnéni této Smlouvy, snii Objednatel nebyl
z jakéhokoliv divodu spokojen, nahradit jinou vhodnou osobou s odpovidajici
kvalifikaci.

20. NAHRADA $KODY

20.1

20.2

20.3

20.4

20.5

20.6

20.7

Kaidd ze stran je povinna nahradit zpGsobenou tkodu v rdmci platnych pravnich
predpisti a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniha asili
k pFedchazeni skodam a k minimalizaci vzniklych $kod.

Poskytovatel je povinen nahradit Objednateli veSkeré 3kody, zplsobené porusenim
této Smlouvy ¢i povinnosti uloienych Poskytovateli dle POOU. Poskytovatel se
zarovefi zavazuje Objednatele od3kodnit za jakékoliv Skody, které mu v disledku
porudeni povinnosti Poskytovatele vzniknou na zakladé pravomocného rozhodnuti
soudu &i jiného statniho orgdnu.

Z4dna ze stran neni povinna nahradit $kodu, kterd vznikla v disledku vécné
nespravného nebo jinak chybného zadéni, které obdrZela od druhé strany. V pfipadé,
Ze Objednatel poskytl Poskytovateli chybné zaddni a Poskytovatel s ohledem na svou
povinnost dodat Dilo nebo jeho ¢ast ¢i poskytovat Sluzby s odbornou pé&i mohl a mél
chybnost takového zadani zjistit, smi se ustanoveni pifedchozi véty dovolivat pouze
v piipadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na
puvodnim zadani.

Z&dna ze smluvnich stran nema povinnost nahradit $kodu zplisobenou porugenim
svych povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni nékterd
z pfekdiek vyludujicich povinnost k ndhradé Zkody ve smyslu § 2913 odst. 2
obcanského zdkoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu
na vzniklé pfekéZky vylutujici povinnost k nahradé Skody brénici Fddnému pinéni této
Smlouvy. Smluvni strany se zavazuji kvyvinuti maximaintho Gsili k odvraceni
a pfekonani piekdzek vylucujicich povinnost k ndhradé $kody.

Pfipadnd ndhrada Skody bude zaplacena v méné platné na dzemi Ceské republiky,
pficemz pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Skody.

KaZda ze smluvnich stran je opravnéna poZadovat ndhradu 3kody i v piipadé, ie se
jedna o porudeni povinnosti, na kterou se vztahuje smluvni pokuta & sleva z ceny, a to
v celém rozsahu.
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21,

SANKCE

211

21.2

Smluvni strany se dohodly, Ze:

2111

21.1.2

21.1.3

21.14

v piipadé prodleni Poskytovatele s pfedanim édsti Dila odpovidajici Milniku
stanovenému v harmonogramu plnéni dle odst. 4.1 Smiouvy vznikd
Objednateli ndrok na slevu z ceny dotéené Easti Dila ve vy§i 5.000,- K za kazdy
i zapolaty den prodient (sleva se potitd pro kaidy jednotlivy Milnik
samostatné, tj. pfi souasném prodleni s pfedanim vice Milnik(i se sleva
uplatni nasobné),

v pfipadé prodleni Poskytovatele spfedanim Dila jako celku vznikd
Objednateli nZrok na slevu z ceny Dila ve vy$i 10.000,- K¢ za kaidy i zapo&aty
den prodleni; pro vylouceni pochybnosti se uvadi, Ze v ptipadé prodleni
Poskytovatele s pfeddnim Dila jako celku se slevy dle odst. 21.1.1 této Smlouvy
jiZ neuplatni,

v pfipadé& prodienl Poskytovatele s pfedanim vystupu Rozvoje podle jednotlivé
Analyzy zménového poZadavku vznikd Objednateli narok na slevu z ceny
pln&ni dle Analyzy zménového pozadavku ve vysi 1.000,- K¢ za kaZdy i zapocaty
den prodleni,

vpfipadé prodleni Poskytovatele s pfeddnim  jakékoliv  Casti
dokumentovaného zdrojového kdédu podle ¢l. 13 této Smlouvy vznika
Objednateli ndrok na smluvni pokutu ve vysi 5.000,- K¢ za kaZdy i zapoéaty den
prodieni.

Smluvni strany se dale dohodly, Ze:

21.2.1

21.2.2

21.2.3

21.2.4

21.2.5

21.2.6

21.2.7

v pripadé nedodrzeni minimalni garantované dostupnosti za kalenda#ni mésic
dle Technické specifikace vznikd Objednateli narok na smluvni pokutu ve vysi
4,000,- K¢ za kaidych zapofatych 0,1 % sniZeni dostupnosti vdaném
kalendainim mésici;

v pfipadé prodleni Poskytovatele s vyfeSenim incidentu priority A alespof
poskytnutim nahradniho feseni vznika Objednateli narok na smluvni pokutu
ve vy3i 4.000,- K& za kaZidou i zapo&atou &asovou jednotku prodleni;

v pfipadé prodleni Poskytovatele s vyfeSenim incidentu priority B alespoii
poskytnutim nahradniho fedeni vznika Objednateli narok na smluvni pokutu
ve vysi 2.000,- K¢ za kaZdou i zapo&atou ¢asovou jednotku prodleni;

v pfipadé prodleni Poskytovatele s vyfedenim incidentu priority C alespofi
poskytnutim nahradniho fedenf vznika Objednateli narok na smluvnl pokutu
ve vysi 4,000,- K¢ za kaZdou i zapo&atou €asovou jednotku prodleni;

v pripadé prodieni Poskytovatele s pfedloZenim pojistné smlouvy Objednateli
ve |lhité dle odst. 11.2 Smlouvy vznikd Objednateli narok na smluvni pokutu
ve vy3i 5.000,- K€ za kaZdy i zapocaty den prodlent;

v pfipadé prodleni Poskytovatele s provedenim aktualizace Dokumentace
v terminech stanovenych dle odst. 11.3 Smlouvy vznikd Objednateli ndrok na
smluvni pokutu ve vysi 2.000,- K¢ za kaZdy i zapoéaty den prodleni;

v pripadé prodleni Poskytovatele s vypracovdnim Exitového planu nebo
v piipadé prodlenl s poskytnutim pinéni nezbytnych k jeho realizaci do 1
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22.

21.3

214

215

mésice od doruéeni poZadavku Objednatele die odst. 8.3 této Smlouvy vznikd
Objednateli ndarok na smluvni pokutu ve vy3i 5.000,- K¢ za kaZdy i zapocaty den
prodient;

21.2.8 vpfipadé porudeni povinnosti Poskytovatele alokovat na plnéni dle této
Smlouvy kapacitu ¢lend realizaéniho tymu a provadét jejich zmény pouze se
souhlasem Objednatele dle odst. 3.7 Smlouvy nebo poskytovat plnéni dle této
Smlouvy s vyuzitim poddodavatelt uvedenych v Priloze €. 5 této Smlouvy dle
odst. 3.8 Smlouvy vznika Objednateli ndrok na smluvni pokutu ve vysi 5.000,-
K¢ za kaidé jednotlivé poruseni takovéto povinnosti.

21.2.9 V pripadé, Ze Poskytovatel porudi svoji povinnost reagovat na poZadavek
Objednatele nebo jim uréené treti strany a zahajit poskytovéni soutinnosti die
odstavce 11.44 & 11.55 Smlouvy nejpozdéji do 5 pracovnich dnil ode dne
doruceni takovéhoto poZadavku, je Objednatel opravnén po ném poZadovat
smluvni pokutu ve vy3i 5.000,- K& za kazdy i zapocaty den prodleni s plnénim
této smluvni povinnosti;

21.2.10 v pfipadé poruleni povinnosti Poskytovatele dodriet veskeré zaruky o
technickém a organizaénim zabezpeceni osobnich adaji dle &, 17 této
Smlouvy je Poskytovatel povinen zaplatit Cbjednateli smluvni pokutu ve vysi
100.000,- K¢ za kaidy jednotlivy pfipad takového porudeni,

Smluvni pokuty a/nebo uroky z prodleni jsou splatné 30. den ode dne dorudeni
pisemné vyzvy opravnéné smluvni strany k jejich Ghradé povinnou smiuvni stranou,
nenl-li ve vyzvé uvedena lhita del3i. Slevy z ceny je Poskytovatel povinen zohlednit pfi
fakturaci, nestane-li se tak, je Objednatel opravnén slevu z ceny uplatnit pisemnou
vyzvou obdobné jako v pfipadé smluvni pokuty.

Neni-li déle stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvnl stranu povinnosti splnit své zdvazky.

Zaplacenim smluvni pokuty neni dotéen narok Objednatele na nahradu Skody ani
povinnost Poskytovatele bezodkladné odstranit zévadny stav.

PLATNOST A UCINNOST SMLOUVY

221

22,2

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a u€innosti dnem uvefejnéni v registru smluv dle zdkona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisi, a uzavird se na dobu uréitou v trvdni 12 mésica
od zahajeni poskytovani SluZeb podpory provozu.

Objednatel je oprdvnén bez jakychkoliv sankci odstoupit od této Smlouvy v pFipadé:

22.2.1 prodleni Poskytovatele s pfeddnim jakékoliv ¢4sti Dila &i vysledku Rozvoje po
dobu del3i neZ 15 pracovnich dnii oproti terminu plnéni stanovenému ve
Smiouvé nebo na zakladé této Smlouvy, pokud Poskytovatel nezjedna ndpravu
ani v dodatecné pfimérené thité, kterou mu k tomu Objednatel poskytne v
pisemné vyzvé ke splnéni povinnosti, pficemz tato lhita nesmi byt kratsi neZ
10 pracovnich dnti od doruceni takovéto vyzvy,

22.2.2 nedodrZeni sledovanych parametrd SLA u Sluzeb podpory provozu majicich za
nésledek slevu z mésiéni ceny Slueb podpory provozu ve vysi nejméné 10 %;
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22.3

224

22.5

22.6

dosaZeni vySe slevy z ceny se pro ucely odstod}:-aenl dle tohoto ustanoveni
Smlouvy vyhodnoti za posledni 3 mésice,

22.2.3 Ze celkova vy3e smluvnich pokut, na jejichZ zaplaceni by mél Objednatel dle
této Smlouvy ndrok, dosdhne 5 % z ceny Dila,

22.2.4 trvéni zévady / incidenty priority A, B nebo C po dobu del3i nei je trojnasobek
sjednané maximalni doby pro jejich odstranéni,

22.2.5 porudeni povinnosti ochrany davérnych informaci dle této Smlouvy ze strany
Poskytovatele,

22.2.6 porusi-li Poskytovatel povinnost dle odst. 3.7 této Smlouvy tim, e nenahradi
¢lena realizacniho tymu, kterym byla prokazovédna kvalifikace pro GZast
Poskytovatele v zadavacim fizeni Vefejné zakdzky, novym élenem realizaéniho
tymu, jez m@ minimélné stejnou kvalifikaci jako nahrazovany élen a pinl
kvalifikatni predpoklady zadadvacitho fizeni Vefejné zakdzky minimalné
v rozsahu jako nahrazovany élen, a to ani v dodateéné Ihité, kterou mu k tomu
Objednatel poskytnul,

22.2.7 porusi-li Poskytovatel povinnost dle odst. 3.8 této Smlouvy tim, Ze nenahradi
osobu poddodavatele, kterym byla prokazovdna kvalifikace pro ucast
Poskytovatele v zaddvacim fizeni Vefejné zakdzky, novym poddodavatelem,
ktery by mél nejméné stejnou kvalifikaci, kterd byla plvodnim
poddodavatelem v zaddvacim fizenf Vefejné zakdzky prokazovina, a to ani
v dodateéné Ihiité, kterou mu k tomu Objednatel poskytnul.

Objednatel je dale opravnén bez jakychkoliv sankci odstoupit od této Smiouvy, pokud:

22.3.1 bylo pfislusnym orgdnem vydano pravomocné rozhodnuti zakazujici pnéni
této Smiouvy;

22.3.2 na majetek Poskytovatele je prohlaSen upadek nebo Poskytovatel sam poda
dluZnicky ndvrh na zahajenf insolvenéniho ffzenf;

22.3.3 Poskytovatel vstoupi do likvidace; nebo

22.3.4 proti Poskytovateli je zahdjeno trestni stihani pro trestny ¢in podle zdkona
¢. 418/2011 Sb,, o trestnl odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisi.

Poskytovatel je opravnén odstoupit od této Smlouvy vyhradné v pfipadé prodlent

Objednatele se zaplacenim jakékoliv splatné &astky dle této Smlouvy po dobu delgi

nez 60 dnli, pokud Objednatel nezjedna napravu ani v dodateéné pfimérené Ihaté,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke spinéni povinnosti,
piicemi tato |hGta nesmi byt kratdi neZ 15 kalendafnich dnii od doruceni takovéto

VYZVY.
Uginky odstoupeni od Smlouvy nastavaji dnem doruéeni plsemného oznameni o
odstoupeni druhé smluvni strané.

Ukongenim dginnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se
licenci, zéruk, prav z vady, povinnosti nahradit 3kodu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informacl, ani dal$i ustanoven! a naroky, z jejichz
povahy vyplyva, Ze maiji trvat i po zéniku Gcinnosti této Smlouvy. Ukon&enim Géinnosti
této Smlouvy nenf dotcena povinnost Poskytovatele provést Gkony nezbytné v zajmu
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naplnéni obecné prevenéni povinnosti pro predchazeni vznikuwgkod, coi bude
Objednatelem pred uplynutim u&innosti Smlouvy vyslovné Poskytovateli sdéleno.

23, RESENI SPORU

23.1  Prdva a povinnosti smluvnich stran touto Smlouvou vyslovné neupravené se fidi
obcanskym zdkonikem a pfisluSnymi pravnimi predpisy souvisejicimi.

23.2  Smluvni strany se zavazuji vyvinout maximalnl usill k odstranéni vzajemnych sport
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, vEetné sport(l
o jeji vyklad ¢i platnost a usilovat o jejich vyfedeni nejprve smirné prostiednictvim
jednani opravnénych osob nebo povéfenych zastupch. Tim neni dotéeno pravo
smluvnich stran obratit se ve véci na pfisluény obecny soud Ceské republiky.

24. ZAVERECNA USTANOVENI

24.1  Tato Smlouva piedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.
Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatk(! této Smiouvy uzavienych v souladu s pfislu$nymi ustanovenimi
ZZVZ a podepsanych osobami opravnénymi jednat jménem smluvnich stran.

24.2  Veikera prava a povinnosti vyplyvajici z této Smiouvy prechdzeji, pokud to povaha
téchto prav a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

24.3  Poskytovatel neni opravnén postoupit penéZité naroky vi¢i Objednatelina tfeti osobu
bez predchoziho pisemného souhlasu Cbjednatele. Objednatel je oprévnén pfevést
veskerd prava a povinnosti z této Smiouvy (vietné této Smlouvy jako celku) na
jakoukoli jinou osobu i bez souhlasu Poskytovatele. Pro pfipad postoupeni této
Smlouvy strany vylu€uji pravo Poskytovatele podle § 1899 Obcanského zdkoniku v
souvislosti s takovym postoupenim Smlouvy.

24,4  Nedilnou soucast Smlouvy tvoii tyto prilohy:

Pfiloha &. 1: Technicka specifikace
Priloha &. 2: Navrh fedeni

Prilcha . 3: Specifikace ceny pinéni
Priloha €. 4: Realizacni tym Poskytovatele
Pfiloha &, 5: Opravnéné osoby

Priloha £. 6: Seznam poddodavateld
Pilloha &. 7: Harmonogram

24.5 Tato Smlouva je uzaviena v 4 stejnopisech, z nichZ Objednatel obdrii 2 stejnopisy a
Poskytovatel 2 stejnopisy.
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Smiuvni strany prohla§uj|',.ie si tuto Smlouvu precetly, Ze s jejim obsahem souhlasj a na diikaz toho
k ni pfipojuji svoje podpisy.

Objednatel Objednatel
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1. Seznam zkratek a pojmt

E-shop Prodejni rozhrani slouzici pro nakup a spravu identifikdtori a nosicl

oicT Operator ICT, a.s.

KORID Organizator dopravy v Libereckém kraji

IDOL Integrovany dopravn( systém Libereckého kraje postaveny na zénové
relaénim a Casovém tarifu

ROPID Organizator dopravy v Praze

IDSK Organizator dopravy ve Stiedocfeském kraji

PID Prazsky integrovany systém platny na uzemi hl.m. Prahy, Stfedoceského
kraje a vybranych linkach na tzemi sousednich kraja

IDS Integrovany dopravnl systém zfizovany a zajistovany v ramci kraje

Podfizeny ucet Ucet, ktery vytvaii cestujici napf. pro osoby blizké, ktery spravuje,
nakupuje pro né casové jlzdné

MA Mobilni aplikace PID Litatka pfipadné jejf varianta pro IDOL, ve které lze
koupit jlzdné a zaroven ji pouZit Jako identifikitor

Identifikator Nosit, ke kterému je piifazena €asova jlzdenky na MHD

MOS Multikandlovy odbavovaci systém

FE Front-end systému

BE Back-end systému
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1.1. Uvod
Tento dokument definuje poZadavky na dva nové e-shopy pro integrované dopravni systémy PID a IDOL,
Poiadavek na tvorbu nowych e-shop reflektuje potfebuju zpfehlednit UX, sloutit dosud oddélené funkce zadosti
a spravy karty Litatka/Opuscard a souvisejiciho ndkupu kupdna.

Oba e-shopy budou wyuiivat obdobni komunikaéni API {MOS a systém pro zpracovani a tvorbu karet),
umoZnovat piihlaseni jednim loginem napfit obéma e-shopy, budou disponovat redakénim systémem pro spravu
vybranych komponent e-shopu (ulivatelsks vyména bannerd, aktualit, kontaktd, atd.), budou ve 3 Jjazykovych
mutacich (CS, EN, DE) s moznosti pfiddvani daliich, a to na uZivatelské/administratorské urovni,

Uzivatel e-shopu {cestujici ve vefejné dopravé) bude moci spravovat identifikdtory (pFidavat, mazat), nakupovat
diovhodobé jizdné, 4dat o kartu Litatka/OpusCard. Procesy v ramci e-shopu budou doplnény interaktivnimi
priivodci, ktefi pomohou cestujicimu pfi fefeni daného usivatelského scénare {pfevod identifikitoru, nakup
kuponu, #4dost o kartu) a pomohou s informacemi o vefejné dopravé (prehledna tarifni mapa, napojeni na tarifni
kalkuldtor doplnéné o prehledné zobrazeni v ramci mapy, vietné informaci o povolené trase ~ IDOL).

2.  Obecné pozadavky na Feseni

2.1. Popis Feeni

Zakladem feSeni pro kaidy z obou e-shopi je vlastni elektronicky obchod {e-shop) piistupny s vyuszitim
zabezpeceného internetového prostfedi a redakéni néstroj, kterym bude moiné editovat vybrané informaéni
¢ésti e-shopu.

Redakénl nastroj bude slouit v ramci kaidého e-shopu redaktordm k dpraviam obsahu a pravam obrazk.
Souddsti ndstroje musi byt | WYSIWYG editor pro editaci ve stylu textového editoru. Vyéet editovatelnych
poli/moduld bude taxativné uveden u jednotlivych obrazovek vlastniho ndvrhu UX e-shopu, UX vlastniho
redakiniho néstroje zajisti dodavatel.

Architektura feSeni musf byt vicevrstvé s oddélenou aplikacni a datovou vrstvou umoiiiujici provoz na oddélens
vypocetni infrastruktufe.

Aplikaénl vrstva bude zajitovat komunikaci se systémem MOS, systémy pro spravu a vydej karet, platebni
branou, tokenizagnim procesorem, informacemi o tarifnich pasmech (PID) a uZivatelskych lctech, véetné uétd
podFizenych, a to s vyuZitim existujicho API MOS (pfistupné na zdkladé podepsaného NDA). Pfipadné Gpravy API
MOS nejsou pfedmétem této zakézky a budou zajidtény zadavatelem nezavisle,

Podrobna specifikace funkcionalit Je uvedena v samostatné kapitole a rovnés v nédvrhu wireframd.

Oba e-shopy budou oddéleny {igastnik navrhne optimalni fedeni do nabidky, a to s ohledem na nabizené fedeni
| budouci rozvoj), jednak pro zajigtént kybernetické bezpeZnosti a jednak pro oddélenou spravu administratory
z obou dotéenych I1DS. Viivem propojeného kmene viivateld bude moZné, aby se uiivatel existujici v rémci
fednoho IDS pfinhlasil se stejnymi piihlasovacimi Gdaji | do druhého e-shopu (v takovém pfipadé bude ugivatel
vyzvdn k udéleni souhlasu se zpracovanim osobnich tdaja) a vyuzil ji existujici identifikator pro ndkup jizdného
nabizeného danym IDS. V budoucnu je pocitano s funkcionalitou, ze piisluiny e-shop pro dané IDS vmo3ni
prodavat také produkty z jiného IDS. Toto bude primarné feSeno na drovni MOS back-end, nicméné e-shopy

nesml svoji architekturou této budouci funkcionalité zamezit.

Reseni musl umozfovat tvorbu novych instanci e-shopi (v piipadé integrace dalSich 1DS), kdy kazda instance
bude obsahovat viechny nife uvedené funkcionality.

2.2, Role v systému
Systém bude obsluhovat minimainé nasledujici role:
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*  Uiivatel (cestujici)
s Redaktor
e Administrator

Vlastnlsprava produkt(, sprava uzivateld a dalif administraéni funkce budou realizovidny na trovni back-end MOS
a nejsou tedy pfedmétem plnén, Redaktory a administratory vlastniho feseni redakiniho systému lze spravovat
mimo back-end MOS a je moiné vyuiit autentizaénich nastroji redakéniho systému/e-shopu, tj. zostiva na
navrhu architektury Poskytovatelem, zdali vyuZije existujlcl LDAP & vyuiije spravu uzivateld, v ramci dodaného
systému .

Ufivatel

Tato role pfedstavuje koncového klienta, ktery priddvd/maze/spravuje identifikdtor, nakupuje jizdné, spravuje
svij i podiizené Gity.

Role Redaktor

Redaktor pfedstavuje uZivatele pracujiciho s redakénim nastrojem a provadi Gpravu informaén! &asti e-shopu,
jako jsou marketingové Informace a banery, kontaktn/ informace, aktuality, vieobecné obchodni podminky,
informace popisujici pouzité cookies, smluvni podminky, fasto kladené dotazy, pfipadné dal¥f s ohledem na
moznostl poufitého redakéniho systému.

Administritor

Administritor pfedstavuje ufivatele, ktery je oprdvnén vytvifet, mazat, upravovat Uty redaktord a dalsich
administratorii. Administrator déle maze provadét upravy a customizaci systému v ramci moznosti feSeni {napr.
v pfipadé vyuiiti standardizovaného SW)

2.3. Zasady navrhu - motivace

Piehlednost webu — diraz na hlavni funkce

Velké mnoZstvi propagaénich materiali a snaha nabidnout co nejvice funkci, které nejsou vétsinou cestujicich
vyuZivény, vedla k celkové neprehlednosti stavajiciho e-shopu. Novy uzivatel musel vénovat zvyienou pozornost
orientaci na strénkdch, tak aby byl schopen dosdhnout hlavniho ¢ile - nakupu kuponu. Tato nepiehlednost vedla
také k velkému poétu opakujicich se dotazi sméfujicich na infolinku a skuteéna mira okamiitého opusténi webu
je die Google Analytics vice nei 80 %. Jeden z hlavnich cil je tuto miru snizit. Nova struktura webu musi tento
pozadavek reflektovat a klist doraz na prehlednost e-shopli s orlentaci na cfl, tj. praci s identifikatory, nékup
kuponu a ziizeni podfizeného Gétuy,

Mobile First pristup a responzivn( design

Rostouci pocet uiivateld hldsicich se na webové stranky 2 mobilnich zafizenl a tabletu vede k pozadavku na nivrh
webu dle principu Mobile first a zajistén( responzivity zobrazenf, tak aby byly e-shopy a viechny jejich funkce
dostupné Siroké 3kéle ufivateld na raznych zafizenich {tefefony, tablety i osobni pogitate a notebooky).

3. Funkéni pozadavky

V rdmci této kapitoly budou struéné Popsany jednotlivé celky a procesy, které se v mengi & vété mite aplikuji na
oba e-shopy, které jsou pfedmétem dodavky.
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3.1. Funkéni poZadavky

Na dvod kapitoly bude popsdno obecné fungovéni systému a jeho pravidla, nasledné pak budou rozebrany
jednotlivé funkcionality.

Systém déle musi podporovat pribé&znou kontrolu a validaci uZivatelem zadévanych hodnot. Detailni pravidla
budou stanoveny v ramci dal3i analyzy.

Kod poZadavku Web_01
Ndzev Registrace
Popis Nakup kuponu je podminén registracl v eshopu,

Pii registraci si cestujici vybira, zdali si zalozi pouze Ucet pro jednatlivce nebo i vytvofi
podiizené ttty (nové komunikovany jake ucet rodinny). Ucty se od sebe nelidl.
V pfipadé vytvdfeni uétu pro rodinu e-shop automaticky nabidne mo#nost vytvafit
podfizené Uty pro ostatni &leny rodiny. V ramci novych eshopl bude moZnost tvorby
podfizenych Gt komunikovéna jak na Gvedn/ strince (nap#. privodce nikupem a
vytvofeni podiizeného G&tu), tak i v dashboardu,

Cestujicl nejdfive zadd login (vidy emailova adresa) a heslo. Emailovd adresa je vidy
unikatnl a Ize ji mit pouze pro jeden uéet. Odstranéni dctu je moZné pouze po pisemné
Zadosti uZivatele. Smazén( Gctu provadi pracovnik BO, ktery také kontroluje, zda jsou
spinény definované podminky.

Heslo je zaddno 2x a musi spliiovat definované bezpe&nostnf pofadavky. ZaloZeni ity
bude zabezpefeno proti automatickému zakldddni uétu, implementac Google
reCaptcha. Pii zapomenut/ hesla Ize vyzddat zménu hesla, na registrovany email je
odesléna zprdva s odkazem na zménu hesla. Tento odkaz bude platny pouze po
omezenou dobu a pfi jeho vyuZiti ke zméns hesla dojde k okamZitému zneplatnéni.

Soucasti registraénfho formuléfe jsou i checkboxy, a to souhlas sobchodnimi
pedminkami {povinny), potvrzeni véku 15+ {povinny) — Souhlas se zasilanim
marketingovych sdélenf {(nepovinny).

Po potvrzeni registrace je cestujicimu odeslin aktivacni odkaz na uvedenou
emailovou adresu, Aktivaénl odkaz je platny jednu hodinu. Pokud neni odkaz béhem
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této doby aktivovan, dochazi k Jeho zneplatnénl a je nutné jej znovu vygenerovat
prostiednictvim tladitka Odeslat aktivaéni email.

Prokliknutim odkazu je uzivatel pfesmérovin do eshopu se zobrazenym dialogem o
uspésné aktivaci Uétu a rovnou odkazan na formuldf k prihladent. V rdmci prvniho
prihlaseni je sméfovan na formuldf pro vyplnéni osobnich udajo. Zékaznikovi je
umoinéno piejit do nasledu]iciho kroku aZ po vyplnéni povinnych poli.

Proces registrace Gitu
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Ukdzka procesu zaloZeni rodinného tétu
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Kdd poZadavku Web_02

Nazev PrihldZeni

Popis Pihla3eni probé&hne po zadani loginu (vidy emailovd adresa) a hesla.
Heslo je moiné po prihlaseni zménit v sekci osobnf udaje.
Pfi zapomenuti je moZné provést reset a heslo obnovit, Reset prob&hne odeslanim
linku na pfihlaSovaci email a nasledném nastavenim nového (po prokliknuti
odkazu}. Blize je proces zmény hesla popsan v &asti Web_01.

Kéd poiadavku Web_o03 :

Nizev Pfirazeni identifikatoru

Popis Pro moinost zakoupeni kuponu je nutné zadat fdentifikdtor, Do Gétu lze pfifadit

jeden a vice identifikdtor(. UZivateli bude umosnén {novél) mit pouze jeden aktivni
identifikdtor, ostatni budou vidy neaktivni. Po piesunu kuponu na jiny identifikator
se stavajicl automaticky zneaktivni a novy se aktivije. V pfipadé, e ma uzivatel vice
kuponi, viechny se automaticky presunou na jeden vybrany aktivnf identifikitor.

UZivate! miZe mit pouze Jeden aktivni osobni identifikdtor, na kterém bude mit
pfifazené kupony. Ostatni pfifazené osobnf identifikitory budou neaktivnl, Po
piesunu kuponu na novy identifikitor se automaticky stévajici zneaktivni a novy se
aktivuje,

Respektive toto se stane z pohledu ugivatele FE. Vv ramci back-end dojde pouze ke
zméné vazby viech produktd z identifikitoru A na identifikator B. UX design bude ale
piné interpretovat stav pouze jednoho platného identifikatoru v dany moment.

Identifikdtorem se rozum/ nap¥. karta Opuscard (IDOL), Litatka (PID), InKarta (Cp),
mobiini aplikace nebo bezkontaktn! platebn{ karta. Identifikitor slou3| jako doklad
pfi pfepravni kontrole. Cestujici mé moZnost si pfifadit do svého Gctu i dals
identifikatory. Po oznaden| pfifadit identifikitor je
pfesmérovindo tokenizaéniho procesoru {externi webova stranka, kterou bude e-
shop volat a nasledné pfijme navratové hodnoty — obdoba platebnf briny). Na prvni
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strdnce je vybér typu identifikdtoru, ktery si pfeje pfifadit — Opuscard {IDOL), Litaéka
(PID), in Karta, Bezkontaktni platebni karta, mobilni aplikace. V dalim kroku je
vyzvdn k zadani ¢isla karty, data jeji expirace a podobné, v zavislosti na typu
identifikatoru, ktery pfirazuje. Po uloZeni se novy identifikitor objevi v Gétu
cestujiciho,

V piipadé pfifazeni platebni karty je po jejim uloZeni cestujici vyzvan k rozhodnuti,
zda si pieje vyutivat BPK jako anonymni nebo osobni identifikator.

Procesni schéma pfifazeni identifiktoru

Dashboard

Plifadit
identifikitor

Tohenizsini

——

Uspdiné NE | Neispdiné phifazeni

pifazeni - wyswitian

.,..,l .
AND

":::"i R c:’:ﬂ:‘:m":? -+  PAfazenl [—+ Dashboard |

N!l

Phitazent

I

Dezthboard

Kéd poZadavku

Web_04

Nizev

Nakup karty
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Popis

Nakup karty je zahdjen vybérem osoby pro, kterou je karta pofizovana (hlavni déet,
podiizeny Gcet). V pripadé, Ze uZivatel nemd v uétu #ddny podfizeny ucet, jsou

v nabidce pouze dvé moZnosti: uZivatel sam {pokud chce novy identifikator pro
sebe} a moznost pfidani osoby/¢lena rodiny (v pfipadé, Ze chce kartu nechat
zhotovit pro nékoho daldiho). Pokud mad uiivatel navic podfizeny uget, zobrazuje se
v rolovacim seznamu i tento. P vybéru konkrétni osoby {(samotny ulivatel & osoba
2 podifzeného uttu) jsou automaticky dostupné osobn/ udaje vypinény dle
osobn(ch udaji dané osoby (Uétu).

Ndakup karty obsahuje étyfi kroky:

1. Osobn{ udaje driitele karty,
2. Vybér zpasobu doruéeni,

3. Vybér typu platby,

4. Shrnuti a zaplaceni.

Osobnf ddaje drzitele

Zadatel vyplfiuje nasledujici adaje:

- Cislo pavodni karty LITACKA (pouze v pfipadé vymény karty, nepovinné),
- Jméno (povinné), ;

- Pfijmenl {povinné),

- Datum narozenf {povinné),

- Telefonni &islo (povinné),

- Email (povinny),

- Fotografie.

Zadatel rovnéz vypliuje souhlas se smluvnimi podminkami (povinny), souhlas
s uchovanim fotografie (nepovinny) a jsou zde k nahlédnuti informace o ochrané
osobnich udaja.

Uzivateli bude nabidnuta moZnost vyuiit ty samé osobni ddaje zadané v rdmci jeho
uctu e-shop a to vetné fotografie. Toto vyplnéni probéhne na jeho zadost se
zasktrnutim

Zpusob doruéeni

V tomto kroku Zadate! vyplfiuje zplsob dorudeni jeho zhotovené karty. Na zakladé
tdajd o pavodni karté 2 prvniho kroku a zpisobu doruéeni z druhého kroku se
vypotitava konecnd cena za zhotovenl karty. Cena je zdrovei uvedena v zdvorce u
nabizeného zplsobu dorucenl.

Nabidka zpisobu dorugeni:

- Poitou (do vlastnich rukou),
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- Zakaznické centrum ve Skodové palaci,
- Pobocka DPP {vybér z nékolika pabodek).

V pripadé volby zasléni poitou do vlastnich rukou je nutné vypinit ddaje pro
doruceni: ulice, &islo popisné, &islo orientaéni, mésto, PSC.

Typ platby

Ve tfetim kroku je Zadateli zobrazena koneénd ¢astka za vyhotoveni karty a voli si
zde zplsob platby. Existuji dvé moznosti zaplaceni, mezi nimiz si vybira: platba
bankovnim pfevodem a platba kartou online,

Shrnuti

V konegném shrnuti je zobrazen pfehled Z3dosti véetné JiZ pridéleného gisla
Zddosti.

Pro dokoncenf a odesldni i3dosti je tfeba kliknout na tlagitko »Odeslani Zadosti”,
toto je nevratny krok. V pfipadg, ze byl zvolen typ platby bankovnim pfevodem,
zobrazi se po odeslani 33dosti udaje pro zaplaceni a tyto jsou takté? zaslany
Zadatelovi emailem. v pripadé zvoleni typu platby kartou online je po odeslani
Zadosti Zadatel pfesmérovin na platebnif branu. Pfi Gspé3né dhradé je rekapitulace
objednavky rovné? zasldna na zadateldy email,

-

Procesni schéma nikupu karty

LFﬁhléSen? ulivatel J

&akup karty tha@
Esobnl idaje ddﬂM e wﬂ

Zpaseb dorutent Kalkulator vypodtu
karty kone€né 2astky
L Typ piatby q
¥ v
Bankovni plevod - Online karou -
Udaje pro platbu platebn] brana

Kéd poZadavku

Web_05

Ndzev

Nakup kuponi
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Popis

Pro ndkup kuponu musi mit uzivatel vybran identifikator.

Vybér kuponu {nyni Konfigurator)

Prvni volbou v konfiguratoru bude vybér cestujiciho (uZivatele, osoby).
Seznam obsahuje standardni tcet a viechny podfizené Ucty, zobrazuje se
celé jméno cestujictho. Po vybéru cestujiciho se objevi nabidka vybéru
identifikdtoru, ke kterému bude zakoupeny kupon spédrovdn V nabidce
identifikdtoru se objevi seznam pouze t&ch identifikatori, které ma vybrand
osoba z prvntho kroku ve svém Gétu (obvykle jeden identifikator). Jako
vychozf je zvolen a zobrazen aktivnf identifikitor, ostatni identifikatory
budou opticky upozadéné, a bude u nich upozornéni, e tyto nejsou aktivni
a ndkupem na tento identifikitor dojde k jeho aktivaci a presunu viech
aktualnich kuponi) na tento identifikitor — upozadéni bude napf. Gpravou
barenovsti nebo umisténim do rozbalovaciho seznamu.

NaleZitosti vybéru kuponu (na zékladé névratovych hodnot API MOS):
* platnost od {datum)},
» typ Casové jizdenky {roéni, mésiéni apod.),
* pasmo/pésma/zony/z/do
* typ jizdného (ob&anské, zvyhodnéné, atd. dle &iselniki v ramci API
MOS)

V piipadé IDS PID plati tarifni podminky PID a pasmovy tarif, v pfipadé IDS
KORID {a v budoucnu i jinych 1DS) plati zonové relaéni a €asovy tarif. Zdrojem
informaci o obou tarifech bude API MOS, které v soucasné dobé pracuje
s pasmovym tarifem PID a bude rozdifeno o zonové relagnf &asovy tarif IDOL.

Po zvoleni kuponu a jeho parametrt bude zobrazena jeho cena. Je mo#né
nakoupit vice kuponll v jednom nakupu, a to bud na vybrany identifikitor
(napf. ro€ni pro pasmo P+0 a déle mésiZnf pro pasma 1, 2 a 3) nebo i na
identifikdtor hlavniho Gétu a identifikitory podfizenych Gétl. Po zvolent
prvniho kuponu je kupon pfidén do kosiku tlagitkem “Pridat do koZiku” a
konfigurdtor je resetovdn pro vybér dal¢iho kuponu. V pfipadé, Ze jsou jiz
viechny poZadované kupony vybrany a pfiddny do kogiku, pokracuje se do
daldiho kroku procesu ndkupu kupond, pfimo do Kogfku, tlacitkem “Ko&ik”
nebo “Pokradovat do kosftku”.

Pro potfeby PID bude zachovén stavajici vybér s vyuZitim vybéru
pozadovanych zon, pro potieby IDOL bude vyugit tarifni kalkuldtor, ktery
bude implementovidn v rdmci core vrstvy API MOS.

Kogik

V kosiku jsou zobrazeny viechny vybrané kupony z prvniho kroku a celkova
cena za kupony. Je moZné se vrétit do kroku vybéru kuponu pomoci tlacitka
2pét, anii by se kupony smazaly. Kupony v koiiku mohou byt odebrany &i
upraveny.

(Kosik je dostupny pouze pro nakup jizdného, nikoli pro pofizeni
identifikator( — karet).

Platba
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V nésledujicim kroku si cestujici zvoli zpasob plathy — platbu pfevodem nebo
platbu kartou,

Platba kartou
* Po oznaceni moZnosti platba kartou a jejim potvrzeni je cestujici
pfesmérovan na platebni brinu.
* Podatek platnosti kuponu milie byt zvolen stejny den jako den
nakupu.

Platba bankovnim pfevodem
» Zalatek platnosti kuponu mdze byt nejdfive za 5 pracovnich dni.
» Po sparovéni platby s objedndvkou je kupon preveden do stavu
platny (pfed platnosti). Tento proces je automaticky zajistovan back-end
vrstou MOS.
¢ Po vytvoreni objednavky je cestujicimu odeslan email s potvrzenim
objednavky a platebnimi adaji.
¢ Po zaplaceni je odesldn email s potvrzenim platby, v pfiloze dafovy
doklad o zaplaceni. Zajisténo back-end MOS.

Pfi objednédvce nad 10000 K& jsou povinné nasledujici fakturaéni Gdaje:
Ulice, Cisio popisné, Mé&sto, PSC, Stat,

Vidy bude umoinéno na vyZadani uvést firemnf Odaje: Nazev firmy, IC, DIC.
Tyto udaje se propisuji do dafiového dokladu

Rekapitulace

Poslednt krok procesu ndkupu kuponil, znovu je zde vidét pfehled zvolenych
kupond, jejich celkovd cena a zvoleny typ platby. V pfipads, Ze je zvolen typ
platby kartou online, je zde tlagitko “Zaplatit”, které pfesméruje uZivatele na
platebni brénu. Pokud je zvoleny typ platby pfevodem, je zde tladitko
“Dokontit”, které dokonéi objednavku.

Procesni schéma ndkupu kuponu
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Kod poZadavku Web_06
Nézev Podfizeny ufet
Popis Existujicl podFizeny ucet bude nové komunikovan s uiivatelem jako rodinny Géet.

Rodinné ucty budou obsluhovény nasledujicim zplisobem
1. moZnost vytvofeni G&tu pro sprivu kuponii a identifikitor détem
apod.
2. Hlavni GZet ma moZnost vytvofit podiizené acty, kterym
objednd/pfifadi identifikitory a nakupuje kupony.
3. Podfiizeny Utet Ize osamostatnit a vytvofit z néj novy jiny hlavni Ucet.
Majitel pivodniho hlavniho GEtu zadd emailovou adresu, na kterou bude
odeslén poZadavek na osamostatnéni, Majitel této adresy osamostatnéni
pfijme a vytvofisi nové heslo (zaddvino pro ochranu 2x). Emailova adresa
nesmi byt registrovana.

Kéd poZadavku

Web_07
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Nizev

Osobni ddaje

Popis

PFi registraci uzivatel uvadi povinné udaje: Jméno, Pfijmeni, Datum narozeni,
Email {Login), Heslo. Tyto Gdaje po uloZeni nelze editovat z bezpeénostnich
diivodd. Budou tedy zaSedI|é po jejich prvotnim zadani a uloZeni.

Dal’f osobni Gidaje je moZné doplnit v Gétu v sekci osobni Udaje: Pojmenovani
utty, Titul, Oruhé jméno, PFijmenl, ISIC karta, Telefonni ¢islo, Heslo pro
komunikaci, Adresa.

UZivatel bude mit v ramci MOS jeden jediny ucet, ktery bude obsahovat
identifikdtory IDS (PID, IDOL) ke kterym dal souhlas se zpracovanim osobnich
idaji. Pokud se uZivatel s jiZ udélenym piistupem do IDS X bude chtit pfihlasit
do IDS Y, bude mu toto umoznéno s vyuZitim jiz existujicich idaju, ale bude
vyzvan k udéleni ke spravé a zpracovéni osobnich ddaji pro IDS Y.

Osobni Udaje budou uZivatelem poskytovany vidy vrozsahu nutnému
k dokon&enf dané akce. Mandatornimi se tak stanou napf. kontaktni Odaje
v ramci Zadosti o zaslani karty.

Kdd poZadavku

Web_08

Nézev

Objednadvky

Popis

Objednavky jsou uklddany do sekce Moje objednavky. Cestujici zde dohleda
historii svych objednavek, pokud byly zaplacené tak i pfiloZeny dafovy
doklad

U objednévek jsou uvedeny nésledujici idaje: €islo objednévky, datum, stav
objedndvky, typ platby, €astka, faktura

Objednavky jsou ukladany v ramci MOS, v pripadé objednavek karet je toto
ukddano v card managementu.

Kéd poZadavku

Web_09

Nizev

Notifikace

Popis

Cestujici si mulZe nastavit, jaké upozornéni mu budou zasilana
prostfednictvim emailu/SMS a kolik dni pfed koncem platnosti si pfeje byt
informovan.

Jednd se o upozornéni na Konec platnosti kuponu, Konec platnosti
identifikatoru, Konec tarifni kategorie - zajisténo v ramci APl MOS.

Kéd poZadavku

Web_10
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Nazev

FAQ

Popis

Seznam casto kladenych otdzek rozdélenych do kategorii pro lepsi orientaci:
Kupony, Piepravni kontrola, Identifikdtory, Reklamace, Pravidla eshopu,
Ostatni

Kdd pozadavku

Web_11

Nazev

Kontakt

Popis

Na strénce uvedeny viechny potiebné kontaktni informace:
¢ Telefonni Cislo: aktivnl odkaz - lze vytodit Cislo primo z webu
e Email: aktivn odkaz
* Webové stranky - Dnes uvedeny strénky Operatora ICT, je nutné?
* Kontaktni adresa. Kontaktni mista, na kterych je moiné nakoupit
kupon, vyzvednout kartu

Soudasti stranky je kontaktnf formulaF pro zasilani dotazi a pfipominek.

Kéd poZadavku

Web_12

Néazev

Reklamace

Popis

Webovd stranka s reklamaénim formulafem.
Obsahuje povinné Gdaje:
1) Seznam s vybérem divodu reklamace
2) Jméno
3} Pfijmeni
4) E-mail
5) Telefon
6) Popis udélosti
Nepovinné Udaje:
1) Priloha

Kéd poiadavku

Web_13

Nizev

Tarifnf mapa a tarifni kalkulitor

Paopis

E-shop bude cestujicimu poskytovat prehledné informace o vybraném
pasmu, a to jak v textové podobé, tak s vyuZitim piehledové mapy.

Pro potfeby ndkupu jizdného v ramci Zasové relagniho tarifu (IDOL) bude
vyudit tarifni kalkuldtor pfistupny pres dokumentované APl (soucast
upraveného MOS API), pfitem? cestujicimu bude umoinén vybér jak dle
nastupni a vystupni zastavky, tak rovnas zony. Cestujicimu bude
vizualizovana mapa povolenych cest pro vybranou relaci, a to i ve formé
mapy (napf. vizualizace formou pfipustnych zén)
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Kéd poZadavku Web_14
Nazev Redakéni systém
Popis Redakéni systém bude pro oba e-shopy umoifiovat redaktorim

(uZivatel existujici v ramci e-shopu) spravu a vyménu reklamnich
banner(, dopliiovéni a Upravu aktualit a vybranych stranek (FAQ,
kontaktni Gdaje, atd.), a to formou uZivatelsky pfivétivého WYSIWYG
editoru, ktery umoini formatovani textu, vkladéni obrazkl, vkladani
html kédu véetné CSS.

¥4d pozadavku Web_15
Ndzev Sdileni uétd
Popis

Existujicf (et bude moiné sdilet s jinym uZivatelem.

Sdilené ¢ty budou obsluhovany analogicky podifzenym uétim.

Pro sdileni Gétu bude mit uZivatel k dispozici dialog umoZfiujici zadani
emailové adresy existujiciho Gctu se kterym chce aéet sdilet. Sdileni je mozné
ronéZ zrusit. .

3.2. Dalsi poZadavky na FE

- ue

Systém musi byt pfistupny s vyuzitim prohliZe¢t Chrome {ve verzi 70 a vy&i), Safari {ve verzi 11a vyisi), Firefox
(ve verzi 60 a vyi3i), Edge {ve verzi 44 a vyi$i), Opera (ve 55 verzi), IE (ve verzi 11).

Celé Fedenl musi byt vytvofeno jako responzivn s podporou zobrazeni na desktopu, tabletu i mobilu.

V pfipadé chybného vstupu nebo nekorektniho postupu bude uZivatel vidy upozornén vhodnou informacni
hlaskou o divodu vzniku chyby/nestandardni situace a moznosti opravy. Kaida chyba bude oéislovana a
dodavatel je povinen v rdmci dokumentace podrobné popsat divody vzniku kazdého chybového stavu.

Viechny ulivatelské vstupy budou kontrolovany na sprévnost, napiiklad zadani korektniho emailu, délky
jednatlivych poli apod. Podrobny ndvrh pravidel navrhne dodavatel v rémci Gvodni analyzy.

V ramci FE budou shirdny statisticka data o ndvitévnosti, chovani uivateld atd. pomoci analytického nastroje
(napf. Google Analytics).

s.  Nefunkéni pozadavky

4.1. Technologie

Zadavatel pfipousti pinohodnotny vyvoj na miru i vyuiiti standardizovaného komoditni platformy dodané
formou licenci a pfisluinou customizaci. Vedkeré licence jsou soucasti nabidky
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* V pfipadé plnohodnotného zakdzkového vyvoje poiaduje zadavatele, aby technologie poutiti pro backend
feSeni byla jedna z nésledujicich: PHP 7+, Node.js 9+, .NET Core 2.1+. Pro frontend fedeni budou pouzity
nasledujici jazyky: JavaScript (ES6+), HTMLS, €553, framework Angular 7+ nebo React 16+.

Zadavatel poskytne virtualizované prostfedi Windows v ramci VMware clusteru.

Zadavatel poZaduje, aby veskery vyvoj probihal v souladu s nejlepsi praxi a pfi dodrieni modernich
technologickych standardd. Dodrieni technologickych standardi bude predmétem validace a akceptace
pfedmétu pinénl. Konkrétni podoba validace bude definovana v ramci dvodni analyzy.

Pfistup k e-shopim bude s vyufitim zabezpeceného protokolu HTTPS, pristuéné certifikdty zajisti na #idost
dodavatele zadavatel.

Systém musf podporovat logovani, a to jak dotazi z vefejného internetu, tak i veskerych aktivit uvnitf systému,
napf. transakénich i stavovych. Datovy format (struktura) jednotlivych loglh musi byt jasné popsdna v
dokumentaci.

V rdmci akceptaéni procedury bude provedeno sestaveni viech zdrojovych kéd( v “bindrni” bali¢ky, tam kde je
to nutné, a ovéfeny viechny funkcionality. Navrh akceptaéni procedury bude doddn zadavatelem do 10
pracovnich dni od akceptace Gvodni analyzy zadavatelem.

PoZadované odezvy:

Zobrazeni hlavni stranky: 2s.

PFi predpokladané zataii:

Max. Pocet navitévniki za 1 den: 50 000

Max. Podet ndvstévnikd za 1 tyden: 100 000

Max. Poet navstévnikd za 1 mésic: 250 000

Max. Poéet névitévniki v jediny okamzik: 100

Dodavatel vzhledem k vyie uvedenému popiie pozadované parametry HW prostiedi pro spinéni pozadavkii viz
wyde.

Dodané Fedeni musi umozriovat ékilovani, a to bez dopadu na cenu (licence, atd.), v pilpadé, Ze by dochazelo
k vy33i neZ pfedpoklidané zatési.

4.2. Pozadavky na bezpeénost

V ramci této kapitoly jsou definovdny minimalnf poZadavky na bezpeénost fegen.

Kéd poiadavku BO_DPS_001

Nizev Logovani

Systém umoznf provadéni automatického logovani udalosti nastalych v systému do
databdze podle nisledujictho rozdéleni: » Informace o editaci, pridavani a mazani

Popis poloiek v databdzi « Informace o prihlaen!, odhl4Zeni a zdkladnich &innostech
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uZivatell » Volanf zdkladnich metod programu véetné vnitfniho rozhodovani a
nasledné akce  Ukladéni vyjimek a chyb programu, komunikace s databazi,
nevalidnich entit a prekroéeni limitnich hodnot Logy budou k dispozic k nahledu v
administratorském rozhrani pro potieby identifikace incidentd administritorem
systému.

Obecné je informaéni bezpe¢nost SW Feieni oboy e-shopl realizovéna s diirazem na poZadavky na divérnost,
dostupnost a integritu dat.

Dlvérnost dat je zajiiténa zejména oddélenim roli, fizenim piistupu uZivatel a Jejich autentifikaci.

Vedkerd data v dloiistich budou bezpeéné &ifrovana alespofi v jedné vrstvé. S vyuiitim kryptografie, kterd je v
dobé doddnf dila obecné povaiovina za silnou.

Komunikace s webem a pripadné dalf pfenosové kanaly budou Sifrovény s poufitim asymetrické kryptografie a
s vyuzitim divéryhodny certifikitd, a to minimaing v prohlizetich Chrome a Firefox. Pro MTTPS komunikaci bude
moZné pouiit pouze TLS 1.2 a TLS 1.3, budou pouZity HSTS hlavicky, bude poufito automatické pfesmérovan! z
HTTP na HTTPS a bude podporovino HTTP/2, bude blokovéno odesilani hiavicky Referer pomoci Referrer-Policy:
no-referrer. Bude pouiita content security policy pro naéitani skriptr. Bude natavena Same Origin Policy.

Ugty redaktort a administratord budou uloZeny oddélené od DB MOS, a to jako hash+sil s vyuiitim hashovaci
funkce, kterd je v dobé dodén povaZovana za siinou. Pifpadny popis funkce bude uveden v analyza dodavatele.

DNS zdznamy budou validovdny s wvyulitim DNSSEC a DANE, Piistup na web bude v testu
https://www.ssllabs.com/ssItest/ hodnocen minimalné znamkou A. Certifikéty v aplikacich budou pred pouitim
validovdny a kontrolovany oproti CRL. Obnova a deployment certifikétd bude automatizovan.

K pouiité architektufe zabezpeten( a parametrech nastaven! zabezpeden/ bude doddna dokumentace.
Dokumentace bude obsahovat i proces deploymentu security zaplat.

Bude logovén pfistup uZivatel k systému a Jejich dinnost. Hloubka a doba uchovin( logovanych informaci pajde
ménit parametricky z administrace nebo pfes konfigurainl soubor, ktery bude dokumentovin.

Dodavatel bude v rémci podpory provozu garantovat bezpeénostni aktualizace pro své aplikace,

Dodavatel poskytne soucinnost pfi konfiguraci monitoringu funkénosti a dostupnosti viech prvki systému
pokrotilym zpisobem (napf. periodické voldni nékteré funkce API a vyhodnoceni odpovédi atp.) a bude
poskytovat soucinnost pfi nastaveni dohledového systému objednatele — nutni kompatibilita se Zabbix
monitoringem.

Objednatel je opravnén si nechat tfeti stranou provést penetraéni test viech &astl dodaného systému {white,
gray i black dle metodiky OWASP) a poZadovat po dedavateli bezplatné odstranéni viech nalezenych slabin, které
Jsou v moci dodavatele,

Dostupnost dat bude zajiiténa refimem vysoké dostupnosti, cetkovou robustnosti systému a zajisténou
podporou na SW a HW. Bude pfipraven a dokumentovin proces disaster recovery.

Dodavatel navrhne postup zélohovéni systému a bude poskytovat soutinnost pro nastaveni a automatizaci
zdlohovaciho néstroje objednatele.

Systém bude v souladu se zikonem o ochran& osobnich udaja a nafizeni GDPR, stejné jako s dalif platnou
legislativou.. V uZivatelskych ctech budou funkcionality dle prév vyplyvajicich z GDPR.
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* V konfiguracnim souboru je moiné ménit &as pro automatické odhldSeni ufivateld, administratord a super
uZivatele.

Pfi ndvrhu sluZeb budou zohlednény bezpeénostni poZadavky z dokumenti projektu OWASP, U webovych sluieb
bude zajistén soulad s zdkony €. 99/2019 Sb., o pFistupnosti internetovych stranek a mobilnich aplikaci a 0 zméné
zakona £. 365/2000 Sb., o informaénich systémech vefejné sprivy a o zméné nékterych daliich zikonu, ve znéni
pozdéijsich predpisd a £. 127/2005 Sh., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakonu
{zdakon o elektronickych komunikacich), ve znéni pozdéjsich pfedpisd.

Veikeré vstupy {data) ziskana od uZivatele se musl validovat na strané serveru na pfipustnost a oprévnénost a
zda neobsahuje spustitelny kod {SQL injection). Sanitace vstupd,

Omezeni poftu moinych pokust o pfihldSeni technologii typu (reCAPTCHA, fail2ban nebo obdobné)

Do chybovych hladek zobrazenych uZivateli se nevypisuji konkrétni data z poZadavku, pouze éislo chybového kddu
a pfipadné obecny popis chyby. Vrdmci dokumentace bude podrobné popsdana kaida chybovd hlddka a
kompletni vy€et moZnych pFigin vzniku.

Vedkery uZivatelsky generovany vstup musi byt pfed vloZenim do stranky spravné escapovin.

4.3. Technicka podpora (maintenance)
Soucasti dodavky bude i zajisténl technické podpory na dodané feienl, a to v délce trvani stanovené smlouvou.

Dodavatel bude feSit viechny poZadavky zadavatele s vyuZitim ticketovactho néstroje zadavatele a v souladu s
domluvenymi SLA, &

V ramci maintenance jsou poiadovany zejména tyto sluby a éinnosti:

* Sledovdni aktudiniho stavu SW z pohledu bezpeénostnich a funkénich hrozeb.

s  Navrh a realizace hardeningu.

*  Pravidelna aktualizace a sprava veskeré relevantni dokumentace v zavislosti na vykonanych éinnostech
v definované oblasti.

¢  Provadénl drobnych prav dodaného feeni, zejména se jednd o upravy styld, barev, pozic tladitek a
obrazki a dalsich uprav, které neméni architekturu aplikace v rozsahu 1 MD/mésic.

o  Udriovani aktudlniho stavu dodaného fe3eni zejména z pohledu moznych bezpeénostnich a funkénich
hrozeb, tj. aplikace aktualizacl {hotfix, patch, servicepack, apod.), v pfipadé dodéni existujiciho fegeni
nebo existujicl komponenty/&asti i testovanl a nasazeni novych hlavnich verzl (podiéha rozhodnuti
zadavatele, zadli piejit na novou verzi).

s V pFipadé doddvky existujiciho FeSeni (standardizovany SW, a to at u se jednd o celé Fednf & jen
komponentu), je dodavatel povinen informovat objednatele o dostupnosti nové verze

o 030 dnd od jejiho uveden( v ptipadé novych funkcionalit
o Do 24 haodin v pfipadé nové verze, kterd feleni bezpeénostni zraniteinosti,

e 4x po dobu trvani sluieb podpory Uprava aplikace na nejnovéjdi kritické a bezpelnostni zdplaty
operatniho systému Microsoft a aplikagnich serveril potiebnych pro fungovani aplikace v produkénim
prostfedi na viech serverech nutnych pro fungovani aplikace.

e 2Zx po dobu trvani sluieb podpory Uprava aplikace na zdklad& nalezu bezpeénostnich nedostatk( v
aplikaci vyplyvajicich z bezpecnostniho auditu aplikace provedeného Operdtorem ICT. a.s. v produkénim
prostiedi na viech serverech nutnych pro fungovani aplikace.

e 1x uprava aplikace na pfechod na vy3si verzi operacniho systému Microsoft na viech serverech nutnych
pro fungovani aplikace v pfipadé potieby.

e 12x MD na drobny rozvoj (pfedpoklada se s vyuZitim 1MD/mésic trvani)
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Dodavatel je povinnen informovat zadavatele o stavu sluieb a provedenych tpravich (uvedenych vyée)
minimdlné 1x za mésic.

. Pozadavky na dokumentaci k SW a skoleni

Dodavatel v ramci nabfdky i v ramci pinéni predio#i podrobny seznam softwarovych komponent (aplikaci,
knihoven, framework( atd.), které jsou soucdsti fefeni. U kazdé komponenty bude uvedena licence a struény
vycet licennich omezenl (platf | pro tzv. oteviené licence).

Zadavatel pofaduje, aby veskeré zdrojové kédy byly fadné vedeny v systému pro sprévu zdrojovych kédd, ktery
zajisti zadavatel. Dodavatel zajisti, aby zdrojové kody byly fadné dokumentovany a komentovany, byly opatieny
postupem pro sestavenl vietné uvedeni viech nezbytnych prerequisit. Jakékoli zmény budou verzovény a
Cislovany v souladu s pokyny zadavatele. KaZdé konkrétni sestavenl ponese unikatni otisk {napf. checksum) pro
zajisténi integrity.

Soudasti dodavky je i doddn( veskeré potfebné Dokumentace, ktera bude obsahovat zejména ndsleduijici:

Architektonicka dokumentace
Popis celkové architektury s vazbami na navazujici systémy.
Dokumentace obsahuje schémata pro jednotlivé popisované oblasti v rozsahu standardni
architektonické dokumentace.

UZivatelska dokumentace
Dokument popisujici uZivatelské rozhrani, ovladdni jednotlivych prvki mobiini aplikace i
administratorské ¢asti.
Tento dokument musi byt vytvofen v takové mife detailu, aby mohl sloufit jako material
pro kompletni zadkoleni novych pracovniki bez Gcasti Skolitele.

Monitoring
Dokument popisujici monitoring systému, véetn& moZnosti monitoringu jednotlivych
dil€ich komponent, zejména se pak jedna o ndvrh scénafll, popis rozhrani a které Ize
monitorovat..

Logovani
Dokument popisujici logovani v systému. Systémové logy, aplikaéni logy.

API - aplikaéni rozhrani
Dokumentace viech aplikacnich rozhrani.
Popis APl mezi jednotlivymi ¢dstmi systému i popis rozhrani poskytovanych tfetim
stranam vCetné pouzitych protokold, format dat, jednotlivych metod, zabezpeteni a
popis pfipojeni dalsiho konzumenta rozhrani.

Zélohovani a obnova
Dokument popisujici zélohovdni a obnovu dat.
Popis zptisobu, jakym se zélohuji data v feeni, jak Zasto, jakym typem zéloh (napf. denni
pfirustky, kompletni, apod.), strategie zdlohovani, apod. véetné popisu automatické i
manualni zalohy.




ol

OPERATORICT

Popis zplisobu obnovy dat ze zalohy (v zavislosti na mife ztraty dat - napf. pfirustek od
DD.MM.RRRR HH:MM:SS a? ke kompletni obnové) a popis verifikace (validace)
obnovenych dat.

Instalace a konfigurace

Dokument popisujici instalaci a konfiguraci celého fegen{ na holé stroje.

Instalaéni dokumentaci pro jednotlivé &asti v rozsahu popisu jednotlivych krokd, poginaje
zdkladnim SW (OS, DB, apod.) a2 do fize plné funkéniho (i kdyz datové prazdného)
systému.

Dokument musi byt natolik podrobny, aby bylo moziné realizovat instalaci fefeni bez
podpory dodavatele & hlubgi znalosti instalovanych &asti.

Deployment (nasazeni)

Testovani

Dokument popisuijicl instalaci a konfiguraci nové verze systému (Ci jeho Easti). Popis
celého procesu (vyvoj > test —> produkce).

Popis pro verzovani aplikaéniho reseni popisujici principy povy3ovani (update x upgrade)
verzi. Postupy pies provozovana prostiedi vedouci k nasazeni aktudini verze do
produkéniho béhu.

Dokument popisujici zpiisob ovéieni funkénosti systému {riizné ¢asti maji riizném
testovaci scéndfe a metodiky ovéfenf funkcionality). -
Popis jednotlivych kroki (StepByStep) v daném testovacim scénari, jehoZ dkolem je
ovéfit danou funkcionalitu. Vysledkem by mélo byt jen pro3el / neproel.

Dokumentace databdaze

Popis tabulek s atributy a jejich vyznamy, popis véech relacl, popis véech databazovych
procedur v¢. popisu jejich funkce, kdy se spousti, jaky maji dopad, popis viech
databazovych triggerd, zélohovéni, apod.

Uvést fyticky ER (Entity-relationship) diagram s popisem.

Programétorska dokumentace

Obsahuje kompletni néved na kompilaci a instalaci viech programovych komponent a
nastaveni potiebnych zdroju.

Programatorska dokumentace pougitych t¥id, interface, struktur, modul( aplikace s
popisem funkcionality a s moZnosti vyuiiti této dokumentace pro vyuiiti stavajici
funkcionality pfi roziitent aplikace.

Disaster Recovery

Dokumentace havarijnich scénata riznych Grovni a postup jejich fedenis popsanymi
dopady na prostfedi a vie v souladu s poZadovanymi SLA. Popis nejkrizovéjiich nasledki
(dopadit) moZnych selhani feZeni.

Vétdinou se skldd4 z ostatni dokumentace (napF. "Instalace a konfigurace”, "Zalohovani a
obnova", "Testovant", apod.)

Dokument musi byt natolik podrobny, aby bylo moiné realizovat obnovu systému bez
jeho hlubsi znalosti.

Bezpetnostni dokumentace
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Dokument popisujici zabezpeleni od trovné HW (pfip. technické) aZ po Groven aplikaéni
a organizaénl.

Popis FeSeni zabezpeceni jednotlivych celkd a oblasti, ovéfovaci mechanizmy a auditovaci
funkcionality.

Potvrzeni shody s bezpeénostnimi standardy organizace.

Seznam pouiitych domén pro Gcely testovéni shody se standardy (napf. QualSys SSL
Labs).

Zpusob ukladanf a managementu uZivatelskych hesel a moZnosti vicefaktorové
autentizace (MFA), pokud to systém obsahuje.

Postup preddni administratorskych hesel od vyrobce k provozovateli a postup jejich
zmény.

Licence (nutna soucast smlouvy!}
Dokument popisujici pouZité licence, zplisob pfevodu viastnickych prav, udr¥itelnost v
horizontu min. 5 let.
Popis licencni politiky pro pfipad rozsifovani systému (z hlediska SW i z hlediska poctu
uZivatel).

Osobni ddaje, GDPR, pfip. exit smlouva
Dokument popisujici rozsah osobnich (daji uloZenych v systému a jejich téel, oznageni
spravce a zpracovatele, popis smluvniho oietieni vztahu, pokud je ve smluvnim vztahu a
zpracovani zapojen dal3i subjekt (&i subjekty), o3etfenf pfedani dat pfi ukonéen!
smluvniho vztahu. -

Smluvni podminky - NDA
Pokud se na ¢ast dila €i i dat vztahuje NDA (NonDisclosure Agreement), popis predani
dokumentu, ktery tuto skuteénost upravuje,

Technicka dokumentace musi obsahovat zejména:

» identifikovanych datovych tok(, protokolt, architektonického nakresu komponent a jejich
spoluprice, diagram logického a fyzického zapojeni a datového modelu a modeld UML,

»  popis funkei, véetn& bezpednostnich, které pouilivd spravce systému pro provadéni uréenych
£innosti a navod na pouiivani téchto funkef,

¢ podrobny popis Feseni,

= popis jednotlivych Cinnosti vykondvanych pii spravé feieni, vietné postupid pro instalaci,
zdlohovani, obnovenl atd.,

e podrobny popis roll ufivatell, jejich opravnéni.

* Popis chybovych stavli vietné viech moinych pfigin vzniku a viech mo2nych postupl pro
odstranéni chyby

UZivatelska dokumentace musi obsahovat zejména (pro roli redaktora):

* popis funkel, vietn& bezpeénostnich, které pouziva uzivatel pro svou &innost,
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+ popis dostupnych moduld a Einnostl,_kt_eré mé v ramci redakéniho néstroj-e k dispezici a popis jejich
obsluhy.

V ramci pfedani dila bude zajiéténo skoleni v nasledujicim rozsahu:

* piedstaveni architektury a technického feseni
e piedstavenf funkci
e prace s redakénim ndstrojem

Skoleni probéhne v prostorich Objednatele. Odhadovany rozsah je 4 hodiny, v piipadé dodavky
standardizovaného fedeni bude Zkolen! v rozsahu definovaném vyrobce pro spravu, provoz a rozvoj systému.

Z probéhlého Skoleni bude pofizen audio/video zdznam doplnény o slidy, pro vyuiitl Objednatelem pro nové
zaméstnance.

6. Popis rozhrani a dalsi soucinnost

6.1. Popis rozhrani
FE bude komunikovat minimélné s nasledujicimi systémy:

¢ BE MOS
e Tokenizace
e  Piatebni brina

BE MOS bude dale rozvijen, a pfipadné definovan v rémci 1.etapy.

6.2. Grafické podklady

1. Zadavatel piedd wireframy vitéznému dodavateli po podpisu smlouvy. Grafiku finalniho fegeni dods
zadavatel, a to véetné vzhledu v mobilnich zafizenich. Findtni navrh grafiky pfedd zadavatel dodavatel
v souladu s harmonogramem nejpozdéji viak 30 kalendarnich dni po skenéeni Gvodni analyzy,
Dodavatel je s ohledem na zkvalitnénf uivatelského proZitku povinen navrhovat upravy wireframi a
grafiky poskytnutych zadavatelem, ale jakékoli zmé&na podléha schvaleni zadavatelem. Pokud
wireframy nepokryji veskeré situace i rozlideni, Je povinnosti dodavatele informovat o této
skute€nosti zadavatele. Zadavatel v tomto piipadé zajisti dopracovani chybejich wirefram( a grafiky, a
to do 10 pracovnich dni od obdrieni této informace.

6.3. Prostredi

Zadavatel poskytné testovaci a produkéni prostied!.. Dodavatel je povinen vyuilt toto testovaci a produkéni
prostiedi a priib&iné nahravat nové verze {v prib&hu vyvoje alespon 1 tydné)

Objednatel poskytné dodavateli virtualizaéni platformu VMware.
Dodavatel fe povinen se v rémci ndvrhu Fedenf fdit nasledujicimi pozadavky:
5 ohledem na infrastrukturni zmény, kdy dochézi ke st&hovani systémi do jiného DC zadavatel pfedpoklids, ze:

¢ Komunikace mezi jednotlivymi dedikovanymi servery aplikace na Grovni zabezpecenych webovych
sluZeb https

e Dvé prostiedi Produkéni a testovaci bez jakékoliv konektivity mezi nimi.

»  UdrZovanl kontinuity prostfedi produkénfho a testovaciho tj. testovaci prostiedi bude totoiné
s produkénim prostfedim, kromé technickych specifikaci, které by branily provozu produkéni
strany, nedohodnou-li se smluvnf strany jinak.




Nasazeni update, patch a daliich opravnych modull aplikace bude do produkce nasazeno teprve

po akceptaci zadavatelem.
Akceptaéni testy budou probihat na testovacim prostiedi identickém s provoznim prostfedim

aplikace.

Licence pro vyvojové prostiedi a ndstroje nejsou predmétem zakdzky a dodavatel fedeni si je zajisti na své

naklady.
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7. Navrh realizace

Poskytovatel po uzavieni smlouvy a pfedanf nutnych podkladii ze strany Objedantele vypracuje analyzu a ndvrh
realizace. Takto Poskytovatelem zpracovana analytickd dokumentace {zprava) musf popisovat alespori datové
toky, rozhrani, komponenty, komponenty uzivatelského rozhrani, rizika (napf. moZnosti iniku osobnich ddajd,
podvodu pii provddéni platby, rizika komunikace s vyuZitim jednotlivych API, ale i rizika z pohledu UX a
integrace jednotlivych funkci...). V rdmeci zpracovani analytické dokumentace je Poskytovatel povinen se
seznamit se viemi vstupy od Objedantele , zejména pak s dokumentaci pFedanych API, a v pfipadé zjiseni
jakychkoli procesnich ¢ funkénich omezeni ihned informovat Objednatele, ktery tato zjiiténi bude eskalovat

v ramci rozvoje na pfisludeného dodavatele, Veskers odpovédnost za uvedeni viech souvislosti a informaci v
mife detallu nezbytného pro tvorbu funkénf a visudIng pfivétivé aplikace (tj. spinéni veikerych funkénich i
technickych pozadavk() tak leii na Poskytovateli.

Navrh realizace bude obsahovat minimaIné vie vyie uvedené a dale nasledujici kapitoly:

*  Popis viech procesi véetné schémat

»  Datové toky a rozhrani, schéma napajeni na okolni systémy

s  Komponenty

e Rizika

s Poiadavky na soutinnost

*  Mapovani funkcf a proces( na dodané wireframy, identifikace chybéjicich obrazovek

*  Popis redakéniho systému

= Seznam ciselnik(

* Harmonogram dalsich etap véetné popisu baliki prace na jednotiivé tydny a3 do akceptace dila, véetné
vystupd v jednotlivych tydnech

e  Popis a rozsah pilotu

s  Popis testovacich scéndfi

*  Popis poZadavkd na prostied(

e Navrh hardeningu

-

8. SLA
Sluzby padpory provozu pfi fefeni incidenti e-shopu, v&. viech jeho &3sti a rozhrani
Popis sluzby Podpora provozu pfi fedenl incidentd spotivé v fedeni problémd a incidentd ve stanovenych reakénich
dobdch.
Postup pfi Sluzby budou poskytovany ve stanoveném ,standardnim” rozsahu pravidelng, v »roziifené” varianté
zavedenisluzby | POUZe PO nasazeni zdsadnl zm&ny systému, a to po dobu 3 mésici od nasazen| vyznamné zmény.

O vyuiltl ,roziifené” varianty rozhoduje Objednatel. Zisadni zménou se rozumi zména aplikace
oznatena zménou prvniho &isla v pofadi oznateni verze aplikace.

Akceptace Sluiby budou predavény na zékladé akceptaéniho protokolu mezi Objednatelem a Dodavatelem, a to
stanovenou vzjemné odsouhiasenou formou a drovni dokumentace. Podkladem pro akceptaci bude
zprava o provozu, zahrnujici popisy jednotlivych sluieb, kterd bude vidy pfilohou Akceptaéniho
protokolu.

Pfedpokladany | Sluiby podpory provozu pfi fedeni incidenti) v rdmci celého dodaného dila, piedeviim pak:

¢ provoz e-shopu fako B2C i B2B aplikace,

® napojeni/integrace na externi rozhrani

sluzby

rozsah sluzby
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Kvalitativni
ukazatele sluiby
{sLA}

Sluiby budou poskytoviny pribding a predavdny na zikladé akceptaént procedury. Akceptaéni
procedura je feiena monitorovinim a reportovanim sjednanych parametrd (SLA) masiéna.

SLA pararnetry

Sluzba

Dostupnost sluZby mésinl v %

Rozsah
zaruéeného
provozu sluzby

Max. doba Jednoho vypadku sluzby
{v minutdch)

Dostupnost
systému

99,95%

x17 45 minut
Po-Ne 500 -
22:00

SLA parametry — Incident Management

Parametr

Popis

Reakéni
doba

Priorita Doba vyfeieni

Doba vyfedeni

Dobou vyfeden! se mysli £as, ktery uplyne od A
akceptace Incidentu / servisniho pozadavku
do doby wvyfedeni Incidentu / servisniho 8
poZadavku. Do doby vyfedenl je zapotitivan
tas dodavatele na souinnost Objednatele.

15 min. 90 min.

30 min, 180 min.

C 60 min. 48 hod.

Priorita

Definice

Definice priorit
incidenti

Priorita A

Sluiba je celkové nedostupns a nedostupnasti jsou postiZeni viichni uzivateld
dané sluiby. Dopad Je vysoky, #innost dotéena danym incidentem nemiie
byt vykondna nahradnim zplsobem, jde o problém viech skupin uZivateld.
Naléhavost je vysokd, nebot incident prokazatelng ohrozuje spinéni terminu
proviédéné tinnosti a neexistuje 24dné nahradni fegen(

Nebo

Sluba je celkové nedostupna a nedostupnostf Je postifena jen nkterd
skupina uZivatelt. Dopad je stiedn!, protoZe se nejednd o problém viech
uZivateld, naléhavost je vysoks, protoie incident prokazatelns ohroiuje
spinénf terminu provadéné Einnosti a neexistuje 34dné nahradni feteni.
Nebo

SluZba je £dstelné nedostupnd, tj. neni dostupny néktery funkéni modul dané
sluiby. Touto &dstenou nedostupnosti jsou postizeni viichni uiivatelé dané
sluiby. Dopad je vysoky, protole se tykd viech skupin uilvateld, naléhavost
fe viak stiednl, nebof existuje zndmé nahradni fetenl,

Jakykoliv bezpenostni incident je vidy feten jako priorita A.

Priorita B

SluZba je mirné omezend a touto mirmnou omezenosti jsou postiZeny pouze
nékteré skupiny uZivateld. Dopad Je stfedni, protoie Einnost sice nemdze
vykonat nékdo jiny, nejde viak o problém viech uiivateld a Jejich skupin.
nebo

Sluzba je Edstené nedostupnd a touto Edstetnou nedostupnost! je postiien
Jednotlivy uzivatel. Dopad je stiedni, protose dotéenou ¢innost miize vykonat
nékdo finy. Naléhavost je stfedni, protoze Je sice prokazatelné ohroieno
spinénf terminu provad&né &innosti, pro vykonan! této innosti véak existuje
zndmé ndhradni fedeni.

Priorita C

Sluzba je mirné omezend a touto mirnou omezenostf je postizen jednotlivy
uiivatel nebo skupina uiivatelii. Dopad je nizky, protoie dotens Einnost
nema vliv na odbavenf ufivateld v e-shop a nehrozi dopad do trieb
Objednatele.

Planované odstavky

1x mési€né 01:00 - 4:00, maximaIn& na dobu 3 hodin
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Mé&fenl dostupnosti

Méfenl bude providéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost bude méfena
Jako podil rozdflu celkové odsouhlasené provozni doby za sledované obdobi a doby nedostupnosti sluzby, za niZ nese
odpovédnost dodavatel, a odsouhlasené provozni doby za sledované obdobi vynasobené 100. Do odsouhblasené
provozni doby za obdobl se pro potfebu vypoctu dostupnosti promitnou pldnované odstavky, pokud se uskuteénily v
obdobi zaru€eného provozu sluiby. Dostupnost bude uvedena v %.

Dostupnost = {PDobdobi — Nsluiby) / PDobdobi * 100 [%]

Kde:
PDobdobi .... Odsouhlasend provozni doba za sledované obdobi
Nsluzby ......... Doba piné nedostupnosti sluZby ve sledovaném obdobl, za niZ odpovida dodavatel

Sankce za nedodrieni parametru dostupnosti

V piipadé, fe v kterémkoliv Vyhodnocovacim obdobl neni tato sluZba poskytovidna v souladu se SLA, md Objednatel ndrak na stevu
z ceny Slueb podpory provozu ve vyii 1.000 KE za kaZdych zapogatych 0,1 % sniZenl dostupnosti v daném Vyhodnocavacim obdobi
oproti SLA.
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9.

Priloha &. 2

Navrh redeni

r 4

Navrh Feseni

9.1. Architektura Feseni

Nepsanym standardem dnedni doby je bezesporu vicevrstva architektura. Vicevrstva
architektura rozdéluje aplikaci do nékolika vzajemné spolupracujicich vrstev. Nejbéinéjsim
zastupcem je tfivrstva architektura. V takovém pfipadé se jedna o vrstvy, které se staraji o

uZivatelské rozhrani, logiku aplikace a databazi.

Nelze stanovit optimalni poet vrstev. Jejich po&et zavisi na konkrétnich potiebach aplikace a
uZivatelli. Dokud jsou vrstvy poutity tak, e jsou umist&ny na samostatnych stupnich
(rozuméjme aplikace a vzdéleny server), tak se nejedna o tak zdsadni problém co do jejich
poctu. V tu chvili, kdy se rozhodneme vyusit vice stupiill v podobé vice serverli, mohla by
vyrazné vzrist komunikace napf. mezi servery a samotnou aplikaci.

Presentation

Business

Integration

Pojmenovani jednotlivych vrstev nemusi byt vidy jednotné, ale ty zakladni se daji popsat
nasledovné:

* Client (Klientska, nebo také GUI),

o pfedstavuje samotné hardwarové zafizeni,

o snahou vyvojaie je, aby aplikace byla co nejméné zévisls na verzi operacniho
systému,

» Presentation (Prezentaéni),

o primarni zaméfeni na podobu, jakou bude aplikace prezentovana koncovému
uZivateli,

o odpovédnd za poskytovani vizualni podoby aplikace (fonty, barvy atd.) a
statického obsahu (texty, obrézky, videa atd.), zasazeného do konkrétnich UI
elementi dané platformy (nap¥. view, button, textfield),

o generuje se na zdkladé pozadavk( z vyEEi vrstvy {Client) a komunikace s nizsl
vrstvou (Business),




¢ Business (Doménovd),
© reprezentuje tav. jadro aplikace, které poskytuje funkcionality,
o mizZe byt {asteéné, nebo zcela pienesena na vzdéleny server a tim tak ulehéit
zatéZi na strané aplikace,
o odpovédné za logické celky, workflow, jednotlivé komponenty i entity (tzv.
business logiku) poskytujici konkrétni data pro vy83i vrstvy,
* Integration (Integracni, nebo také Datovi)
o jejim cilem je zajistit p¥istup k datdm pro vy&3i vrstvy, aniz by dané vrstvy se
musely starat o to, z jaké databaze data jsou,
o diky obecnému rozhrani mohou byt databaze zmeénény a vysii vrstvy to
nikterak neovlivni a mohou z(stat nezménény, respektive vy3si vrstva
(Business) bude komunikovat stile stejné a Integracnf vrstva zajistf, Ze data
budou zapséna nebo naétena spravné.

Vyuzit! vicevrstvé architektury pfinasi nékolik zasadnich whod. Zejména to, Ze kterakoliv vrstva
muiZe byt vyménéna nebo upravena, aniz by to mélo vliv na funk&nost aplikace. Jednotlivé
vrstvy mezi sebou komunikuji pies tzv. rozhrani {interface) a ten 20stava ve vétiing pfipadu
nezménén, nejlépe se viibec v Ease neméni. Mise se tedy stat, Ze logika aplikace bude
kompletné piedélina, ale uZivatelské rozhrani ziistane stejné, nebo také naopak.

Vyvoj ve vicevrstvé architektufe je také zna&né rychlejsi, jelikoZ praci je mozné rozdélit mezi
nékolik vyvojard a kaidy z nich bude zodpovédny jen za svou vrstvu.

Typickymi a asi trochu zndméj&imi pfedstaviteli pravé vicevrstvé architektury ve svété aplikaci
jsou tyto architektonické , patterny”:

MVC (Model-View-Controller),

MVP (Model-View-Presenter),

MVVM (Model-View-ViewModel),

VIPER (View-Interactor-Presenter-Entity-Rou ter).

Vyse zminéné ,patterny” jsou jakymsi zékladn! stavebnfm kamenem pro jakoukoliv aplikaci,
kterd je pfed zahdjenim vyvoje. Je dileité podoktnout, e Zadny z postupd, ani slozeni
jednotlivych vrstev v architektufe neni nijak dogmatické a vidy je nejduleZit&j&l architekturu i
pocet vrstev pfizplisobit potfebam konkrétnl aplikace tak, aby bylo jejich uplatnéni, pokud
moZno v co nejlepsim poméru vynaloZené prace, poZadavki na implementaci a uZivatelského
zazitku,

Pro pfedstavu zndzornéni jednotlivych ¢asti kaidé vrstvy niZe. Ve vyctu pro kaZdou vrstvu jsou
uvedeny zakladnf poloZky. Jejich vy€et mize byt samoziejmé rozsahlejsi.




*Web browser ( MVC

Presentation

e

Integration

7 Interface
*Service
*Entity

*Database
+FileSystem
*Cache
«REST API

9.2. Technologie

Vyvoj bude probihat formou viastniho vyvoje, bez vyuZiti jakéhokoliv jiz existujiciho feseni. To
znamena nulové naklady na licenénich poplatcich.

Frontend

React - prezentalni komponentové vrstva. UZivatelské rozhrani + &isté pohledy na data bez
business logiky.

Typescript - typovana nadstavba, které do javascriptu pfinasi vlastnosti modernich jazyka.
Redux - flexibilni, testovatelné (loZiité pro aplika¢ni stav a data, idedlni ve spojeni s Reactem.
SCSS - nadstavba nad klasické kaskadové styly, mj. podporujici modularitu vazanou na React
komponenty.

Formik - knihovna pro préci s formuldfi (zpracovani dat, validace lokaIni i oproti backendu).
Webpack - konfigurovatelny javascript bundler, ktery z aplikaénich moduld vytvori aplikagni
baliek, podporujici i starsi prohlizeCe. Velmi usnadiiuje vyvoj.

Backend

Node.js - javascriptové runtime prostfedi pro majoritu sou¢asnych operacnich systém.
Express - Skalovatelny a dobfe udrZovatelny serverovy aplikaéni framework pro Node.js.
Postgres - robustni objektové-relatni databazovy systém.

Typescript

Vyhody tvorby frontendu a backendu ve stejném jazyce (Typescript) a pfi kombinaci
React/Node.js:

o sdilené knihovny tietich stran

» sdilend codebase (modely, interface)
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e zvyiend performance - moZnost renderovani React komponent pfimo na serverua v
klientské casti (prohliZec}) vyfizovat pouze zménové poiadavky

Skalovatelnost frontendu i backendu definuje jak obecna modularita (zapouzdieni)
komponent, tak i komunikace jednotlivych komponent pomoci interface (protokold). Neni tak
problém zamé&novat komponenty jednu za druhou pfi dodrieni navenek definovanych
komunikaénich pravidel,

Operaton Sem (e Wincows 10) Operation Sym (sx mas0S Catatina)
Web Browaes [ex Chrome ‘Wab Browser [ox Salsd 31 7)
80.0.2007 92}
; 1
PO foplicasan DoL
vV Applicaton

g« HTTP3 PorL 111 3>
<« HTTPS Pt 22

Physical Bena
Docker Compose
Tgie PO Bach-end Senver Containe Authosizton Secer Contalner
Ngier
Gabirway
=< HTTP Port 801 »>
PO
ey «« HTTP Porl 902 2> ;
'l' . e TP Potas
IDOL Bach-anwd Sarver Contalner
1DOL Container
Bl DCteshop o cHTTPF
[ ] R

9.3. Komponenty a datové toky

I d

9.4. Projektové fizeni

Vzhledem k jasné definovanému rozsahu realizace je vhodné vyuiit metodiku ,waterfall” pro
samotné Fizeni projektu. Definovany rozsah, spojen s velmi kvalitnim planovanim zdrojo a éasu
pfed zatatkem samatné vyvojové faze projektu je klicem k spé&chu v tomto typu metodiky.

Primarni charakteristika , waterfall” metodiky spociva v tom, Ze se na zacatku projektu nastavi
pomérné striktni pravidla, priib&h a terminy pInénl pokryvajici vSechny faze {napf. specifikace,
analyticka ¢innost, programovani, testovani, nasazeni na danou infrastrukturu atd.) béhem
vyvoje projektu, kterych se nisledné cely tym drii.
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9.5

Hlavni vyhody této metodiky jsou jednoduchost a primotarost veden| projektu
s jednoznaénym koncem kazdé etapy vyvoje i finalniho produktu.

Uloha projektového managera je fidit tym a motivavat ho k tomu, aby dodal pfesné to, co je
od projektu vyZadovano. Nicméné pouze zavedenim procest a projektové metodologie toho
nelze docilit, a proto v disledku tim nejzasadnéjsim ukolem je Fidit samotné lidi.

V prith&hu vyvoje se projektovy manazer ujidtuje a kontroluje, zda tym kontinuaing dodava ve
stanovenych terminech. Pokud vzniknou nenadélé prekdZky na cesté, musi je co nejrychleji
odstranit,

Vyvoj a release

Vyvoj ,multi-page” webové aplikaci, jak je v tomto pfipadé vice ne? #ddouci, je diky
novodobym javascript frameworkOm Fadové efektivnéjsi, a proto by jednozna&né mély byt
zvoleny pro samotny vyvoj. Pomahaji razantné Zetfit £as a snizovat naklady na vyvoj. Poskytujf
zékladni ,core” funkce, diky kterym nemus! byt webova aplikace vyvijena od nuly, aby dokazala
podporovat viechny webové prohlifete na tzv. zelené louce. PFi vyvoji webové aplikace se tak
vice ¢asu vénuje tvorbé konkrétnich funkénich poiadavkil,

Se zvolenym ,modernim* javascript frameworkem se d4 vyhnout uiiti zastaralych postup(i
vyvoje, a tak i budoucim problémidim &i limitacim pfi rozvoji. Jednozna&né je tieba zvolit
aktudlni ,industry standard”, se kterym by se nemélo stat, ze projekt bude v boda, kdy nepijde
rozvijet a kazdy dalsi zasah bude piedstavovat €asové i finanéné narogné Ukony. Pfi zvolent
madernich technologii by se nemélo stat, ¥e se dodavatel stane nepostradatelnym, Ze projekt
dokaZe pfebrat minimum lidi, ponévad? technologie a postupy jsou zastaralé. Pak totiz
nezbyde nic jiného, neZ Zidat tenty? dodavatele napf. o zménové poiadavky stile dokola.

Nicméné, neexistuje jedno univerzaini fegeni a pravidlo, které by vyhovovalo viem pfipadtim,
jak webové aplikace vytvaret. Findlni spektrum zvolenych technologii vyvstane na povrch

v momenté, kdy ma aplikace jasnou specifikaci viech &ast( systému, zafixovany UX/UI design a
vytvoFeny architektonicky model spoleéné s navrhem architektury na samotnou implementaci.

Po zvoleni vhodnych technologii, tzv. ,tech-stacku” pfichdzi na fadu samotna exekuce ve formé
vyvoje neboli programovani. Webova aplikace by urité méia byt vytvoiena s aktusing
platnymi standardy. Pak je moiné k takové webové aplikaci pfistupovat za pomoci
nejruznéjsich asistivnich technologii. ROzni uZivatelé je b&iné pouiivaji pfi interakei s webovou
aplikaci. Asistivnf technologie ndm predeviim nabizeji pfizplsobeni obsahu pomoci nastroji,
které nabizeni samotné prohlizece &i operaéni systémy. Jen pro informaci se jedna napf. o
zvétSovaci & zmendovacf systém, refim éteni atd. Implementace standard neni na prvni

pohled vidét, ale pfinasi vyhody, pohodli a uzitek pro nejroznéjsi uZivatele, kteff uz tieba
intuitivné tyto prvky pouiivaji, a tak je pro né pouiitf webové aplikace o to jednodussi.

Veskera komunikace uZivatelské aplikace viiéi pfidruenym back-endovym serveriim obsahujici
»business logiku”, bude realizovéna pomoci zabezpecenych pozadavki skrze vystavené API.
Samotné API bude Fadné zdokumentovano skrze nastroj Swagger a publikovdno na
samostatné zabezpetené doméné. Uzivatelska aplikace v tu chvili pinl velmi duleitou roli pro
uZivatele, jelikoZ s ni bude interagovat a v redlném ¢ase v Fadu milisekund {pokud to objem dat
umoznuje} ofekava poZadujici odpovéd. Back-end tim padem pini je&ts dileZit&ji roli pro
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samotnou uiivatelskou aplikaci, jelikoZ bez back-endu by byla pouhou prazdnou schrankou.
Proto pro kaZdy vyZadany poZadavek ze strany uZivatelské aplikaci obstara back-end

v asynchronni bloku operaci. Po jejim co nejrychlejim dokonéeni vrati odpovéd. Tim nebude
uzivatelska aplikace blokovana a uiivatel si ji bude moci libovolné prochazet, aniz by musel
cekat na odpovéd ze serveru.

Z toho vyplyva, Ze zajisté veSkeré narofné operace, funkéni a logické kony jsou na strané
back-endu. Pro samotnou uZivatelskou aplikaci to pfedstavuje nejen vétsi stupefi bezpeénosti,
ale hlavné ulevu od vypocetnich Gkond. Jeji implementace se tak mize soustfedit pfevainé na
uzivatelskou pfivétivost. To vie spolefné s vybornou odezvou a vykonosti samotné aplikace i
v dobé&, kdy by ji vyuZivalo simultdnné tisice uivatell.

Dokumentace

Vysvétluje nejen funkénost, duvody realizace, business potieby ale predeviim sjednocuje
informace tykajici se projektu.

Nyni je detailn& popsédno, co by mél KPPA délat, jak by se mél chovat a jaké jsou pfedstavy o
tom, jak by to KPPA mél realizovat. Jedna se o tzv. ,high level poZadavky”.

Popsano neni spoustu podstatnych informaci, které jsou navazany na jiz zminéné , high level
poZadavky”. Pro zafatek vyvoje se jednd predeviim o tzv. ,detailni poZadavky”, které souviseji
s vizualizaci priichodu uZivatele softwarem, tzv. diagramy. Definuji jasné specifické stavy

z pohledu softwarové architektury na zdkladech dne3nich standardl. Mezi nejpouzivané&jsi
standardy pro tvorbu diagramii se vyuZivd UML (Unified Modeling Language) nebo ArchiMate.
Diky tomu je jednoduse vidét co vie se b&hem procesu Zivotniho cyklu softwaru déje, jaké jsou
jeho zavislosti a do jakého bodu se miZe uZivatel svoji interakcl se softwarem dostat. Vyctem
se jednd o nasledujici &asti:

¢ Architektura a design uZiti komponent.
¢ Detailni popis uiiti komponent.
s Diagramy reprezentujici uZiti komponent.

Typ dokumentace a jeji proces tvorby velmi dzce souvisf s metodikou vyvoje, ktera byla zvolena
na zacatku projektu. Existuje nékolik metodik fizeni projektls. Mezi nejpouzivanéjsi patfi
napiiklad ,agile”, ,waterfall“ nebo ,scrum”. Kazda z nich je rozdilnd a cesta k vysledné
dokumentaci je tak diametralné odlisna.

Celkové délime pojem softwarové dokumentace do nékolika kategorii. Veskera softwarova
dokumentace se da rozdélit na dvé hlavni ¢dsti, a to produktovou a procesni ¢ast. Podrobnéjsi
rozpad vypada nasledovné:

s Produktovd dokumentace.
o Systémova dokumentace.
= Zakladni poZadavky.
= UX/UI Design.
»  Architektura fe3eni.
s Zdrojovy kod.
= Validace poZadavki a testovani.
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*  Podpora.
= Manual.
o Uiivatelska dokumentace.
= Koneény uZivatel.
= Systémovy administrator.
* Procesni dokumentace.
o Projektovéni pribéhu,
Casovy odhad.
Naplanovéni.
Reportovani,
Dokumentace postupu v projektu.
Dodrzovani proces.
Plnéni Standard.

000000

Zjednodu3ené. Produktové dokumentace popisuje, jak byl produkt vyvinut, jak s nim zachazet
a pracovat.

Systémova dokumentace jednotlivé &asti systému a dokumentuje je v co nejvétiim detailu.
Obsahuje zejména zdokumentované body ve vy$e sepsaném rozpadu.

UZivatelskd dokumentace pokryva dokumenty uréené pro koneéného ugivatele. Zarovedi
obsahuje tav. ,tutoridly”, co délat, kdyZ nastane problém, jak jej reit a jak s programem
zachazet jako utivatel, nebo jako administrator. .

Procesni dokumentace obsahuje viechny dokumenty vytvofené b&hem samotného vyvoje a
nasledné podpory. Hlavnim OZelem, jak jiz z nazvu plyne, je popisovat procesy. Mezi né spadd
predeviim prdbéh projektu, report o stavu, zapisy z meetingl, nebo veskera podstatna
projektovd komunikace.

Hlavnim rozdilem mezi produktovou a procesn! dokumentaci je fakt, ze procesni dokumentace
zachycuje udalosti déni a reflektuje pribéh vyvoje softwaru. Zatimco produktové dokumentace
se zaméfuje na popis produktu, ktery je vyvijen.

Komunikace

Pro komunikaci b&hém vyvoje projektu upfednostiiujeme uZiti nastroje Slack.

Distribuce

Vyvoj piné podléha poZadavkim sepsanych v technické specifikaci. Jeho cilem je dodat takové
reSeni, které je ofekdvané a chténné. Pro vyvoj nebude pouZito 33dné Fedeni &i framework,
které podiéha placenému licenénimu ugiti

Samoziejmostl je dodavka UX/UI designu ,mobile first” a tak zdroveii doruceni maximalni
responzibility na obrazovkach viech rozlideni, tzn. aspoi minimélni napodobeni vizualu
mobilnich aplikaci. UZivatel je co nejméné zaméstndvan nutnosti pfiblizovani obsahu &
neschopnosti kliknout na poZadované prvky webu. Ufivatelé stale vice pFistupuiji k webovym
aplikacim z mobilnich zafizeni a naroky na jejich pouZitelnost jsou vétsi, nez tomu bylo v




0] 1]

OPERATORICT

minulosti. Napfiklad, dle statistik z webu Google PageSpeed Insights je hodnota skare pro
mobilni zafizeni webové stranky https://www.pidlitacka.cz/home pouhych 6/100.

Proces distribuce by méi byt co nejvice automatizovan tak, aby pfi samotném vyvoji
nezatéZoval vyvojovy tym a veskeré ¢innosti spojené s nahravanim sestavené aplikace pro
ucely testovani €i akceptace probihaly bez lidského pfic¢inéni (znamé jako Continuous
Integration Continuous Delivery). Zaroveii by mélo byt velmi snadné a rychlé si do jakéhokoliv
mobilniho zafizeni stdhnout posledni verzi nebo starsi verzi aplikace. Za disledek to nese
pfedeviim dsporu &asu b&hem vyvoje, jelikoZ vyvojafi nemusi pokaidé sestavovat tzv. , build”
aplikace lokalné na svém hardwaru, nybri ho obstard vzdaleny server s vlastnim vypocetnim
vykonem.

e L W ‘_‘_w W ™,
DR
] o R

Distribuce probiha na zékladé kroki ndsledujicich po sobé tak, jak je zndzoriiuje schéma vy3e.
Detailn&jgl, aviak stéle zdkladni rozpad jednotlivych krokd pro lepsi predstavu je nasledovny:

e Code (Programovani),
o zdrojovy kéd aplikace vyvojafi nahravaji kdd na vzddleny server, respektive do
systému kontroly revizi (Git)
o v jednotlivych ,vétvich” systému Git jsou drieny verze aplikace za
predpokladu, Ze nékteré jsou stdlé a nékteré pouze docasné, )
= feature (implementace jedné funkcionality),
= develop (hlavni vyvoj),
» master (produkéni),
»  hotfix (Gprava ¢i oprava z produkéni vétve),
o Build {Sestaveni aplikace),
o Na jednotlivé vétve systému Git jsou vazany automatizované akce,
o Jednotlivé akce provedou potfebné sestaveni aplikace zpravidla pro vyvojoveé,
pied-produkéni a produkéni prostiedi,
e Unit Test (Testovani jednotek),
je vyvojafem napsany test dané funkcionality,
zaruduje poZadované chovani konkrétni funkcionality aplikace,
do aplikace se nezana$i chyby do jiZ naprogramovanych ¢asti,
mé dlouhodoby Gcel, zejména pfi regresnich testech,
mé&fi se na procenta, kterd udavaji pokryti kédu unit testy, tav. ,code
coverage”,
e Integration Test (Test vnitfni integrace),
o provadi testovaci tym s definovanou sadou testovacich scénaru,
o ovéfuje komunikaci mezi jednotlivymi komponentami uvniti aplikace, ale také
mezi aplikaci a operaénim systémem,
o mohou byt jak manudlni, tak automatizované,
¢ Deploy (Nasazenf),
o proces nahrani sestavené aplikace k icelem uZivatelského testovani i vydani
aplikace do produkce,
o probfh automaticky, a to pouze v pfipadé (spéiné dokonceného sestaveni
aplikace a usp&3ného dokonéeni viech unit testd,
o pro riizna prostfedi se li3i cilové destinace nahréni,

o o 00 0




o v pfipadé produkéni verze je tFeba nachystat aktudlni marketingové materisly,
jako nahledy aplikace a texty
*  Monitor (Monitorovani chovani)
© za pomodi nastrojd je sledovédna teoreticka chybovost aplikace, Citajici jeji pady
a vykonnostni propady,
o sbirdn{ zpétné vazby od uivateld,
o datovd analytika za uéelem zlep3eni aplikace.

9.6. Soucinnost

PoZadujeme dodani podkladii v rdmci Milnfkd Arel 3 Agsuopl €O nejdiive to bude mozné.
Zarovefi poZadujeme co moZné nejvétsl predani specifikace, pozadavki ¢i piani na systém
Ustni formou od Business vlastnikd v ramci uvodni schiizky/schitzek po podepsani Smiouvy.

9.7. Harmonogram

Jednotlivé terminy dodéni (kalendafni tydny) jsou rémcové a mohou byt posunuty na zékladé
vzniku a nabyti d¢innosti Smlouvy o dflo, nebo dodani potiebné soutinnosti.

.Né_zev-fésti Termin dodani
Analyza pozadavkd 28. tyden
VytvoFeni navrhu realizaci FE 30. tyden
Tvorba prototypu FE 35. tyden
Vytvofenf ndvrhu BE 37. tyden
Tvorba prototypu BE 42, tyden
Pfeddni dila 2 dokumentace 48. tyden

9.8. HARDWARE

Kritickou Easti celého systému je databdze. Jeji zdloha by méla byt provaddéna v co nejmensich
intervalech a v poctu nékolika obrazech uloZenych na riizné fyzické servery, pro pfipad, Ze by
jeden napfF. vyhotel. Tzn, pokud moZno, bylo by vhodné vyugit nezavislych serveri umisténych
v ,cloudu®, & pofidit viastni fyzické servery vzdalené minimalng aspori 30 km.

V dodané dokumentaci bude detailné obsaZeny popis ,.custom” vytvoteného dila v podobé
aplikace, popis €asti, které nejsou pokryty automatizovanymi skripty nebo kde je nutné provést
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9.9.

konfiguraci nebo jinou Gpravu ruéné. To véechno samoziejmé z diivodu, Ze se miZe v pribéhu
let obménit vyvojovy tym.

FindIni DRP plan bude postoupen testovan( nezavislého IT experta s jasné danym ocekdvanym
tasem napravy. Pokud se naprava nevydari nebo se nestihne v predpokladaném ¢ase,
znamend to bud Spatny pldn, nebo nekompetentni osoby, které mély jednotlivé Einnosti v
souladu s planem realizovat, anebo oboji.

Vzhledem k uZiti ,,Dockeru” se da vétsiné moznym vypadka velmi dobie predejit spravnym
nastavenim automatického vystaveni novych instanci v pfipadé nedostateéného vykonu, ¢i
nedostupnosti serveru. V tomto pfipadé spravné rozloZeni vnitfni infrastruktury a vykonu HW
hraje znagnou roli.

SOFTWARE Zakladni a aplikacni (OS, virtualizace)

Pozitivem zvoleného technologického ,stacku” pro vlastni vyvoj je absence jakyhkoliv
licenénich poplatki ted i v boudoucnu.

Pro nsazeni aplikaéniho softwaru je zapotiebi infrastruktura typu dedikovaného serveru,
cloudové sluzby typu Azure, AWS, GCP nebo klidné vlastni fyzicky server se spravnym sitovym
zabezpetenim. Pro kaZdy zvleny typ HW je spolecnd potfeba instalce Dockeru. S tim je spojeno
zabezpeceni aplikace a infrastruktury.

Nejedna se pouze o piistup k samotné webové aplikace a jejimu front-endu. Ta
podléha samotnému stupni zabezpeéeni. Zabezpedeni infrastruktury a pfistupu k ni
je dals$im stavebnim kamenem k udrZeni dat v bezpedi.

PFistupovy management

Velmi dulefité je védét, kdo muZe pristupovat k ndstrojim pro nasazenl aplikace a jaka
opravnéni ma. Méla by byt poskytnut jednotny postup pro autorizaci uZivatel(, nejlépe pres
oddéleny autoriza&ni server. Zaroven by uZivatelé méli podléhat pravidlim a opravnén| vézané
k jejich Gétu, které uréuji Groven pfistupu do systému &i poZadavku na data.

Sprava sité

v W ow

Bezpeénost se tradi¢né Fedeni aZ na urovni fizeni datového toku, ktery tece do a ze sité
datovych center. Hlavnim zplsobem, jak datovaou sit chranit je vyuZiti firewallu, ktery by mél
odfiltrovat nezndmy a nebezpeény provoz na siti. Dobrym zvykem je také zavedeni dalsi urovné
ochrany sité, jako jsou systémy detekce a prevence naruieni (IDS / IPS), které po priichodu
branou firewall hledaji podeziely provoz.

Aktualizace uZitych technologii infrastruktury

Pro udrieni infrastruktury v bezpeél je tfeba dbat na fasté aktualizace nejnovéjSich verzi
softwaru infrastruktury. UdrZeni bezpe&nosti v kontextu nové vznikajicich hrozeb bez vyuiiti
dostupnych bezpe&nostnich zaplat je znaéné narocné. Takovéto aktualizace se vétsinou
provadéji na standardizovanych virtuainich obrazech, které posléze mohou pfejit po otestovén(
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do procesu nasazeni. Proto je zkrécena doba pro samotnou aktualizaci, vyslednou opravu a
samotné nasazeni do provozu,

Ochrana dat

Zakladem je ugit{ riznych Sifrovacich metod pro transformaci dat za ucelem iejich zabezpeteni.

Existujf metody, které nevyuZivaji klic, nybrs vyuZivaji matematické funkce, jako napfiklad
hashovani. Vyuziv4 se Pro zajiSténi integrity dat, kdy je k datiim vytvofen kontrolnf soudet.
Nejedna se p#fmo o ochranu dat. PFiklad takovych funkci ie MD5, SHA, SHA-2. 2 libovolného

vstupu vytvofi vidy vystup fixnf délky. Pokud dojde ke zméns vstupu, tak se vyrazné zménj
vystup.

Oproti tomu metoda kédovani provadi transformaci binarnich dat na posloupnost
tisknutelnych znakd. Proces je vefejné znamy a maze byt obrécen. Takovym pfikladem je uZiti
Base64, kters se pouziva tieba pro ulozeni certifikatd nebo pro pfenos e-maili,

Vy3e zminéné doplni Sifry a kli¢e, respektive Sifrovani. Neboli se jednd o krypto graficky
algoritmus, ktery je vétsinou vefejné zndmy, takie sila Sifry neni v jejim utajeni, ale v jeji sile.

o

V disledku se jedn4 o jasné definovany potet kroki) pro Sifrovani, tak dedifrovani, nicméng pro

® Sdilené. Zn3 je vice stran, pouzivaji se pfi symetrickém Sifrovani.
* Verejné. Sloui k zadifrovanf asymetrické Sifry.
* Soukromy. Slouzf k desifrovani asymetrické Sifry.

doporucenl pro vétiinu softwarovych projektt s nutnostf ochrany dat;

* Symetrické algoritmy.

© AES (Advanced Encryption S tandard) s délkou kiict miniméiné 128 bitd
* Asymetrické algoritmy

© DSA (Digital Signature Algorithm)

O RSA (Rivest-Shamir—Adleman}

©  DH (Diffie-Heliman) s délkou kiica minimdiné 2048 bits,

© EC-DSA (Elliptic Curve Digital Signature Algorithm)

o ECDH (Elliptic Curve Diffie-Hellman) s délkou kiicg minimdiné 224 bit)}
® Hashovaci funkce

o SHA-2

0 SHA-3

Viechny vyse zminéné Sifry také doporuéujeme k vyuZitf ochrany dat a nevihali bychom je

podle potfeby pouiit Pfi realizace projektu. Na zikladé analyzy o potfebné trovni zabezpedeni
bychom volily ty nejvhodnéjsi metody, U samotnych kligd je dalezita jeho délka, kterd je




i

OPERATORICT

ovlivnéna poétem bitd. To ovliviiuje asovou narocnost jeho prolomeni pifi hrubém dtoku.
Samotna délka klice je hornl hranici bezpeénosti difry.

Bezpetnost Sifrovanych dat

V samotnych aplikacich vétSinou nezaddvame pro pfihld$eni nebo jakoukoliv formu autorizace
primo autorizacni klic napr. o délce 128 bitl. Ten nent nijak zajimavy, ani ¢itelny pro béiného
uZivatele. Misto toho je uzivano heslo, PIN, nebo popiipadé cboje. Oboje mé vétdinou jinou
délku ne samotny kli¢. Sifrovaci kli¢ poté vznika nékolika zplsoby:

e \Vygenerovanim v samotné aplikaci, ktera jej chrani pomoci daného hesla.
e Odvozenim z hesla za pomoci Key Derivation Function (KDF).

V samotném vysledku o pfistupu a ochrané hesel rozhoduje vice samotné heslo, pokud na né&j
Ize zautodit hrubou silou, nei na zvoleném algoritmu a jeho sile.

9.10. INTEROPERABILITA

Vysledné feSeni bude schopné bez problému fungovat na viech volné dostupnych opera&nich
systémech a webovych prohliZedich, vietn& té&ch mobilnich. .

Struény navrh webovych sluZeb, datovych tokl a formatl je obsaZen v kapitoldch 9.2 a 9.3,
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Piiloha &. 3

Specifikace ceny plnéni

Souhrnn4 cenovs tabulka

Piedmét pinéni

Cena v K¢
bez DPH

Sazba DPH
21 % v K&

Cena v K¢
véetnd DPH

Dilo

1.1

Navrh realizace

56 340

118314

681714

1.2

Vytvofeni Webového feieni a
Implementace, vytvoreni Dokumentace,
poskytovani skoleni a Testovani

231 660

48 648,6

280 308,6

1.3

Celkem za Dilo

288 000

60 480

348 480

Sluzby podpory provozu

2.1

Cena za 1 mésic poskytovéni viech Sluzeb
podpory provozu

15000

3150

18150

2.2

Celkem cena za 12 masici poskytovani
viech Sluieh podpory provozu

180 000

37 800

217 800

Rozvoj

31

Cena za poskytovani 1 Elovékodne Rozvoje

8.500,-

1.785,-

10.285,-

3.2

Cena za poskytnuti poéty clovékodna
Rozvoje nabizenych Poskytovatelem do
limitu uréeného po odpoctu ceny za Dilo
celkem bez DPH a ceny za 12 maésicl
poskytovini viech Sluzeb podpory
provozu celkem bez DPH od castky
2.000.000,- Ké (tato cena musj byt uréena

jako soutin nabizeného poctu Elovékodni

Rozvoje a pfisluiné ¢astky uvedené v
radku 3.1 této tabulky)

1532 000

321720

1853720




~ Piloha &. 4

RealizaCni tym Poskytovatele

FE a BE programator/systémovy inzenyr, Analytik/Architekt

Projektovy manazefri

Zkusenosti Fulistack Developer @ elevup
Praha, Ceska republika
Listopad 2018 - soucasnost

Numbro

» Profesionalini nastroj pro spravu kontakt(i pro jednotlivce
a firmy.



* Moje dloha: Kompletni tvorba webového administraéniho
rozhranf pro spravu kontakti/uzZivatel(/organizaci.
Typescript, React, MobX, Parcel.

MySkoda Platform

» Aplikace, umoZfiujici komunikaci s registrovanym vozem
Skoda.

» Moje lloha: Tvorba doplfikové aplikace pro chytré
hodinky firmy Samsung na opera&nim systému Tizen.

Skoda Webapps

* Aplikace, béZici na infotainmentu voz{ Skoda.

» Moje uloha: Tvorba frontendové aplikace v Angularu,
skrze niZ uZivatel spravuje specialni nabidky dodavatelt
sluZeb, fastfoodovych fetézcl, benzinovych pump atp.

Fullstack Developer @ eMan
Praha, Ceska republika
Listopad 2015 - listopad 2018

Minialarm -

* Mobilni 10T alarm bez nutnosti pfipojeni na zdroj &i WiFi.

* Moje dloha: Tvorba API gateway na systémech Redis a
Kafka, ktera slouZi k ukladani a distribuci zprav pfejatych
pies prokoto! Sigfox.

Skoda Connect

» Aplikace, umoZiujici komunikaci s registrovanym vozem
Skoda.

* Moje uloha: Tvorba doplitkové aplikace pro smart TVs
firem Samsung (operaéni systém Tizen) a LG (operaéni
systém webOS)

EKontrakty

» Formuléfova aplikace pro tvrobu a zpracovani
akvizinich smluv pro spoleénost E.ON.

* Moje dloha: Frontend pro klientskou webovou
aplikaci, kde uZivatel prochazi nékolikastrankovym
formularem.

MND
» Zakaznicky portél pro energetickou spoleénost.
» Moje Gloha: Frontendova &ast zakaznického
portalu v technologiich React/ES6.




0] 1]

OPERATOR T

Nymburk, Ceska republika
Listopad 2013 - listopad 2015

Brixton Pound

e Mobilni aplikace pro projekt londynského Brixtonu, kde
funguje virtualni zména zvana Brixton Pound.

e Moje uloha: Tvorba Android aplikace pro platby pomoci
Brixton Pound. Aplikace komunikuje s beacony
umisténymi v obchodech, skuteéna sména penéz
probiha pomoci Stripe.

Bohemia Energy

Predni ¢eska energeticka spolecnost.

Moje uloha: Kompletni tvorba webového portalu
www.bohemiaenergy.cz na redakénim systému
Wordpress.

Frontend Developer ve spoleénosti Infor
Praha, Ceska republika
Cerven 2014 - listopad 2015 .

Infor OS

e Sada nastrojl pro analyzu Bl / BigData

» Moije Gloha: Tvorba frontendovych komponent ve
frameworku Ext.js, integrace do stavajicich systému pro
praci s klientskymi daty.

Fullstack Developer @ Gamesys
Londyn, Anglie
Listopad 2009 - Cerven 2012

JackpotJoy

» Nejvetsi internetové kasino v Anglii

« Moje uloha byla vyvoj a sprava “cloudového feseni” o
500 doménach, jehoz tcelem bylo pomoci vzajemnéeho
propojeni pfes odkazy a relevantni obsah posilit Google
Page Rank znacky JackpotJoy.

Dalsi spoleénosti, prace v letech 2001 — 2009:
¢ Atlas.cz (portaly filmpub.atlas.cz, pocasi.atlas.cz)

o Gravastar (e-learningovy software)
« Praguebest (Lesy CR, PVA Expo Praha)
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¢ Muitimedia Atelier (Pilsner Urquell, SABMiller,
Hartmann)

Popis ¢innosti Jako projektovy manazer vedu projekt od jeho zagatku do
kompletniho zpracovani. Vybiram tym lidi, do kterého gasto také
spadaji manazeii a lidfi z jinych obiasti. Maoji povinnosti je
Zpracovat plan a fidit cely projekt s dohledem nad podfizenymi.
Jsem flexibilni, vécné argumentuji, organizuji a komunikuji i v
jinych jazycich. Mym cilem je;

nést zodpovédnost za stanovené cile,

zajistit pinénf projektl z hlediska &asu, rozsahu a rozpodtu,
byt hlavnim bodem komunikace pro zdkaznika,
koordinovat postupy pracl a navaznostf &innosti v
jednotlivych ukolech,

ridit a kontrolovat kompletni dokumentace k projektu,
analyzovat a fidit rizika a pfilezitosti v projektu,

reportovat stav realizace projektu smérem dovniti
projektového tymu i smérem ven na stranu zadavatele
projektu.

Jako Front-end vyvojaF vyvijim webové stranky, aplikace a
prezentace, backendy a aplikace pro chytra zafizeni (smart
watch, smart TV, infotainment, [oT ), které obsahuji prvky
poslednich zpisobl vyvoje a implementace uzivatelského
rozhrani. Vytvafim interaktivni prostiedi pro webové rozhrani a
aplikace, takze se s nimi mize uzivatel pfimo na strance a
komunikovat s nimi pomoci webového rozhran. Mym cilem je:

komunikovat na technické i netechnické roving,
Uzce spolupracovat s UX/UI Designerem, Analytikem a
Solution Architektem,
¢ navrhovat vhodné fe$eni s ohledem na kvalitu a
pracnost, pievazné;
o nastroje,
o technologie,
o postupy,
* vyvijet pokrogilé webové feseni z dodanych specifikaci
reSeni a Ul navrh( s prvky:
o HTML,
o CSS,
o JavaScript,
o TypeScript a dalsi,
¢ vyvijet backend, obvykle;
o Node,js,
o  MySQL/PostgreSQL,
* spolupracovat na back-end API rozhrani,
* udrzet workflow pomoci nastroji pro fizeni a spravu
projektu.
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Vzdélani

Ing. v oboru softwarové inzenyrstvi

Ceska zemédeélska univerzita, Provozné ekonomicka fakulta,
obor informatika

Praha, Ceska republika

2004 - 2009

» Softwarové inZenyrstvi, matematika, fizeni,
mikroekonomie, makroekonomie, podnikova ekonomie

Maturita

Soukroma stfedni §kola vypocetni techniky
Praha, Ceska republika

1998 - 2002

e Vyvoj software, pogitacové sité, 3D modelovani,
elektrotechnika

Jazykové
schopnosti

cestina
anglictina

Dovednosti
a zajmy

e Skvéla komunikace v ramci tymu i s klientem (zkuSenosti
s fizenim projektu).

e Vasef pro nové technologie, které uleh&uji vyvoj ¢i
hackuji ¢innosti kazdodenniho Zivota.
Pogditatové hry z obou stran - vyvoj i hrani.
Psani scénaru, hluboka znalost filmu a filmové historie,
rad se podilim na vyvoji filmovych projektl na webu (stal
jsem u zrodu CSFD v roce 2001).
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ZkusSenosti

Business Development/Project Manager @ elevup
Prague, Czech Republic
Listopad 2018 - soucasnost

¢ Projektovy management projektd pro klienty
o SKODA Auto
o Mountfield (cena > 750 tis. Ké bez DPH)
o Feedo (cena > 500 tis. K¢ bez DPH)
¢ Odpovédnost za nastaveni procesi projektového fizeni
ve spole¢nosti

Numbro
cena > 5 mil. Ké bez DPH

» Profesionalni nastroj na spravu kontaktd pro celé tymy a
firmy

Senior project manager @ eMan s.r.o.
Prague, Czech Republic
Cervenec 2017-Listopad 2018

Specializace na globalni projektovy/programovy manégement
pro automotive klientelu. Rizeni tymu o 20 élenech.

¢ Projekiovy management SKODA Connect aplikace
{cena > 40 mil. K¢ bez DPH})

» Projektovy management SKODA OneApp aplikace
(cena > 30 mil. K¢ bez DPH)

» Projektovy management SEAT Connect aplikace (cena >
2 mil. K¢ bez DPH)

Senior project manager @ Groupe Renault
Prague, Czech Republic
Duben 2015-Cervenec 2017

o Cena projektts kumulativné > 100 mil. K¢ bez DPH

» Projektovy manazer pro globalni projekty napfi¢
skupinou Groupe Renault.

¢ Prace s tymy do velikosti 12 ¢lend.

Project manager @ freelancer
Prague, Czech Republic
2013 - Nov 2015

Projektovy management pro kratkodobé kontrakty v rozsahu 3-6
mésicl. Specializace na software projekty.
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Vzdélani a
certifikace

Central European Management Institute
Business management (MBA)

Prague, Czech Republic

2016-2017

PRINCE2 Foundation + Practitioneer certified
AXELOS Global Best Practices

Prague, Czech Republic

2016

ITIL Foundation certified
AXELOS Global Best Practices
Prague, Czech Republic

2016

Certified Scrum Master
Scrum Alliance

Prague, Czech Republic
2015

Jazykové
schopnosti

cestina
anglictina

Dovednosti a
zajmy

« Kvalitni tymovy management — schopnost motivovat a
vést vlastnim prikladem
Schopnost planovat efektivné s citem pro detail
Vysoka odolnost viéi stresu
Schopnost rychle absorbovat nové informace a reagovat
adekvatné (pohotové) na vétsinu situaci
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Priloha &. 5

Opravnéné osoby

Za Objednatele:

ve vécech obchodnich

ve vécech technickych:

Za Poskytovatele:

ve vécech obchodnich
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ve: v_éc_é'ch tech.n'ick\kh:

r - — 1 . .. . .. .
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Ptiloha €. 6

Seznam poddodavatelli

Poddodavatelé v pInéni nefiguruji
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Priloha &. 7

Harmonogram

Oznaceni Nazev milniku Nejzazsi termin
milniku pinéni
0 Uzavieni Smiouvy T
Arel Podrobna analyza poiadavku T + (30} dnti (= Teel)
zadavatele, v&etné stru¢né analyzy
tarifa (dodavatel), Predani
grafickéhe néavrhu + wireframes
(zajisti objednatel)
B0 Vytvofeni navrhu realizace v rozsahu Teel + (5) dnt (=
Arel a nalyza wireframes ze strany Tee2)
dodavatele véetn& zaslani navrhi na
zlepieni a pozadavkd na pfipadné
doplnéni
Beel Akceptace navrhu realizace dle Tee2 + (5) dnd (=
Milniku BeeO TFE3)
Cre0 Tvorba prototypu kli¢ovych Tee3 + (25) dnti (=
komponent, redakéni ndstroj a UX Tred)
(dodavatel)
Rozsah prototypu bude specifikovan
v tvodni analyze
Predan! prototypu k pfipominkovani
ze strany zadavatele (zadavatel +
dodavatel)
Zapracovani pfipominek (dodavatel)
Vytvofeni dokumentace kFE casti
feseni
Acesnorl Pfedani API MOS T+ (45) dnd (=
Tesroel)
BesuorD Vytvofeni navrhu realizace v rozsahu Tesworl + (5) dnll (=
Agsnorl TesHor2)
Besnorl Akceptace navrhu realizace dle Tesnop2 + (5) dndl (=
Milniku Besnor0 Tesvor3)
CesuorQ Tvorba prototypu klicovych Tesuor3 + (20) dnli (=

komponent e-shopi

Rozsah prototypu bude specifikovan
v uvodni analyze

Predani prototypu k pfipominkovani
ze strany zadavatele (zadavatel +
dodavatel}

Zapracovani pfipominek (dodavatel)

Tesnord)
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Integrace s APl MOS - test
{dodavatel)

Vytvofeni dokumentace k BE ¢&asti
feseni

Creseshorl Pfedanl kompletniho dila Cee0 a Teed/ Teshord
Cesnor0 k akceptaci (dodavatel) dnll (=T5)
Pfeddni dokumentace {dodavatel) (Tred/Tesnord ... Ihita
Testovani FE + ESHOP ¢asti reSeni se pocitd od terminu,
Skolenf (dodavatel) ktery nastane
pozdéji)
D Zahdjeni poskytovani sluieb podpory 15 kalendainich dni
provozu obou e-shopi od vyzvy
Objednatele
k zahajeni

poskytovani sluieb
podpory (tento
termin  je dan
skutecnosti, Ze neni
dosud stanoven
termin spusteni
sluiby ze strany
klienta Objednatele)




