Kupni smlouva

uzavfena dle ustanoveni § 2079 a nésledujicich zdkona €. 89/2012 Sb., ob&ansky zakonik v platném
znéni (dale jen ,ob&ansky zakonik")

Obchodni firma: HLP telekomunikace s.r.o.
se sidlem: Stojice 114

zastoupena: Jifi P¥ihoda

IC: 25275712

DIC: CZ25275712

Zapsana v obchodnim rejstfiku u Krajského soudu v Hradci Kralové, oddil C, viozka 12089
bankovni spojeni:

¢. uctu:

tel..

e-mail:

dale jako ,prodéavajici“ na strané jedné

a

Zdravotnickd zachrannda sluzba Pardubického kraje, p.o.

se sidlem: Pramyslova 450, 530 03 Pardubice
zastoupena: MUDr. Ilgorem Paarem, feditelem
IC: 69172196

Zapsana v obchodnim rejstfiku: u Krajského soudu v Hradci Kralové pod sp.zn. Pr 715
bankovni spojeni:  CSOB Pardubice

€. Gctu: I
tel.: +420 466 034 107
fax: +420 466 034 109
e-mail: zzspak@zzspak.cz
datova schranka: u29mvsw

dale jako ,kupujici“ na strané druhé

uzaviraji na zakladé své svobodné, vdzné a omylu prosté vile,
dnesniho dne, mésice a roku tuto

Kupni smlouvu
(dale jen ,smlouva®)
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Preambule

Ugelem této smlouvy je Gprava a smluvni zajisténi podminek dodavka zdravotnického
vozidla kupujicimu, v€etné stanoveni postupu pfi jejich vybavovani, dodani a uhrady
kupni ceny. Pfedmétem této smlouvy je komplexni Uprava prav a povinnosti smluvnich
stran.

Zamérem kupujiciho je nakup jednoho zdravotnického vozidla v€etné pozadovaného
vybaveni a zastavby se zasadnim dirazem na dodrzeni vSech podminek této smlouvy.

l.
Predmét smlouvy

Prodavajici se touto smlouvou zavazuje dodat kupujicimu za sou¢asného spinéni vSech
podminek této smlouvy jako celek dodavku nového komplexniho kamerového
systému pro DC ZOS a dispe€inku ZZS PAK, jejichz pfesna specifikace je uvedena
v Pfiloze €. 1 ,Technicka specifikace kamerového systému* ktera je nedilnou soucasti této
smlouvy (dale jen jako ,predmét prevodu“) a kupujici se touto smlouvou zavazuje
zaplatit prodavajicimu kupni cenu.

Il
Kupni cena, platebni podminky

Kupni cena pfevodu za kompletni dodavku dle &l. | a ostatnich ustanoveni této smlouvy
je touto smlouvou stanovena na

Celkova cena za novy komplexni Kamerovy systém

Cena bez DPH 224 000,00 K&
vySe DPH (sazba 21 %) 47 040,00 K¢&
Cena celkem véetné DPH 271 040,00 K¢,

pficemz se jedna o ceny koneéné a po celou dobu dodavky neprekrocitelné.

Kupuijici se zavazuje uhradit prodavajicimu cenu za pfedmét prfevodu do 30 kalendarnich

dnd ode dne, kdy obdrZzi od prodavajiciho fadné vystavenou fakturu — darnovy doklad.
Fakturu dle predchozi véty je vSak prodavajici opravnén vystavit kupujicimu az poté, co
dojde k fadné dodavce celého pfedmétu pfevodu kupujicimu v misté plnéni bez vad a
nedodélkd branicich plného uzivani predmétu smlouvy, a to na zakladé pisemného
predavaciho protokolu. Faktura bude obsahovat odkaz na tuto smlouvu a pfilohou bude
kopie predavaciho protokolu podepsaného oprdvnénou osobou za kupujiciho. Zaloha na
kupni cenu nebude dle dohody smluvnich stran poskytovana.

Faktura - danovy doklad vystaveny prodavajicim musi obsahovat stanovenou Ihitu
splatnosti, dale nélezZitosti danového dokladu dle zdkona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, a Udaje dle pfisluSnych ustanoveni ob&anského
zakoniku. V pfipadé, Ze faktura / danovy doklad nebude splfovat tyto néleZitosti, bude
postupovano dle odst. 5 tohoto ¢lanku.
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V pfipadé, Ze faktura nebude obsahovat nékterou z nalezitosti, ma kupujici pravo ji vratit
bez zbyte¢ného odkladu prodavajicimu. Nova Ihita splatnosti kupni ceny poc&ind bézet
ode dne opétovného doruceni fadné faktury kupujicimu.

VeSkeré platby dle této Smlouvy budou provadény bezhotovostni formou - pfevodem na
bankovni G¢et opravnéné smluvni strany. Platby budou probihat vyhradné v €eskych
korunach (CZK). Smluvni strany se dohodly na tom, Ze penézity zavazek vici druhé
smluvni strané je splnén dnem, kdy je Castka odepsana z U¢tu povinné strany ve
prospéch Uctu opravnéné strany.

.
Termin a zptsob plnéni

Prodavajici se zavazuje dodat kupujicimu cely pfedmét pfevodu nejpozdéji
do 90 dni od podpisu této smlouvy, a to na misto plnéni na adrese sidla kupuijiciho, tj.
Primyslova 450, 530 03 Pardubice. Prodavajici je povinen dodat kupujicimu predmét
prevodu zpusobily k provozu a k uzivani se vSemi doklady a manualy a zavazuje se pfi
dodavce proskolit obsluhu kupujiciho.

Prodavajici je povinen vyzvat kupujiciho k prevzeti pfedmétu prevodu
pisemné, alespon 3 kalendarni dny pfed planovanym datem piedani a prevzeti, pficemz o
samotném predani a prevzeti bude sepsan protokol. V pfipadé, Ze budou v ramci
prejimaciho fizeni zjistény vady, jez by branily v fadném a plnohodnotném uzivani, neni
kupujici povinen tento pfedmét prfevodu do doby odstranéni zjiSténych vad prevzit. To
nebrani pravu kupujiciho prevzit a uzivat pfedmét prevodu, avSak dodavka se povazuje
za uskute¢nénou aZz v momenté, odstranéni zjisténych vad.

Prodavajici se zavazuje a prohlaSuje, Ze v dobé predani pfedmétu prevodu
bude vyluénym vlastnikem, nebude mit k tomuto &i jakékoliv jejich €asti jakékoliv pravo
jakakoliv tfeti osoba a Ze bude neomezené opravnén vlastnické pravo na kupujiciho
prevést. Vlastnické pravo k predmétu prevodu prechazi z prodavajiciho na kupujiciho
v okamziku Uhrady ceny predmétu koupé kupujicim, pfic¢emz po dobu od dodani do
prevodu vlastnictvi €i jejich vraceni prodavajicimu (napf. v pfipadé odstoupeni od smlouvy
apod.) ma kupujici pfedmét prevodu v bezuplatném uzivani.

Prodavajici je povinen dodat kupujicimu pfedmét smlouvy v pozadovaném
mnoZstvi, kvalité¢, parametrech a provedeni stanoveném ve smlouvé a technické
specifikaci.

V pfipadé, Ze budou shledany nedostatky ¢i nesrovnalosti v kvalité, vybave i
technickém provedeni mezi dodavanym a poptavanym pfedmétem pinéni, je kupujici
opravnén pozadovat dodani nového pfedmétu plnéni v poZzadované kvalité.

Prodavajici spolu s pfedmétem smlouvy pfeda kupujicimu veskeré doklady
nezbytné k prevzeti a uzivani pfedmétu smlouvy, tj. certifikaty, navody k obsluze,
prohlaSeni o shodé apod.

Mistem pInéni je sidlo Zdravotnické zachranné sluzby, Primyslova 450,

530 03 Pardubice, kde prfedmét smlouvy pfevezme povéieny pracovnik kupujiciho a
podpisem stvrdi pfedavaci protokol.
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Prodavajici je povinen bezplatné zajistit proskoleni alespon 2 zaméstnancl
zadavatele v zakladnich otdzkach pravidelné a bézné udrzby véetné dodani manudlu
v Ceském jazyce.

Pro veSkera jednani ve vécech technickych a pfedani predmétu plnéni dle této
smlouvy, povéfuji smluvni strany nasledujici kontaktni osoby:

za kupujiciho:

I tel.: [N, <o I

za prodavajiciho:

I tel. | N <-moi: I

V.
Zaruka a servis

Prodavajici poskytuje kupujicimu zéruku za jakost na pfedmét této smlouvy ¢l. | odst. 1
pocinaje dnem prevzeti pfedmétu prevodu.

Zarucéni doba se prodluzuje o dobu, po kterou nemliZze prfedmét prfevodu pouzivat
z davodu reklamovanych vad. V zaruéni dobé odstranuje prodavajici vady bezuplatné.

Kupuijici je opravnén reklamovat vady také telefonicky na ¢&islo + 420 | EEGzG
E-mailem (kontaktni Gdaje prodavajiciho).

Prodavajici se zavazuje provadét (v pfipadé pozadavku kupujiciho) po dobu 60 mésicl
od prevodu vlastnického prava pro kupujiciho servis pfedmétu prevodu.

Prodavajici se zavazuje, Zze predmét pfevodu bude mit vlastnosti uvedené v technické
dokumentaci a z hlediska hygienickych pfedpist a bezpeénosti provozu bude spliovat
pozadavky stanovené dle platnych predpisu.

Prodavajici se zavazuje, Ze nasledné uvedeny servis bude provadén pfimo v sidle
kupujiciho (s vyjimkou zasadnéjSi poruchy nebo zavady, kdy bude nutné provést opravu u
prodavajiciho &i jim zajisténého autorizovaného servisu)

Prodavajici je povinen zahajit odstranéni nahlaSenych zavad na pfedmétu pfevodu do 12
hodin od pfedani pfedmétu pfevodu u zavad, jez nelze odstranit v sidle kupujiciho.

V.
Sankce

Smluvni strany ujednavaji, Ze bude-li prodavajici v prodleni s dodanim kompletniho
pfedmétu prevodu, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1 % z kupni
ceny bez DPH za kazdy den trvani prodleni.
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V pfipadé prodleni prodavajiciho s odstranénim zavady, na kterou se vztahuje zéruka,
v terminech dle &l. IV., je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi
0,05 % z kupni ceny v&. DPH, za kaZzdy zapocaty den prodleni.

Smluvni pokuty dle této smlouvy jsou splatné ke dni, kdy kupujicimu vznikne pravo na
jejich zaplaceni a neobsahuji ndhradu Skody, tedy kupujici ma prava na nadhradu Skody
vedle sjednané smluvni pokuty.

Smluvni strana (kupujici ¢i prodavajici), ktera se dostane vzhledem k vySe uvedenému
poruSeni smluvnich povinnosti do pozice dluznika, je i po zaplaceni smluvni pokuty
zavazana splnit svoji povinnost, na niz se sjednana pokuta vztahuje.

VI.
Ostatni ujednéani

Smluvni strany jsou povinny poskytovat si soucinnost potfebnou pro dosazeni ucelu této

Smlouvy, zejména se vzajemné informovat o veSkerych (i potencialnich) prekazkach a
okolnostech, které maji, anebo by mohly mit vliv na plnéni pfedmétu této Smlouvy a
dosazeni ucelu této Smlouvy.

Smluvni strany jsou povinny se bezodkladné informovat o vSech zménach a jinych
okolnostech, které se dotykaji plnéni zavazkl vyplyvajicich z této smlouvy. Podstatné
zmény musi byt ozndmeny pisemné.

Prodavajici je povinen bez zbyteéného odkladu oznamit kupujicimu veSkeré skuteénosti,
které mohou mit vliv na povahu nebo podminky provadéni pfedmétu této smlouvy. Toto
oznédmeni nezbavuje prodavajiciho povinnosti plnit podminky dle této smlouvy.

V souladu s ustanovenim § 2 pism. e) zakona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé je prodavajici osobou povinnou spolupusobit pfi vykonu finanéni kontroly.
Toto ustanoveni plati pro prodavajiciho samotného i veskeré pfipadné poddodavatele
prodavajiciho.

Prodavaijici i kupuijici je povinen zachovavat mienlivosti vaci tfetim osobam o veskerych

skute€¢nostech, o nichZz se dozvédél v souvislosti s vykonem ¢&innosti na zakladé této
Smlouvy. Povinnost micenlivosti dle tohoto odstavce se vztahuje ina osoby, které
prodavajici povéri plnénim této Smlouvy, tj. na zaméstnance prodavajiciho a dalSi osoby,
které pouzije ¢&i povéfi v souvislosti s poskytovanim pinéni dle této Smlouvy
(poddodavatelé).

v oivs

Ve smyslu zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisu (dale
jen ,zakon o registru smluv“) berou smluvni strany na védomi, Ze prostfednictvim registru
smluv se povinné uverejiiuje soukromopravni smlouva ¢i jinad obdobna smlouva, jejiz
stranou je kupujici jako subjekt povinny takové smlouvy uverfejfiovat.
V souladu s timto zdkonem o registru smluv podléha také rezim této smlouvy.

Prodéavajici vyslovné souhlasi s tim, aby tato smlouva vcetné jejich pfipadnych zmén a
dodatkl byla vedena v evidenci smluv ve smyslu zakona o registru smluv, a to zejména v
pfipadé prekro¢eni hodnoty pInéni vyplyvajiciho z této smlouvy v ¢astce vysSi nez 50.000
K& bez DPH. Prodavajici timto dale bere na védomi a souhlasi s tim, Ze ve smyslu tohoto
¢lanku bude tato smlouva vefejné pristupna v pfislusné evidenci smluv dle zakona o
registru smluv &i verejné pfistupnd na webovych strankach uréenych kupujicim, kdy
budou uvefejnény zejména udaje o identifikaci smluvnich stran, vymezeni pfedmétu
smlouvy, cené ¢i hodnoté plnéni a datu uzavieni smlouvy. Prodavajici prohlasuje, Ze
skuteCnosti a Udaje vyslovné uvedené v této smlouvé nepovaZzuje za své obchodni
tajemstvi a davérné informace a udéluje timto kupujicimu svoleni k jejich uZziti a
zvefejnéni bez stanoveni jakychkoliv dalSich podminek ¢i vyhrad. Smluvni strany
prohladuji, Ze Zadnéa Cast této smlouvy v text smlouvy vyslovné uvedena nenaplfiuje znaky
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obchodniho tajemstvi (ve smyslu § 504 z&kona ¢&. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpist). Smluvni strany se dohodly, Ze smlouvy budou uverejnény bez
takovych (dajd, jakymi jsou rodné c€islo, e-mailova adresa, telefonni &islo, Cislo Gctu
fyzické osoby, bydlisté/sidlo fyzické osoby. Déle se smluvni strany dohodly, Ze smlouvy
budou uvefejnény bez podpist smluvnich stran.

Pro pfipad, kdy by smlouvy obsahovaly osobni Udaje, které nejsou zahrnuty ve vySe
uvedeném vyltu a které zaroven nepodléhaji uvefejnéni dle pfislusnych pravnich
pfedpisu, prodavajici udéluje svuj souhlas se zpracovanim téchto adajd, konkrétné s jejich
zvefejnénim v registru smluv ve smyslu zakona o registru smiuv.

Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani devadesaty den
od jejiho uzavfeni, je nasledujicim dnem zruSena od pocatku s ucinky pfipadného
bezdivodného obohaceni.

Prodavajici udéluje souhlas kupujicimu ve smyslu tohoto ¢lanku na dobu neurcitou.

Prodavajici neni opravnén postoupit pohledavky vzniklé na zakladé této smlouvy, nebo
v souvislosti s touto smlouvou tfeti strané bez predchoziho pisemného souhlasu
kupujiciho.

VII.
Archivace a publicita

Prodavajici je povinen uchovat veSkeré dokumenty souvisejici s realizaci pfedmétu
plnéni této smlouvy v souladu s platnymi pravnimi predpisy CR.

Prodavajici je povinen informovat kupujiciho o vSech vystupech v ramci publicity.

VIII.
Poddodavatelsky systém

Prodavajici je opravnén povéfit plnénim c&asti pfedmétu této smlouvy tfeti osobu,
tj. poddodavatele. Prodavajici odpovida za ¢innost poddodavatele tak, jako by predmét
této smlouvy plnil sdm. Prodavajici je povinen zabezpecit ve svych poddodavatelskych
smlouvach s poddodavateli spinéni veSkerych povinnosti poddodavatele tak, jak vyplyvaji
prodavajicimu z pfisluSnych pravnich predpisti a dale z této smlouvy, a to pfiméfené
k povaze a rozsahu poddodavky. Prodavajici se zavazuje, Ze poddodavatel bude po celou
dobu provadéni poddodavky v ramci plnéni pfedmétu této smlouvy splfiovat pozadavky
stanovené zakonem. Prodavajici je déle povinen zabezpeclit, Ze poddodavatel bude
seznamen se skute€nosti, Zze své c&innosti a poskytovani pfisluSnych sluzeb musi
provadét v souladu se znénim této smlouvy.

V pripadé realizace pIlnéni dle této smlouvy prostfednictvim poddodavatele je prodavajici
povinen na Z&adost kupujiciho specifikovat Casti predmétu plnéni, které pIni pro
prodavajiciho jeho poddodavatelé, a to do 7 dnu od doruceni takové zadosti kupujiciho.
Prodavajici tak ucini pisemné, kdy vtakovém pfipisu fadné a pravdivé uvede
poddodavatelsky systém spolené s uvedenim identifikacnich (daji kazdého
poddodavatele, rozsahu poddodavky, kterou bude tento poddodavatel provadét, a dale
uvedenim vécného a procentuélniho podilu dodavky &i sluzeb poddodavatele na realizaci
pfedmétu pInéni dle této smlouvy.
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Prodéavajici neni opravnén v pribéhu trvani této smlouvy zménit poddodavatele bez
pfedchoziho pisemného souhlasu kupujiciho. Kupujici souhlas s povéfenim ¢i zménou
poddodavatele dle tohoto &lanku nevyda, pokud novy poddodavatel nebude splfiovat
poZadavky vyplyvajici z pravnich pfedpisu.

V pfipadé, Ze prodavajici nema v umyslu zadat urCitou Cast plnéni této smlouvy
nékterému poddodavateli, je prodavajici povinen na Zadost kupujiciho pfedloZit pisemné
¢estné prohlasSeni, ve kterém tuto skutec¢nost uvede, a to do 7 dnu od doruceni takové
Zadosti kupujiciho. V takovém pfipadé vSak prodavajici dale neni opravnén zadnou Cast
realizace plnéni dle této smlouvy jakémukoliv poddodavateli nasledné zadat, nebude-li
s kupujicim sjednéno jinak.

IX.
Ukonéeni Smlouvy

Tuto Smlouvu Ize ukongit po vzajemné pisemné dohodé Smiluvnich stran, a to ke dni,
ktery bude v takové dohodé o ukonc&eni této Smlouvy souhlasné smluven.

Tuto Smlouvu Ize ukon€it odstoupenim ze zakonnych divodu dle pfisluSnych ustanoveni
ob&anského zakoniku.

Kupujici ma pravo dale od této Smlouvy odstoupit, v pfipadé podstatného poruseni této
Smlouvy ze strany prodavajiciho, kdy za podstatné poruSeni této smlouvy se povaZzuje
zejména nasledujici:

prodleni prodavajiciho s dodanim celého predmétu smlouvy, v délce vice jak

15 pracovnich dni nad rdmec sjednaného terminu pInéni dodavky dle této Smilouvy;

zavazné poruseni ustanoveni této Smlouvy ze strany prodavajiciho, za které se povazuje
nedodrzeni &i poruSeni podminek stanovenych touto Smlouvou vedouci k ohrozeni
zabezpedeni zdravotni péce na strané kupuijiciho.

X.
Zaveéreéna ustanoveni

Pfipadna neplatnost nebo neudplnost nékterého ustanoveni této smlouvy nezpusobuje
neplatnost ostatnich ujednéni této smlouvy. Smluvni strany jsou povinny takové neplatné
nebo neuplné ustanoveni nahradit neprodlené ustanovenim, jez se nejvice blizi ucelu
sledovanému takovym neplatnym nebo nelplnym ustanovenim, a to formou pisemného
dodatku k této smlouvé.

Prava a povinnosti smluvnich stran vyslovné touto smlouvou neupravené se fidi
pFislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich
pFedpisu, zejména ustanovenimi § 2079 a nésl. obéanského z&koniku, tj. ustanovenimi o
kupni smlouvé.

Pro feSeni spord smluvnich stran z této smlouvy sjednévaji smluvni strany ve smyslu
ustanoveni § 89a zakona €. 99/1963 Sb., ve znéni pozdéjSich pfedpisu, ucinného v dobé
uzavieni této smlouvy mistni pfislusnost vécné pfislusného soudu v misté sidla
kupujiciho.
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Prodavajici neni opravnén bez souhlasu kupujiciho postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé.

Tato Smlouva je sepsana ve tfech vyhotovenich, z nichZ po podpisu obdrZi kupujici dvé
vyhotoveni a prodavajici jedno vyhotoveni.

Tuto Smlouvu Ize ménit ¢i doplhovat pouze formou pisemného dodatku podepsaného
ob&ma Smluvnimi stranami.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, v pfipadé, Ze je
smlouva podepisovana smluvnimi stranami v rlzném c¢ase, nabyva platnosti dnem
podpisu té smluvni strany, ktera ji podepiSe pozdéiji.

Tato smlouva nabyva Gc¢innosti dnem uverejnéni v registru smluv v souladu se zadkonem
€. 340/2015 Sbh., o registru smluv, v plathém a a¢inném znéni.

Smluvni strany shodné prohlaSuji, Ze jim nejsou znamy Zzadné okolnosti, které by branily
uzavfeni této Smlouvy, Ze si tuto Smlouvu pred jejim podpisem precetly a jejimu obsahu
porozumély. Dale prohlaSuji, Ze Smlouva byla uzaviena po vzajemném projednani podle
jejich pravé a svobodné vile, vazné a srozumitelné, nikoliv vtisni a za napadné
nevyhodnych podminek.

ZAastupci smluvnich stran, ktefi podepisuji tuto Smlouvu, prohlasuji, Ze jsou opravnéni
strany této Smlouvy zastupovat, zejména pak uzavfit tuto Smlouvu. Na dikaz tohoto ji
opatfuji svymi vlastnoru¢nimi podpisy.

Pfilohy, které tvofi nedilnou soucast této smlouvy:

Pfiloha ¢€.1 ,Technicka specifikace kamerového systému*

V Pardubicich dne 25.6.2020 V Pardubicich dne: 22.6.2020
HLP telekomunikace s.r.o. Zdravotnicka zachranna sluzba
Jifi Pfihoda - jednatel Pardubického kraje

MUDr. Igor Paar-feditel
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Zkratka/pojem Vyznam

HW Hardware

ICT Informacni a komunikacni technologie

IP Internet Protocol

IROP Integrovany regionalni operacni program

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zdchranny systém

Kil Kriticka informacéni infrastruktura

ks Pocet kust

LAN LokaIni pocitacova sit

MS Microsoft

(0 Operacni systém

PAK Pardubicky kraj

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory

SNMP Simple Network Monitoring Protocol

sqQL Strukturovany dotazovaci jazyk pro praci v relacnich databazich

Sw Software

TS Technicka specifikace

VPN Virtualni privatni sit

VR Vybérové fizeni

WAN Rozséhla pocitacova sit

20S Zdravotnické operacni stredisko

225 Zdravotnicka zachranna sluzba (ve vseobecném vyznamu)

ZZS PAK Zdravotnicka zachranna sluzba Pardubického kraje

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Predmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky SW,
HW a infrastruktury kamerového systému pro zabezpeceni datového centra IS ZOS (umisténi
zabezpecovaného IS) a dispecinku ZZS PAK.

Soucasti je vybudovani kamerového systému, doddvka videoserveru pro pristup ke kameram a zdznam
obrazu z kamer, dodavka 6 kamer, jejich instalace, zapojeni a konfigurace prvk{ kamerového systému.

Predmét plnéni (dilo) je detailné popsan v kap. 2 — Rozsah dodavky a souvisejicich sluzeb.

2 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

2.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je nasledujici:

# | Polozka rozpoctu Pocet Strucny popis polozky

1 Dodavka 1soubor Dodavka kamerového systému pro zabezpeceni datového centra
kamerového IS ZOS (umisténi zabezpecovaného IS) a dispecinku ZZS PAK.
systému pro DC Soulasti je vybudovani kamerového systému, dodavka
Z0S a dispecinku videoserveru pro pfistup ke kameradm a zdznam obrazu z kamer,
ZZ5 PAK dodavka 6 kamer, jejich instalace, zapojeni a konfigurace prvk(

kamerového systému.

Tabulka 2: PFredmét a rozsah dodavky

2.1.1 Souvisejici sluzby a nalezitosti dodavky
Soucasti dodavky jsou ddle nasledujici sluzby a ndlezitosti:

1. Projektové fizeni dodavky feseni
Zpracovani navrhu dodavky a konfigurace dodavanych technologii, souvisejici konzultace.
Dodavka, implementace, instalace, zapojeni a konfigurace doddvanych technologii.
Ovéreni funkénosti dodanych technologii a jejich (sou)casti.

vk wnN

Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorskd dokumentace,
dokumentace skutec¢ného provedeni/stavu po implementaci, systémova dokumentace).
Dokumentace muze byt jednim dokumentem, nicméné musi obsahovat vSechny relevantni
informace.

Seznameni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

Zarazeni do provozniho prostfedi objednatele (dohled, zdlohovani apod.).

Provedeni zkusebniho provozu.

w KN

Poskytnuti zaruky min. 3 roky na dodané vybaveni.
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2.1.2 Dodavkou nedotcené oblasti stavajiciho feseni

Dodavkou nebudou negativné dotéeny soucasné systémy, technologie.

2.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

1. Zajisténi v rdmci pozadavkl neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS PAK) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

3. Spotrebni materidl vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci
pozadavk.

Koncept reseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

2.2 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddavky.
2.2.1 Obecné a spolecné pozadavky
V této kapitole jsou uvedeny obecné poZadavky na pozadované feseni:

# Pozadavek

P.1  Dodavané technologie musi svoji architekturou spliovat obecné zdsady informacni bezpecnosti
v mife, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi ZZS PAK.

P.3  Soucasti implementace musi byt i vesSkeré potiebné licence a sluzby nezbytné pro dodavku a
provoz doddvanych technologii min. po dobu ucinnosti servisni smlouvy.

Legislativa a dalSi normy

P.4  Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto udaju.

P.5  Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpeénosti v aktuadlnim znéni a vyhlaskou
Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti v aktudlnim znéni.

P.6  Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatriovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkl, které musi poskytovatelé digitalnich sluZeb zohlednovat pfi Fizeni
bezpecnostnich rizik, jimiZ jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

Ostatni obecné pozadavky
P.7  Zajisténi jednotného ¢asu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 3: Obecné pozadavky



RAtH EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj a,’ PRO MISTNI
s * T Integrovany regionalni operacni program ROZVOJ C"R

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

2.2.2 Dodavka kamerového systému pro DC ZOS a dispecinku ZZS PAK

V této kapitole jsou uvedeny zdkladni pozadavky tuto ¢ast pfedmétu plnéni.
# Pozadavek

P.8  Vybudovani kamerového systému, dodavka kamer na ZOS jejich instalace a zapojeni
do kamerového systému.

P.9  Systém musi byt rozsifitelny o dal$i kamery min. o dalSich 20 ks bez nutnosti zmény technologie
prostym pridanim jednotlivych kamer a licenci.

P.10 Dodavka rozsifitelného distribuovaného kamerového systému s centralizovanou spravou. Systém
musi umoZriovat:

1. Zabezpeceny pristup k on-line ndhledu na snimané scény ve vsech lokalitach (mozZnost
rozsifeni o ostatni lokality ZZS)
Zabezpeceny pfistup k zaznamlm z kamer ve vSech lokalitach

3. Opravnéni uzivatelé budou pfistupovat jak kon-line nahledim, tak i k zaznamim
prostfednictvim centralniho fidiciho systému dle pfredem definovanych opravnéni pro
kazdého jednotlivého uZivatele

4. Autentizace uzivateld ke kamerovému systému bude zajiSténa prostiednictvim
centralnich G4¢tl s moZnosti synchronizace se stavajici AD zadavatele.

Veskery pristup uzivatell bude centralné logovan

P.11 V budoucim rozsifovani kamerového systému musi byt moziné zaznam primdarné uchovdvat
v lokalnim GloZisti lokality (napF. zafizeni typu Intel NUC) tak, aby béZzny provoz nijak nezatézoval
WAN sit ZZS provozem kamerového systému. Centralni server pak zprostfedkuje zabezpeceny
pristup k on-line nahledu na snimané scény a k zaznam(m z kamer ve vsech lokalitach. Realizace
jiné lokality mimo ZOS neni soucasti dodavky. Lokalita ZOS bude realizovana tak, jako by se
jednalo o vzdalenou lokalitu — tedy s oddélenym lokalnim uloZiStém od centralni spravy.

P.12 UZivatelské rozhrani pro pristup ke kamerovému systému jak pro on-line nahled, tak i pro zaznam
z definovanych pracovist bude umoznéno pomoci:

1. Instalovanym klientskym software
2. WWW aplikaci — moznost integrace do systému IS OR
3. Mobilni aplikaci

V pfipadé vzddleného pfistupu ze sité internet bude vyuzivano VPN pfipojeni na stavajicich
bezpecnostnich prvcich.

Kamery

P.13 Dodavka 6 ks kamer na ZOS dle poZzadovaného umisténi uvedené v bezprostfedné nasledujici tabulce
v toto kapitole (Tabulka 5: Umisténi kamer a souvisejicich technologii).
Dodany distribuovany kamerovy systém musi umoznit pfi dalSim rozvoji pfipojeni i dalSich kamer
z jinych lokalit (neni soucasti dodavky).

P.14 Minimalni poZzadované parametry kamer:
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# PoZadavek
1. Fixni kamery s mechanickym filtrem den/noc
2. Rozlisni min. FullHD (1920x1080u pti 30 snimcich za sekundu
3. Podpora vicenasobnych video streamd MJPEG/H.264
4. Objektivs thlem zdbéru min. 110°
5. Funkce dynamického vyvazeni bilé WDR
6. Podpora zajisténi kvality obrazu i za snizenych svételnych podminek
7. Podpora obrazové analyzy (forensis capture)
8. Podpora pokrocilé detekce pohybu v obraze s moznosti definovat vice detekénich zén se
samostatnym nastavenim parametrd pro kazdou zénu
9. Podpora napajeni PoE podle standardu 802.3af
10. Podpora instalace detekéniho software tretich stran pfimo do aplika¢niho rozhrani
kamery
11. zajisténi konfigurace kamery tak, aby komunikace byla mozna jen s pfislusnym lokalnim
video serverem nebo jeho komponentou

P.15 Kamery budou umistény v internich prostorach ZZS a nebudou nijak snimat venkovni prostranstvi.

P.16 Soucasti dodavky neni poZzadovano pfipojeni stavajicich objektovych kamer.

Zaznam

P.17 Kamerovy systém v rdmci lokality musi umoziiovat uchovavat zaznam vsech instalovanych kamer
dané lokality v pIné FullHD kvalité po dobu minimalné 3 mésicl se snimkovou frekvenci min. 5
snimk( za sekundu. Starsi zaznamy budou systémem automaticky prepisovany.

P.18 Kamerovy systém musi umoznit moznost rozsifeni ukladani zaznamu, a tedy i jeho dobu
uchovavani na vice nez 3 mésice, na externi Ulozisté (externi UloZisté neni soucasti dodavky) nebo
ptripadné umoznit uchovavani zaznamu na stavajici ulozisté lokality.

P.19 Systém musi umoznovat nativni Sifrovani zaznamu z kamer dle standard( AES bez dopadl

na vykon kamerového systému

Centralni sprava kamerového systému

P.20

P.21

Kamerovy systém musi umoznit zakladni napojeni a predavani incidentl a logl do systému
analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti.
Prostfednictvim Syslog nebo pravidelnym (min. 1x/5 min.) exportdm log do soubort typu csv.

Minimalni pozadované informace:
1. Prihlaseni uZivatele (Uspé€sné a neuspésné) véetné IP adresy uzivatele a spravce
(administratora).
2. Sledované kamery a zaznamy danym uzivatelem z IP adresy (zacatek a konec)

Zmény konfiguraci kamerového systému, pripadné prikazy vyslané prostiednictvim kamerového

systému

Centralni sprava kamerového systému bude provozovana na infrastrukture (HW a systémovy SW)
zajistény objednatelem.
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# PoZadavek
Kabelové rozvody

P.22 Dodavka kabeldznich Uprav v rozsahu kabeldz do 100 m od rozvadéce pro kazdou z instalovanych
kamer. Kabelazni trasy budou ve standardnim provedeni (listy, podhledy, poZarni ucpavka v ramci
serverovny apod.), véetné montdze a zapojeni.

Po zahajeni realizace projektu Zadavatel poskytne pudorysy jednotlivych mist instalace a umozni
jejich fyzickou obhlidku. V ramci provadéciho projektu budou specifikovana mista instalaci
jednotlivych kamer a schvalena Zadavatelem.

Dodavka / instalace
P.23 | Instalace, zapojeni a konfigurace kamerového systému.

P.24 Veskera nastaveni a opravnéni musi byt v souladu se zdkonnymi pozadavky na kamerovy systém
i s ohledem na ochranu osobnich udaju.

Tabulka 4: Dodavka kamerového systému pro DC ZOS a dispecinku ZZS PAK

V nasledujici tabulce je uvedena poZadované umisténi kamer a souvisejicich technologii:

Misto Kamery a technologie Doplnujici informace
Primarni datové centrum 6 ks kamer 2 kamery na dispecinku
Videoserver 2 kamery v serverovné Z0OS

2 kamery na pristupové chodbé

Tabulka 5: Umisténi kamer a souvisejicich technologii

Adresy jsou uvedeny v kap. 4 — Mista plnéni.

2.2.3 Bezpeclnostni pozadavky

V nasledujici tabulce je seznam pozadavk(l na tuto ¢ast dodavky:

# Pozadavek

P.25 Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uzivatele a pridélené roli (rolim) v systému.
Systém umozni fidit pFistupova opravnéni jednotlivych subjektd jen k ddajim, ke kterym maji a

mohou mit pristup.

P.26 Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pFistupu
neopravnéného subjektu.

P.27 Zajisténi sifrované komunikace mezi vSéemi souéastmi systému a pracovisti uzivateld, pfipadné
zajisténi komunikace v oddéleném sitovém prostiedi.

P.28 Evidence pristupl vSech uZivatelll do systému a technologii (logovani) véetné ¢asovych udaja.

P.29  Veskeré pristupy k datim a aktivita uZivatel( v ramci dodavanych systém( a technologii budou
logovany tak, aby byly zfejmé pristupy k jednotlivym Gdajiim a zpétna kontrola téchto udaju.
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Pozadavek

Veskeré logy budou dostupné pro externi systém sbéru a analyzy logu.

Tabulka 6: Bezpecnostni pozadavky

2.2.4

Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavku na tuto ¢ast dodavky:

#

P.31

P.32

P.33

P.34

P.35

P.36

P.37

Pozadavek
VSechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

Predmétem zakazky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokd, sezndmeni s obsluhou a spravou systému, testovani. Veskeré seznameni s
obsluhou bude probihat v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i Cinnosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné
zakazky a jeho radnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.

Instalace do prostredi objednatele uvedeného v kap. 5.1 — Stav informacnich a komunikacnich
technologii.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného reseni soucasné
s provozem stavajicich systém a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen pfizpUsobit realizaci predmétu zakazky podminkam objednatele.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému pro zajisténi
konfiguracniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Synchronizace Casu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 7: Provozni poZzadavky

2.3 POZADAVKY NA SLUZBY

2.3.1

Realizace predmétu plnéni

Soucasti predmétu plnéni je zajiSténi sluZzeb souvisejicich srealizaci predmétu plnéni minimalné

v ndsledujicim rozsahu:

1)

Objednatel pozaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
vcetné navrhu feseni (konkretizace implementacéniho postupu, presné konfigurace a instalacniho
a montazniho navrhu feseni z nabidky), ktera bude zahrnovat informace pro vSechny aktivity
potrebné pro radné zajisténi implementace a montaze predmétu plnéni. Implementacni analyza
véetné navrhu feSeni musi byt pred zahajenim praci schvalena objednatelem. Implementacni
analyza véetné navrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu:



2)

3)
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Zajisténi projektového vedeni/fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvdlenému navrhu feSeni uvedenému v Implementacni analyze a pfiprava pro ovéreni ze strany
objednatele:

Provedenim téchto ¢innosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakdzky véetné:

a) Instalace, upgrade a zahoreni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

¢) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v urcenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostredkim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensSim obejmu dat, s mensim

poctem uzZivatell a na mensim poctu zafizeni.

Pfevedeni systémi do zkusebniho provozu a plna podpora uZivatell v rdmci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna pozadovana seznameni

s funkcionalitami, obsluhou dodavaného zatizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v ndsledujicim rozsahu:

Nazev Popis

UzZivatelska dokumentace = Bude popisovat konkrétni funkcnost z pohledu uzivatele tak, aby byl
uzivatel schopen prace s informacnim systémem a pochopil vyznam
jednotlivych c¢asti systému a vazeb mezi nimi. V uZivatelské prirucce
bude popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby
mezi nimi vcetné popisu soucdsti jednotlivych ¢asti systému.
K usnadnéni pridce bude slouzit popis jednotlivych obrazovek,
ovladacich prvk(l na obrazovkach a jejich vyznamda, ktery bude
uveden v ramci uzivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné
skutec¢ného provedeni a popisu spravy informacniho systému, definovani uZivateld, jejich
systémova/provozni opravnéni a povinnosti a detailni popis udrzby systému.
dokumentace

Projektova dokumentace = Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy zjednani, protokoly (predavaci,
akceptacni)

Tabulka 8: Dokumentace — poZzadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista plnéni projektu.

10
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v

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich pfedpisu, v platném znéni.

Dokumenty budou zpracovavdany v nasledujicich programech elektronicky a ulozeny v ndsledujicich
formatech:

e MS Office 2013 (MS Word 2013, MS Excel 2013, MS PowerPoint 2013)

e MS Project 2013

e WinZip (format .zip)

e Portable Document Format (format .pdf).
Preferovana forma predavanych dokumentd, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci souboru se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.
Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.
Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10

-

Provedeni akceptacnich testll. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného resSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupd pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfiprechodu azvysena
podpora bezprostiedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty

v cené odpovidajici ¢asti predmétu dodavky.

2.3.2 Sezndmeni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vsemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostate¢ném detailu pro porozuméni cinnosti zafizeni a
zpusobu provozu:

a. Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

c.  Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celkd

d. Pouzita nastaveni zatizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementarni postupy pro reseni probléma.

2) Poskytnuté informace zajisti seznameni pracovnikl objednatele se vSsemi podstatnymi Castmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuzitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany objednatele.
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4) Konkrétni terminy ur¢i objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.
5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka spravca.

Veskeré ndklady na zajisténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti pfedmétu doddavky.

2.4 ZARUKY
V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, ptipadné specificky dilCich casti
dodavky.
Objednatel poZaduje zaruku na veskeré dodané technologie v délce trvani minimalné 36 mésicu.
Zaruka zacina bézet od okamiZiku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich naklad( pro provozovatele (objednatele). Veskeré komponenty, nahradni dily a
prace budou poskytnuty bezplatné v ramci zdruky. Zhotovitel ve své nabidce vyslovné uvede vSechny
podminky zaruk.

a) Po dobu zaruky na c¢asti dodavky musi zhotovitel nebo vyrobce viech zafizeni garantovat béznou

dostupnost nahradnich komponenti a dostupnost servisu.
b) Soucasti zaruky je i shoda doddvanych systému s platnou legislativou.
¢) Max. doba na odstranéni vady dila je 30 dnli od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem doddavek v ramci zaruky systému.

12
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Nasledujici tabulka obsahuje pozadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

#

Faze

Zahajeni realizace

Analyza a navrh reseni

Dodavka, implementace,
instalace, konfigurace HW a SW
infrastruktury.

Vyvoj a implementace Uprav
SW, dodavka dokumentace k
SW.

Ovéreni funkénosti dodanych
technologii a systéma.

Seznameni s funkcionalitami,

obsluhou dodavanych
technologii
Dodavka dokumentace

dodaného systému a jeho Casti.

Pfevedeni do  zkuSebniho

provozu.

Ukonceni realizace dodavky.

Tabulka 9: Harmonogram

Doplnujici informace:

Pod pojmem ,,den” je minén kalendarni den.
Zhotovitel ma mozZnost definovat kratsi terminy plnéni (v ramci dodavky), v nabidce nelze zkratit

Doba trvani
od zahajeni

0

30

90

90

100

100

100

100

110

Doplnujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a ndvrhu reseni pro potreby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a ndvrhu feseni.

Otestovani funkénosti technologii a systému a
ovéreni jejich pIné funkénosti.

Sezndmeni s funkcionalitami, obsluhou

dodavanych technologii

Min. uzivatelskd dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Prevedeni do zkuSebniho provozu, odstranéni
vSech vad a nedodélkli, dokonceni realizace a
prevedeni do ostrého provozu.

Soucasti je zahajeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

dobu zkusebniho provozu, ktera musi byt min. 10 dna.

Zkraceni zkusebni doby je moZné pouze na zakladé pisemné dohody se Zadavatelem.

13
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Realizace predmétu pInéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa
Zdravotnicka Pramyslovd 450,
zachranna sluzba Pardubice
Pardubického PSC: 530 03
kraje

Tabulka 10: Mista plnéni

Pfedmét realizace

Primarni_datové centrum ZZS PAK — dodavky v ndvaznosti

na technologie umisténé vtomto DC a dodavka casti
technologie.

Primarni lokalita, kde je provozovén IS ZOS a kde je primarni
DC, kde je umistén ZOS.

Sidlo ZZS PAK — misto predani vystupul projektu.
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5 VYCHOZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku predmétu plnéni.

5.1 STAVINFORMACNICH A KOMUNIKACNICH TECHNOLOGI{

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkd ostatnich informacnich a
komunikacnich technologii.

5.1.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace
Datové centrum

Zalozni zdroj Primdrni DC:

el. energie Celd serverovna je zélohovana diesel agregatem, ktery zajisti dodavku napdéjeni pfi
delSich vypadcich napajeni.
Pro kratsi vypadky je technologie napojena na bateriové zalozni zdroje el. energie (UPS):
UPS APC Smart-UPS RT 6000VA (4200W).

Nové dodavana technologie bude napojena na tento zalozni zdroj elektrické energie.
HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v RACK skfinich APC, které jsou
skiiné umistény v jedné fadé s dostupnosti jak zeptredu, tak zezadu.

Pro nové dodavané technologie ZZS zajisti umisténi v rozsahu max. 25 U. Konkrétni
umisténi a zapojeni budou predmétem implementacni analyzy.

Servery Jako virtualizacni servery jsou vyuzivany tfi servery DELL PowerEdge R720 a jsou
doplnény jednim management serverem DELL PowerEdge R620. Servery jsou osazeny
sitovym rozhranim jak na technologii Gigabit ethernet, tak také TenGigabitethernet.

Diskova UloZisté je realizovano diskovym polem DELL Equallogic fady PS6xxx 10Gbps iSCSI,

ulozisté SC3020 a dopInéno polem pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit
rozhranim. Pro komunikaci diskovych poli jsou vyhrazeny 10Gbps switche CISCO a DELL,
které tak tvofi infrastrukturu pro iSCSI.

Systémovy SW
Operacni V ramci dodavky virtualizacnich serveri byly dodany 3 licence Windows Server
systémy Datacenter véetné CAL licenci.
Pro vybrané dodavky ZZS zajisti prostredi véetné OS (viz jednotlivé kapitoly). Konkrétni
umisténi a nastaveni bude predmétem implementacni analyzy.
Virtualizacni Pro virtualizacni servery je vyuzito licenci VMware: VMware vCenter Server Standard
sw for vSphereVMware vSphere Standard (6 CPU).

15
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Udaj(e), parametry a informace

V ramci projektu jsou vyuzity databdzové licence, a to jak ORACLE, tak Microsoft SQL
server. Nepredpoklada se jejich vyuziti pro dodavky v rdmci tohoto projektu.

V ramci infrastruktury ZZS je vyuzivan produkt WhatsUp Gold firmy IPSwitch pro dohled
a monitoring infrastruktury.

ZZS poskytne soucinnost pro zapojeni nové doddvanych technologii do dohledu.
Konkrétni nastaveni bude predmétem implementacni analyzy.

Zalohovani virtualizovaného prostredi je realizovano v ramci nastavenych zalohovacich
scénarli pomoci SW Veeam Backup & Replication pro VMware Enterprise Edition.

ZZS poskytne soucinnost pro zapojeni nové doddvanych technologii a licenci
do zalohovani. Konkrétni nastaveni bude predmétem implementacni analyzy.

V ramci stavajici infrastruktury jsou vyuzivan pro autentizaci VPN pfipojeni autentizacni
servery RADIUS realizované jako sluzba Network Policy Server (NPS) v rdmci Microsoft
Windows server(l napojenych na stavajici Active Directory.

Tabulka 11: Datové centrum, HW infrastruktura, systé movy SW

5.1.2 Datové sité

V ramci projektu budou vyuzity nasleduijici sité:

Datova sit

WAN 2Zs

Popis

Bude vyuzita pro komunikaci mezi lokalitami z ddvodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

Tabulka 12: Datové sité

5.1.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaj(e), parametry a informace

Primarni datové centrum ZZS

Smérovace

Firewally

Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto ucely jsou vSechny lokality
vybaveny smérovacem WAN operatora. Tyto smérovace jsou ve spravé WAN
operatora. Stavajici WAN operator je Ha-Vel.

V ramci centralni lokality je umistén centralni FireWall Cisco ASA 5516-X with
FirePOWER services, 8GE, AC, DES, ktery zajistuje zabezpeéeni WAN ZZS do sité
Internet a vramci konfigurace centrdlniho FW jsou ukoncovany i VPN pfistupy
pracovnikd ZZS a externich firem do sité ZZS. Soucasti FW jsou licence FirePower IPS
and AMP Licences.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS 1ZS a Krajska sit ,LabeNet”.
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Parametr Udaj(e), parametry a informace

LAN

V ramci centralni lokality jsou realizovany LAN prvky, a to na bazi switch(. Pricemz
centralni stack switch( Cisco 3750 realizuje i routrovani VLAN segment( LAN sité.

Tabulka 13: Sitova infrastruktura

5.1.4 Provoz

Provoz stavajiciho feseni je zajistovan s nasledujicimi parametry:

1.

e W

Provoz systému je v rezimu 7x24x365 — sluzby jsou uZivatelim k dispozici nonstop, protoze ZZS
poskytuje sluzby a plni své ukoly nonstop.
V ramci provozu je zajistén dohled, jak je uvedeno dfive vtomto dokumentu.
V radmci provozu je zajisténo zalohovani, jak je uvedeno dfive v tomto dokumentu.
Administrace systému je v zodpovédnosti spravcli ZZS PAK.
V ramci provozu také probihaji:
a. Nezbytné lpravy systému vyplyvajici ze zmén legislativy, vyhlasek, pripadné dalsich
zavaznych dokumenta.
b. Rozvoj systému v ndvaznosti na nové potieby ZZS PAK.
c. Pozarucni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovano min. v tomto rozsahu.

KONEC DOKUMENTU

Digitalné podepsal

-Ja Na Jana Javurkova

Datum: 2020.06.01

Javu rkova 12:24:58 +02'00'
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