Smlouva o dilo
¢islo smlouvy zhotovitele: DPOOS001
¢islo smlouvy objednatele: DOD20190818

Piiloha ¢. 1 Smlouvy o dilo — PoZadavky na vyhotoveni Realizace pokryti

1 Obecné pozadavky

Predmétem plnéni vefejné zakazky je dodavka, instalace, konfigurace prvkli bezdratové sit¢ vcetné
dodani do mista plnéni, zaskoleni obsluhy a zajisténi zaru¢niho servisu a podpory.

Soucasti plnéni je dodavka veskerého instalacniho materialu, optické, metalické a napajeci propojovaci
kabely a moduly, vcetné dodavek potfebnych materiald a zafizeni nezbytnych pro fadné dokonceni
pfedmétu plnéni a zajisténi jeho provozuschopnosti. Soucasti dodavky a instalace s konfiguraci jsou
vSechny licence potfebné pro provoz a management celkového dodaného poctu vSech prvki bezdratové
sité. Nabizené technické feSeni musi byt pln¢ kompatibilni se stavajici pocitacovou siti Zadavatele.

Soucasti plnéni je tklid a odvoz vSech obalu a dal$ich materiali pouzivanych pii vlastni instalaci v
souladu s ustanovenimi zakona 185/2001 Sb., o odpadech, ve znéni pozdéjsich piedpisti z mista plnéni.

Dodavatel je povinen v ramci plnéni vefejné zakazky garantovat nabizené technické parametry a dolozit
presné oznaceni nabizeného produktu véetné jeho technickych parametrti pro ovéfeni splnéni pozadavka
Zadavatele.

Piedmét plnéni vefejné zakazky bude provadén dle platnych pravnich piedpisit CR a obecné zavaznych
vyhlasek platnych v misté realizace vetejné zakazky, dle CSN EN a technickych norem souvisejicich s
predmétem plnéni.

Hardware musi byt dodan zcela novy, pln¢ funk¢ni a kompletni (vcetné prislusenstvi). Zbozi musi byt
urceno pro ¢esky trh. Zadavatel pozaduje potvrzeni vyrobce, Ze se jedna o zbozi pro Cesky trh. Zadavatel
bude v DB vyrobce uveden jako prvni vlastnik.

Z divodu pozadavku na jednotny management bezdratové sit€¢ budou kontroléry a Access Pointy
pochazet od jednoho vyrobce.

Ucastnik je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSech
dodavanych zafizenich (seznam sériovych Cisel dodavanych zatizeni), ze jsou urCeny pro Cesky trh.

Je pozadovana zaruka na hardware kontroléru s vyménou NBD v délce min. 60 mésict a zaruka na
hardware ostatnich komponent v délce min. 36 mésict. Tato zaruka musi byt garantovana vyrobcem
zafizeni.

2 Popis stavajiciho stavu

Stavajici bezdratova sit’ je slozena z Fidicich prvki a bezdratovych piistupovych bodi riiznych vyrobcet.
Jednotlivé pristupové body jsou propojeny pomoci metalické kabelaze v interni siti, ktera je postavena
na prepinacich CISCO:

Cisco Catalyst 2960
Cisco Catalyst 2950
Cisco Catalyst 3560
Cisco Catalyst 3750
Cisco Catalyst 3850

1/11



Smlouva o dilo
¢islo smlouvy zhotovitele: DPOOS001
¢islo smlouvy objednatele: DOD20190818

Jednotlivé arealy jsou propojeny optickymi kabely a tvoii jednu interni sit’.

Budovy jsou umistény v arealech DOPRAVNIHO PODNIKU OSTRAVA a.s.:

a)
b)
C)
d)
€)
f)
9)

budova feditelstvi, Podébradova 494/2, Moravska Ostrava, 702 00 Ostrava,

aredl tramvaje Moravské Ostrava, Plynarni 3345/20, Moravska Ostrava, 702 00 Ostrava;
areal tramvaje Poruba, U Vozovny 1115/3, 708 00 Ostrava — Poruba;

aredl trolejbusy Ostrava, Sokolska 3243/64, Moravska Ostrava, 702 00 Ostrava;

aredl autobusy Hranec¢nik, Pocatecni 1962/36, Slezska Ostrava, 710 00 Ostrava;

areal autobusy Poruba, Slavikova 6229/27A, 708 00 Ostrava — Poruba;

areal dilny Martinov, Martinovska 3293/40, 723 00 Ostrava — Martinov.

3 Pozadované technické parametry zarizeni

3.1 Wifi access point

3.1.1 Wifi access point vnitini

Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Ti¥ida zafizeni - Vnitini AP Ano Cisco

1832i

Typ antén interni Ano

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, | Ano

podpora standardu 802.11a/b/g/n/ac wave 2

Radiova ¢ast: dual band, soucasna podpora pasem 2,4GHz | Ano

a 5GHz

Podpora minimélné 3x3 MIMO, MU-MIMO a az 80 MHz | Ano

kanal pro 802.11ac w2

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 | Ano

1x 10/100/1000 Ethernet rozhrani Ano

Nastavitelny DTIM interval (Delivery Traffic Indication | Ano

Message) pro jednotlivé WLAN

Mapovani SSID do raznych VLAN podle IEEE 802.1Q Ano

Prenosova rychlost v pasmu 5 GHz min. 867 Mbps Ano
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Podpora ptimého pfistupu na ptikazovou radku AP ptes | Ano
serial konzoli nebo ptes IPv4 a IPv6 pomoci Telnet nebo
SSH

Moznost napajeni z 802.3af nebo at PoE injectoru Ano

Vypinatelné indika¢ni LED diody informujici o stavu | Ano
zafizeni

Pracovni rezim AP tizené kontrolérem (lightweight) Ano

Access Point ureny pro instalaci na strop/podhled, | Ano
soucasti je montazni piislusenstvi

3.1.2  Wifi access point specialni

Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Tiida zafizeni - Vnitini AP Ano Cisco 2802i

AP uzaviené konstrukce, bez vétracich otvori a | Ano

ventilatoru

Typ antén interni pro ob¢ pasma Ano

Podpora bezdratovych standardt: 802.11a/b/g/n, 802.11ac | Ano
wave?2

Podpora standardi 802.11a/b/g/n a 802.11ac wave 2 Ano

Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz | Ano
kanal pro 802.11ac

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 | Ano

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni | Ano
prostiedi nebo dudlni 5 GHz pro HD nasazeni, moZznost
provozovat AP v monitorovacim rezimu

Podpora detekce a monitorovani problémit WLAN | Ano
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napt. Wireshark)
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Podpora standardil IEEE 802.3af (PoE) a IEEE 802.3at | Ano

(PoE+)

2x 10/100/1000 Ethernet rozhrani Ano

Hardware filtry pro filtraci intermodula¢niho ruSenim | Ano
pochazejicim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné)

Vypinatelné indikaéni LED diody informujici o stavu | Ano
zatizeni

Band Steering ¢i obdobné (prioritizace SGHz pasma | Ano
Vv ptipadé je-li podporovano)

Mapovani SSID do rznych VLAN podle IEEE 802.1Q | Ano

Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz | Ano
(detekce zdroje rusivého signalu — interference)

Podpora ptimého piistupu na piikazovou fadku AP pies | Ano
serial konzoli nebo ptes IPv4 a IPv6 pomoci Telnet nebo
SSH

Napajeni AP pomoci PoE dle standardu 802.3at bez | Ano
nutnosti redukce vykonu 5GHz radia

Access Point urCeny pro instalaci na strop/podhled, | Ano
soucasti je montazni prisluSenstvi

3.1.3 Wifi access point 802.11ax

Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

T¥ida zafizeni - Vnitini AP Ano Cisco

C9120AXI

AP uzaviené konstrukce, bez veétracich otvoru a | Ano

ventilatoru

Typ antén interni Ano

Podpora bezdratovych standardt: 802.11a/b/g/n, 802.11ac | Ano
wave2

Podpora standardi 802.11a/b/g/n a 802.11ac wave 2 Ano
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Certifikace dle standardu IEEE 802.11ax - Wi-Fi | Ano

CERTIFIED 6.

Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz | Ano
kanal pro 802.11ac

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni | Ano
prostiedi nebo dudlni 5 GHz pro HD nasazeni, moZznost
statické 1 dynamické volby rezimu, moZznost provozovat
AP v monitorovacim rezimu

Podpora detekce a monitorovani problémiit WLAN | Ano
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napt. Wireshark)

Podpora standardd IEEE 802.3af (PoE) a IEEE 802.3at | Ano

(PoE+)
Ano 1x
T multigigabit
2x 10/100/1000 Ethernet rozhrani nebo 1x multigigabit rozhrgagl'm
rozhranim (dle standardu 802.3bz) (dle
standardu
802.3b2z)

Vypinatelné indikacni LED diody informujici o stavu | Ano
zafizeni

Band Steering ¢i obdobné (prioritizace SGHz pasma | Ano
Vv ptipade¢ je-li podporovano)

Mapovani SSID do riznych VLAN podle IEEE 802.1Q | Ano

Podpora spektralni analyzy v pasmech 2,4GHz a SGHz Ano

Podpora ptimého piistupu na piikazovou fadku AP pies | Ano
serial konzoli a ptes IPv4 a IPv6 pomoci Telnet a SSH

3.1.4 Wifi access point prenosny

Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Ttida zafizeni: indoor pfistupovy bod-kompaktni Ano Cisco

Aironet

1815T

Series
Uzaviena konstrukce bez ventilatora Ano
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, | Ano

podpora standardu 802.11a/b/g/n/ac wave 2

Pracovni rezim AP bez kontroléru (autonomni) Ano

Pracovni rezim AP fizené kontrolérem (lightweight) Ano

USB port s podporou 3G/4G USB modemu jako WAN | Ano

uplink

Mapovani SSID do riznych VLAN podle IEEE 802.1Q | Ano

DHCEP server, smérovani a NAT pro bezdratové klienty Ano

AP v rezimu [PSec VPN klient s moznosti tvorby L2 ¢i L3 | Ano

VPN

CLI formou serial konsole port Ano

Minimalni pocet portd ethernet LAN: 4x 100/1000 Mbit/s | Ano

RJ45

Podpora napajeni z AC napdjeciho zdroje Ano

Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz | Ano

(detekce zdroje rusivého signalu — interference)

3.2 Wifi access point venkovni
Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Ttida zafizeni - Venkovni AP Ano Cisco 1542i

Vestavéna interni MIMO anténa omni vSesmérova Ano

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, | Ano

podpora standardu 802.11a/b/g/n/ac wave 2

Podpora MIMO a pocet nezavislych streamtt 2x2:2, az 80 | Ano

MHz kanal pro 802.11ac

Ptenosova rychlost v pasmu 5 GHz min. 867 Mbps Ano

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 Ano

Venkovni provedeni s krytim IP67, rozsah provoznich teplot | Ano

-40° az +55°C
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

1x 10/100/1000 Ethernet rozhrani Ano

Podpora ptimého ptistupu na piikazovou fadku AP ptes serial | Ano

konzoli nebo pies IPv4 a IPv6 pomoci Telnet nebo SSH

Podpora spektralni analyzy v pasmech 2,4GHz a 5GHz | Ano

(detekce zdroje rusivého signalu — interference)

Moznost napéjeni z 802.3af nebo at PoE injectoru Ano

Vypinatelné indikacni LED diody informujici o stavu zatizeni | Ano

Mapovani SSID do riznych VLAN podle IEEE 802.1Q Ano

Pracovni rezim AP tizené kontrolérem (lightweight) Ano

Soucasti AP je prislusenstvi pro montaz Ano

4 Wifi controller

Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)
ANO Cisco

Pozadovany format zatizeni: Fyzické zatizeni - neptipousti se Catalyst

virtulizovany kontrolér 9800-40

Wireless
Controller

Pocet optickych portd 10Gbit/s s volitelnym fyzickym | ANO

rozhranim: 4x 10Gbit/s SFP+

Podorovany pocet AP bez nutnosti pfidavani hardware: 512 | ANO 2000

AP

Podpora Redundance (HA) kontrolerd V rezimech: active- | ANO

active a active-standby.

Vypadek aktivniho kontroleru v redundantnim paru nema | ANO

dopad na provoz jiz ptipojenych klientd (tj. bez potfeby

opétovné autentizace)

Moznost redundantniho napajeciho zdroje ANO

Podporovany pocet soucasné pripojenych klienti: min. 16000 | ANO 32000
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Tunelovani uzivatelskych dat z AP az na kontrolér, moznost | ANO

Sifrovani téchto dat

Vzdalené lokality - moZnost lokdlniho bridgovani | ANO

uzivatelskych dat per SSID ptfimo na ptislusném AP

Aplikaéni inspekce prendSeného provozu (DPI na 7. vrstvé | ANO

ISO/OSI na =zékladé aplikacnich signatur) umoziujici

rozpoznani jednotlivych aplikaci, grafické zobrazeni statistik

a moznost fizeni QoS per rozpoznana aplikace

Podpora pro 802.11u, 802.11v a 802.11k ANO

RJ45 konzolovy port a/nebo USB konzolovy port ANO

Podpora wireless MESH s protokolem pro vybér optimalni | ANO

cesty a podporovanou hloubkou min. 8 hopti, automaticky

vybér vhodného kandlu pro backhaul, soucasné pfipojeni

normalnich a mesh AP k jednomu kontroléru

Podpora rozpoznavani aplikaci na 7. vrstvé ANO

WPA3, WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, | ANO

MAC autentizace

Vestavény “captive portal” pro navstévniky s podporou | ANO

nativnich IPv6 klientl, s moznosti upravy vzhledu a pridanim

vlastniho loga, vcetné vestavéného rozhrani pro vytvaieni

docasnych guest uctd s moznosti definice jejich platnosti

Podpora linkové agregace IEEE 802.3ad ANO

Podpora spravy pies serial CLI nebo pfes IP pomoci | ANO

SSH/telnet a https web GUI, SNMP

Graficky uzivatelsky dashboard zobrazujici kvalitu a | ANO

obsazenost kanaltl, jednotlivé klienty

Funkce fizeni a ochrany raddioveho spektra s automatickou | ANO

optimalizaci sit¢ (ptidélovani kanal(i, fast roaming, rozd€leni

klientii na jednotliva AP)

Podpora spektralni analyzy ANO

Podpora standardu ,,802.11w* pro ochranu fidicich ramct na | ANO

AP a klientovi

Podpora API rozhrani pro plnou konfiguraci kontroléru ANO

Podpora Rogue Wireless detekce a containment ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Blizsi
pozadované specifikace
funkcionality (Oznaceni,
Ano/NE typ, atd.)

Podpora VLAN podle IEEE 802.1Q (VLAN 4000) ANO

Podporované autentizacni/autorizatni zdroje: RADIUS, | ANO
LDAP, RFC 3576 Change of Authorization

PIna kompatibilita s nabizenymi pfistupovymi body ANO

Sdileni licenci mezi vice kontroléry ANO

Automatické dynamické rozpoznani a prioritizace hlasovych | ANO
protokold jako SIP, SCCP, VOCERA a SVP pomoci funkce
DPI

Integrovany Wireless IPS s podporou wireless containment, | ANO
moznost vynuceného odpojeni klientd od cizich AP

5 SW feSeni pro Fizeni pristupu

Pozadované funkcionalita/vlastnost Zpisob splnéni Blizsi
poZadované specifikace
funkcionality/ (Oznaceni,
vlastnosti typ, atd.)
ANO/NE
Cisco
Identity
On premise feSeni pro externi captive portal pro Services
zamé&stnance DPO a né&vs§tévy a jejich rozsifenou autentizaci | ANO Engine
(pro min. 400 hostt) (ISE),
Virtualizov
ana
appliance

Appliance musi byt od stejného vyrobce jako kontroler bez

nutnosti dodate¢nych licenci napt. pro OS nebo databaze ANO

Podpora 802.1X autentizace pro bezdratoveé site, Ethernet

LAN sité a VPN ANO

Moznost vytvareni clusterti vice virtudlnich instanci. Cluster
pak musi poskytovat vysokou dostupnost pro v§echny
funkcionality feSeni a zaroven moznost navySeni poctu ANO
podporovanych uzivateld ptidanim dalsi instance. Cluster
bude podporovat active-active rezim pro ovéfovani

Podpora RADIUS CoA podle RFC3576 ANO
Platforma podporuje zménu autorizacniho stavu zafizeni bez
nutnosti zmény definice autorizacni politiky, napf. pro ANO

odpojeni nebo karanténu koncovych zafizeni
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PoZadované funkcionalita/vlastnost

Zpisob splnéni

poZadované

funkcionality/

vlastnosti
ANO/NE

Blizsi
specifikace
(Oznaceni,

typ, atd.)

Podpora minimaln¢ nasledujicich metod autentizace: PEAP-
MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace

ANO

Podpora TACACS+ autentizace spravcu sitovych zafizen

ANO

Moznost vyuziti autentizace a autorizace min: LDAP, MS
AD, Token, MAC auth, generickd SQL databaze, Kerberos,
HTTPS web autentizace, Single Sign-On (minimalné
SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)

ANO

Podpora autorizace zatizeni a uzivateli na zakladé
kontextovych informaci jako ¢as, misto pfipojeni, osobni
profil ¢i skupina v Active Directory

ANO

Moznost integrace s MDM (Mobile Device Management)
platformami tfetich stran (minimalné AirWatch, Citrix,
Moabilelron)

ANO

Podpora REST API

ANO

Podpora REST volani vyvolaného autentiza¢ni ¢i
autorizacni udalosti (minimalné¢ pro pfedani informaci o
klientovi jinému systému, automatického zalozeni support
ticketu atp.)

ANO

Zpracovavani syslog hlaseni z externich zdrojt, vyhledavani
klicovych udélosti a automatizovana reakce na né.
Minimalné€ v rozsahu piijmuti bezpe¢nostniho hlaseni z
firewallu a izolace konkrétniho klienta na zakladé tohoto
hlaseni.

ANO

Administrator systému musi mit moznost vlastni tvorby
parseru/integrace syslog hlaseni pro moznost uzivatelské
integrace s libovolnymi systémy tietich stran.

ANO

Sbér dodatecnych informaci o pfipojenych zatizenich
(“profiling”) jako jsou DHCP volby klienta, HTTP
uzivatelsky agent ¢i pfedvolba MAC adresy. Tyto informace
musi byt mozné vyuzit pro doplitkové ovefeni pistupu
zafizeni do sité.

ANO

Moznost registrace zatizeni pomoci MAC adresy pro non-
IT uzivatele - omezena funkce administra¢niho rozhrani, se
zafazenim zatizeni do skupiny s definovanou politikou
pristupu.

ANO

Podpora autentizace pomoci G¢tl socialnich siti — Google,
Google Plus, Facebook, Facebook WIFI, Twitter, LinkedIn,
Microsoft

ANO

Podpora autentizace lokalnimi u¢ty v ramci portalu, ovétreni
pomoci jméno+heslo, autentiza¢ni kod

ANO

Moznost samoobsluzné registrace hosta do sité¢ s SMS a
email ovéfenim

ANO

Moznost pristupu zdarma pouze s akceptaci podminek uziti

ANO

Moznost vynuceni odpojeni zatizeni ihned po naplnéni
jakéhokoliv z limitd

ANO
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Pozadované funkcionalita/vlastnost Zpisob splnéni Blizsi
poZadované specifikace
funkcionality/ (Oznaceni,
vlastnosti typ, atd.)
ANO/NE
Perzistence autentizace/registrace skrze MAC caching a ANO

zobrazeni uz jen uvitacich stranek s osobnim oslovenim
hosta pii dalSich navstévach

Moznost provozovat vice graficky i obsahové unikatnich ANO
portalii v rdmci jedné instalace

SW maintenance a technicka podpora poskytnuta vyrobcem | ANO
na 3 roky

6 Prislusenstvi

Napajeni ptistupovych bodi bude realizovano pomoci 16-ti multiportovych PoE injektort velikost 1U,
umisténych v datovych rozvadécich, které musi byt kompatibilni s dodavanymi AP.
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