SMLOUVA O DiLO

evid. ¢. CIZP ...

Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vysocany, PSC: 190 00
zastoupena: Ing. Erikem Geussem Ph.D., feditelem

(dale jen ,objednatel” nebo ,CIZP“) na strané jedné

ATS-TELCOM PRAHA a.s.

IC: 61860409

se sidlem: Nad elektradrnou 1526/45, 106 00 Praha 10

zapsana v obchodnim rejstfiku vedeném Mestskym soudem v Praze, oddil B, vloZka 2936,
zastoupend: r -"L,.I_I,w?:,?iﬁ-' h"
bankovni spojeni: (i 5 :.':5' i
(dale jen ,,zhotovitel“) na strané druhé je

RS

a iy

(objednatel a zhotovitel spolecné dale téz jako ,smluvni strany®)
uzavrely niZze uvedeného dne, mésice a roku v souladu s ust. § 2586 odst. 2 zakona ¢. 89/2012 Sh., ob¢ansky
zékonik, v platném znéni (dale jen ,obéansky zakonik“) a s pfislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o
zadavani verejnych zakazek, v platném znéni (dale jen ,zakon o verejnych zakazkach”) tuto

smlouvu o dilo
(dale jen ,,smlouva“):

Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na verejnou zakazku malého rozsahu
s nazvem ,Vytvoreni fizené dokumentace pro CIZP v oblasti kybernetické bezpeénosti“ zaddvanou objednatelem

jako verejnym zadavatelem pod internim cislem 10-20 (dale jen ,verejnd zakazka“), v némZ byla nabidka
zhotovitele vybrana jako nejvhodnéjsi.

Clanek |
Uc¢el smlouvy, avodni ustanoveni

1. Ucelem této smlouvy je vytvoreni fizené dokumentace pro CIZP v oblasti kybernetické bezpeénosti v souladu
s pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o
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kybernetické bezpecnosti) v platném znéni, vyhlasky ¢.82/2018 Sh., o bezpecnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) a s pozadavky zakona
¢.110/2019 Sb., o zpracovani osobnich idaji a vymezeni vzajemnych prav a povinnosti smluvnich stran pfi
provedeni téchto oprav zhotovitelem pro objednatele za sjednanou cenu.

Zhotovitel bere na védomi, Ze objednatel je povinny organ podle ust. § 3 pism. e) zakona o kybernetické
bezpecnosti, jako spravce a provozovatel vyznamného informacniho systému (dale téz , VIS®), kterému se
ukladaji povinnosti v oblasti kybernetické bezpecnosti. Zhotovitel dale bere na védomi, Ze realizace
pfedmétu plnéni specifikovaného v této smlouvé bude provadéno na prvcich informacni infrastruktury
objednatele, zajistujicich provozovani VIS.

Zhotovitel prohladuje, Ze si je védom skutecnosti, Ze realizace pfedmétu smlouvy je vyznamné z hlediska
bezpecnosti informacniho a komunikacniho systému objednatele ve smyslu ust. § 2 pism. n) vyhlasky o
kybernetické bezpecnosti.

Zhotovitel vyslovné prohlasuje, Ze se sezndmil s vyzvou a zadavacimi podminkami verejné zakazky (déle jen
,vyzva“), a to zejména v rozsahu nezbytném pro plnéni predmétu této smlouvy, pficemZ mu nejsou znamy
zadné nejasnosti ¢i pochybnosti, které by znemozZnovaly fadné plnéni jeho zdvazkl dle této smlouvy.
Zhotovitel se zavazuje, Ze bude plnéni na zakladé této smlouvy poskytovat v souladu s vyzvou a v souladu
se svou nabidkou.

Zhotovitel prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu pInéni této smlouvy, Ze jsou
mu znamy podminky nezbytné pro realizaci predmétu plnéni této smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, véetné technického a persondlniho zdzemi, které jsou nezbytné pro
realizaci predmétu plnéni této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvg, a to
rovnéZ ve vazbé na jim prokdzanou kvalifikaci pro pInéni verejné zakazky.

Zhotovitel prohlasuje, Ze jim poskytované plnéni odpovidd vsem poZadavkim vyplyvajicim z platnych
pravnich predpist, které se na plnéni vztahuji. Zhotovitel se zavazuje plnit své zavazky plynouci z této
smlouvy v souladu s platnymi pravnimi predpisy, svou nabidkou a s veskerymi zaddvacimi podminkami
verejné zakazky.

Clanek Il
Pfredmét smlouvy

Zhotovitel se touto smlouvou zavazuje provést na svlj naklad a nebezpedi pro objednatele dilo spocivajici v:

a) analyze stavajici bezpeénostni dokumentace CIZP (dale jen ,analyza bezpe¢nostni dokumentace®);
b) navrhu koncepce kybernetické bezpe¢nosti pro CIZP (dale jen ,,ndvrh koncepce®); a
c) vytvoreni fizené dokumentace pro CIZP v souladu s pozadavky zdkona o kybernetické bezpeénosti

a vyhlasce o kybernetické bezpecnosti a zakona o zpracovani osobnich Gdaji (dale jen ,fizena
dokumentace”);
soucasti analyzy podle pism. a) tohoto odstavce bude identifikace osobnich udaji v informacnich aktivech
CIZP a zpracovani zaznami o dinnostech jejich zpracovani dle poZzadavkii GDPR a vytvoreni fizené
dokumentace pro postupy nakladani s osobnimi tdaji (dale jen ,,dilo“). Podrobna specifikace dila je obsazena
v pfiloze ¢. 1 této smlouvy.

Zhotovitel se zavazuje provést dilo fadné, vcas (ve IhGté uvedené v ¢lanku lll odst. 2. této smlouvy), v rozsahu
a kvalité a za dodrzeni ostatnich podminek specifikovanych touto smlouvou a jejimi pfilohami.
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a)

b)

c)

Objednatel se zavazuje dilo provedené bez vad, pravnich vad a nedodélk(l prevzit zplsobem sjednanym
v této smlouvé a zaplatit za néj objednateli dohodnutou cenu.

Clanek Il
Misto a lhata plnéni

Mistem plnéni — dodani dila podle této smlouvy sidlo zadavatele.

Zhotovitel se zavazuje dilo provést bez vad a nedodélku a predat:

a) analyzu bezpecnostni dokumentace do 2 (slovy: dvou) mésict od nabyti icinnosti této smlouvy;

b) névrh koncepce do 1 (slovy: jednoho?) mésice od piedéni a prevzeti analyzy bezpe¢nostni
dokumentace;

c) fizenou dokumentaci do 1 (slovy: jednoho) mésice od predani a prevzeti navrhu koncepce.

Zhotovitel se zavazuje se predat dilo ve dvou tisténych verzich a jedné elektronické verzi ve formatd MS
Office.

Smluvni strany sjednavaji, Ze pokud zhotovitel nemuiZe Ffadné pokracovat v provedeni dila prokazatelné
v dasledku vyssi moci nebo z dlivodi na strané objednatele (dale také jen , prekazka v provedeni dila“), Ihtta
pro dokonceni dila stanovena v Cl. lll odst. 2 této smlouvy se prodluZuje o dobu trvani prekazky v provedeni
dila. Existenci prekazky v provedeni dila a délku jejiho trvani je zhotovitel povinen oznamit objednateli bez
zbyte¢ného prodleni.

Splnénim pfedmétu smlouvy zhotovitelem je predani viech ¢asti dokonceného dila objednateli bez vad,
pravnich vad a nedodélk(. Predani kazdé casti dila bude obéma smluvnimi stranami potvrzena podpisem
protokolu o predani a prevzeti dila podle ¢lanku VII této smlouvy (dale jen ,,predavaci protokol”).

Nebezpeci Skody a vlastnické pravo kdilu anebo jeho ucelenym ¢&astem prechazi na objednatele
protokolarnim prevzetim dila, resp. jeho ucelené casti (podle ¢lanku VIl této smlouvy).

Clanek IV
Dalsi prava a povinnosti smluvnich stran

Zhotovitel se zavazuje:

plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této smlouvy a s
platnymi pravnimi predpisy, podle svych nejlepsich znalosti a schopnosti a s potfebnou odbornou péci;

po celou dobu trvani této smlouvy zachovat kvalifikaci a pocet ¢len( fesitelského tymu svych pracovnikd,
ktefi budou poskytovat plnéni, predem pisemnou formou informovat objednatele o zamyslenych
personalnich zménach ve slozeni tymu a provddét zmény v personalnim sloZeni tohoto tymu jen s
predchozim pisemnym souhlasem objednatele. Objednatel je povinen souhlas s personalnimi zménami ve
sloZeni tymu zhotoviteli bezdGvodné neodpirat a souhlas udélit za pfedpokladu, Ze zhotovitel doloZi, Ze novi
¢lenové tymu splnuji vSechny poZadavky na kvalifikaci podle vyzvy a zadavacich podminek k verejné zakazce.
na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pripadnym dalSim smluvnim
partnerim objednatele anebo jinym osobam v souvislosti s realizaci této smlouvy anebo jinych smluvnich
vztah( objednatele, pokud tato realizace souvisi nebo muZe souviset s poskytnutim plnéni podle této
smlouvy;

preddvat objednateli provozni, technickou, uZivatelskou, administratorskou a programatorskou
dokumentaci vytvorenou anebo aktualizovanou pfi poskytovani plnéni podle této smlouvy jako podklad pro
akceptacni fizeni;
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e)

f)

g)

h)

i bez pokynl objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy, které jsou
nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na predmét plnéni verejné zakdzky a na
znalosti zhotovitele povaZovat za soucast plnéni verejné zakazky. V pripadé takovych tkon( bude smluvnimi
stranami projedndna a provedena pripadna uhrada ve smyslu ust. § 2908 obc¢anského zdkoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které budou
pritomny v prostorach CIZP, dodrZovaly viechny bezpeénostni a provozni piedpisy;

zachovavat mlicenlivost ohledné skutecnosti, které jsou obsahem této smlouvy, které se v souvislosti plnéni
predmétu této smlouvy dozvédél, anebo které objednatel oznacil za divérné. Povinnost micenlivosti se
nevztahuje na informace, které se staly obecné znamymi za predpokladu, Ze se tak nestalo porusenim
nékteré z povinnosti vyplyvajicich ze smlouvy, anebo o kterych tak stanovi zakon, zpfistupnéni je vSak mozné
vzdy jen v nezbytném rozsahu;

pro pfipad, Ze se v pribéhu plnéni pfedmétu této smlouvy dostane do kontaktu s osobnimi Udaji, Ze je bude
ochranovat a nakladat s nimi plné v souladu s pfislusnymi pravnimi pfedpisy, zejména zdkonem ¢. 110/2019
Sb., zakon o zpracovani osobnich Gdaju, v platném znéni (déle jen ,,zdkon o zpracovani osobnich udajd“). V
pfipadé kontaktu s osobnimi Udaji, ktery bude spadat pod zakon o zpracovani osobnich udaju, je tato
smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu ust. § 6 citovaného zakona s tim, Ze
Zhotovitel ma pro ucely ochrany osobnich Udaji postaveni zpracovatele a dale je povinen dodrZovat
ujedndni obsazena v ¢lanku XII. této smlouvy;

poskytnout na vyzadani objednateli dokumenty, které budou prokazovat zavedeni a provadéni
bezpecnostnich opatfeni a dodrzovani podminek kybernetické bezpecnosti.

na pozadani s objednatelem konzultovat kdykoli v pribéhu zhotovovani dila detailni nastaveni
bezpecnostnich opatreni a dodrzovani podminek kybernetické bezpecnosti a pro takovéto konzultace zajistit
Ucast kvalifikovanych pracovnik.

bezodkladné a s vyvinutim nejlepsiho usili zajistit ndhradni bezpecnostni opatfeni, pokud stdvajici opatfeni
prestalo byt funkéni a efektivni.

bezodkladné informovat objednatele o bezpecnostnich incidentech, které mohou ovlivnit zhotovovani dila
dle této smlouvy.

pfi zhotovovani dila véas pisemné upozornit objednatele na zfejmou nevhodnost jeho pfikazl ¢i doporuceni

vztahujici se k bezpecnostnim opatfenim a dodrzovdni podminek kybernetické bezpecnosti stanovenych
touto smlouvu a jejichZ nasledkem muze vzniknout Gjma nebo nesoulad se zakony nebo obecné zavaznymi
pravnimi predpisy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy zhotoviteli veSkerou nezbytnou soucinnost potfebnou k
naplnéni ucelu smlouvy, zejména mu zajistit pfistup do prostor mista plnéni v rozsahu nezbytném pro
zhotoveni dila dle této smlouvy;

b) prevzit od zhotovitele bez zbytecného odkladu dilo, resp. jeho diléi ¢asti, ve smyslu této smlouvy.

Objednatel je oprdvnén kontrolovat postup pfi zhotovovani dila, bezpecnostni opatfeni a dodrzovani
podminek kybernetické bezpecnosti i s vyuzitim treti strany.

Clanek v
Cena dila a platebni podminky

Celkovd cena dila podle této smlouvy (déle jen ,cena dila“) <cini 798906 K¢ (slovy:

Sedmsetdevadesatosmtisicdevétsetsest korun ¢eskych) bez DPH, pficem? cena:

a) analyzy bezpecnostni dokumentace Cini 339 960 K¢ (slovy: TristatficetdevéttisicdevétsetSedesat korun
Ceskych) bez DPH;

b) ndvrhu koncepce cini 232 306 K¢ (slovy: Dvéstétricetdvatisicettistasest korun ¢eskych) bez DPH; a

c) zhotoveni fizené dokumentace 226 640 K¢ (slovy: DvéstédvacetsesttisicSestsetCtyricet korun ceskych)
bez DPH.
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K cené dila bude pripo¢tena DPH ve vysi podle platnych pravnich predpisl ke dni uskute¢néni zdanitelného
plnéni.

Sjednand cena dila je stanovena na zakladé nabidky zhotovitele jako cena nejvyse pripustnd a zahrnuje
veskeré ndklady zhotovitele spojené s Uplnym provedenim a pfedanim dila, jakoZ i ceny za sluzby a dodavky,
které nejsou vyslovné uvedeny v zaddvaci dokumentaci verejné zakazky nebo v této smlouvé, ale zhotovitel
jako odbornik o nich vi anebo mda védét, Zze jsou nezbytné pro fadné splnéni smlouvy. Zhotovitel pfebird
nebezpeci zmény okolnosti ve smyslu ust. § 2620 odst. 2 a § 1765 odst. 2 obcanského zakoniku.

Cenu dila je zhotovitel opravnén objednateli vyuctovat az po uUplném dokonceni celého dila stim, ze
podminkou opravnénosti fakturace ceny dila je prevzeti dila objednatelem bez vyhrad (podle ¢lanku VIl odst.
4. této smlouvy).

Danovy doklad — faktura zhotovitele vystavena na zakladé této smlouvy musi mit nalezitosti dafnového
dokladu stanovené zejména v ust. § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a
v zdkoné ¢. 563/1991 Sb., o Ucetnictvi, v platném znéni. Kromé téchto podstatnych nélezitosti musi faktura
zhotovitele obsahovat evidencéni ¢islo smlouvy objednatele, Cislo uctu zhotovitele a vSsechny udaje uvedené
vust. § 435 odst. 1 obcCanského zdkoniku, fakturovana castka musi byt vyjadiena vylucné v korunach
ceskych.

Objednatel je opravnén pred uplynutim lhdty splatnosti vratit zhotoviteli fakturu, kterd neobsahuje
pozadované naleZitosti, kterd obsahuje cenu vyucétovanou v rozporu se smlouvou nebo chybné vyuctovanou
DPH. Lhita splatnosti vyliétované ceny zacdina v takovém pripadé znovu béZet ode dne doruceni opravené
faktury objednateli zpisobem uvedenym v nasledujicim odstavci tohoto ¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami zhotovitele Cini 21 (slovy: dvacet jedna) kalendarnich dn( ode
dne jejich doruceni objednateli do datové schranky nebo doporucenou listovni zasilkou na adresu CiZP
uvedenou v zadhlavi této smlouvy nebo osobné do podatelny v sidle objednatele. Neni-li ve smlouvé uvedeno
jinak, plati stejna lhata splatnosti i pro placeni jinych plateb podle této smlouvy (Uroky z prodleni, ndhrada
Skody apod.).

Cena dila vyuctovana fakturou zhotovitele se poklada za uhrazenou okamzikem odepsani prislusné ¢astky
z Uctu objednatele ve prospéch uctu zhotovitele.

Clanek VI
a

Predani a prevzeti dila

Zhotovitel se zavazuje pisemnou formou vyzvat objednatele k prevzeti dila alespon 3 (slovy: tfi) pracovni
dny predem.

Objednatel se zavazuje prevzit fadné dokoncené dilo i pred terminy sjednané v ¢lanku Il odst. 2. této
smlouvy, budou-li splnéna vSechna ostatni ujednani této smlouvy.

O predani a prevzeti dila nebo jeho ucelené ¢asti sepisi smluvni strany ptedavaci protokol. Pfedpokladem
zahajeni prejimaciho tizeni je pfedani doklada specifikovanych v €l. IV odst. 1 této smlouvy objednateli.

Neshleda-li objednatel v dile vady nebo nedodélky, dilo pfevezme bez vyhrad a opravnéni zastupci
smluvnich stran potvrdi pfedavaci protokol svymi podpisy.
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Shleda-li objednatel v dile vady nebo nedodélky, dilo neprevezme, do predavaciho protokolu uvede soupis
vad a nedodélkll se zdvaznym terminem pro jejich odstranéni, ktery stanovi po konzultaci se zhotovitelem
a opravnéni zastupci smluvnich stran potvrdi predavaci protokol svymi podpisy. Pro vylouceni vSech
pochybnosti smluvni strany sjednavaji, Ze nedohodnou-li se objednatel se zhotovitelem jinak, za pfiméreny
termin pro odstranéni vad se poklada u navrhu koncepce a fizené dokumentace 14 (slovy: ¢trnact) dni. Po
odstranéni vSech vad a nedodélkl provedou smluvni strany nové prejimaci fizeni za stejnych podminek.
Odmitne-li zhotovitel predavaci protokol potvrdit podpisem svého opravnéného zastupce, ma se za to, ze
s vymezenim vad a nedodélkd objednatelem a s terminem jejich odstranéni podle pfeddavaciho protokolu
souhlasi. V pfipadé neprevzeti dila jako celku pro vady nebo nedodélky anebo v pfipadé, Ze zhotovitel
odmitne podepsat preddavaci protokol k pfedani dila jako celku, se zhotovitel ocitd v prodleni s dodanim dila
od sjednaného terminu podle ¢lanku Il odst. 2 této smlouvy aZ do Uplného odstranéni vsech vytcenych vad
a nedodélkt a prevzeti dila jako celku objednatelem bez vyhrad.

Pfevzeti dila objednatelem bez vyhrad podle odst. 4 tohoto ¢lanku smlouvy je podminkou opravnénosti
fakturace ceny dila zhotovitelem.

Clanek VI
Sankcni ujednani
Nahrada skody

V ptipadé prodleni zhotovitele se zhotovenim a predanim dila bez vad a nedodélkd ve Ihitach sjednanych
v ¢lanku 1l odst. 2. této smlouvy je objednatel oprdvnén pozadovat zaplaceni a zhotovitel povinen
objednateli zaplatit smluvni pokutu ve vysi 1000 K¢ (slovy: jeden tisic korun ceskych) za kazdy den prodleni.

V pripadé prodleni zhotovitele s odstranénim vady nebo nedodélku dila v terminu stanoveném podle ¢lanku
VI odst. 5 této smlouvy anebo v ¢lanku IX odst. 5 této smlouvy je objednatel opravnén pozadovat zaplaceni
a zhotovitel povinen objednateli zaplatit smluvni pokutu ve vysi 1000 K¢ (slovy: jeden tisic korun ¢eskych) za
kazdy den prodleni a za kazdou vadu nebo nedodélek.

V pripadé poruseni povinnosti zhotovitele podle ¢lanku IV odst. 1 anebo ¢lanku X této smlouvy je objednatel
opravnén pozadovat zaplaceni a zhotovitel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢
(slovy: deset tisic korun ceskych) za kazdy jednotlivy pfipad poruseni smluvni povinnosti, resp. za kazdy
zapocaty mésic, vnémz nema Objednatel sjednanu platnou a U¢innou pojistnou smlouvu se sjednanym
limitem pojistného plnéni.

V ptipadé poruseni jiné smluvni povinnosti zhotovitele je objednatel opravnén pozadovat zaplaceni a
zhotovitel povinen objednateli zaplatit smluvni pokutu ve vysi 500 K¢ (slovy: pét set korun ¢eskych) za kazdy
den trvani poruseni smluvni povinnosti a jednotlivy pripad poruseni smluvni povinnosti.

Ujednanimi o smluvni pokuté neni dotéen narok objednatele na nahradu Skody, kterou je objednatel
opravnén pozadovat vedle smluvni pokuty v pIné vysi.

Splatnost smluvnich pokut nastava dnem poruseni smluvni povinnosti. Zhotovitel je povinen zaplatit smluvni
pokutu ve Ih(té uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty.

Objednatel je opravnén jednostranné zapocist svou pohledavku za zhotovitelem z titulu smluvni pokuty vici
jakékoli splatné pohleddvce zhotovitele za objednatelem.

V ptipadé prodleni objednatele s Uhradou ceny dila je zhotovitel opravnén pozadovat zaplaceni a objednatel
povinen zhotoviteli zaplatit Grok z prodleni v zakonné sazbé platné k prvnimu dni prodleni.
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Zhotovitel odpovida za Skodu vzniklou pfi zhotovovani dila a dale za skodu zplUsobenou nefunkénimi
bezpecnostnimi opatrenimi.

Clanek Vil
Odstoupeni od smlouvy

Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich povinnosti
zhotovitelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povaZzuje zejména prodleni zhotovitele
s dodanim predmétu dila nebo jeho Casti delsi nez 10 (slovy: deset) kalendarnich dn( po terminech dodani
stanovenych v ¢lanku Il odst. 2. této smlouvy a poruseni povinnosti stanovenych v ¢lanku IV odst. 1 pism. i)
az m) a ¢lanku X. odst. 1. této smlouvy.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, Ze zhotovitel neodstrani pfi akceptacnim
fizeni podle ¢l. VI vady do 14 (slovy: ¢trnacti) dni u navrhu koncepce a fizené dokumentace.

Zhotovitel je opravnén od této smlouvy odstoupit v pfipadé prodleni objednatele s Ghradou ceny dila delSim
nez 30 (slovy: tficet) kalendarnich dna.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, troku z prodleni, prava na ndhradu
Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy.

V pripadé odstoupeni od smlouvy nebo predcasného ukonceni smlouvy na zakladé pisemné dohody
smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné vesSkerou potfebnou soucinnost k
zamezeni vzniku Skody.

Clanek IX
Zaruka

Zhotovitel poskytuje objednateli zaruku za jakost dila jako celku i jeho jednotlivych ¢3sti a ddle za to, Ze dilo
bude zpusobilé k uZiti ke smluvenému nebo obvyklému. Dale poskytuje zhotovitel objednateli zaruku za to,
Ze dilo nebude mit zadné pravni vady, zejména nebude zatiZzeno pravy tretich osob, ktera by znemoznovala
nebo omezovala uziti dila ke smluvenému nebo obvyklému ucelu.

Zarucni doba dila ¢ini 24 (slovy: dvacet ¢tyri) mésice a pocne béZet ode dne protokolarniho predani a prevzeti
dila jako celku objednatelem bez vyhrad podle ¢lanku VI odst. 4 této smlouvy.

Po celou dobu zarucni doby je objednatel opravnén pozadovat bezplatné odstranéni vSech vad, které se na
dile vyskytnou a zhotovitel je povinen takové vady bezplatné odstranit.

Objednatel je povinen vady dila reklamovat u zhotovitele bez zbyte¢ného odkladu poté, co se o nich dozvi,
a to formou pisemné reklamace, kterda musi vidy obsahovat alespon ¢islo smlouvy, popis vady nebo
informaci jak se vada projevuje. Reklamaci zasle objednatel zhotoviteli e-mailem, do datové schranky anebo
doporucenou listovni zasilkou.

Zhotovitel se zavazuje zapodit s odstranénim vad dila, které se vyskytnou v pribéhu zaruéni doby, vidy
nejpozdéji do 24 (slovy: dvaceti ¢tyr) hodin od doruceni pisemné reklamace objednatele a odstranit zaruc¢ni
vady vZdy nejpozdéji do 10 (slovy: deseti) dnli od doruceni pisemné reklamace, nedohodnou-li se smluvni
strany jinak.
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6. Neodstrani-li zhotovitel vadu dila reklamovanou v pribéhu zaruéni doby v dohodnutém terminu, je
objednatel oprdavnén povéfit odstranénim vady jinou osobu. Zhotovitel vtakovém pripadé uhradi
objednateli veskeré naklady vynalozené v souvislosti s odstranénim vady.

Clanek X
Poddodavatelé

1. Zhotovitel je opravnén zajistit pInéni svych zavazkd podle této smlouvy prostfednictvim poddodavateld,
jejichz specifikace véetné specifikace dil¢ich ¢asti pInéni, které budou témito poddodavateli poskytovany, je
obsazZena v pfiloze €. 2 této smlouvy.

2. Zhotovitel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné Casti plnéni provadét v souladu se
vSemi podminkami této smlouvy. Tim neni dotéena vyluénda odpovédnost zhotovitele za poskytovani
radného plnéni podle této smlouvy. Zhotovitel tedy odpovida objednateli za fadné plnéni ¢asti této smlouvy,
které svéril poddodavatellim, ve stejném rozsahu, jako by jej poskytoval sam.

3. Zhotovitel je oprdvnén zménit poddodavatele, prostfednictvim nichz zajistuje plnéni svych zévazkd podle
této smlouvy, pouze zvainych objektivnich divodd a s predchozim pisemnym souhlasem objednatele.
Objednatel se zavazuje souhlas se zménou poddodavateld zhotoviteli bezdlvodné neodepfit.

Clanek XI
Osoby povérené jednat za smluvni strany

Za Ucelem radné realizace zavazkl podle této smlouvy jmenuji smluvni strany tyto povérené osoby ve vécech
technickych a administrativnich:

Objednatel:  FmiFEfiinaiisHreditel odboru ICT
1 H3

sy TR e
S s ey
Pl 3 R R

Zhotovitel: ST ERAGR Lpmers

i oA -2 . -
Senae D TR e
& J W0 A .
5 d

Lt

Clanek Xl
Vyssi moc

1. Jestlize nékterd ze smluvnich stran neni schopna dostit svym zavazkim podle této smlouvy nebo je
v prodleni v disledku okolnosti, které nemuize ovlivnit ani predvidat v okamziku uzavieni této smlouvy
(pUsobeni vyssi moci), nebude tato smluvni strana povazZovana za smluvni stranu, ktera je v prodleni nebo
ktera jinym zpUsobem porusila své zavazky plynouci z této smlouvy a nebude po dobu trvani plsobeni vyssi
moci povinna k plnéni téchto zavazk(, ani nebude povinna hradit Uroky z prodleni, popf. jiné majetkové
sankce za prodleni nebo jiné poruseni smluvni povinnosti. PGsobeni vy$si moci je dot¢end smluvni strana
povinna bez zbytec¢ného odkladu po vzniku prekazky vyssi moci pisemné oznamit druhé smluvni strané.
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10.

11.

V pfipadé, Ze plsobeni vyssi moci trva déle nez 20 (slovy: dvacet) kalendarnich dni, je smluvni strana, u které
neni dano plsobeni vyssi moci, opravnéna ukondit tuto smlouvu pisemnym odstoupenim od smlouvy.

Clanek X1l
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze jejich pravni vztahy zalozené touto smlouvou se fidi pravnim fadem Ceské
republiky, zejména obéanskym zdkonikem a zdkonem o vefejnych zakazkach, jakoz i nékterymi dalSimi
zvlastnimi pravnimi prepisy upravujicimi zavazné podminky ve vztahu k predmétu pInéni této smlouvy.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé smlouvy.
V pfipadé, Ze néktera ustanoveni této smlouvy budou neplatna nebo neucinna, zavazuji se smluvni strany
nahradit takova neplatna nebo neucinna ustanoveni platnymi a t¢innymi ustanovenimi, ktera budou co do
obsahu a vyznamu neplatnym nebo neuc¢innym ustanovenim co nejbliZe.

Veskera oznameni podle této smlouvy musi byt u¢inéna pisemné a zasldna vSem kontaktnim osobam druhé
smluvni strany prostfednictvim datové schranky nebo doporucenou listovni zasilkou, ptipadné predana
osobné do podatelny v sidle objednatele, neni-li ve smlouvé vyslovné uvedeno jinak.

Zhotovitel je povinen bez zbyte¢ného odkladu pisemné oznamit objednateli veSkeré skutec€nosti, které
mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména je povinen oznamit objednateli
zmény svého majetkoprdvniho postaveni jako je napf. pfeména spolecnosti, vstup do likvidace, upadek,
prohlaseni konkursu apod.

Zhotovitel udéluje bezvyhradny souhlas s uverejnénim plného znéni této smlouvy v souladu s prislusnymi
pravnimi predpisy, zejména se zdkonem o verejnych zakazkach, se zdkonem ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (dale jen ,zakon o
registru smluv”) a se zakonem ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisu.

Zhotovitel souhlasi s tim, aby subjekty opravnéné podle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpisl, provedly finan¢ni kontrolu
zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze se zhotovitel podrobi této kontrole a bude pusobit
jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Smluvni strany se dohodly, Ze uverejnéni této smlouvy v registru smluv podle zakona o registru smluv zajisti
objednatel.

Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky a Ze v ¢eském jazyce bude probihat veskera
komunikace ve vSech vécech tykajicich se této smlouvy.

Tato smlouva je vypracovana ve 4 (slovy: Ctyfech) stejnopisech, z nichZ 2 (slovy: dva) obdrZi objednatel a 2
(slovy: dva) zhotovitel.

Tato smlouva nabyva platnosti dnem jejiho podpisu oprdvnénymi zastupci obou smluvnich stran a uc¢innosti
dnem jejiho uverejnéni v registru smluv.

Smluvni strany prohlasuji, Ze si smlouvu precetly a s jejim obsahem souhlasi, tato je vyjadfenim jejich pravé
a svobodné vile a na dikaz toho pfipojuji své vlastnoru¢ni podpisy.
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12. Nedilnou soucasti této smlouvy jsou tyto pfilohy:

e  Priloha ¢. 1: Specifikace predmétu pInéni
e  Priloha €. 2: Specifikace poddodavateld

V Praze dne ................. 2020

Ceské inspekce Zivotniho prosttedi
Ing. Erik Geuss Ph.D.
feditel

V Praze dne 15.6.2020

.'l" e l\." "'31_"-'!:

o ,c:-r.;_".}%r-:q..n;;: e
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Ptiloha ¢. 1 — Specifikace pfedmétu plnéni

Nazev verejné zakazky: Vytvoreni fizené dokumentace pro CIZP v oblasti

kybernetické bezpecnosti

Pfedmét pinéni

Prace Ceské inspekce Zivotniho prostiedi (dale jen ,CIZP“) je zalozend na zpracovani informaci
ziskanych kontrolni ¢innosti u kontrolovanych subjekt(, vedenim spravnich fizeni a dalsi inspekéni
¢innosti. Informace nejsou ohodnoceny a klasifikovany tak, aby byl zfejmy jejich vyznam, dlleZitost a
aby mohly byt zavedeny tomu odpovidajici bezpe¢nostni opatfeni. Bezpeénost informaci neni v CIZP
systematicky resena v potfebném rozsahu, v organizaci chybi dokumenty, které by upravovaly tuto
oblast v rozsahu pozadovaném legislativou. V soucasné dobé jsou na CIZP vytvofené nesourodé
zaklady systému bezpecnosti informaci na zakladé podptrnych dokumentl nadfizené organizace —
Ministerstva Zivotniho prostredi.

Poptavame analyzu bezpecnostni dokumentace, vlastni navrh koncepce kybernetické bezpecnosti
pro CIZP a vytvoreni fizené dokumentace pro CIZP v souladu s pozadavky zék. ¢. 181/2014 Sb. v
aktualnim znéni a vyhl. ¢. 82/2018 Sh. Soucasti analyzy je rovnéz identifikace osobnich Gdajl

v informacnich aktivech CIZP a zpracovani zaznamt o &innostech jejich zpracovani dle pozadavki
GDPR a vytvoreni fizené dokumentace pro postupy nakladani s osobnimi Udaji. Analyza k osobnim
tdajlim se bude tykat aktiv v informaénich systémech CIZP. Cilem je zarover identifikovat komplexné
fidici a provozni rdmec pfi nakladani s osobnimi Udaji a dokumentovat jej v souladu s pozadavky
zédkona ¢. 110/2019 Sb., o zpracovani osobnich Gdajl a nafizeni Evropského parlamentu a Rady
2016/679 (GDPR).

Tato dokumentace fizeni kybernetické bezpe&nosti se bude vztahovat na celou organizaci CIZP,
nikoliv pouze na jeji vyznamné informacni systémy (VIS).

Analyza stavu bezpec¢nostni dokumentace

Jako prvni krok je poZadovdna analyza stavu bezpecnostni dokumentace a identifikace osobnich
udajl v informacnich aktivech CIZP, které budou spolehlivym vychodiskem pro vystavbu systému
kybernetické bezpecénosti v souladu s pozadavky zak. ¢. 181/2014 Sb. v aktudlnim znéni a vyhl. ¢.
82/2018 Sb. a s pozadavky zakona ¢. 110/2019 Sh., o zpracovani osobnich Udajd a nafizeni
Evropského parlamentu a Rady 2016/679 (GDPR).

K dispozici jsou tyto dokumenty:
e Bezpecnostni politika
e Zasady chovani uzivatell
e Bezpecnostni management
e Politika kybernetické bezpecnosti — fizeni pristupl k ICT
e Politika kybernetické bezpecnost — sitova bezpecnost
e Metodika analyzy rizik
e Analyza rizik
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e ZoKB checklist (vzor NUKIB)
e Zprava z auditu systému fizeni kybernetické bezpecénosti

e Vstupni analyza stavajiciho stavu organizace (CIZP) v oblasti ochrany osobnich udajd a
souladu s GDPR ze dne 7.3.2018

e Analyza souladu organizace s GDPR pro potfeby Ceské inspekce Zivotniho prostfedi ze dne
11.9.2018

e SluZebni predpis feditele Ceské inspekce Zivotniho prostiedi €. 17/2018 Smérnice o ochrané
osobnich Gdajd v Ceské inspekci Zivotniho prostiedi + 12 pfiloh

Predpokladané vystupy:

e |dentifikace a ocenéni aktiv, vietné identifikace aktiv, které obsahuji osobni Udaje a
identifikace a klasifikace téchto udaju.

e Analyza rizik a to véetné rizik pfi zpracovani osobnich Udajl (definice hrozeb, zranitelnosti,
ohroZeni, naruseni, navazujici vyhodnoceni rizik a ndvrhy opatreni).

e Hodnoceni business poZadavk(i na bezpecnost informaci a ICT na zakladé rozhovoru
s vedoucimi pracovniky v 11 lokalitach

e Zhodnoceni stavajiciho stavu fizeni kybernetické bezpecnosti a GDPR

Vlastni navrh nové koncepce kybernetické bezpeénosti pro CIZP

Druhym krokem je vytvoreni nové koncepce fizeni kybernetické bezpecnosti a GDPR vcetné
vypracovani fizené dokumentace vychazejici z organizaéni struktury CIZP p¥i maximalni mite
respektovani vnitfnich procest. Tato koncepce bude vychazet z jiz existujicich a platnych internich
smérnic a politik, které bude dale rozvijet pfevainé s ohledem na aplikovatelnost bezpecnostni
dokumentace v podminkach zadavatele. Soucasti koncepce a navazujici dokumentace bude i
zprocesovani incident( pro pripad naruseni osobnich udaju.

Koncepce fizeni kybernetické bezpecnosti bude mit strukturu a obsah v souladu s pfilohou €. 5
vyhlasky ¢. 82/2018 Sbh. a bude v souladu s pozadavky zak. ¢. 181/2014 Sb. v aktualnim znéni a vyhl. ¢.
82/2018 Sb. a s pozadavky zakona ¢. 110/2019 Sb. Koncepce kybernetické bezpecnosti a GDPR bude
obsahovat alespon tyto dokumenty:

1) Bezpecnostni politiky dle vy¢tu prilohy €. 5 vyhlasky €. 82/2018 Sb.
2) Vzor zpravy z prezkoumani systému fizeni bezpecnosti informaci
3) Metodika pro identifikaci aktiv

4) Metodika pro hodnoceni rizik (Ize pouzit stavajici metodiku)

5) Zprava o hodnoceni aktiv a rizik

6) Prohlaseni o aplikovatelnosti

7) Navrh planu zvladani rizik

8) Navrh planu zvySovani bezpecnostniho povédomi

9) Navrh evidence zmén (mozné také v elektronické podobé)
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10) Hlasené kontaktni udaje

11) Pfehled obecné zavaznych pravnich predpisd, vnitfnich predpisi a smluvnich zavazkd (v
soucinnosti s CIZP)

12) Navrh rfeSeni technickych bezpecnostnich opatfeni, kterd nejsou v soucasnosti
implementovana vcéetné odhadu ceny a pracnosti. Dale navrh implementace jednotlivych
technickych opatfeni v case.

13) Bezpecnostni prirucka pro uZivatele (bude zahrnovat pravidla, jeZz nejsou detailné reSena v
Bezpecnostni politice. Tykd se konkrétnich uZivatelskych postupl nutnych pro zajisténi
odpovidajici Urovné kybernetické bezpecnosti Zadavatele v souladu s vytvorenou politikou).

14) Bezpecnostni prirucka pro administratory a spravce ICT (bude podrobné popisovat jednotlivé
poZadavky na specifické ¢innosti administrator( pfi spravé ICT z hlediska zajisténi odpovidajici
Urovné bezpecnosti. Pfirucka bude podrobné popisovat jednotlivé zdsady bezpecnosti
vychazejici z bezpecnostni politiky Zadavatele, které se uplatnuji pfi kazdodenni praci spravcl
a administrator( v prostredi ICT).

15) Bezpecnostni pfirucka pro bezpecnostniho manazera (bude popisovat jednotlivé ¢innosti
zabezpecCované bezpecnostnim manazerem pripadné bezpecnostnim spravcem, jeho
povinnosti, odpovédnosti a opravnéni pfi feSeni otazek spojenych s informacni bezpecnosti.
Pfirucka jednak presné vymezi pozici bezpelnostniho manaZera/spravce v prostredi
Zadavatele, ale také poskytne konkrétni voditka pro praktické provadéni stanovenych
¢innosti).

16) Business Continuity Plan

17) Disaster Recovery Plan

18) Ridici dokumentace pro problematiku osobnich udaj(i (smérnice, pokyny)

19) Provozni dokumentace pro problematiku osobnich Gdajd (zdznamy o ¢innostech pfi zpracovani
osobnich Udaju, pripadné dalsi identifikovana chybéjici dokumentace)

Pozadovany vystup bezpecénostni politiky bude mit detail smérnice — popisu procesu, jak ma byt v
ramci CIZP vykonavéan na zakladé rozhovor( se zadavatelem (tedy nikoliv pouze formou doporuéeni
»mél by byt zaveden proces”, ale konkrétni popis, jak se bude proces dit).
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Priloha €. 2 — Specifikace poddodavatelt

Seznam poddodavatelt

Ugastnik:

Nazev: ATS-TELCOM PRAHA a.s.

Sidlo: Nad elektrarnou 1526/45, 106 00 Praha 10
ICO: 61860409

Pozn.: Uc¢astnik vyplni zZluté podbarvena pole.

podavajici nabidku na vefejnou zakazku malého rozsahu s nazvem: Vytvoreni fizené dokumentace

pro CIZP v oblasti kybernetické bezpeénosti predklada seznam poddodavateld, ktefi jsou mu

zndmi a uvadi ty ¢asti vefejné zakazky, které bude kazdy z poddodavateld pinit:

Identifikacni udaje poddodavatele ééi?;?féniz:ig::& il

XXXXXXKXKX XXX XX XXXXX 1 9,0.9.0.9.9.9.9.9.9.9.9.0.9.0.9.9.99.9.0.99.99909000.904
XXXXXXKXKXXXXXXXXXX 1 9,:9.9.0,:9.9.9.9.9.9.9.0.9.9.0.9.90.99.9.0.99.99.909090.90.4
) 9,0.9.0.9.0.9.0.9.0.9.0.0.0.90.09.0 1 9,0.9.0.9.9.9.9.9.9.9.9.09.0.99.99.9.0.99.99.909000.904
) 9,0.9.0.9.0.9.0.9.0.9.0.0.0.9.09.0 1 9,0.9.0.9.9.9.9.9.9.9.9.0.9.0.9.9.99.9.0.99.9909000.904
XXXXXXKXKXXXXXXXXXXX 1 9.9.9.0.:9.9.9.9.9.9.9.9.9.9.0.9.90.99.9.0.99.99.909090.90.4
XXXXXXKXKXXXXXXXXXXX 1 9.9.9.0,:9.9.9.9.9.9.9.0.9.9.0.9.90.99.9.0.9.9.99.09090.90.4

Pozn.: v pfipadé&, Zze u€astnik vybé&rového Fizeni nebude plnit vefejnou zakazku ani jeji Zzadnou ¢ast
pomoci poddodavatell, vySe uvedenou tabulku zietelné preskrtne.

V  Praze

T s
fegdh It s




