Priloha &. 1 — Technicka specifikace

| 1. NAZEV VEREJNE ZAKAZKY

’ Nazev vefejné zakazky: UTB — Auditni systém pro Active Directory a souborové servery

| 2. IDENTIFIKACNi UDAJE ZADAVATELE

Obchodni nazev Univerzita Tomase Bati ve Zliné

Sidlo: nam. T. G. Masaryka 5555, 760 01 Zlin
IC: 70883521

Statutarni organ: prof. Ing. Vladimir Sedlafik, Ph.D., rektor

| 3. POPIS PREDMETU VEREJNE ZAKAZKY

Predmétem pinéni vefejné zakazky jsou:

1. Dodavka software pro audit sitového a souborového systému Active Directory provozovaného
Zadavatelem;

2. Implementace software na sou¢asnou hardwarovou infrastrukturu ve vlastnictvi Zadavatele;
3. Zaskoleni administratora v rozsahu 1 ¢lovékoden;

4. Maintenance software na obdobi 2 let.

| 4. DETAILNi TECHNICKE POZADAVKY

Minimalni pozadavky

»  Veskeré auditni zpravy a reporty musi byt dostupné v aktualnim &ase probihajicich
udalosti/zmén.

*  Audit koncovych pracovnich stanic musi byt v rozsahu sledovani alespon: Logon/Logoff, Account
Management, Vypnuti/Zapnuti, Souborova Integrita, Systémové udalosti, pouziti USB.

» Ukladani auditnich dat musi byt v databazi MySQL, MS SQL, nebo PostgreSQL.
Auditni systém musi umoznovat:

» Sledovani neaktivnich, zakazanych uzivatelskych uétu a pocitacl za ucelem vygisténi prostredi
Active Directory.

= Audit, monitorovani a reporting nad kontroléry domény, v¢etné kompletni informace o zménach
uzivatell, skupin, GPO, pocitacu, prav a organiza¢nich jednotek, DNS, schématu Active
Directory a konfigurace.

* Audit ¢asu pfihlaseni a odhlaseni z pracovnich stanic uzivatelu.

* Prohlizeni a tvorbu harmonogramu grafickych vykazu, s vystrahami zasilanymi pfes e-mail, z
hlediska pravidelné analyzy a rychlé reakce na hrozby v oblasti bezpe¢nosti.

» Sledovani pfihlaseni/odhlaseni, tvorbu harmonogramu sledovani udalosti, aktivity terminalovych
sluzeb, ¢asu prihlaseni a historie pfihlasovani.

*  Kontrolu procest auditu prostfednictvim sledovani harmonogramu ukolt systému Windows.

= Qveéfeni domény v rozsahu shody s normami, mj. SOX, PCI-DSS, které jsou spojeny se
zajisténim efektivni kontroly bezpeénosti informaci.

*» Pravidelnou archivaci auditovanych udaju o udalostech, prohlizeni udalosti z historie Active
Directory, jako historie pfihlasovani uzivatele, historie zmén hesel, atd.

str. 12



Sledovani udalosti tvorby, upravy a odstrafiovani soubori v dusledku povoleného a
neautorizovaného pfistupu, véetné detailni analyzy zmén dokumentt, struktury jejich soubord,
slozek, ucasti a opravnéni.

Vystupni informaci o auditu a analyze pfistupl k souboriim a slozkam obsahujici minimalné udaje
kdo je oteviel, smazal, pfesunul, co, kdy a odkud.

Monitoring integrity souborl, sledovani zmén souborl na serveru i lokalnich systémovych
soubor( a slozek.

Audit a reporting v souladu s regulaénimi nafizenimi jako napf. SOX, HIPAA, FISMA, GDPR,
PCI, GLBA.

Kompletni prohledavatelny audit véech souborovych akci (pfistup/zména/smazani) v souborech
a slozkach na souborovych serverech po libovolné nastavitelnou dobu bez pozadavku na zapnuté
nativni auditovani souborovych operaci systémem Windows.

Zobrazeni dat pfistupnych uré¢itému uzivateli nebo skupiné na souborovych serverech.

Monitorovani vybranych kritickych souborlt a slozek na souborovych serverech Windows
v realnem Case.

Monitoring zmén a pfistupt na neomezeny pocet uzivatelskych adresart a souborl souborovych
serverl objednatele.

Automatické generovani potfebnych pfehledu (reportl) ve stanovenych ¢asech.
Export prehledu (reportl) minimainé ve formatech PDF, CSV.
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