[bookmark: _GoBack]Mlčenlivost, ochrana informací a zákaz jejich zneužití

1. Žádná se smluvních stran nezpřístupní ani nepoužije žádnou informaci, se kterou se seznámí v souvislosti se spoluprací s druhou Smluvní stranou nebo získanou od druhé smluvní strany (dále jen ,,Důvěrná informace“). Důvěrnými informacemi jsou zejména informace obchodní povahy, databáze zákazníků, cenová politika, způsob fungování společnosti, apod.
2. Povinnost mlčenlivosti platí s výjimkou případů, kdy druhá Smluvní strana udělila předchozí písemný souhlas s takovým zpřístupněním nebo použitím Důvěrné informace, právní předpis nebo veřejnoprávní orgán stanoví povinnost zpřístupnit nebo použít důvěrnou informaci, zpřístupnění nebo použití důvěrné informace je nezbytné pro realizaci plnění smlouvy dané Smluvní strany v souvislosti se spoluprací s druhou Smluvní stranou.
3. Mezi důvěrné informace nepatří informace, které jsou v době jejich zpřístupnění nebo použití běžně dostupné veřejnosti.
4. Smluvní strany mají povinnosti všechny osoby, které Smluvní strany užívají při spolupráci s druhou Smluvní stranou informovat o povinnosti mlčenlivosti. 
5. Veškeré důvěrné informace mající charakter Obchodního tajemství ve smyslu zákona č. 89/2012 Sb., občanský zákoník ve znění pozdějších předpisů, které Smluvní strana poskytla druhé Smluvní straně, se Smluvní strany zavazuje přiměřeným způsobem chránit proti zneužití.
6. Smluvní strany se zavazují po skončení vzájemné spolupráce vrátit druhé smluvní straně všechny písemné materiály, materiály v elektronické podobě obsahující Důvěrné informace i jejich kopie smazat ze všech datových uložišť, které nejsou potřebné k archivaci nebo nejsou dále užívány Objednatelem.
7. V případě, že dojde k prozrazení nebo ke ztrátě Důvěrných informací zavazuje se daná Smluvní strana o této skutečnosti neprodleně informovat druhou Smluvní stranu a přijmout veškerá opatření nezbytná k zabránění vzniku škody nebo omezení rozsahu škody již vzniklé a dále k dalšímu šíření Důvěrné informace. Při prozrazení nebo ztrátě Důvěrných informaci se také postupuje podle zákona č. 101/2000 sb, o ochraně osobních údajů a nařízením evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/es (obecné nařízení o ochraně osobních údajů) (GDPR).
8. Za účelem ochrany Důvěrných informací je daná Smluvní strana povinna použít při přenosu Důvěrných informací přes prostředky komunikace na dálku (elektronická pošta, úložiště v síti Internet, apod.) šifrování nebo jinou vhodnou ochranu přenosu.
9. Každá smluvní strana je povinna zabezpečit počítačové systémy (včetně uložisť) tak, aby zabránila kybernetickým útokům, napadení počítačovým virem apod.








Příloha č. 3

DOLOŽKA VE SMYSLU USTANOVENÍ § 4 ODST. 2 ZÁKONA Č. 181/2014  SB., O KYBERNETICKÉ BEZPEČNOSTI, VE ZNĚNÍ POZDĚJŠÍCH PŘEDPISŮ

1. Smluvní strany berou na vědomí, že informační systém poskytovatele informací ČHMÚ (dále jen „ČHMÚ“) podléhá zákonu č. 181/2014 Sb.,  o kybernetické bezpečnosti, v platném znění a s ním související vyhlášky, zejm. vyhláška č. 82/2018 Sb., o kybernetické bezpečnosti, který je v předmětném smluvním vztahu jako Objednatel a  na základě  zákonných důvodů se stává osobou  povinnou dle ustanovení § 3 odst. c), dále 
2. Poskytovatel je povinen při užívání a čerpáních jakýchkoliv informací, dat, podkladů, zejm. o cílech a smluvním vztahu k veřejné zakázce a jejího plnění, o informačních systémech, personálním zabezpečení, vnitřní struktuře organizace a o skutečnostech, které se vztahují k bezpečnostním a technickým opatřením, kdy se stává příjemcem a uživatelem těchto informací, jako chráněných informací, ve smyslu ustanovení § 1730  zákona č. 89/2012 Sb., občanský zákoník,  dodržovat zákonné předpisy pro oblast kybernetické bezpečnosti, interní předpisy ČHMÚ a počínat si při svém jednání tak, aby nedocházelo k porušování bezpečnostních opatření, nebyla snižována a poškozována bezpečnostní image ČHMÚ a důvěryhodnost těchto zdrojů a nedošlo  k neoprávněnému zásahu do  sítí a informačních systémů ČHMÚ s následkem jejich poškození,  dále
3. Poskytovatel bere na vědomí, že chráněné informace jsou součástí obchodního tajemství ve smyslu ustanovení § 504 zákona č. 89/2012 Sb., občanský zákoník,  zejm. listinné a elektronické podklady, finanční přehledy a cenové mapy, zdroje a s poskytnutými zdroji je povinen nakládat tak, jako by byly označovány za důvěrné, dále není oprávněn je užívat i zprostředkovaně ke komerčním účelům, modifikovat a zcizovat. S užitím chráněných informací nepřechází ani na třetí osoby vlastnictví k autorským a průmyslovým právům,  pokud není stanovené jinak, dále
4. Poskytovatel bere na vědomí, že zákonem určený Úřad, je oprávněn vykonávat kontrolu a dohled nad dodržováním ustanovení v oblasti kybernetické bezpečnosti a smluvní strany jsou povinny být součinné v případě provádění státního dohledu a při provádění auditů procesů, dále 
5. V případě porušení zákona v oblasti kybernetické bezpečnosti jednáním ze strany Poskytovatele, je Objednatel oprávněn požadovat finanční náhradu škody  ve výši správního deliktu za každé porušení dle zákona o kybernetické bezpečnosti, který bude pravomocně udělen dle příslušného zákona daného  Úřadu  dle odst. 4 a byl způsobem zaviněně Poskytovatelem a to i v případě, že třetí osoby jednají v jeho zastoupení.

