
ŘEDITELSTVÍ SILNIC A DÁLNIC ČR

O B J E D N Á V K A

Číslo objednávky: 0IPU-004787 
Rozšířeni portálu kdebourame.cz o další služby

Objednatel:

Ředitelství silnic a dálnic ČR 
Provozní úsek 
Bankovní spojeni: ČNB 
Číslo účtu: ................................... 
IČO: 65993390 
DIČ: CZ65993390

Dodavatel:

Obchodní jméno: Centrum dopravního 
výzkumu, v. v. i.
Adresa: Bmo-Líšeň, Líšeň, Líšeňská 
2657/33a 
IČO: 44994575 
DIČ: CZ44994575
Kontaktní osoba: ...................................... 
..................................

Tato objednávka Objednatele zavazuje po jejím potvrzení Dodavatelem obě smluvní strany ke 
splnění stanovených závazků a nahrazuje smlouvu. Dodavatel se zavazuje provést na svůj 
náklad a nebezpečí pro Objednatele služby specifikované níže. Objednatel se zavazuje zaplatit 
za služby poskytnuté v souladu s touto objednávkou cenu uvedenou níže.

Místo dodání: Ředitelství silnic a dálnic ČR, Provozní úsek, Práčská 3, Praha 10 
Kontaktní osoba Objednatele: .............................................................

Fakturujte: Ředitelství silnic a dálnic ČR, Čerčanská 2023/12, 140 00 Praha 4

Obchodní a platební podmínky: Objednatel uhradí cenu jednorázovým bankovním 
převodem na účet Dodavatele uvedený na faktuře, termín splatnosti je stanoven na 30 dnů ode 
dne doručení faktury Objednateli. Fakturu lze předložit nejdříve po protokolárním převzetí 
služeb Objednatelem bez vad či nedodělků. Faktura musí obsahovat veškeré náležitosti 
stanovené platnými právními předpisy, číslo objednávky a místo dodání. Objednatel 
neposkytuje žádné zálohy na cenu, ani dílčí platby ceny. Potvrzením přijetí (akceptací) této 
objednávky se Dodavatel zavazuje plnit veškeré povinnosti v této objednávce uvedené. 
Objednatel výslovně vylučuje akceptaci objednávky Dodavatelem sjakýmikoliv změnami 
jejího obsahu, k lakovému právnímu jednání Dodavatele se nepřihlíží. Dodavatel poskytuje 
souhlas s uveřejněním objednávky a jejího potvrzení v registru smluv zřízeným zákonem č. 
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv 
a o registru smluv, ve zněni pozdějších předpisů (dále jako „zákon o registru smluv“), 
Objednatelem. Objednávka je účinná okamžikem zveřejnění v registru smluv. Objednatel je 
oprávněn kdykoliv po uzavření objednávky tuto objednávku vypovědět s účinky od doručeni 
písemné výpovědi Dodavateli, a to i bez uvedení důvodu. Výpověď objednávky dle
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předcházející věty perná vliv na již řádné poskytnuté plnéní včetně práv a povinností z nej 
vyplývajících.

Objednáváme, u Vás: úpravy portálu pro zobrazení mapové Vrstvy AV1SÓN, SAMO, ÍIÓČA. 
Obsahem zakázky jetozšířeni webovélio portálu kdebourame.cz.

Lhůta pro dodání či termín dodání: 6 měsíců od podpisu objednávky

Celková hodnota objednávky v Kč bez DPH /  s DPH:; 163 000,- /  197 230,-

V případe akceptace objednávky .Objednatele Dodavatel objednávku písemně potvrdí 
prostřednictvím e-mailu zaslaného do e-mailové schránky Objednatele

Nedílnou součástí této objednávky jsem následující přílohy:

Příloha Č. I — Specifikace Služeb - položkový rozpis ceny^ cenová nabídka 

Příloha č. 2 -  Smlouva o zpracování osobních údajů

V Praze dně 

Za Objednatele:

vedoucí odboru dopravního inženýrství 

Podpis oprávněné osoby:

1 9 -06- 2020

Za Dodavatele:

Centrum dopravního výzkumu, v. v. i, 

Podpis oprávněné osoby: 1 8 - 06-  2020
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IDENTIFIKACE UCHAZEČE NázeyásícHp
Centrum dnnravňíhovúzio i mu. v. v. i.

Typ ořgaňizace, IČ, DIČ.
V$ rejtla výzku nin áfn stitúce 
Zřizovatel -  Ministerstvo dopravy ěp 
IQ4499457Š 
DÍČ: G244994S75

Bankovní spojení

P ře d rriě í č in n o s tí
■ Základním ú cé le m. o rga n Izatgjě' dle Jějí'zrizóvac|,l(Stmir výzkum rtá'a vyVtijpvá činností í^lpstatiríf 
pů šobh;o$íf:pro všpchnydbo ry.dapravy.
V definici základního ^ředritĚtu.anriostíse rnj,- uyájdfc

r vědecká* výzkumní á.vývpjbvá'činnost prdpnířéby rozvoje a'.optimalizace dopravní soustavy jako 
jednotného celku tak, i pře potřeby jednotlivých druhůdoptev, fcjo,železničňí,-,silnlční>,pněstske> 
k‘o m bino Vá ne Ovpdni dop tavyf civí Iníholétectv^appiem nfch korntml kácí,

- řešení-úkolů rozvoje.,techniky a technoiogf^ vdopravěi bezpečnosti dbpravyýekoipglé, Irtfdrrňacnfch 
systémů dopravy, automatizace a optimalizace,řfiehídoprávV.
a meztod Větvových vztahů,

-  řešeni pfojěkťú výáf umu a .vývoje-v támei mezinárčrdníčhmrjgahizacf a úkólů yypiyyajíocjř 
z mezjnÉrodních smluýá jplenstvl-čfí v mezinárodních ojrgaril?ačfdi..

Íídfttakírtí osoba vévece eh techm ictó/c h
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1. VĚČN& ČÁST

'Obsahám zakázky je zp.řístVRriěnf dalÉich vrstev wéboyěha portálu kděbgurarnexz. Přefírriět^ni zakázky Je 
posítytovánř-slu|ěb-“ zobrazení, rriapbúýtil. vrstev sdhí&ljícl výsledky yýzkumné-ánnpstí centra;dapravního 
VýáíLIlTl^y.V.i.Konkrétněspjedtia q tyto-vrstvy:

« Výši edkyprojekt ú.AVISON (pr ójekt' p ddporyiý! ímsterstya vnitra Vi2pl72fli9(J?l) -shluky dopravních 
nehod i/ noci —shluky budou provedeny prostějné. obdob/, jeků jé tomu u.áíauajfeřch ishlL|k.ťr.--E]li 
období 2OXG.-.201&

* Výsledky projektu ;SAMQ -  irfellcoyé oblouky identifikované pomočí rychlostního modelu vzniklého 
vteóíri. projdldu vozkům ÚTAČR' TB020P,IWDĎS2,

o Výpočeťa zo b razení tzv. heatmapý nehod v-.kfizpvátkáéh Vetprjéye.Ř5D.za období 2OÍ&-.20Í8- 
v Aktuální uýstupyptójektu RÚCA- polom éVy.oblopků;. ltteré' Jsmj stanovovány na základě.mapových 

podlila dú. -  matematický model Je stále ve -vývoji a- -muže. obsahovat chyby, nezotíle'dňuje; 
přechodních.

Vzhledám- k použití^ nižných technologií při tvorbě původních výstupů projektů, nemusí na portálu 
kdebourame^cz žobrazenf jednotIj výchvrstev plně sptíhlasíťs původními výstupy projektu.

Souřást('paskýtoyané.s! tržby je,zobraz ep i aktualříí polohy uživatele v aplikaci,Ápll kaeéb ud e res porlzivn I (vzhled přizpůsobený používanému žsiTzeňíňápf.,PG,tab[.et, mobilní telefon),-
Spúčášifslužbyjé ízajiŠtěrikprovózu webováhp.p ortelu kdebeurameáz, na kijarem' bydou.dostupně.vséchny. 
mapovévrštVy včethě sfavajrachj a? do doby dallía Řtú a Iízaee datf?oktid.k áktuaiízacl-nedojďe, pořt^ .bude 
vprovozú Včetně' seřvíshí ‘podpory rriinímálně 5 lat od dokončení zakázky. Kazdou aktualizací se ..zajištění 
‘provozu včetriěs.ervisní podpory webového portálů automatitíky .pro dl Ližufe táfy/žé od-poslední’ aktualizace" 
bud? vždy V provozu míňimátriě'5 let.

Úroveň rájIsfova riýcfiiluzeb:

DBsttipnOst apjlkade:
Pr.óvozn! poba řešení incidentů:. 
.Odstranění ndďbstupnostislužby:

bude dostupná min. z;95?ó, vpra co v n fih dnech 
8:00-17';0ó'.h'
máx. doba 24.hb dl n (sa niccel-Ší 2 celkověcenyzakaždýchzapbeatýcb

Poskytovatel nese odpovědnost za" půskythútí Služby, y nejvýš íí’ dostupné ícvgíítě tají, aby’ vyhovovala 
potřěbáiň objednatele, sa kterými by i Poskytovatel 'šeznátnén. SJulba" bude poskytovaná snáleHtou 
odbornou pácí;a*přo5třédnictefmnsobj které mají potřebnou kvaliflka cižfcbsenostf k plpěp/• úkolů..

Povinnosti poskytoVatáte vůči Qbjěd natsi]; hrášenlplánoyari 'é  odstávky nebo nefunkčností rozšířené a plika ce 
min. 24hodIn preeferm
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centrum ,.

Z. FINANČNÍ ČÁST

Položka Cena v KČ 
bézDPH

2 .  Programové úpravy. portálu pro zobrazení fnapové vrstvy SÁMO mm.

4. Nehodová heátmapa.křížovátek

Cena celKeni bez DPH

Sazba a výše DPH (21%) m ^ m

Termín plnění: 6 měsíců od podbpsárií smlouvy
V Brně dne 26,5,2.02ti



Smlouva o zpracování osobních údajů

uzavřená níže uvedeného dne, měsíce a roku mezi:

Ř editelství s iln ic  a dá ln ic ČR
se sídlem 
IČO:
DIČ:
právní forma: 
bankovní spojení: 
zastoupeno:
osoba oprávněná k podpisu smlouvy: 
kontaktní osoba ve věcech smluvních: 
e-mail: 
tel:
kontaktní osoba ve věcech technických:
e-mail:
tel:
(dále jen „Správce")

Na Pankráci 546/56,140 00 Praha 4
65993390
CZ65993390
příspěvková organizace
.......... . . ........................................
.......................... .........................
............. ..................................................................
............. ..................................................................
.................................
..................
.............................................................. ..........
...................
....................

se sídlem 
IČO:
DIČ:
zápis v obchodním rejstříku: 
právní forma: 
bankovní spojeni: 
zastoupen:
kontaktní osoba ve věcech smluvních: 
e-mail: 
tel:
kontaktní osoba ve věcech technických: 
e-mail: 
tel:
(dále jen „Zpracovatel" nebo „P rvotní Zpracovatel")

(Správce a Zpracovatel společné dále také jako „Sm luvní strany")
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Preambule

Vzhledem k io im i, že Zpracovatel V průběhu poskytování Služeb a/nebo Produktů Správčí může 
zpracovávat Osobní údaje Správce, považuji Smluvní strany za zásadní, aby při zpracování 
těchto osobních údajů byla zajištěna vysoká Úroveň ochrany práv a svobod fyzických .osob-ve 
vztahu k takovému zpracováni osobnlGh údajů a 'to to zpracováni bylo y  souladu s Předpisy na 
ochranu osobních údajů, o io  zejm . s Nařízením Evropského parlamentu a Rady (EU) 
Č. 2016/679 ze dné 27- dubna 2016 o ochraně fyzických osob y  souvislosti se zpracováním 
osobních údajů; a  p  volném pohybu těchto údajů a o zrušení směrnice 96/46/ES (obecné'nařízení 
.o ochraně osobních údajů), a proto Smfuvní strany uzavírají tuto smlouvu p ochraně osobních 
údajů (dáfejen „Sm louva'1).

1 Definice

Pro účely teto Smlouvy se následující pojm y vykládají takto:

„EHP*se rozumí Evropský hóspodářský.prostor.

„GDPRH Se rozumí Nařízeni Evropského parlamentu a Rady (EU) ě. 2016/679ze  dne 27. dubna 
2016 ooqhraně fyzických osob v  souvislosti se'zpracováním dsobníchúdajúa o volném pohybu 
těchto údajů a ,o zrušení směrnice 96/45/ES (obecné nařízení o ochraně osobních údajů) Ve 
znění opravy uveřejněné v  Úředním věstníku Evropskéunie L 119 ze,dne 4. května,2016.

„H lavní sm louvou ' se rozumí smluvní vztah Čí. smluvní vztahy založené, mezi Správcem 
a Zpracovatelem na základě uzavřených platných,a účinných sm luv vymezených v-příloze-č; 1 
lé to  Smlouvy.

„Osobnlnňí údaji Správce" se rozumí osobní údaje popsané v  příloze č. 1 této Smlouvy a 
veškeré další .osobní údaje zpracovávané Zpracovatelem jménem Správce podle a/nebo v 
souvisiosjí s Hlavní smlouvou:

„Podzpracovatelem " se rpzumí jakýkoli.zpracovatel osobních údajů (včetně jakékoli třetí strany) 
zapdjený Zpracovatelem do-zpracování Osobních Údajů Správce .jménem Správce. Za podmínek 
'Stanovených touto Smlouvou je  podzpřacovatel oprávněn zapojit do zpracování Ospbních údajú. 
■Správce dalšího Ppdzpracovateie (ízv; řetězení podzpracovatélú).

„Pokynem " Se. rozumí písemný' pokyn Správce Zpracovateli týkající' se zpracování Osobních 
údajů Správce, Zpracovatel je  povinen kdykoliv v průběhu zpracováni osobních údajů prokázat 
existenci á obsah Pokynu-.

„Porušením  .zabezpečeni osobních údajů" se rozymí takové porušeni zabezpečení osobních 
údajů, které vede. nebo může přímo vést', k neoprávněnému přístupu nebo fc neoprávněně 
cl nahodilé změně, zničeni, vyzrazení či ztrátě osobních údajů; případné k neoprávněnému 
vyzrazeni nebo-přístupu k uloženým, přenášeným nebo jinak zpracovávaným Osobním Údajům 
Správce.

„P rodukty" se rozumí Produkty, které má Zpracovatel poskytnout Správci dle Híavn( smlouvy.

„P ředpisy o ochraně osobních udajM1* se rozumí Nařízeni Evropského parlamentu a Rády (EU) 
č. 2016/679 ze dně 27. dubna 2Q16 q ochraně fyzických osob v souvislosti se. zpracováním 
osobních údajů a o. volném pohybu těchto údajů a o.zrušehí směrnice 96/46/ES (obecné nařízení 
6 ochraně osobních údajů) ve znění opravy uveřejněné-v Úředním věstníku Evropské unie L 119 
ze  dné 4. května 2016, jakéž i veškeré národní předpisy upravující ochranu osobních údajů.
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„Schváleným i Podzpracovateiiu se' rozumějí: (a) Podzpracóyetelě uvedeni v příloze č; ,3 této 
Smlouvy (autorizovaná předeni Qsobnich údajů Správce); á (b) případně další dílčí 
Podzpracovateíé předem písemně povolení Správcem v souladu se. kapitolou 6 této Smlouvy- 
Nejedná ;se... o osoby, které zpracovávají Osobní údaje pro zpracovatele na základě pracovní 
sm louvy,.dohody o provedení práce £i dohody p provedení Činností nebo osoby, které se pří 
provádění -svých služeb, tj. plnění smlouvy s. objednatelem (jinak zpracovatelem osobních 
údajů), mohou pouze nahodile, dostat do styku s-osobnlmi údaji, aniž by osobní údaje jakkoliv 
zpracovávaly.

„Službam i" se rožuhif Služby,; které má Zpracovatel poskytnout Správci podlé Hlavní smlouvy.

„S tandardním i sm luvním i doložkam i" se rozumí Standardní smluvní doložky pro předávání 
osobních údajů zpracovatelům usazeným ve třetích zemích schválené rozhodnutím Evropské 
komise 2010/87YEU ze dné 5, února 2010, 'nebo jakýkoli spubor ustanoveni schválených 
Evropskou komisi, který je  mění,, doplňuje nebo nahrazuje.

„tře tí zemíu se rozum í'jakákoli země.mimo EU/EHP, s; výjimkou případů, kdy je  tato země. 
předmětem platného, a. účinného- rozhodnuti Evropské' komise 6 odpovídající ochraně osobních 
údajů ve  třetích zemích;

„Vymazáním" se-rozumí odstraněni nebo zničeni Osobních údajů .'Správce tak, aby nemohly, být 
obnoveny nebo rekonstruovány,

„Zásadami zpracováni osobních údajů" se rozumí zásada zákonnosti, korektnosti, 
transparentnosti, účelového omezení, minimalizace údajů, přesnosti, omezeni uložení, integrity 
a  důvěrnosti. Srnluvni 'strany berou ha vědomí, že jakékoliv zpracování osobních údajů Či 
jakýkoliv výklad této "Smlouvy m íisj být vsouladu s  těmito zásadami. Dokument .Zásady 
zpracování osobních údajů je  k dispozici na internetových stránkách www.rsd.cz v  záložce 
Organizace pod odkazem GDPR,

„Zpracování11, sp rávce", „zpracovatel", „sub jekt údajů", „osqbnf údaje". „zvláštní kategorie 
osobntch. údajů" a jakékoli další obecné; definice neuvedené v .této Smlouvě nebo v  Hlavni 
smlouvě'mají sfájnývýzriqm jako v  GDPR,

2 Podmínky zpracování Osobních údajů Správce

2.1 V .průběhu poskytování: Služeb á/nebo Produktů Správci podle Hlavní Smlouvy 
je-Zpracovatel’ oprávněn zpracovávat Osobni údaje- Správce jménem Správce, pouze za. 
podmínek této Smlouvy a na základě Pokynů Správce. Zpracovatel se Zavazuje, že bude 
pb celou dobu, zpracováni dodržovat následující Ustanovení týkající se ochrany.'Osobních 
údajů Správce,

2;2 V rozsahu požadovaném platnými, a účinnými Předpisy o ochraně osobních údajů musí 
Zpracovatel získat a uchovávat veškeré potřebné licence^ oprávněni a povolení potřebně k 
zpracování Osobn ích údajů Správce včetně-osobních údajů uvedených v  příloze č;. 1 této 
Smlouvy.

2-.3 .Zpracovatel musí dodržovat veškerá technická a organizační opatření pro splnění 
požadavků uvedených vté to  Smlouvě a jejích přílohách'. Zpracovatel je  dále povinen dbát 
Zásad zpracováni ii&obnich údajůa za vsecli okolností tyto zásady dodržovat

2.4 -Pro účely kom unikacea zajištění' součinnosti Správce ;a Zpracovatelé navzájem (zejm. 
v případech porušení zabezpečení osobních údajů, předáváni žádostí subjektů údajů), 
.není-li v konkrétním případě určeno jinak, pověřily -Smluvní strany tyto osoby:
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2.4.1 .......... ............... .......................... ......... ................... ........ ..................................... 
..... ....................;

2.4.2 osoba pověřená Zpracovatelem: 
tel: I

e-mail:

Obé strany jsou povinny na zasláni podáni neprodleně reagovat nejpozději však do 48 hodin od 
zasláni.

3 Zpracování Osobních údajů Správce

3.1 Zpracovatel zpracovává Osobni údaje Správce pouze pro účely plnění Hlavni smlouvy 
nebo pro plněni poskytované na základě Hlavni smlouvy (viz příloha č. 1 této Smlouvy). 
Zpracovatel nesmi zpracovávat, předávat, upravovat nebo měnit Osobní údaje Správce 
nebo zveřejnit či povolit zveřejnění Osobních údajů Správce jiné třetí osobě jinak než 
v souladu s touto Smlouvou nebo s Pokyny Správce, pokud takové zveřejnění není 
vyžadováno právem EU nebo členského státu, kterému Zpracovatel podléhá. Zpracovatel v 
rozsahu povoleném takovým zákonem informuje Správce o tomto zákonném požadavku 
před zahájením zpracování Osobních údajů Správce a dodržuje pokyny Správce, aby 
co nejvíce omezil rozsah zveřejněni.

3.2 Zpracovatel neprodleně nebo bez zbytečného odkladu od obdrženi Pokynu informuje 
Správce v případě, kdy podle jeho názoru vzhledem kjeho odborným znalostem 
a zkušenostem takový Pokyn porušuje Předpisy o ochraně osobních údajů.

3.3 Zpracovatel bere na vědomí, že není oprávněn určit účely a prostředky zpracování 
Osobních údajů Správce a pokud by Zpracovatel toto porušil, považuje se ve vztahu 
k takovému zpracování za správce.

3.4 Pro účely zpracování uvedeného výše tímto Správce instruuje Zpracovatele, aby předával 
Osobni údaje Správce příjemcům ve třetích zemích uvedených v příloze č. 3 této Smlouvy 
(Autorizované předáváni Osobních údajů Správce) vždy za předpokladu, že taková osoba 
splní požadavky uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel učiní přiměřené kroky, aby zajistil spolehlivost každého zaměstnance, jeho 
zástupce nebo dodavatele, kteří mohou mít přistup k Osobním údajům Správce, přičemž 
zajisti, aby byl přístup omezen výhradně na ty osoby, jejichž činnost vyžaduje přistup k 
příslušným Osobním údajům Správce. Zpracovatel vede seznam osob oprávněných 
zpracovávat osobni údaje Správce a osob, které máji k těmto osobním údajům přístup, 
přičemž sleduje a pravidelně přezkoumává, že se jedná o osoby dle tohoto odstavce.

4.2 Zpracovatel musí zajistit, aby všechny osoby, které zapojil do zpracováni Osobních údajů 
Správce:

4.2.1 byly informovány o důvěrné povaze Osobních údajů Správce a byly si vědomy 
povinností Zpracovatele vyplývajících z této Smlouvy, Hlavní smlouvy, Pokynů a 
platných a účinných Předpisů o ochraně osobních údajů, a zavázaly se tyto 
povinnosti dodržovat ve stejném rozsahu, zejm. aby zachovávaly mlčenlivost o 
osobních údajích a přijatých opatřeních k jejich ochraně, a to i po skončeni jejich 
pracovněprávního nebo jiného smluvního vztahu ke Zpracovateli;

4.2.2 byly přiměřeně školeny/certifikovány ve vztahu k Předpisům o ochraně osobních 
údajů nebo dle Pokynů Správce;

4.2.3 podléhaly závazku důvěrnosti nebo profesním či zákonným povinnostem 
zachovávat mlčenlivost;

4.2.4 používaly pouze bezpečný hardware a software a dodržovaly zásady bezpečného 
používáni výpočetní techniky;
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4.2.5 podléhaly procesům autentizace uživatelů a přihlašování při' přístupu k Osobním 
údajům Správce'v souladu s? touto Smlouvou*. Hlavní smlouvou, Pokynya platnými 
a účinnými Předpisy' o ochraně osobních údajů;

4.2.6 zabránily neoprávněnému čtení, pozměnění, smazáni či znepřístupněni Osobních 
Údajů Správce, nevytvářely kopte nosičů osobniGh údajů pra jinou než pracovní 
potřebu a neumožnily takové jednání árii jiným  osobám a případně neprodleně, 
nejppzdějl však do 24 hodin od' vzniku, hlásily jakékoliv důvodně podezření na 
ohrožení bezpečností osobních, údajů, -a to- osobě uvedené v kapitole 2 této 
Smlouvy.

5 Zabezpečení osobních údajů

5.1 S přihlédnutím ke stavu techniky, nákladům na provedeni, povaze, rozsahu, kontextu 
a účelům zpracováni i k  různě pravděpodobným á  různě zásvážným rizikům pra práva 
a svobody fyzických osób, provede Zpracovatel vhpdnátechnteká a organizační opaření 
(příloha č. 2 této Smlouvy), aby zajistil .úroveň zabezpečení’ odpovídajíc] danému rižiku, 
pnpadněyěetně:

5.1.1 pseudonýrnizpcě á šifrování osobních Údajů;,

5.1.2 schopnosti zajistit neustálou důvěrnost, integritu, -dostupnost a odolnost systémů a 
služeb’zpracování;

5.1.3 schopnosti obnovit dostupnost osobních údajů -a- přistup k nim Včas v  případě 
fyzických či technických Incidentů;

5.1.4 pročešu pravidelného testování, posuzování a hodnoceni účinností zavedených 
technických a organizačních' Opatření pro zajištění bezpečntístj zpracování;

5Í2 Pn posuzováni vhodné úrovně bezpečností 'se zohlední rizika, která představuje 
zpracování, zejména náhodné nebo protiprávní zničeni,'Ztráta, pozměňováni, néoprávněrié 
zpřístupněni předávaných, uložených nebo Jinak zprácovávaAých osobních. údajů, nébo 
neoprávněný přístup k nim:

5.3 V  případe zpracování osobních údajů více správců je  Zpracovatel povinen zpracovávat 
takové ošobhtúdaje odděleně.

5.4 konkrétní podmínky zabezpečení jsou uvedeny- V příloze Č. 2 této Smlouvy a dálé 
v Pokynech,

6 Další Podzpracovatěié

6.1 Zpracovatel je  oprávněn’ použít ke zpracování Osobních, ů.dajů Špravce; další 
PodzpraGovateie. uvedené vpřítoze č. 3 této -Smlouvy. Jiné Podzpracovaíe.fe je  zpracovatel 
oprávněn zapojit do zpracování’pouze a predchozím písemným-povolením Správce.

6.2 Zpracovatel je  povinen u každého.Podzpracovateje:

6.2.1 poskytntíut Správci úplné Informace p Zpracováni, které ma provádět takový 
Podzpracovaíéí;

6.2.2 za jistit náležitou úročen ochrany O šobnícifúdajú Správce* včetně dostatečných 
■záiruk pro provedení vhodných technických á-:organizačních opatření dle této 
Smlouvy,. Hlavní Smlouvy, Pokynů a platných a účinných Předpisů ňa ochranu 
osobních údajů;

■6.2;3 zahrnout do smlouvy mezí Zpracovatelem a každým dalším, Podzpracovatelem 
podmínky, které jsou. shodně s podmínkami .stanovenými vtěto Snpíouvé. Pro 
■vyloučeni pochybností sl Smluvní strany- ujednávajl; že v případě tev. řetězení 
zpracovatelů (fj. uzavírání smlouvy o zpracování osobních údajů mezi 
podzprabovatell) musí týtó stnlouvy splňovat podmínky dle této Smloúvy. Na 
požádáni poskytne Zpracovatel Správčí kopii svých-smluv s díl čími. P odzp ráco vatě) i
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a v případě řetězení podžpracovateíú [ ko p ii, smluv uzavřených mezi dalšími 
Podžpracovaieli;

6.2.4 yprípadě předání Osobních údajům Správce mimo ĚHP zajistit ve smlouvách mezi 
Zpracovatelem a každým dalším Podzpracovatelem Standardní smluvní doložky 
nebo jin ý  mechanismus, který předem schválí Správce,' abý byla zajištěna 
odpovídající ochrana předávaných Osobních údajů Správce;

6.2.5 zpjisíťt plnění všech’ povinnosti nezbytných pro zachováhí plné odpovědností Vůči 
Správci za každé selhání každého dílčího Podzpračovstele při plnění jeho 
povirihostí V souvislosti se zpracován ím Osobních údajů Správce.

7 Plnění práv subjektů údajů

7.1 Subjekt Údajů niá na základě své žádosti zejm éna právo získat od Správce informace 
týkající se zpracováni svých psphních údajů, žádat jejich opravu či doplnění, podávat 
námitky prptl zpracováni svých osobních údajů či žádat jejich výmaz.

7.2 Vzhledem k povaze zpracovávání Zpracovatel napomáhá Správci- při provádění' Vhodných 
technických a organizačních opatření pro splněni povinnosti.SprávGs reagovat na žádosti q- 
uplatnění práv subjektu údajů.

7:3 Zpracovatel neprodleně oznámí Správci,-pokud obdrží od subjektu údajů; orgánu dohledu 
a/nebo jiného příslušného orgánu'žádost podle platných a účinných předpisů o ochraně 
osobních údajů, pokud se jedná o Osobní údaje Správce.

7,4 Zpracovatel: spolupracuje se. Správcem: dle Jeho potřeb a Pokynů tak,, aby "Správčí umožnil 
jakýkoli výkon práv subjektu údajů podlé Předpisů o ochraně-osobních údajů, pokud Jde o 
Osobní údajé .Správce, a vyhověl jakémukoli požadavku,.dotazu, .oznámeni nebo šetřeni 
dle Předpisů o ochraně osobních údajů nebo dle této Smlouvy, což zahrnuje:

74.1 poskytnuti veškeiých údajů požadovaných Správcem v přiměřeném časovém 
období specifikovaném Správcem, a tč ve všech' případech a včetně úplných 
podrobností a kopií stížnosti, sdělení nebo .žádosti a jakýchkoli Osobních údajů 
Správce, které Zpracovatel ve Vztahu k subjektu údajů zpracovává;

7.4,2 poskytnuti takové asísfěnce/kterou může 'Správce, rozumně požadgvat, ,aby mohl 
vyhovět príslgšné žádosti ve Ih.utách stanovených .Předpisy o ochraně osobních 
úda jů ;'

74 .3  implementaci dodatečných technických a organizačních opatření, které může 
Správce rozumně požadovat, aby mohl účinně, reagovat na příslušné stížnosti, 
sdělení nebo žádosti..

8 Porušenízabezpečení osobních údajů

8.1 Zpracovatel je  povinen bez zbytečného odkladu a v  každém případě ríejpozději do 24 
.hodin od zjištěni porušení informovat Správce o forn, že. došlo k  porušení zabezpečení 
Osobních údajů' Správbe nebo existuje důvodné podezřeni z  porušení' zabezpečení 
Cféajdních údajů Spráyce. Zpracovatel poskytne Správci dostatečné informace, které.rrtu. 
umožní splnit veškeré ppvinposti týkající ohlašování a oznamování případů porušeni 
.zabezpečeni.osobních údajů podlé předpisů o ochraně osobních údajů. Takové ozpámehí 
musí přinejmenším:

8.1.1 popisovat povahu porušení zabezpečení' osobních údajů, kategorie a počty 
dotčených subjektů údajů a kategorie a.specifikace záznamů o Osobních údajích;

8.1.2 jméno-a kontaktrií údaje pověrence pro odíránu osobních údajů Zpracovatele nebo 
jiného: příslušného, kontaktu, od něhbž.íze získat víceíňformácl;

8.1.3 popisovat odhadované, riziko a pravděpodobně důsledky porušení, zabezpečení 
osobních Údajů;
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8.1.4 popisovat opatření přijatá nebil: navřžehá k řešení porušen i zabezpečen I osobních, 
údajů.

8.2 Zpracovatel spolupracuje se. Správcem a podniká takové přiměřené Itraky, které Jsou 
řízeny Správcem, aby napomáhal vyšetřování, zmirňování a nápravě každého porušení 
osobních údajů'.

8.3 V  případě porušení zabezpečení osobních údajů Zpracovatel 'neinformuje žádnou třetí 
stranu bez předchozího písemného souhlasů Správce-, pokud takové oznámení nevyžaduje 
právo EU nebo členského-.státu, které se  rta 'Zpracovatele vztahuje. V takovém případě je  
Zpracovatel povinen, v rozsahů povoleném takovým právem, informovat Správce o‘tomto 
právním požadavku., poskytnout kopii navrhovaného oznámení a tzvážit veškeré 
■připomínky, které proved! Spravte před tím, než porušení zabezpečení osobních údajů 
oznámí.-

9 Posouzení vlivu na ochranu osobních údajů a předchozí konzultace

9.1 Zpracovatel poskytne Správci přiměřenou pomoc ve všech případech posouzení vlivu na 
ochranu osobních údajů; které jsou vyžadovány či. .35 GDPR, a s veškerými předchozími 
konzpltacem ts jakým koli dozorovým úřadem Správce, které jsou požadovány podiečl, 36 
GDPR, a to vždy pouze ve vztahu, ke zpracovávání Osobních údajů Správce 
.Zpracovatelem a s ohledem-na povahu zpracováni a informace, které-má Zpracovatel 
lí dispozici.

10 Vymazání nebo vracení Osobních údajů Správce

10..1 Zpracovatel musí neprodlené a v  každém případě do ÓD (devadesáti) kalendářních dnů .po: 
(i) ukončenízpracováni Osobních údajů Správce Zpracovatelem nebo (ij) ukončení Hlavní 
smlouvy, podje volby Správce (táto volba bude písemně oznámena Zpracovateli Pokynem 
Správce) .budí:

1.0,1,1 vrátit úplnou kopii všech Osobních údajů Správce Správci zabezpečeným 
přenosem datových.souborů vlakovém  formátů, jaký oznámil Správce Zpracovateli 
a dále- bezpečně a- prokazatelně vymazat všechny ostatní kopie Osobních údajů 
Správce .zpracovávaných Zpracovatelem jřiebo Jakýmkoli .autorizovaným dílčím 
Podzprácovatetém; nebd

10.1,2 bezpečně a prokazatelně smazat všechny kopie Osobních údajů' Správce 
zpracovávaných Zpracovatelem hébo jakýmkoli dalším Rodzpracovatelem, přičemž 
Zpracovatel poskytněte Správci písemné osvědčení, že plně splnil požadavky 
kapitoly 10'této Smlouvy,

10.2 Zpracovatel' může uchovávat Osobni údaje Správce v rozsahů požadovaném právnjmt 
předpisy Unié nebo členského, státu a pouze v rbzsahu a po dobu požadovanou právními 
předpisy Unie nebo členského státu a za předpokladu, že Zpracovatel -zajistí důvěrnost 
všech těchto, osobních údajů Správce- a ' zajistí, aby tyto osobní údaje. Správce byly 
zpracovávány pouze pro účely uvedené v právních předpisech Unie nebo členského‘‘státu, 
které vyžadují jejich ukládáni, a nikoliv pto žádný jiný účel.

11 Právo na audit

11.1. Zpracovatel ha požádání zpřístupni Správci veškeré informace nezbytné k. prokázání 
souladu s platnými a účinnými Předpisy o ochraně osobních údajů, touto Smlouvou 
a  pokyny a dále, umožni audity a. inspekce ze sírany Správce nebo jiného auditora 
pověřeného. .Správcem ve všech místech, kde probíhá zpracováni -Osobních údajů 
Správce. Zpracovatel umožní' Správci nebo jinému auditorovi pověřenému Správcem 
kontrolovat, audltovat a  kopírovat všechny příslušně záznamy, procesy a sysférny, -abý 
Správce-mohl ověřit; žé zpracování Osobních údajů Správce je  v souladu's platnými a 
účinnými předpisy o ochraně osobních údajů, touto Smlouvou a Pokyny.-.Zpracovatel
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poskytne Šprávra plnou spolupráci o na žádos.tSprávče poskytne Spratci důkazy o plněni 
•svých povinnosti podle teto Smlouvy. Zpracovatel neprodleně .uvědomí Správce, pokud 
podle jeho názořu zde uvedené právo na audit porušuje Předpisy o ochrana osobních 
údajů. Zpracovatel m&že prokázat plnění dohodnutých povinností týkajících se ochrany 
údajů, důkazsmododnžoyání schváleného mechanizmu certifikace ISO nordm, kontroly-se. 
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je  povinen zajistit výkpn práva Správce dle předchozího odstavce také u všech 
Podzpracovatelů.

12 Mezinárodní předávání Osobních údajů Správce

'12-1 Zpracovatel nesmi zpracovávat- Osobní údaje- Správce sám ani prostřednictvím 
Podzpracovalele ve třetí'zem i, s  výjimkou těch příjemců;Ve třetích zemích (pokud existují) 
uvedenýCh v přfiozé č, 3 této Smlouvy (autorizované předání Osobních údajů Správce)',

12.2 Zpracovatel na žádost Správce okamžitě se Správcem uzavře (nebo zajistí, aby uzavřel, 
jakýkoli příslušný dílčí Podzp.řacoyatal) smlouvu, včetně Standardních smluvních- doložek' 
a/riebo obdobných, doložek,, které mohou vyžadovat-Předpisy ó ochraně. Osobních Údajů, 
pokud jde  o jakékoli zpracováni Osobních údajů Správce ve třetí zemi.

13 Všeobecné, podmínky

13; 1 Smluvní’ strařiy šl ujednaly, že tato Smlouvá zanikrie s ukončením účinností Hlavní 
smlouvy. Tím nejsou dotčeny povinnosti ZpracoVatělěi které dle této Smlouvy čí ze syé 
povahytrvají i po jejím  zániku.

Í3 .2  Tato Smlouva se fid í rozhodným právám Hlavní smlouvy,

13.3 Jakékoli porušení této Smlouvy představuje závažné porušení Hlavní smlouvy. V případě 
existence více smluvních vztahů se jedná-o porušení každé smlouvy, dle které probíhalo 
zpracování Osobních údajů Správce;

13.4 V případě nesrovnalosti mežl ustanoveními této Smiotivy a jakýchkpiijiriých.dohod me2 i 
Smluvními -stranami, včetně, avšak nikoliv, výlučně,; Hlavní smlouvy, máji ustanovení této 
Smlouvy předriost před povinnostmi .Smluvních strán týkajtóích se ochrany osobních Údajů.

13.5 Pokud se ukáže některé ustanovení této. Smlouvy poplatně, neúčinně nebo 
neyymahatelné, zbývající části Smlouvy zůstávají' v platnosti. Ohledně neplatného, 
neúčinného nebo nevymahaíelhého -ustanovení se Smluvní strany zavazuj li Že (ij 
dodatkem H této Smlouvě upraví, tak, aby byla zajištěna jeho platnost, účinriost a 
vymahatelnpst, a to při co největším zachování původních záměrů, Smluvních stran nebo, 
pokud tcr není možné, (iij budou vykládat toto ustanoveňí způsobem, jako bý.ňepiátná, 
■neúčinná nebo nevymahateiná část nabyta nikdy vděto Smlouvě obsažená.

1:3.6 Tato .Sm louvaje sepsána v 4 stejnopisech, přičemž Správce obdrží po 2 vyhotovení 
á Zpracovatele vyhotovení.

13..7 Veškeré změny této sm louvy je  - rn,ožné-provést formou vzestupně' číslovaných písemných, 
dodatků podepsaných opěrná Smluvními stranami. Pro vyloučeni všech pochybností si 
Smluvní strany ujědnávajř, že tímto ustanovením není dotčeno udělení Pokynu Správce 
ke zpracování Osobn ích údajů -Sprá vce, který teto Smlouva předvídá.

"13.# Táto Smlouva nabývá-účinností dnem podpisu obou Smluvních stran.

_______________________(„Spravce"} ______________________ („Zpracovatel"-}

V__________________ dne________  V __________________ dne ________
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PŘÍLOHA č. 1: PODROBNOSTI O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ SPRÁVCE

Tato příloha 1 obsahuje některé podrobnosti o zpracování osobních údajů správce, jak vyžaduje 
čí. 28 odst. 3 GDPR.

1 Předmět a trvání zpracování osobních údajů Správce

Předmětem zpracováni osobních údajů jsou tyto kategorie:

Doba trváni zpracování osobních údajů Správce je totožná s dobou trvání Hlavni smlouvy, pokud 
z ustanovení Smlouvy nebo z Pokynu Správce nevyplývá, že mají trvat i po zániku je jí účinnosti.

2 Povaha a účel zpracování osobních údajů správce

Povaha zpracování osobních údajů Správce Zpracovatelem je:

□  Zpracováni

□  Automatizované zpracováni

□  Profilování nebo automatizované rozhodováni 

Účelem zpracováni osobních údajů Správce Zpracovatelem je:

3 Druh osobních údajů správce, které mají být zpracovány

Druh osobních údajů (zaškrtněte):

□  Osobni údaje (viz výše odst. 1)

□  Osobní údaje zvláštní kategorie dle čl. 9 GDPR jlta x fte  zde i • 1 r • ty i|j údaji

4 Kategorie subjektů údajů, které jsou zpracovávány pro správce
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PŘÍLOHA č. 2: TECHNICKÁ A ORGANIZAČNÍ OPATŘENÍ

1. Organizační bezpečnostní opatření

1.1. Správa zabezpečení

a< Bezpečnostní politika a postupy: -Zpracovatel-musí m ít dokumentovanou bezpečnostní 
politiku týkající se zpracování osobních údajů.

b: Role a odpovědností;

i. role a. odpovědnosti související se zpracováním osobních údajů jsou jasně 
definovány a přiděleny v  sbuladu s bezpečnostní ’politikou;

fií během interních reorganizací nebo při ukončení a  změně zaměstnání je  ve 
shodě s-příslušnými postupy jasně.definováno zrušení práv.a povinností.

č. Politika řízení přístupu: každé roli, která- ae.-podílí na zpracování osobních údajů, jsou 
přidělena specifická-práva k řízení přístupu- podle zásady: "need-ío-know,"

d. Správa *zdr6jů/aktiv: Zpracovatel vede registr aktiv 1T používaných pro zpracování 
osobních údajů .(hardwaru, softwaru a sítě). Je Určena konkrétní osobá,, která je  
odpovědná zauďržoyánf a*aktualižaíá tohoto registru (napr, manažér IT).

e. Řízení změn: Zpracovatel zajišťuje, aby všechny změny IT systémů byly registrovány 
a monitorovány konkrétní osobou (napr. IT manažer, nebo manažer bezpečnosti). Je 
zavedeno pravidelné monitorování tohoto'procesu.

1.2. Reakce na Incidenty a kontinuita provozu

a. Řízení incidentů7:porušení osobních údajů:

i. je  definován .plán reakce na incidenty s podrobnými' postupy, aby bylá zajištěna 
účinná a včasná.reakce na incidenty týkající se osobních1 Údajů;

ii. Zpracovatel bude bez zbytečného odkladu- Informovat Správce 6 jakémkoli 
bezpečnostním incidentu, který vedl ke. .ztrátě; zneužití nebo neoprávněnému 
získán] jakýchkoli osobních údajů.

,b. Kontinuita provozu; Zpracovatel stanoví hlavní postupy a opatření, které jsou 
dodržovány pfo .zajištění požadované úrovně kontinuity a dostupnosti systému 
zpracování osobních údajů (v případě incidentu /porušení osobních údajů).

1.3. L idské zdroje

a, Důvěryhodnost’ personálu: 'Zpracoyatěi zajišťuje, abý všichni zaměstnanci rozuměli 
svým. odpovědnostem a povinnostem tykajících se zpracování Osobních údajů; role 
a odpovědnost jsou. jasně' komunikovány během procesu před- 'nástupem do 
Zaměstnání a /  nebo při .zácviku;

b. Školení: Zpracovatel zajišťuje, že všichni zaměstnanci jsou dostatečně, informováni 
obezpečnosthibh opatřeních IT systému, která ;se vztahuji k jejich každodenní práci; 
zaměstnanci, kteří se podílejí na zpracování osobních údajů, jsou rovněž řádně
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informováni o příslušných požadavcích na ochranu osobních údajů a právních 
závazcích, prostřednictvím pravidelných informačních kampaní;

2. Technická bezpečnostní opatření

2.1. Kontrola přístupů á autentizáce

a  Je implementován systém řizerií' přístupu, který je  použitelný pro všechny uživatele 
přistupující k IT systému. Systém umožňuje výtvarní, schvaldvat, kontrolovat 
a  odstraňovat uživatelské účty.

b. Jevyloučeno po užívání’sdílených uživatelských účtů. V případech, kdy je  to nezbytné 
je  zajištěno, ze všiphní uživatele společného účtu mají stejné role-a poví nnosti.

c. Při poskytování přístupu nebo přiřazování uživatelských fo li je  nutno dodržovat zásadu ' 
"need-tp-know”, aby .se omezil počet uživatelů, kteří majf: přístup k osobním údajům 
pouze na-ty, kteří je  potřebují .pro naplnění procesních cílů,zpracovatele.

d. Tam, kde jsou, mechanismy .‘autentizace založeny na heslech, Zpracovatel zajišťuje, 
■aby- heslo mělo alespoň osm znaků a vyhovovalo požadavkům na velmj silná hesla, 
včetně délky, složitosti znaků, a; neopakovatelnosti.

e. Autentifikační pověření (například uživatelské jméno , a heslo) :se nikdy nesmějí 
předávat přes síť.

2.2. Logovánía m onitorování

a. Log soubory jsou ukládány pro' každý systém /  aplikaci používanou .pro zpracování 
osobních údajů. Log soubory obsahují všechny typy -přístupu k údajům (ztíbfazerií, 
módi fikace/odstra není),

2.3. Zabezpečeni osobních údajů v klidu

a. Bezpečnost serveru / databáze

h Databázově: á aplikační1 servery jsou nakonfigurovány tak, aby- fungovaly 
pomoci'samo statného úctu s minimálním oprávněním operačního systému, 
pro zajištění rádné funkce';

ii. ; Databázové a aplikačhí servery zpracovávají pouze osobní údajě. které jsou
pro naplnění účelů' zpracování'skutečně nezbýtoéí

b. Zabezpečeni' pracovní stanice

I. Uživatelé nemohou deaktivovat nebo obejít nastavení zabezpečení.

li. -Jsou pravidelně -aktualizovány- antivirově aplikace a detekční signatury;

iii. Uživatelé nemají oprávnění K instalaci nebo aktivaci neoprávněných 
softwarových aplikací.

iv. Systém má nastaveny pasové lim ity pro odhlášení, pokud uživatel tiérií po 
Určitou dobu,aktivní..
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v. Jsou pravidelně insta!ovány kritické bezpečnostní aktualizace vydané 
vývojářem operačního systému.

2.4. Zabezpečení sítě  / kom unikace

a. Kdykoli jé  přístup prováděn přes internet, je  komunikace šifrována pomocí 
kryptografických protokolů.

b. Provoz.do azlT systém u jsPlédován a řízen prostřednictvím Firévyallů a ID£j (Intrusion 
Defection Systems).

2.5. Zálohování

a. Jsou definovány postupy zálohování a obnoveni ýdaju, jsou zdokumentovány a jasně' 
spojeny s úlohami a: povinnostmi.

b. .Zálohování je  poskytováha odpovídající úroveň fyzické ochrany a ochrany životního
prostře.dl.

c. Je monitorována úplnost prováděních záloh.

2.6. NiobHni / přenosná zařízení

á. Jsou definovány a-dokumentovány postupy pro řízení mobilních a. přenosných', nařízení 
a jsóu  stanovena jasná pravidlapro jejich-správné používání.’

b. Jsou předem registrována-a předem autorizována mobilní zařízení, která máji přistup 
k informačnímu systému.

2.7; Zabezpečení žřyotního cyklu, aplikace

a, V,průběhu, životního cyklu Vývoje aplikací jso,u Využívány nejlepšf a nejmcdemějších 
postupy a uznávaně postupy bezpečného vývoje nebů odpovídající'normy.

2:8.. Vymazání / odstraněni údajů

a. Před vyřazením médii bude provedená jějiůh přepsání pň použití software. 
V 1 případech, kdy to- není možné (CD, ĎV.D atd.), bude provedeha jejich fyzická; 
likvidace/ destrukce.

b. Je prováděna skartáde papírových dokumentů a;- přenosných médií sloužících 
k ukiádáni osobních údajů.

2.9. Fyzická bezpečnost

a. .Fyzický perimetr infrastruktury irfformapníhq systému, néni' přístupný .neoprávněným 
osobám- Musí být zavedena vhodná technická opatřeni (napf; 'turniket ovládaný 
čipovou kartou, vstupní, zámky) nebo organizáčni opatřeni (napři bezpečnostní1 
ostraha) pro pchranu zabezpečených oblastí a jejich přístupových m íst proti vstupu 
neoprávněných osob.
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PŘÍLOHA č. 3: AUTORIZOVANÉ PŘEDÁNÍ OSOBNÍCH ÚDAJÚ SPRÁVCE

Seznam schválených podzpracovatelů. Uvedte prosím (i) úplný název podzpracovatele; 
(ii) činnosti zpracováni; (iii) umístěni středisek služeb.

č . Schválený
podzpracovatel

Č innost zpracováni Um ístěni středisek služeb

1. ■ ■ ■ ■ ■ ■ i
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