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Smlouva o dílo č. RCJ-2020-Z079

1. Smluvní strany

Nemocnice Boskovice, s.r.o.
Sídlo: Otakara Kubína 179, 680 01 Boskovice
Jednající: RNDr. Dan Štěpánský, jednatel
bank. spojení:
IČ: 26925974 DIČ: CZ26925974
spisová značka OR: Krajský soud v Brně, oddíl C, vložka 45305

dále jen Odběratel na straně jedné

a

AUTOCONT a.s.
Sídlo: Hornopolní 3322/34, 702 00 Ostrava
Obchodní divize: divize MM
Jednající: Ing. Martin Stejskal, člen představenstva
Bankovní spojení:
IČ: 04308697 DIČ: CZ04308697
spisová značka OR: Krajský soud v Ostravě, oddíl B, vložka 11012

dále jen Zhotovitel na straně druhé,

uzavírají níže psaného dne, měsíce a roku ve smyslu § 2586 občanského zákoníku tuto Smlouvu.

2. Všeobecné obchodní podmínky

2.1. Základní obchodní vztah mezi Objednatelem a Zhotovitelem je vymezen všeobecnými obchodními
podmínkami pro poskytování služeb, které jsou nedílnou součástí této Smlouvy a jsou uvedeny
v Příloze č.1 této Smlouvy.

2.2. Tato smlouva mezi Objednatelem a Zhotovitelem je uzavírána na základě výsledku veřejné zakázky
„Dodávka a instalace firewall, včetně ochrany koncových bodů, pro Nemocnici Boskovice s.r.o.“, a
proto budou její jednotlivá ustanovení vykládána v kontextu zadávací dokumentace této veřejné
zakázky.

2.3. Upravuje-li tato Smlouva některé otázky odlišně, mají přednost ustanovení této Smlouvy před
ustanoveními všeobecných obchodních podmínek pro poskytování služeb.

3. Definice pojmů

3.1. Používá-li tato Smlouva v dalším textu termíny, psané s velkým počátečním písmenem, ať už
v singuláru nebo plurálu, je jejich význam definován ve všeobecných obchodních podmínkách pro
poskytování služeb.

4. Předmět Plnění

4.1. Předmětem Plnění této Smlouvy je závazek Zhotovitele dodat a nainstalovat firewall, včetně
příslušenství (dále jen Dílo). Přesná specifikace Díla je uvedena v Příloze č. 2 této Smlouvy.
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Předmět Plnění se skládá z dílčích Plnění: 

  NGFW 
 Ochrana 310 klientských stanic  
 Logovací a reportovací nástroj 
 Servisní podpora na 36 měsíců 

5. Termíny Plnění 

5.1. Smluvní strany dohodly následující termíny zahájení a ukončení pro jednotlivé části Díla: 
 Dílo bude zahájeno do 3dnů od podpisu smlouvy.  
 Dílo bude ukončeno do 12 týdnů od podpisu této Smlouvy 

5.2. Smluvní strany berou na vědomí, že dodržení sjednaných termínů Plnění je podmíněno poskytnutím 
řádné součinnosti Objednatele. 

6. Cena Plnění 

6.1. Celková cena předmětu Plnění bez DPH podle článku 4.1 je stanovena dohodou a činí  

1 993 000,- Kč  (slovy jedenmiliondevětsedevadesáttřitisíce korun českých) 

2 411 530,-  Kč včetně DPH 

Podrobná kalkulace ceny Plnění je uvedena v Příloze č.2 této Smlouvy. 

6.2. Cena za Plnění nezahrnuje daň z přidané hodnoty  

6.3. Jakékoliv navýšení ceny musí být projednáno a schváleno Oprávněnými osobami písemným 
dodatkem k této Smlouvě. 

7. Platební podmínky 

7.1. Splatnost faktur 

7.1.1. Smluvní strany se dohodly na bezhotovostním placení z účtu Objednatele na účet Zhotovitele. Platba 
se uskuteční v korunách českých na základě faktury - daňového dokladu, se splatností 60 dnů od 
prokazatelného doručení faktury Objednateli. Daňový doklad musí obsahovat veškeré náležitosti v 
souladu se zákonem č. 235/2004 Sb. ve znění pozdějších předpisů. V případě, že daňový doklad 
nebude mít odpovídající náležitosti, je zadavatel oprávněn zaslat jej ve lhůtě splatnosti zpět 
dodavateli, aniž se tak dostane do prodlení se splatností; lhůta splatnosti počíná běžet znovu od 
doručení řádně opraveného daňového dokladu. 

7.1.2. Povinnost Objednatele zaplatit je splněna dnem připsání příslušné finanční částky na 
účet Zhotovitele.  

7.2. Právo a povinnost fakturovat  

7.2.1. Zhotoviteli vzniká právo fakturovat, tj. vystavit daňový doklad Objednateli na cenu každého i 
dílčího Plnění uvedeného v bodě 4 dnem podepsání Protokolu o předání nebo akceptaci.  

7.2.2. Zhotoviteli vzniká povinnost fakturovat, tj. vystavit daňový doklad do 30 dnů od data uskutečnění 
zdanitelného plnění. Plnění se považuje za uskutečněné dnem poskytnutí služby. 

7.2.3. Datem uskutečnění zdanitelného plnění na vystaveném daňovém dokladu dle bodu 7.2.2. je datum 
předání a převzetí Díla uvedené v Protokolu o předání nebo akceptaci. 

7.2.4. Faktury musí být předávány nebo zasílány následovně: 
o elektronickou poštou na adresu fakturace@nembce.cz. 
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8. Komunikace, pravomoci a odpovědnosti zástupců
smluvních stran

8.1. Kontaktní osoby

8.1.1. Kontaktní osoba Zhotovitele:

8.1.2. Kontak

8.2. Oprávněné osoby
Jsou zplnomocněné osoby smluvních stran, které jsou oprávněny jednat jménem smluvních stran o všech
smluvních a obchodních záležitostech týkajících se Smlouvy a souvisejících s jejím plněním.

8.2.1. Oprávn

8.2.2. Oprávněné osoby Objednatele:

8.3. Odpovědné osoby
Jsou pracovníci smluvních stran pověření jednáním jménem smluvních stran v otázkách plnění Smlouvy.

8.3.1. Odpov

8.3.2. Odpovědné osoby Objednatele:

8.4. Všechna oznámení mezi smluvními stranami, která se vztahují k této Smlouvě, nebo která mají být
učiněna na základě této Smlouvy, musí být učiněna v písemné formě a doručeny opačné straně,
nebude-li stanoveno, nebo mezi smluvními stranami dohodnuto jinak.

8.5. Oznámení se považují za doručená uplynutím třetího (3) dne po jejich prokazatelném odeslání.

8.6. Smluvní strany se zavazují, že v případě změny své adresy budou o této změně druhou smluvní stranu
informovat nejpozději do tří (3) dnů.

9. Místo a způsob Plnění

9.1. Místo Plnění
Nebude-li v konkrétním případě sjednáno jinak, místem Plnění předmětu Smlouvy je adresa sídla
Objednatele.

9.2. Doprava:
Dopravu zajišťuje Zhotovitel na své náklady.
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10. Předání a Akceptace Díla 

10.1. Seznam Akceptačních kritérií 
Smluvní strany se dohodly na následujících Akceptačních kritériích: 

10.1.1.  
Změna Akceptačních kritérií je možná pouze na základě dodatku ke Smlouvě. 

10.2. Předání a Akceptace Díla a jeho částí 
Jednotlivé části Díla budou Předávány nebo Akceptovány v termínech uvedených v Článku 5 Smlouvy. 
Předání nebo Akceptace bude potvrzena podpisem Protokolu o předání nebo akceptaci. 

10.3. Přechod vlastnického práva Díla a jeho částí 
 Vlastnické právo ke zboží, které je součástí poskytovaného Plnění, a které je specifikované v Příloze 

č. 2 této Smlouvy, přechází na Objednatele v okamžiku Předání. 

11. Změnové řízení 

11.1. Požadavky na změny předmětu Plnění, které mají vliv na cenu Plnění nebo termíny Plnění včetně 
dílčích, budou provedeny formou dodatku této Smlouvy. Změny budou odsouhlaseny oběma 
stranami a dodatek se změnami se stává nedílnou součástí této Smlouvy.  

11.2. Požadavky na změny projednávají Odpovědné osoby a schvalují Oprávněné osoby smluvních stran. 

12. Práva a povinnosti smluvních stran 

12.1. Součinnost smluvních stran 
Pro zajištění řádné realizace Díla požaduje Zhotovitel na Objednateli zejména následující součinnost: 

12.1.1.  
 Přístup k Provoznímu prostředí, který je nezbytný pro Plnění Díla. 
 Určení Odpovědné osoby Objednatele, vyhrazení odpovídajících časových kapacit Odpovědné osoby 

Objednatele. 
 Poskytování požadovaných podkladů, informací, případně zajištění spolupráce s třetími stranami, 

jejichž řešení se může dotýkat předmětu Díla. 
 Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné pro 

řádné plnění svých závazků z této Smlouvy. 
 Smluvní strany se zavazují informovat opačnou smluvní stranu o veškerých skutečnostech, které jsou, 

nebo by mohly být důležité pro řádné plnění této Smlouvy. 
 Smluvní strany se zavazují vytvářet předpoklady pro plnění závazků vyplývajících z této Smlouvy tak, 

aby nedocházelo k prodlení s plněním jednotlivých termínů pro poskytnutí věcného Plnění, ani 
k prodlení s úhradou jednotlivých finančních závazků. 

12.2. Práva a povinnosti Zhotovitele: 

12.2.1.  
 Zhotovitel spolupracuje s Odpovědnými osobami Objednatele při řízení postupu prací na Projektu, 

včetně organizace schůzek v rámci Projektu. 
 Zhotovitel svolává ve spolupráci s Objednatelem schůzky k řešení sporných otázek. 
 Zhotovitel informuje Objednatele o postupu prací v termínech.  
 Zhotovitel zajistí potřebný počet pracovníků s kvalifikací potřebnou pro realizaci předmětu Plnění. 
 Zhotovitel bezodkladně řeší ve spolupráci s Objednatelem závady vzniklé při plnění této Smlouvy. 
 Zhotovitel je povinen v průběhu realizace Projektu předávat Objednavateli informace o skutečnostech, 

které brání úspěšné realizaci Projektu. 

12.3. Práva a povinnosti Objednatele: 

12.3.1.  
 Objednatel se zavazuje poskytnout a vytvořit Zhotoviteli odpovídající pracovní podmínky pro 

realizaci předmětu této Smlouvy, a to v rozsahu specifikovaném tímto článkem Smlouvy. V této 
souvislosti Objednatel prohlašuje, že je srozuměn s tím, že dodržení termínů pro poskytnutí věcného 
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Plnění Zhotovitelem závisí i na řádném a včasném plnění povinností stanovených touto Smlouvou pro 
Objednatele. 

 Objednatel k termínu zahájení Projektu jmenuje do všech úrovní řízení Projektu pracovníky s 
pravomocemi potřebnými pro výkon příslušné funkce. 

 Objednatel je povinen v průběhu Ověřovacího provozu Neprodleně předávat Zhotoviteli informace o 
skutečnostech, které brání úspěšnému provádění Ověřovacího provozu. 

 Objednatel je povinen zajistit přístup Pracovníkům Zhotovitele do objektů a k pracovištím, 
v souvislosti s plněním Díla.  

 Objednatel se zavazuje užívat Software v souladu s podmínkami stanovenými touto Smlouvou a 
licenčními podmínkami výrobce, s kterými se Objednatel seznámil. 

12.4. Souhlas smluvních stran 

Smluvní strany souhlasí s užitím rámcových údajů o plnění poskytnutém dle této smlouvy jako 
referenčních údajů pro osvědčení objednatele o poskytnuté službě nebo prohlášení Zhotovitele o 
poskytnuté službě. Jako veřejné referenční údaje nemohou být užity údaje, na něž se vztahuje stranami 
sjednaný, zveřejnění omezující, režim, např. údaje o obchodním tajemství nebo závazky některé smluvní 
strany plynoucí z platné NDA smlouvy.  

13. Odpovědnost za škodu 

13.1. Zhotovitel odpovídá Objednateli za škodu, způsobenou zaviněným porušením povinností 
vyplývajících z této Smlouvy nebo z obecně závazného právního předpisu.  

13.2. Zhotovitel neodpovídá za škodu, která byla způsobena jinou osobou než Zhotovitelem, či jím 
pověřeným subjektem, nesprávným nebo neadekvátním přístupem Objednatele a v důsledku událostí 
vyšší moci. 

13.3. Zhotovitel odpovídá Objednateli za škodu způsobenou Objednateli zaviněným porušením povinností 
stanovených touto Smlouvou, maximálně však do výše hodnoty Plnění podle této Smlouvy. 

13.4. Smluvní strany se výslovně dohodly, že celková výše náhrady škody z jedné škodní události nebo 
série vzájemně propojených škodných událostí, která by v příčinné souvislosti s plněním Smlouvy 
mohla vzniknout, se limituje u skutečné škody a u ušlého zisku celkem do výše hodnoty Plnění podle 
této Smlouvy. Tyto částky představují současně maximální předvídatelnou škodu, která může 
případně vzniknout porušením povinností Zhotovitele. 

14. Záruka 

14.1. Na dodané Plnění poskytuje Zhotovitel záruku v délce 36 měsíců. 

14.2. Záruční lhůty touto Smlouvou sjednané začnou plynout ode dne protokolárního Předání a převzetí 
příslušného dílčího Plnění dle čl. 4. 

14.3. Zhotovitel bude poskytovat po dobu záruky 36měsíců servisní a maintenance podporu. Zhotovitel 
garantuje zahájení servisního zásahu v záruční době do 24 hodin od nahlášení závady Objednatelem 
a do 4 hodin od momentu nahlášení kritické závady (kritickou vadou se rozumí taková vada, 
navozující takový stav systému, kdy v něm není možné pracovat, a to ani na úrovni prohlížení dat a 
tento stav není možné obejít žádným náhradním způsobem). 

14.4. Zhotovitel bude poskytovat Objednateli záruční a pozáruční servis a podporu dodané techniky a 
služeb ve smyslu všeobecných obchodních podmínek pro poskytování služeb, které jsou uvedeny v 
Příloze č.1 této Smlouvy. 

14.5. Servisní středisko Zhotovitele pro hlášení závad/HOTLINE 07:00 do 16:00/HELPDESK je v 
AUTOCONT a.s.  

Adresa: Kounicova 67a, 602 00 Brno 

tel.:  +420 910 971 596, +420 596 152 596 

e-mail :  sd-brno@autocont.cz  
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14.6. Zhotovitel poskytne konzultační činnost v podobě dálkového servisu 1 hodina měsíčně, která bude  
převoditelná v rámci kalendářního roku. Na tuto konzultační činnost může být v případě potřeby a  
požadavku Objednatele sjednána servisní smlouva. 

15. Prodlení, sankce 

15.1. Jestliže je Objednatel v prodlení s placením peněžitého závazku nebo řádně a včas neplní závazky k 
věcné nebo časově umístěné součinnosti či spolupůsobení, z důvodů ležících na straně Objednatele, 
pak platí tato ujednání: 

15.1.1. Objednatel souhlasí s tím, že pokud neplní své povinnosti a nevytvoří v dohodnutých lhůtách 
podmínky součinnosti a tím způsobí prodlení z důvodů ležících na straně Objednatele, které by vedlo 
ke změně termínů dle čl. 5 o více než tři (3) Pracovní dny, je Zhotovitel oprávněn přerušit práce 
na předmětu Plnění. Termíny Plnění se posouvají o dobu tohoto prodlení, i když k přerušení prací 
nedojde. Prokazatelné náklady na straně Zhotovitele spojené s tímto přerušením je Objednatel 
povinen uhradit. 

15.2. Jestliže je Zhotovitel v prodlení s plněním některého svého závazku z důvodů ležících na straně 
Zhotovitele s výjimkou případů objektivní nemožnosti Plnění, pak platí tato ujednání: 

15.2.1. Zhotovitel souhlasí s tím, že pokud neplní své povinnosti a nevytvoří v dohodnutých lhůtách 
podmínky součinnosti a tím způsobí prodlení z důvodů ležících na straně Zhotovitele, které by vedlo 
ke změně termínů dle odst. 5 o více jak tři (3) Pracovní dny, je Objednatel oprávněn požadovat 
úhradu prokazatelných nákladů na straně Objednatele vzniklých v důsledku tohoto neplnění 
povinností Zhotovitelem. 

15.2.2. V případě opoždění Plnění Zhotovitele způsobeném překážkami vylučujícími odpovědnost 
(ustanovení § 2913 odst.2 občanského zákoníku) platí, že tento není v prodlení po dobu trvání 
takových překážek. Zhotovitel je však povinen Objednatele o výskytu takových překážek 
Neprodleně informovat. Trvá-li toto opoždění více jak tři (3) dny, posouvají se termíny Plnění o 
dobu opoždění. 

15.3. Je-li Objednatel v prodlení s placením zálohy nebo faktury po dobu delší než patnáct (15) dnů, je 
Zhotovitel oprávněn vyúčtovat a Objednatel povinen zaplatit úroky z prodlení ve výši 0,05 % z 
dlužné částky za každý den prodlení až do zaplacení. 

16. Platnost, odstoupení a zánik smlouvy 

16.1. Tato Smlouva nabývá platnosti dnem podpisu zástupců obou smluvních stran a účinnosti dnem 
uveřejnění v registru smluv. Uveřejnění v registru smluv provede Objednatel po podpisu smlouvy. 

16.2. Jednostranně lze okamžitě od Smlouvy odstoupit v těchto případech: 

16.2.1. Objednatel je v prodlení s placením dle specifikace v čl. 7 déle než 60 dnů 

16.2.2. Zhotovitel je ve zpoždění v Plnění dle čl. 4 déle než 60 dnů 

16.3. Smluvní strana může od této Smlouvy okamžitě odstoupit, pokud se smluvní strana dopustila vůči 
druhé smluvní straně jednání vykazujícího znaky nekalé soutěže. Odstoupení nabývá účinnosti dnem 
doručení písemného oznámení o odstoupení druhé smluvní straně. 

16.4. Každá smluvní strana je oprávněna jednostranně odstoupit od Smlouvy, jestliže: 

16.4.1. druhá smluvní strana neplní hrubě podmínky Smlouvy, byla na tuto skutečnost upozorněna, 
nesjednala nápravu ani v dodatečně poskytnuté přiměřené lhůtě 

16.4.2. druhá smluvní strana je v úpadku nebo ztratila oprávnění k podnikatelské činnosti podle platných 
předpisů (o této skutečnosti je povinnost podat informaci Neprodleně) 

16.4.3. na majetek druhé smluvní strany byly zahájeny úkony, které nasvědčují zahájení exekučního řízení. 
O této skutečnosti je povinnost podat informaci Neprodleně. 

16.5. Smluvní strany jsou povinny vzájemnou dohodou písemně vypořádat dosavadní smluvní Plnění 
nejpozději do 1 měsíce od skončení účinnosti Smlouvy odstoupením. 
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17. Řešení sporů 

17.1. Jakýkoli právní postup, nebo soudní spor vedený v souvislosti s touto Smlouvou, bude zahájen a 
veden u příslušného soudu České republiky s tím, že strany v této souvislosti ve smyslu ustanovení 
§ 89a občanského soudního řádu sjednávají pro všechny spory, u nichž jsou k řízení v prvním stupni 
příslušné okresní soudy místní příslušnost Obvodního soudu pro Prahu 9 a pro všechny spory, u nichž 
jsou k řízení v prvním stupni příslušné krajské soudy místní příslušnost Městského soudu v Praze. 

18. Závěrečná ustanovení 

18.1. Vztahy mezi stranami se řídí ustanoveními této Smlouvy, všeobecnými obchodními podmínkami pro 
poskytování služeb, které tvoří Přílohu č.1 této Smlouvy a občanským zákoníkem. V částech 
vztahujících se k udělení práva užití programů splňujících znaky autorského díla se použije režim 
autorského zákona. 

18.2. Obsah Smlouvy může být měněn jen dohodou stran smluvních a to vždy jen vzestupně číslovanými 
písemnými dodatky potvrzenými Oprávněnými osobami smluvních stran. 

18.3. Smlouva se vyhotovuje ve dvou stejnopisech vlastnoručně signovaných smluvními stranami, z nichž 
každá smluvní strana obdrží po jedné. 

18.4. Nedílnou součástí Smlouvy jsou přílohy: 
Příloha č.1 – Všeobecné obchodní podmínky pro poskytování služeb 
Příloha č.2 – Podrobný popis Plnění /kalkulace ceny 

 
 
 
 V Boskovicích dne …………. V Brně dne ………….. 
 
 
 
 
 
 
 
 
 
 
 ______________________  _______________________ 
 Za  Objednatele Za  Zhotovitele 
 
 

  

Digitálně 
podepsal Ing. 
Martin Stejskal 
Datum: 
2020.06.18 
15:10:28 +02'00'

RNDr. 
Dan 
Štěpánský

Digitálně 
podepsal RNDr. 
Dan Štěpánský 
Datum: 
2020.06.19 
12:24:30 +02'00'
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Příloha č.1 – Všeobecné obchodní podmínky AUTOCONT a.s. pro poskytování služeb 
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Příloha č.2 – Podrobný popis Plnění /kalkulace ceny 
 
1) NGFW 

Požadavky na funkcionalitu  
Splňuje  
ANO/NE  

Hardware požadavky   

Počet 1GE metalických síťových rozhraní (RJ45 10/100/1000) – 8x  ANO 

Počet 1GE optických síťových rozhraní (SFP) – 8x  ANO 

Počet 10GE optických síťových rozhraní (SFP+) min. 2x  ANO 

Počet management rozhraní (RJ45) – min. 1x  ANO 

Konzolové rozhraní min. 1x RJ45   ANO 

Pro Cluster HA dedikované interface   ANO 

Velikost max. 1U   ANO 

Možnost rozšíření o druhý napájecí zdroj (interní nebo externí)  ANO 

Maximální odběr jednoho napájecího zdroje 300 W   ANO 

    

Výkonostní požadavky   

Stavové filtrování IPv4, IPv6 UDP paket 64 byte min. 25 Gbps  ANO 

Stavové filtrování IPv4, IPv6 UDP paket 512 byte min. 30 Gbps  ANO 

Stavové filtrování IPv4, IPv6 UDP paket 1518 byte min. 34 Gbps  ANO 

Výkonnost stavového FW na malých paketech (64 byte) nesmí klesnout pod 57 % 
výkonnosti naměřené na velkých paketech (1518 byte)  

 ANO 

Celková propustnost FW všech paketů za sekundu min. 38 Gbps   ANO 

Zvýšení latence FW měřeno na 64 byte UDP paketech max. 4 μs   ANO 

Počet souběžných TCP spojení min. 7500000   ANO 

Počet nových spojení za sekundu min. 380000   ANO 

Propustnost FW služby IPS (Enterprise mix) min. 9 Gbps   ANO 

Propustnost FW Aplikační kontrola (HTTP 64K) min. 12 Gbps   ANO 

Propustnost NGFW (IPS, Application control; traffic mix) min. 9 Gbps   ANO 

Propustnost IPSEC VPN (512 byte – AES256-SHA256) min. 17,5Gbps   ANO 

Propustnost SSL VPN min 6,2 Gbps   ANO 

SSL inspekce (IPS, HTTPS) min. 7 Gbps   ANO 

SSL inspekce souběžných spojení min. 750000   ANO 

Počet IPSec VPN tunelů Gateway-to-Gateway min. 1200   ANO 

Počet IPSec VPN tunelů Client-to-Gateway min. 40000   ANO 

Podpora virtuálních kontextů hadrware appliance min. 6 kontextů   ANO 

Součástí dodávky musí být i veškeré potřebné licence pro služby NGFW do všech kontextů   ANO 

    

Služby   

Podpora Active Active i Active Passive HA, full mesh HA, synchronizace stavové tabulky 
mezi nódy clusteru  

 ANO 

Režim vysoké dostupnosti (L2 HA, tj. virtuální MAC adresy)   ANO 
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Podpora LACP (802.3ad)  ANO 

Podpora VRRP   ANO 

IPv4 a IPv6 podpora dynamických routovacích protokolů RIP, BGP, OSPF   ANO 

IPv4 a IPv6 podpora PPTP, L2TP, GRE   ANO 

Podpora healt check funkcí  ANO 

Podpora SSL offload  ANO 

Podpora L2 (transparentní) režimu i L3 (NAT/Router) režimu   ANO 

Podpora IPv6 pro všechny funkce   ANO 

Podpora NAT64/NAT46  ANO 

Podpora centrální NATovací tabulky, stavová inspekce SCTP komunikace   ANO 

Podpora multicastu včetně routování a firewall funkcí (tvorba multicast FW politiky)   ANO 

Možnost nastavovat firewall politiku na základě geografických údajů – GeoIP   ANO 

Podpora firewall pravidel na základě identity uživatele pro MS AD prostředí – nastavení 
bezpečnosti uživateli na základě členství v AD skupině na doménovém kontroléru  

 ANO 

Podpora detekce klientského zařízení s možností nastavovat firewall politiku na základě 
typu klientského zařízení (telefon, tablet, PC) včetně operačního systému (Android, 
iPhone, …) bez nutnosti instalovat klienty na koncové stanice  

 ANO 

Podpora VPN SSL portálového režimu a tunelovacího režim)   ANO 

Podpora IPSEC IKE, manual key, certifikát, token   ANO 

IPSEC gateway to gateway, hub and spoke, dial-up konfigurace, podpora více tunelů 
(redundantní VPN)  

 ANO 

Antivir a antimalware kontrola pro vybrané protokoly, možnost volby různých databází 
(např. minimální, standardní a extrémní)  

 ANO 

Antivir a antimalware požadujeme podporu archivace škodlivého obsahu, (ICAP pro 
offload) 

 ANO 

Antivir, antimalware a antispam požadujeme automatické aktualizace signatur ze strany 
výrobce 

 ANO 

Pro antivir a antimalware požadujeme službu výběru mezi proxy režimem (buffer) nebo 
flow režimem (inspekce on-the-fly)  

 ANO 

Filtrování webů podle kategorizaci webového obsahu   ANO 

Možnost monitorování navštívených kategorii na uživatele či skupinu, (možnost kvóty – 
uživatel může navštěvovat určitou kategorii jen po určitou dobu během dne)  

 ANO 

Ověřování uživatelů proti LDAP, Active Directory, Single Sign On, Radius, TACACS+  ANO 

Ověřování uživatele na základě certifikátu   ANO 

Podpora dynamických profilů (možnost přiřadit konkrétní profil uživateli na základě 
ověření)  

 ANO 

Podpora WAN optimalizace vybraných protokolů (Web Cache, Reverzní proxy, WCCP)   ANO 

Traffic Shaping (QoS, prioritizace atd.)   ANO 

Podpora VoIP, SIP včetně zabezpečení, rate limitingu, analýzy protokolu   ANO 

Funkce explicitní proxy včetně autentizace v síti MS AD protokolem Kerberos   ANO 
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2) Logovací a reportovací nástroj 

Požadavky na funkcionalitu  
Minimální 
požadavky  

Splňuje  
ANO/NE  

Základní specifikace        

Typ zařízení  

Logovací a 
reportovací 

nástroj  
 ANO 

Virtuální apliance pro platformu VMware vSphere (pro ver. 6 a vyšší)  PODPORUJE   ANO 
Virtuální apliance pro platformu platformu Microsoft Hyper-V (ver. 2012 R2 
a 2016)  PODPORUJE  

 ANO 

Plná podpora pro instalovanou platformu NGFW  PODPORUJE   ANO 
Podpora pro Syslog kompatibilní zařízení  PODPORUJE   ANO 
Výkonová specifikace      ANO 
Výkon logování  5 GB/den   ANO 
Kapacita storage (uložení historických dat)  3TB   ANO 
Funkční specifikace      ANO 
Real-time prohledávání logovaných dat  PODPORUJE   ANO 
Vyhledávání historických dat podle typu události nebo typu provozu  PODPORUJE   ANO 
Vyhledávání podle zařízení  PODPORUJE   ANO 
Uživatelská definice reportů (vzhled, obsah apod.)  PODPORUJE   ANO 
Automatické generování reportů v daném čase a periodě  PODPORUJE   ANO 
Automatické odesílání reportů emailem  PODPORUJE   ANO 

Poskytuje informace, jako jsou IP adresy koncových uživatelů, poslední 
zjištěné datum, název hostitele, OS, zobrazení mapy a počet hrozeb.  PODPORUJE 

ANO 

Kontrola protokolů webového filtru každého koncového uživatele proti jeho 
databázi hrozeb definováno číselným vyjádřením možnosti hrozby. Možnost 
agregace všech hrozeb koncového uživatele a sumarizace hrozeb koncových 
uživatelů. PODPORUJE ANO 
Záruky a podpora výrobce na 3roky     ANO 
Bezplatný nárok na nejnovější firmware  ANO   ANO   
Technický support výrobce v režimu 24x7  ANO   ANO   

 

3) Ochrana klientských stanic 

Je požadována platforma na ochranu koncových bodů, která nabízí zabezpečení řady různých typů 
zařízení. Poskytuje přehled a kontrolu, ochranu a ověřený přístup. 

 Požadované parametry, vlastnosti 

Požadavky na funkcionalitu  
Splňuje  
ANO/NE  

Produkt musí pokrýt 310 koncových zařízení, a musí jít licencí rozšířit min. na 2500.  ANO 

Produkt musí být integrovatelný a synchronizovatelný s adresářovou službou Active 
Directory (AD) 

 ANO 
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Produkt musí zajistit informovanost o koncových bodech, soulad s požadavky a 
uplatňování pravidel díky předávání telemetrických údajů bez ohledu na umístění 
zařízení – ať se nachází v sídle firmy nebo v kavárně. 

 ANO 

Produkt musí automatizovat prevenci známých i dosud neznámých hrozeb pomocí 
vestavěných bezpečnostních funkcí a spoluprací s nabízeným NGFW řešením. 

 ANO 

Ochrana proti známým hrozbám – bezpečnostní funkce řešení musí zahrnout 
minimálně antivirové jádro, aplikační firewall, skener zranitelností s automatickými 
opravami a filtrování internetového provozu. Součinností těchto funkcí musí jít 
omezit prostor pro útok a blokovat polymorfní i běžný škodlivý software a známé 
typy útoků proti koncovým bodům z různých směrů. 

 ANO 

Ochrana proti neznámým hrozbám – řešení musí automatizovat předávání 
neznámých objektů zařízení typu „iSandbox“, které se pokusí o detekci pomocí 
ověření kontrolního otisku neznámého souboru nebo provede dynamickou analýzu 
k odhalení případného škodlivého chování. Pokročilý škodlivý software a tzv. hrozby 
nultého dne jsou potlačeny pomocí sdílených bezpečnostních informací, na jejichž 
základě nabízené řešení automaticky izoluje příslušný objekt a imunizuje všechny 
ostatní koncové body. 

 ANO 

Produkt musí rovněž zajistit bezpečný vzdálený přístup k podnikovým zdrojům 
prostřednictvím VPN s dvoufaktorovým ověřováním a podporou jednotného 
přihlašování. 

 ANO 

řešení bude obsahovat centrální prvek, server pro správu,  ANO 

který umožní komplexní zavedení ochrany u všech koncových zařízení, jejich 
registraci, správu a sledování. 

 ANO 

Centrálně bude možno na koncových zařízeních spravovat antivirus, zabezpečení 
přístupu k internetu, vzdálený přístup (IPsec a SSL VPN), aplikační firewall, 
skenování zranitelností a související pokročilé funkce. 

 ANO 

Na dálku bude možno také spustit antivirovou kontrolu a izolovat infikovaná 
koncová zařízení. 

 ANO 

Produkt musí být integrovatelný s nabízeným řešením pro ukládání a korelaci logů  ANO 

Je požadována podpora 24x7 po dobu 3 let s možností upgradu na aktuální verzi 
systému po dobu 3 let 

 ANO 
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