ZDRAVOTNICKA ZACHRANNA SLUZBA KARLOVARSKEHO KRAJE

Korespondendnl adresa; Zavodnl 190980, 160 06 Karlovy Vary 1D datove schranky: Teumahl

Priloha ¢.1 Technicka specifikace dodavky

1.1 Popis plnéni

Cilem projektu je zajisténi infrastruktury pro ZZOS vcetné pfipravy a otestovani prevodu kliGovych systému
ZOS pro zajisténi nouzového provozu ZOS. Infrastruktura ZZOS bude tvofena serverem, s dostateénym
vykonem a kapacitou pro nouzovy pro provoz aplikaci ZOS. ZZOS bude umisténo na vyjezdové zakladné
v Sokolové, Slovenska 1596, 356 01 Sokolov. Propojeni ZOS a ZZOS bude zajisténo pomoci optické sité,
ktera je soucasti Regionalni Krajské Infrastruktury Karlovarského kraje. Pro jeji zakoncéeni bude v lokalité
ZZ0OS pofizen a implementovan switch. Pro replikaci klicovych systém( ZOS do ZZOS budou vyuzity
stavajici licence zalohovaciho systému, které budou povySeny na verzi Enterprise, zadavatel ke stavajicim
licencim udrZuje platnou maintenance. Nedilnou soucasti projektu je pfiprava a zpracovani Disaster
recovery planu vcetné jeho ostrého testu. V pribéhu projektu budou plné vyuzity virtualizace a redundance
stavajicich technologii tak, aby implementace a testovani DR planu probéhlo bez vypadku IT sluzeb ZOS.

Architektura technického resSeni

Architektura komodit jenavrzena tak, aby vhodné vyuzivala a doplfiovala stavajici ICT prostfedky ZOS.
Architektura diskového Uulozisté umoznuje libovolné rozmisténi jednotlivych fyzickych i virtualnich uzlt
Ulozisté mezi vice vzdalenymi lokalitami.

Rozhrani

Veskeré nabizené aktivni hardwarové produkty disponuji rozhranim SNMP v2 pro management a vzdalenou
spravu.Server disponuje standardizovanym, vefejné dokumentovanym RESTful API pro automatizaci spravy
pomoci skriptd.

Kompatibilita s ostatnimi systémy

Operacni systémy jsou pIné kompatibilni se stavajicim prostfedim — umoziuji zafazeni do domény Active
Directory, fizeni skupinovymi politikami a provozovat terminalové sluzby Remote Desktop Services Veskeré
softwarové komponenty nabizeného feSeni budou provozovany ve virtudlnim prostfedi Vmware a jsou pro
béh v tomto prostfedi vyrobcem podporovany.

Bezpeénost informaci

Veskeré nastroje pro spravu umoziuji spravu internich uctd (min. jméno a heslo) a/nebo napojeni na Active
Directory. Veskere nastroje pro spravu umoziuji definici s 2 Grovnémi opravnéni — monitoring (pouze &teni),
administrator (plna sprava) VeSkeré nastroje pro spravu budou komunikovat se zafizenimi Sifrovanymi

protokoly (SSH apod.). Také v pfipadé vestavénych nastrojd (napf. www rozhrani) bude pouZita Sifrovana
komunikace (napi. HTTPS). :

1.2 Implementacni sluzby

Budou provedeny nasledujici implementacni prace na dodanych komponentech a pfipadné dalSich
zafizenich. Implementacni sluzby budou v nasledujicim rozsahu:

a) Analyza procest preklopeni provozu provozovanych aplikaci do nouzové (zalozni) lokality

b) Zpracovani provadéci dokumentace,
c) Dodavku nabizeného hardware a software,
d) Navrh a Upravy konfigurace sitové infrastruktury véetné specifikace pozadavk( na konfiguraci

Regionalni Krajské Infrastruktury Karlovarského kraje, konsolidace a zpracovani IP a VLAN plant

e) Kompletni implementaci feSeni spliiujici povinné parametry technického feseni,

f)  Zpracovani Disaster recovery planu — technicka opatieni i organizaéni postupy

g) Provedeni testu spusténi do provozu ZZOS dle Disaster recovery planu

h) Zpracovani provozni dokumentace véetné postup(i pravidelné kontroly DR mechanismli

i) Provedeni akcepta¢nich testt,

j)  Zajisténi ostatnich sluzeb potfebnych pro realizaci projektu.
Veskera dokumentace bude zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve
standartnich formatech (napf. MS Office) pouzivanych zadavatelem na datovém nosici a 1x kopii v papirové
formée.

Implementacni prace budou planovan a provedeny tak, aby nedoslo k Zadnému vypadku IT sluzeb ZOS.
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Zajisténi projektového vedeni
Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky certifikovanym specialistou.

Provozni dokumentace

Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného dila a
jeho vazby na stavajici systémy véetné Disaster recovery planu. Soucasti provozni dokumentace bude popis
Ukond doporucené udrzby systémi, revizi a testovani Disaster recovery planu a specifikace intervalti jejich
provadéni. Dodavatel v ramci zakézky provede aktualizaci stavajici Provozni dokumentace TC tak, aby
odpovidala stavu po dokonéeni implementace. Stavajici Provozni dokumentace TC, resp. Jeji relevantni
Casti budou dodavateli pfedany k aktualizaci po podpisu smlouvy o dilo.

Provedeni akceptacnich testd, zkuSebni provoz a piechod do ostrého provozu
Soucasti akceptacnich testli bude:

e Ovéfeni (otestovani) veskerych pozadovanych funkci a parametrt
e Provedeni ostrého spusténi ZZOS dle Disaster recovery planu
e O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

1.3 Zaruky a servisni podminky

Zaruky a servisni podminky

Poskytnuté zaruky budou zaji$tény vyrobci nabizenych produktd, tj. bude mozné jejich uplatnéni a fegeni
bez (cCasti UCastnika. Bezplatny (zahrnuty v cené zakazky) pFistup k aktualizacim software a firmware
dodanych komodit po dobu zaruky. VeSkeré opravy po dobu zaruky budou provedeny bez dal$ich nakladt
pro zadavatele. Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné. Provedeni zaru¢ni opravy do péti pracovnich dnt. Po dobu 60-ti mésicti od predani dila jako
celku do pIného provozu, vyrobci zafizeni garantuji béZnou dostupnost nahradnich komponentti a
dostupnost servisu.

Pro hlaseni servisnich pozadavki bude zajistén pristup k helpdeskovému systém s on-line pristupem pro
kompletni spravu pozadavkil véetné uchovani historie pozadavkii a jejich FeSeni. Detailni popis
helpdeskového systemu a jeho obsluhy je v pfiloze nabidky. Provozni doba helpdeskového systému je 7-17
hod. v pracovnich dnech.

Zabezpeceni provozu

Dodavatel zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného dila
Disaster recovery plan a jeho vazby na stavajici systémy. Soucasti provozni dokumentace bude popis
tukonu doporucené udrzby systému, revizi a testovani Disaster recovery planu a specifikace intervalii jejich
provadeéni. Dodavatel vramci zakéazky provede aktualizaci stavajici Provozni dokumentace tak, aby
odpovidala stavu po dokonéeni zakazky.

1.4 Tabulka povinnych parametrt

Komodita K1 - Infrastruktura a Disaster recovery ZZOS

Cast

Popis povinného parametru

Utastnik popise zpiisob naplnéni tohoto povinného parametru
véetné znackové specifikace nabizenych dodavek

Virtualizaéni server

1 kus

PowerEdge R640
Server

Provedeni do racku, rozmér max. 1RU, véetné montazniho
materidlu do racku

Provedeni do racku, rozmér 1RU, véetné montazniho materialu
do racku

Min. 1x CPU, 16 vypocetnich jader, rozsifitelnost na 2 CPU

1x CPU Intel Xeon Gold 5218 2.3G, 16C/32T, 10.4GT/s, 22M
Cache, Turbo, HT (125W), 16 vypocetnich jader, roziifitelnost
na 2 CPU

Vykon serveru pfi osazeni 2 CPU dle www.spc.org min
SPECrate2017_int_peak = 185 a SPECrate2017_fp_peak =
107

Vykon serveru pii osazeni 2 CPU dle www.spc.org
SPECrate2017_int_peak = 187 a SPECrate2017_fp_peak = 180

Minimalné 192 GB RAM, min. 2933 MT/s

192 GB RAM, min. 2933 MT/s

rozsifitelnost RAM min. na 576 GB bez vymény RAM
modull

rozsifitelnost RAM na 576 GB bez vymény RAM modul

2x M.2 SSD 240G s hardwarovou podporou RAID1 pro
Hypervisor

2x M.2 SSD 240G s hardwarovou podporou RAID1 pro
Hypervisor

Min. 2x 3.84TB, SSD, SATA 6 Gb, minimalné 1 DWPD,
trvanlivost 7 PB zapsanych

2x 3.84TB, SSD, SATA 6 Gb, 1 DWPD, trvanlivost 7 PB zapsanych
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Min. 6 volnych pozic pro budouci rozsifeni, podpora SSD,
viechny pozice aktivni — pfipojené k RAID, moznost
kombinace SAS a SATA disk(

ID datove schranky: Fewmahl

6 volnych pozic pro budouci rozsifeni, podpora SSD, viechny
pozice aktivni — pfipojené k RAID, moznost kombinace SAS a
SATA disku

Radi¢ RAID 0,1, 10, 5 min. 8 GB zalohovana cache, podpora
SAS 12 Gb

Radi¢ RAID 0,1, 10, 5 8 GB zalohovana cache, podpora SAS 12 Gb

2x napdjeci zdroj, redundance

2x napdjeci zdroj, redundance

LAN 2x10G Base-T, 2x 1Gb RJ-45 s podporou VLAN a Jumpo
frames. Min. 10 Gb porty s podporou virtualizace —
Multiqueue, NetQueue a VMQ, s podporou RDMA
(RoCEv2) a s podporou virtualizace sitovych karet
(technologie NPAR nebo obdobna).

LAN 2x10G Base-T, 2x 1Gb RJ-45 s podporou VLAN a Jumpo
frames. 10 Gb porty s podporou virtualizace — Multiqueue,
NetQueue a VMQ, s podporou RDMA (RoCEv2) a s podporou
virtualizace sitovych karet (technologie NPAR nebo obdobna).

Min. 1x USB 3.0 port na celnim panelu, moznost bootovani

1x USB 3.0 port na ¢elnim panelu, moZnost bootovani

TPM &ip 2.0

TPM &ip 2.0

Servisni modul s moZnosti samostatného pfistupu po
management siti, moznost vzdalené klvesnice, mysi a
obrazovky bez nutnosti béhu OS, moZnost zapinat a
vypinat server, moznost bootovéni se vzdaleného média.
Vyhrazeny LAN port.

Servisni modul s moZnosti samostatného pfistupu po
management siti, moznost vzdalené klavesnice, mysia
obrazovky bez nutnosti béhu OS, moZnost zapinat a vypinat
server, moznost bootovani se vzdaleného média. Vyhrazeny LAN
port.

Podpora nejrozsifenéjsich operacnich systéma (Windows,
Linux)

Podpora nejrozsifenéjsich operacnich systéma (Windows, Linux)

Textova indikace standardnich provoznich stavil a
parametrt a chybovych & poruchovych stavii na éelnim
panelu s popisem chyby &i zdvady. Zfetelna svételna
indikace poruchy ¢i chyby, aktivni indikace standardniho
provozniho stavu.

Textova indikace standardnich provoznich stavii a parametri a
chybovych ¢&i poruchovych stavii na €elnim panelu s popisem
chyby i zavady. Zfetelna svételna indikace poruchy ¢i chyby,
aktivni indikace standardniho provozniho stavu.

Podpora a licence pro clusterovy provoz

Podpora a licence pro clusterovy provoz

Vcetné potiebnych management licenci

Vcetné potiebnych management licenci

Zaruka 60 mésicli a technickd podpora, oprava nasledujici
pracovni den v misté instalace, hlaseni zdvad v rezimu
24x7x365 telefonicky

Zaruka 60 mésic(i a technickd podpora, oprava nésledujici
pracovni den v misté instalace, hlddeni zavad v reZimu 24x7x365
telefonicky

SW licence SW pro serverovou virtualizaci pro nabizeny servery véetné | SW pro serverovou virtualizaci pro nabizeny servery véetné
serverové systému pro centrdlni spravu a podporou zélohovaciho systému pro centralni spravu a podporou zélohovaciho systému
virtualizace systému Veeam. Veeam.
Nabizené feseni musi byt kompatibilni se sou¢asnou T L .
. . . .. . Nabizené feseni je kompatibilni se sou¢asnou serverovou
serverovou virtualizaci — musi umoZnit obousmérny pfenos | . o oy - L s el +
Ny 3 . . . L, virtualizaci — umoziuje obousmérny pfenos virtualnich serverd
1 kus virtualnich serverti mezi soucasnym a novym (nabizenym) . ., , £ e e g g ;
Gl e . A o mezi sou¢asnym a novym (nabizenym) feSenim bez nutnosti
feSenim bez nutnosti konverze ¢i jiné modifikace v - e ey .
e ‘o konverze ¢i jiné modifikace virtualnich stroja
virtudlnich strojt
VMware vSphere | Maintenance — podpora vyrobce, narok na nové verze po Maintenance — podpora vyrobce, narok na nové verze po dobu
Essentials dobu 60 mésicl 60 mésicl
SW licence Licence serverového operacniho systému v aktualni verzi

operacnich systému
1 kus

Microsoft Windows

umoznujici béh Active Directory, replikaéniho a
zalohovaciho systému a File Serveru na pro nabizeném
serveru. Licence umozni béh minimalné 2 instanci
nabizeného serverového operaéniho systému na jednom

Licence serverového operaéniho systému v aktualni verzi
umoziujici béh Active Directory, replikaéniho a zalohovaciho
systému a File Serveru na pro nabizeném serveru. Licence
umozni béh 2 instanci nabizeného serverového operaéniho
systému na jednom hypervizoru. Licence musi umoznit pouziti

hypervi . Licence musi umoznit poufziti starich verzi o , . .
server 2019 v 4 VIEOI’U cemis A0 R ichve starsich verzi systému (tzv. downgrade)
Standard systému (tzv. downgrade)
SW licence Upgrade
stavajiciho

zélohovacihio
systému pro 4
sockety
Veeam Backup
Essentials
Enterprise for
VMware 4 socket
bundle Upgrade

Upgrade stavajici licence zalohovaciho systému Veeam
Backup Essentials Standard pro 4 sockety na verzi Veeam
Backup Essentials Enterprise pro 4 sockety véetné
maintenance do 12/2021

Upgrade stavajici licence zalohovaciho systému Veeam Backup
Essentials Standard pro 4 sockety na verzi Veeam Backup
Essentials Enterprise pro 4 sockety véetné maintenance do
12/2021

Sitovy pirepinac

1 kus

HPE 1950 24G
2SFP+ 2XGT Switch

Spravovatelny L2 sitovy pfepinac se statickym smérovanim
3.

Spravovatelny L2 sitovy piepinac se statickym smérovanim L3.

Porty min. 24x 1G Base-T, 2x 10G Base-T, 2x 10G SFP+

Porty 24x 1G Base-T, 2x 10G Base-T, 2x 10G SFP+

Podpora LACP — sluc¢ovani portt véetné sluc¢ovani napfi¢
virtudlnim sasi.

Podpora LACP - slucovani portt véetné sluéovani napfic
virtualnim Sasi.

Podpora statického smérovani L3 pro Ipvé i Ipv6.

Podpora statického smérovani L3 pro Ipv4 i Ipv6.

Podpora QoS v¢. IEEE 802.1p a DSCP.

Podpora QoS vc. IEEE 802.1p a DSCP.
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Podpora 802.1X véetné dynamického pfitazovéni do VLAN,
podpora min. 4000 aktivnich VLAN.

1D datove schranky: Feunah

Podpora 802.1X véetné dynamického pfifazovani do VLAN,
podpora 4000 aktivnich VLAN.

Podpora min. statického smérovani v&. VLAN rozhrani, ACL
a QoS véetné Ipve

Podpora statického smérovani vé. VLAN rozhrani, ACL a QoS
véetné Ipv6

Podpora tzv. Jumbo paketd min. 10 kB.

Podpora tzv. Jumbo paket( 10 kB.

Podpora VolP (Voice over IP) — automatické rozpoznani
VolP zafizeni a zafazeni do vyhrazené VLAN.

Podpora VolP (Voice over IP) — automatické rozpoznani VolP
zafizeni a zafazeni do vyhrazené VLAN.

Podpora SNMP v1,2 a 3.

Podpora SNMP v1,2 a 3.

Nezavislé interni tlozisté logti a odesilani na vzdaleny
server (syslog apod.).

Nezdvislé interni (loZisté logl a odesildni na vzdaleny server
(syslog apod.).

Vykon alespoii 128 Gb/sec, neblokovand architektura.

Viykon alespoii 128 Gb/sec, neblokovana architektura.

Podpora virtualnich $asi — vice pfepinact Ize konfigurovat
jako jeden L2/L3 piepinaé/router z pohledu pfipojenych
zafizeni iz pohledu spravy. Podpora LACP, podpora
rozkladani zatéze, vysoké dostupnosti napfic virtualnim
Sasi. Technologie ekvivalentni s technologiemi VSS, IRF,
VirtualChasis atd.

Podpora virtualnich $asi — vice pfepinact Ize konfigurovat jako
jeden L2/L3 piepinac/router z pohledu pfipojenych zafizeni i
z pohledu sprévy. Podpora LACP, podpora rozkladani zatéze,
vysoké dostupnosti napfi¢ virtualnim asi. Technologie
ekvivalentni s technologiemi VSS, IRF, VirtualChasis atd.

Podpora rozsifeného stohovani po standardizovanych 10
Gb portech piepinaca.

Podpora rozifeného stohovéni po standardizovanych 10 Gb
portech prepinactl.

Zérutni servis 5 let, odstranéni zavady nejpozdéji do 2
pracovnich dni (servis je poskytovan vyrobcem nebo
autorizovanym servisnim zastoupenim), oprava v misté
instalace.

Zarucni servis 5 let, odstranéni zavady nejpozdéji do 2
pracovnich dnf (servis je poskytovan vyrobcem nebo
autorizovanym servisnim zastoupenim), oprava v misté
instalace.

Podpora vyrobce v délce 5 let spocivajici zejména v naroku
na nejnovéjsi firmware a bezpe¢nostni aktualizace.

Podpora vyrobce v délce 5 let spoéivajici zejména v naroku na
nejnovéjsi firmware a bezpeénostni aktualizace.

VEetné propojovacich kabeli — 2x Cat 6 2 m, 3x Cat 5€ 2 m,
20x Cat5€1m

VEetné propojovacich kabelti — 2x Cat 6 2 m, 3x Cat 5e 2 m, 20x
Cat5e1m

Zélozni zdroj
napajeni UPS

1 kus

FSP/Fortron UPS
CHAMP 2000 VA
rack 2U, online

Provedeni do racku, max. 2U, véetné montazniho
materidlu

Provedeni do racku, 2U, véetn& montazniho materilu

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon min. 2000 VA / 1800 W

Vykon 2000 VA / 1800 W

Technologie dvojité konverze, online

Technologie dvojité konverze, online

U¢inik min. 0,9

U¢inik 0,9

Stabilizace vystupniho napéti — odchylka max. +3 % od
jmenovité hodnoty

Stabilizace vystupniho napéti — odchylka max. +3 % od
jmenovité hodnoty

Doba béhu na baterie min. 9 min pfi 50% zatéi

Doba béhu na baterie 9 min pfi 50% zatéi

Vstupni zasuvka IEC C14

Vstupni zdsuvka IEC C14

Min. 3 vystupni zasuvky 230V

3 vystupni zasuvky 230V

Vestavény Uplny diagnosticky systémovy autotest,
moznost automatického planovaného provadéni

Vestavény Uplny diagnosticky systémovy autotest, moznost
automatického planovaného provadéni

MozZnost rozsifeni o kartu LAN pro vzdélenou spravu
(www) a monitoring (SNMP)

MozZnost rozsifeni o kartu LAN pro vzdlenou spravu (www) a
monitoring (SNMP)

Automaticky i ruéni interni bypass

Automaticky i rucni interni bypass

Komunikaéni RS-232, USB, vzdélené zapnuti/vypnuti

Komunikaéni RS-232, USB, vzdalené zapnuti/vypnuti

Stavovy graficky displej pro konfiguraci a zakladni
informace o stavu UPS (stav bypassu, napéti, zatéz, doba
béhu na baterie)

Stavovy graficky displej pro konfiguraci a zakladni informace o
stavu UPS (stav bypassu, napéti, zatéZ, doba béhu na baterie)

Obsluzny a konfiguraéni software souéasti dodavky

Obsluzny a konfiguraéni software souéasti dodavky

Zaruka 24 mésict

Zéaruka 24 mésich
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