Smlouva o
Softwarovém a hardwarovém povysSeni analyzatoru sit’ového provozu
Mendel a poskytnuti souvisejicich konzulta¢nich a servisnich sluzeb

uzaviena ve smyslu ustanoveni § 1746 odst. 2, § 2079, § 2358, § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik

(dale jen ,,smlouva“)

cv.
cv.

. poskytovatele: 04062020 5
. objednatele: SM7120-007 C.j. objednatele: 114970/2020-OKB

O O

Uzaviena mezi:

Ceska republika — Ministerstvo zahrani¢nich véci
se sidlem Loretanské nam. 101/5, 118 00 Praha 1
zastoupena: XXX, feditelem odboru kybernetické bezpecnosti

ICO: 45769851, DIC: CZ45769851

(dale jen ,,0bjednatel* nebo ,,MZV*) na strané jedné

GREYCORTEXs.r.0.

se sidlem Purkynova 649/127, Medlanky, 612 00 Brno

zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Brné pod sp. zn. C 93360
zastoupena: XXX, jednatelem

ICO: 05060711, DIC: CZ05060711

Bankovni spojeni: Fio banka a.s., ¢.a. XXX

(dale jen ,,poskytovatel*) na strané druhé

(spole¢né v dalsim textu také jako ,,smluvni strany™).



Smlouva — Softwarové a hardwarové povySeni analyzatoru sitového provozu Mendel a poskytnuti
souvisejicich konzultac¢nich a servisnich sluzeb

1. Preambule

MZV jako zadavatel zakazky malého rozsahu v souladu s ustanovenim § 6 zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakézek, ve znéni pozdéjsich predpisi (dale jen ,zdkon o vefejnych
zakazkach®), rozhodl v zadavacim fizeni realizovaném formou uzaviené vyzvy o pfidéleni vefejné
zakazky s nazvem ,,Softwarové a hardwarové povySeni analyzatoru sitového provozu Mendel
a poskytnuti souvisejicich konzulta¢nich a servisnich sluzeb* vyse uvedenému poskytovateli.

Tato smlouva je uzaviena v souladu se vSemi zadavacimi podminkami vymezenymi objednatelem
jako zadavatelem v ramci vyse uvedeného zadavaciho fizeni. Pokud by doslo k rozporim pii plnéni
pfedmétu této smlouvy, zejména v piipadech touto smlouvou neupravenych, bude se plnéni vefejné
zakazky tidit podminkami uvedenymi v zadavaci dokumentaci ke shora jmenované vetfejné zakazce
a dale nabidkou poskytovatele podanou v souladu se zadavaci dokumentaci. Pfedmétna zadavaci
dokumentace a nabidka poskytovatele jsou nedilnou soucasti této smlouvy.

2. Predmét pIlnéni smlouvy
Predmétem plnéni této smlouvy je:

2.1. Poskytnuti sluzeb pro ovéteni architektury soucasného nasazeni analyzatoru sitového provozu
Mendel (dale jen ,Mendel“) v prostfedi objednatele, aktualizace konfigurace, vyladéni
detek¢nich pravidel, definic dohledu a reportingu.

2.2. Poskytnuti sluzeb pro zpracovani definic pozadovanych bezpecnostnich politik pro sitovou
komunikaci, jejich nastaveni v nastroji Mendel a ovéfeni se sou¢asnym stavem.

2.3. Poskytnuti a povyseni perpetualni softwarové licence — senzor + kolektor / 2Gbps / 700 tokt za
sekundu / 3x GE monitorovaci porty / 30denni ulozisté (tj. pfechod z licence ,,MA-SC-1k-G2-30-
SW* na ,,MA-SC-2k-G22-30-SW*) — pro provoz analyzatoru Mendel.

2.4. Poskytnuti sluzeb pro implementaci, migraci dat z pivodniho systému a zaskoleni pracovniki
objednatele v obsluze Mendel.

2.5. Poftizeni a instalace nového fyzického serveru v prostfedi objednatele s nasledujici konfiguraci:
- XXX

2.6. Poskytnuti sluzeb podpory/maintenance fyzického serveru do 15. 6. 2021 s rychlosti reakce ,,do
dalsiho pracovniho dne*, a to minimaln¢ na urovni produktu ,,MA-SC-2k-G22-30-MSL1Y.

2.7. Poskytnuti bezpe¢nostnich sluzeb v nasledujicim rozsahu:

- proaktivni bezpecnostni dohled v rezimu 8 hod/5 dnt v tydnu,

- hlaseni a konzultace zavaznych a kritickych incidentd na denni bazi,

- forenzni analyza detekovanych udalosti a poskytovani sou¢innosti,

- identifikace ,,faleSnych pozitivit* a jejich eliminace,

- prubézné doplhovani znalostni baze detekovanych bezpecnostnich udalosti,
- ovéfovani bezpecnostnich politik s pozadovanym stavem,

- asistence pii realizaci doporuceni.

Minimalni vySe alokovanych sluzeb v ¢lovékodnech za tyden bude 0,7; tj. 5,6 hodin tydné
a celkem 36,4 hodin za 52 tydnii.

2.8. Zpracovani pravidelného mési¢niho bezpecnostniho auditu sitového provozu — zpravy o stavu
sité a bezpecnostnich a provoznich rizicich s popisem identifikovanych udalosti, mirou rizika
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a doporucenimi na jejich odstranéni. Celkem bude dodano 12 zprav. Minimalni vySe
alokovanych sluzeb v ¢lovékodnech za meésic bude 24 hodin, tj. celkem 288 hodin za
12 mésici.

Doba a misto plnéni

. PInéni smlouvy bude zahajeno dnem nabyti Gi¢innosti této smlouvy (odst. 16.1). Tato smlouva se

uzavira na dobu uréitou do 15. 6. 2021.

Mistem plnéni pfedmétu této smlouvy je sidlo objednatele. Mistem vykonu plnéni je podle
okolnosti sidlo objednatele nebo sidlo poskytovatele.

Cena plnéni

. Cena za predmét plnéni uvedeny v ¢lanku 2 této smlouvy je stanovena dohodou na zakladé

nabidky poskytovatele. Je cenou nejvySe piipustnou a kone¢nou. Zahrnuje veSkeré naklady
poskytovatele, véetné cestovnich nakladd, pfiméteného zisku, pojisténi a cla.

Celkova cena zakazky je 1988 370 K¢ (slovy:
jedenmiliondevétsetosmdesatosmtisictiistasedmdesat korun ¢eskych) bez DPH. Cena za pfedmét
plnéni je Clenéna na cenu za predmét plnéni podle odst. 2.1, cenu za pfedmét plnéni podle odst.
2.2, cenu za predmét plnéni podle odst. 2.3, cenu za piedmét plnéni podle odst. 2.4, cenu za
predmét plnéni podle odst. 2.5, cenu za pfedmét plnéni podle odst. 2.6, cenu za pfedmét plnéni
podle odst. 2.7, cenu za pfedmét pInéni podle odst. 2.8 (viz niZe body 4.3 — 4.10 této smlouvy).

Cena za pfedmét plnéni podle odst. 2.1 je stanovena ve vysi 56 250 K¢ bez DPH (slovy:
padesatsesttisicdvéstépadesat korun ¢eskych).

Cena za pifedmét plnéni podle odst. 2.2 je stanovena ve vysi 112 500 K¢ bez DPH (slovy:
stodvanacttisicpétset korun ceskych).

Cena za pfedmét plnéni podle odst. 2.3 je stanovena ve vysi 362 080 K& bez DPH (slovy:
tiistaSedesatdvatisicosmdesat korun ¢eskych).

Cena za pfedmét plnéni podle odst. 2.4 je stanovena ve vysi 112 500 K& bez DPH (slovy:
stodvanacttisicpétset korun ceskych).

Cena za pfedmét plnéni podle odst. 2.5 je stanovena ve vysi 530 540 K¢& bez DPH (slovy:
pétsettiicettisicpétsetltyricet korun ceskych).

Cena za predmét plnéni podle odst. 2.6 je soucasti ceny za predmét plnéni podle odst. 2.5.

Cena za predmét plnéni podle odst. 2.7 je stanovena ve vy§i 409 500 K¢ bez DPH (slovy:
Ctyfistadevéttisicpétset korun ceskych).

4.10.Cena za ptedmét plnéni podle odst. 2.8 je stanovena ve vysi 405 000 K¢ bez DPH (slovy:

Ctyfistapéttisic korun Ceskych).

4.11. Cena za predmét plnéni se zvySuje o DPH, kterda bude uctovana Vv souladu se zakonem

¢. 235/2004 Sb., o dani z ptidané hodnoty (zakon o DPH), ve znéni u¢inném k datu uskute¢néni
zdanitelného plnéni. Pokud se DPH na zakladé nové pravni Upravy béhem smluvniho obdobi
zméni, vySe DPH se automaticky zméni v souladu s touto pravni Gipravou. Tato zména nebude
povaZovana za zménu ceny ani za zménu této smlouvy. Ke dni Géinnosti této smlouvy ¢ini
celkova cena véetné DPH ve wvySi 21% celkem 2405927,70 K¢ (slovy:
dvamiliony¢tyfistapéttisicdevétsetdvacetsedm korun Ceskych sedmdesat haléii).
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4.12. Ceny uvedené v této smlouvé muzou byt zménény pouze vzajemnou pisemnou dohodou

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

5.9.

smluvnich stran, jestlize dojde ke zméné rozsahu plnéni jejiho predmétu podle ¢lanku 2 této
smlouvy. Tyto zmény oproti rozsahu a podminkdm sjednanym touto smlouvou, které by mohly
mit vliv na zménu celkové ceny, je poskytovatel opravnén provést pouze na zakladé pisemného
dodatku ke smlouvé dle odst. 17.2.

Platebni podminky

. Datem uskute¢néni zdanitelného plnéni uvedeného v odst. 4.3 je posledni den mésice, ve kterém

byla sluzba poskytnuta. Sluzba je uctovana zpétné. Poskytovatel je opravnén sluzbu fakturovat od
data zahéjeni jejiho poskytovani.

Datem uskuteénéni zdanitelného plnéni uvedeného v odst. 4.4 je posledni den mésice, ve kterém
byla sluzba poskytnuta. Sluzba je uctovana zpetné. Poskytovatel je opravnén sluzbu fakturovat od
data zahajeni jejiho poskytovani.

Datem uskute¢néni zdanitelného plnéni uvedeného v odst. 4.5 je datum uvedeni Mendel do
produkéniho provozu na zakladé vzajemné odsouhlaseného pisemného protokolu.

Datem uskute¢néni zdanitelného plnéni uvedeného v odst. 4.6 je posledni den mésice, ve kterém
byla sluzba poskytnuta. Sluzba je Gi¢tovana zpétné. Poskytovatel je opravnén sluzbu fakturovat od
data zahéjeni jejiho poskytovani.

Datem uskute¢néni zdanitelného plnéni uvedeného v odst. 4.7 a odst. 4.8 je datum dokonceni
instalace fyzického serveru v prostfedi objednatele, a to na zakladé vzijemné odsouhlaseného
pisemného protokolu.

Datem uskute¢néni zdanitelného plnéni uvedené¢ho v odst. 4.9 a odst. 4.10 je posledni den
mesice, ve kterém byla sluzba poskytnuta. Sluzba je u¢tovana zpétné. Poskytovatel je opravnén
sluzbu fakturovat od data zah4jeni jejiho poskytovani.

Faktura s nalezitostmi danového dokladu, v souladu s ustanovenim § 29 zdkona o DPH a § 435
obcanského zdkoniku, bude vystavena nejpozdé€ji do 15 dnd od data uskutecnéni zdanitelného
plnéni. Kazda faktura musi obsahovat piesné a Gplné oznaceni predmétu fakturace, s uvedenim
fakturované dil¢i etapy plnéni, resp. zactovaciho obdobi (mésice).

Kazda faktura musi obsahovat idaj o pfislusném smluvnim ujednani (Ciselny identifikator
smlouvy SM7120-007, pfipadné jeji slovni identifikaci).

Ke kazdé¢ faktute za poskytnuté sluzby musi byt pfiloZzen vykaz prace dokladajici, Ze sluzby byly
dodany vcéas a v pozadované kvalité. Vykaz prace bude obsahovat u kazdé polozky jméno
pracovnika poskytovatele a pocet odpracovanych hodin.

5.10.Za doruceni faktury se povazuje den piedani faktury do posStovni evidence objednatele, nebo

v piipadé sporu tieti den po jejim doporu¢eném odeslani poskytovatelem.

5.11.Smluvni strana je opravnéna vratit ve lhité splatnosti druhé smluvni stran¢ fakturu, ktera

nesplituje vySe uvedené nalezitosti nebo je jinak nelplna, nedoloZend nebo nespravné ¢i
neopravnéné uctovana, k opraveé nebo vystaveni nové faktury, aniz se tim dostane do prodleni se
zaplacenim. Doru¢enim opravené ¢i nové faktury poc¢ina plynout nova lhita splatnosti.

5.12.Lhita splatnosti faktury musi byt nejméné 30 dnli. Faktura je zaplacena odepsanim piislusné

¢astky z uctu strany povinné ve prospéch uctu (uvedeného na faktuie) strany opravnéné.
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5.13.V piipadé tétovani smluvni pokuty ¢i uroku z prodleni (lanek 11) vystavi strana uplatiujici

6.

6.1.

6.2.

6.3.

7.2.

7.3.

7.4.

sankci fakturu v souladu s vyse uvedenymi platebnimi podminkami.

Prava a povinnosti objednatele
Objednatel je povinen zejména:

a) poskytnout poskytovateli pro splnéni jeho povinnosti dohodnutou sou¢innost, informace,
potiebné podklady, data, podporu a pristup do kontrolovanych mist, kde bude prace
provadéna, a k zafizenim vypocetni techniky, na kterych poskytovatel provadi ¢innosti dle
této smlouvy;

b) =zajistovat dohodnutou soucinnost prostfednictvim zaméstnanct objednatele s odpovidajici
kvalifikaci a zkuSenostmi;

c) informovat poskytovatele bez zbyte¢ného odkladu o skute¢nostech, které jsou nebo mohou
byt diilezité pro realizaci plnéni predmétu této smlouvy;,

d) dodrzovat prokazatelné dohodnuté a odsouhlasené terminy pro soucinnost;

e) poskytnout prostory k vykonu ¢innosti podle této smlouvy.

Nejsou-li v textu smlouvy nebo v textu jejich piiloh vyslovné uvedena ustanoveni o poskytovani
soucinnosti, informaci, podkladt, dat a podpory, ktera jsou potiebna pro plnéni predmétu
smlouvy poskytovatelem, musi byt vzdy dohodnuta pisemné, jinak se jich smluvni strany
nemohou dovolat.

Soucinnost definovanou vtomto ¢lanku 6 poskytne objednatel poskytovateli tak, aby
poskytovatel mohl dodrzet parametry sluzby uvedené v ¢lanku 2 této smlouvy. V opa¢ném
ptipadé nebude objednatel opravnén pozadovat od poskytovatele smluvni pokuty vyplyvajici
z nedodrzeni parametru sluzby, jak je uvedeno v ¢lanku 11.

Prava a povinnosti poskytovatele

. Poskytovatel se zavazuje pii plnéni pfedmétu smlouvy a jeho ¢asti dodrzovat relevantni pravni

ptredpisy, smérnice, navody, opatfeni a pokyny, upravujici pusobnost a ¢innost objednatele.
Stémito dokumenty v aktualni podobé je objednatel povinen zaméstnance poskytovatele
V pozadovaném a potiebném rozsahu seznamit.

Poskytovatel zajisti, aby jeho zaméstnanci, popf. jiné osoby (odst. 7.3) podilejici se na plnéni této
smlouvy, dodrzovali pfi pobytu na pracovistich objednatele pfedpisy objednatele upravujici
pohyb na pracovistich, dodrzovali dal$i vnitini pfedpisy, pokyny a smérnice objednatele, zejména
tykajici se pozarni bezpe€nosti, ochrany zdravi pfi praci a dalsi pfedpisy, se kterymi je objednatel
prokazatelné seznamil. Seznam piedpist, se kterymi budou osoby poskytovatele seznameny pied
zahajenim plnéni smlouvy, je uveden v Pfiloze ¢. 2 (,,Protokol o pfedani vnitinich pfedpist
MZV*) této smlouvy.

Poskytovatel je opravnén plnit své zavazky vyplyvajici z této smlouvy prostiednictvim tietich
osob, které k tomu splituji v8echny podminky této smlouvy, teprve poté, kdy s tim objednatel
predem prokazatelné vyslovil souhlas. Pfitom vSak poskytovatel odpovida za plnéni jako by
pfedmét této smlouvy plnil sdm prostiednictvim svych zaméstnanct. Objednatel je v jednotlivych
ptipadech opravnén vyslovit nesouhlas s pouzitim téchto tfetich osob.

Poskytovatel se zavazuje plnit veSkeré zavazky vyplyvajici ztéto smlouvy s odbornou péci
a v maximalné mozné kvalité.
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Poskytovatel upozorni objednatele bez zbyte¢ného odkladu v souladu s ustanovenim § 2594
obcanského zakoniku na nevhodnou povahu véci, kterou mu objednatel k provedeni dila piedal,
nebo piikazu, ktery mu objednatel dal. To neplati, nemohl-li nevhodnost zjistit ani pii vynalozeni
potiebné péce. Trva-li objednatel i pfes upozornéni na provadeéni dila s pouzitim piedané véci
nebo podle daného piikazu, mad poskytovatel prdvo pozadovat, aby tak objednatel ucinil
V pisemné forme.

Komunikace a soucinnost pri plnéni

. Osoby objednatele a poskytovatele odpovédné ve vécech smluvnich, za vécna jednani a feSeni

problémi pii plnéni této smlouvy, jsou uvedeny v Piiloze ¢. 1 (,,Osoby odpovédné ve véch
smluvnich a osoby opravnéné k plnéni smlouvy*) této smlouvy

Osoby objednatele a poskytovatele opravnéné k plnéni této smlouvy jsou uvedeny v Pfiloze ¢. 1
této smlouvy.

Komunikace mezi smluvnimi stranami tykajici se plnéni pfedmétu této smlouvy bude probihat
prostiednictvim osob objednatele a poskytovatele opravnénych k plnéni této smlouvy. Smluvni
strany se zavazuji bezodkladné pisemné informovat druhou stranu o nastalych a pfipravovanych
zménach, které mohou mit vliv na plnéni této smlouvy, véetné zmén opravnénych osob
smluvnich stran a dorucovacich adres uvedenych v této smlouve.

Smluvni strany se dohodly, Ze veskera oznameni a dalsi pisemnosti budou zasilat na adresy svych
sidel uvedenych v zahlavi této smlouvy.

Smluvni strany se dohodly, ze pisemnym ukonem se pro uUcely této Smlouvy rozumi Ukony
ucinéné doporucenym dopisem, pomoci datové schranky, dorucené osobné nebo jinou formou
registrovaného postovniho styku. Oznameni se V pfipadé pochybnosti povazuji za dorucena
sedmym (7.) dnem po jejich prokazatelném odeslani. Hrozi-li nebezpe¢i z prodleni, mohou byt
tyto Gkony uc¢inény i faxem nebo elektronickou postou s naslednym potvrzenim doporuc¢enym
dopisem. Korespondence tykajici se béznych provoznich zalezitosti muze byt vedena
elektronickou posStou bez nutnosti potvrzovani dopisem, pokud si smluvni strana nevyhradi
doruceni podle odst. 8.3 a pfedchozich vét tohoto odst. 8.5.

Zmény zaméstnancii povéfenych ke vzajemné soucinnosti jsou smluvni strany povinny si sdélit
pisemné s potvrzenim vzeti na védomi druhou stranou bez zbytecného odkladu.

Ochrana informaci

. Poskytovatel bere na védomi, ze tdaje uchovavané v informacnich systémech objednatele

predstavuji citlivé informace, osobni udaje, pripadné jiné skuteCnosti, které nesmi byt
zvetejiiovany a jako takové musi byt i chranény (dale jen ,,Chranéna data“). Poskytovatel
odpovida za vSechny osoby, které na jeho strané plni nebo se podileji na plnéni povinnosti dle
této smlouvy a s Chranénymi daty se seznamily nebo mohly seznamit, byt jen neumyslné
a nahodné. Poskytovatel odpovida za fadnou ochranu Chranénych dat, se kterymi se setkal,
a zajisti, ze zadna osoba, ktera plni povinnosti poskytovatele pti plnéni sluzeb dle této smlouvy,
nepotidi shrnuti, vytah ¢i kopii Chranénych dat ani nepfistoupi k jejich reprodukci pomoci
jakéhokoli média ¢i prostfedku, ani takové nedovolené nakladani s Chranénymi daty neumozni
jinym osobam. Poskytovatel odpovida i za fadnou ochranu dokumentti obsahujicich Chranéna
data nebo informace na Chranéna data odkazujici.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni této smlouvy:
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a) si mohou vzijemné umyslné nebo i opomenutim poskytnout idaje nebo sdéleni pozivajici
ochrany zakona (§ 1730 odst. 2 obcCanského zakoniku), nebo které jsou nékterou ze
smluvnich stran povazovany a vyslovné oznaceny za duvérné (dale jen ,Duvérné
informace®),

b) mohou jejich zaméstnanci ¢i osoby jednajici na jejich strané ziskat védomou ¢innosti druhé
smluvni strany nebo i jejim opomenutim pfistup k Divérnym informacim druhé smluvni
strany.

Veskeré Duavérné informace zustavaji vyhradnim vlastnictvim piedavajici smluvni strany
a prijimajici smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Divérné informace. S vyjimkou plnéni této smlouvy se
smluvni strany zavazuji neduplikovat zadnym zpisobem Divérné informace druhé smluvni
strany, nepiedat je jinym osobam ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou
téch, ktefi s nimi potiebuji byt seznameni, aby mohli plnit tuto smlouvu. Smluvni strany se
zaroven zavazuji nepouzit Divérné informace druhé smluvni strany jinak nez za Gcelem plnéni
této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za Dtvérné informace implicitné
vSechny daje a sdé€leni, které si sSmluvni strany poskytnou v souvislosti s plnénim pfedmétu této
smlouvy, a dale tdaje a sdéleni, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi
(§ 504 obcanského zakoniku), tj. naptiklad, ale nejenom, popisy nebo casti popisi
technologickych procest a vzorcu, technickych vzorct a technického know-how, informace
0 provoznich metodach, procedurach a pracovnich postupech, obchodni nebo marketingové
plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina
ujednani s jinymi osobami, udaje a sdéleni o vysledcich hospodaieni, o vztazich s obchodnimi
partnery, o pracovnépravnich otazkach, a vSechny dalsi udaje a sdéleni, jejichz zvefejnéni by
jedné ze smluvnich stran mohlo zptisobit fijmu nebo skodu.

Pokud jsou Duvérné informace poskytovany v pisemné podobé a/nebo ve formé textovych
souborli na pocitacovych médiich, je predavajici smluvni strana povinna upozornit pfijimajici
smluvni stranu na divérnost takového materialu jejim vyznacenim alespon na titulni strance.

Bez ohledu na vyse uvedena ustanoveni se za Duvérné informace nepovazuji tdaje a sdéleni,
které:

a) se staly vefejné znamymi, aniz by to zavinila zamérné ¢i opomenutim pfijimajici smluvni
strana,

b) méla pfijimajici strana legalné k dispozici pted uzavienim této smlouvy, pokud takové tdaje
a sdéleni nebyly pfedmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy
0 ochrané€ informaci,

c) jsou vysledkem postupu, pfi kterém k nim piijimajici smluvni strana dospéje nezavisle a je
to schopna dolozit svymi zaznamy nebo divérnymi informacemi teti strany,

d) po podpisu této smlouvy poskytne pfijimajici smluvni strané jina osoba, jez takové udaje
a sdéleni pritom neziska pfimo ani nepfimo od smluvni strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku 9 nejsou dotéena skoncenim ucinnosti této smlouvy z jakéhokoliv
dtivodu a jeho ucinnost skon¢i Ctyii (4) roky po skonceni Gcinnosti této smlouvy.

Pravo uzivat, poskytovat a zpfistupnit Chranéna data anebo Davérné informace maji smluvni
strany pouze Vvrozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti
vyplyvajicich z této smlouvy.
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9.9. Smluvni strany se zavazuji, Ze prokazatelnym zplisobem pouci své zaméstnance nebo osoby
jednajici na jejich strané, kterym jsou Chranéna data anebo Divérné informace zpiistupnény,
0 povinnosti je chranit ve smyslu tohoto ¢lanku a podle pfislusnych pravnich ptedpisi.

9.10.Poskytovatel neni opravnén bez piedchoziho pisemného souhlasu objednatele ucinit jakékoliv
vefejné oznameni ¢i uvadét reference tykajici se své tcasti na plnéni této smlouvy.

9.11.Smluvni strany nebudou povaZovat skute¢nosti uvedené v textu této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 obcanského zikoniku. Udaje a sd&leni ve smlouvé
neoznacuji za diivérné ve smyslu ustanoveni § 1730 obcanského zakoniku. Zavazuji se vsak, ze
je nebudou zneuzivat ani je nepouziji v rozporu s jejich ucelem pro potieby své nebo jinych osob
bez ptedchoziho pisemného souhlasu druhé Smluvni strany. Bez jakékoliv Gjmy ujednani
predchozich vét tohoto odstavce Smluvni strany ud€luji svoleni ke zpiistupnéni skuteCnosti
a informaci uvedenych ve smlouvé a jejich pfipadnému zvetejnéni bez ustanoveni jakychkoliv
dalsich podminek, zejména podle pozadavki zdkona ¢. 106/1999 Sb., o svobodném pfiistupu
k informacim, ve znéni pozd¢&jsich predpisi, jakoz i pozadavki zakona ¢.134/2016 Sb.,
0 zadavani vetejnych zakadzek a zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdégjsich
predpisii.

Ywr

10. Vyssi moc (okolnosti vylucujici odpovédnost)

10.1.Pro ucely této smlouvy ,,vy$si moc™ znamena udalost, ktera je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy a doslo K ni bez zavinéni smluvnich stran, avSak nezahrnuje chybu ¢i
nedbalost jedné ze smluvnich stran. Takovymi udalostmi se rozumi bez omezeni zejména valky,
revoluce a jiné nasilné ¢iny obdobné povahy, piirodni katastrofy, epidemie, karanténni omezeni,
dopravni embarga, vyhlasené generalni stavky v pfislusnych pramyslovych odvétvich.

10.2.Jestlize vznikne situace zavinéna udalosti vys$si moci, dot¢end smluvni strana okamzité pisemné
pisemn¢ stanoveno smluvni stranou dot¢enou, bude druha smluvni strana pokracovat v realizaci
svych zavazkt podle smlouvy tak, jak je to mozné a bude hledat veskeré rozumné alternativni
prostiedky pro realizaci Casti, kde nebrani vyssi moc.

10.3.Trva-li vyssi moc déle nez tii (3) mésice, mohou smluvni strany okamzité od smlouvy odstoupit.

11. Urok z prodleni, smluvni pokuty

11.1.V piipadé prodleni objednatele s uhradou faktur za plnéni fadné a véas poskytnuté v souladu
s touto smlouvou je poskytovatel opravnén uctovat objednateli urok z prodleni za kazdy den
prodleni v souladu s ustanovenim § 1802 a § 1970 ob¢anského zakoniku.

11.2.Za prokazané neopravnéné zpiistupnéni Chranénych dat anebo Divérnych informaci ve smyslu
¢lanku 9 této smlouvy ma poskozena smluvni Strana pravo pozadovat od druhé smluvni strany
smluvni pokutu ve vysi 50 000 K¢ v kazdém jednotlivém piipade poruseni, avSak nejvyse celkem
500 000 K¢.

11.3.Pfi prokazateln€ trvajicim poruSeni povinnosti poskytovatele vyplyvajici z této smlouvy pfi
plnéni jejiho prfedmétu, spocivajicim v neodstranéni zavadného stavu ve lhité stanovené
objednatelem v pisemné vyzvé k napraveé, popi. ve lhité, na které se smluvni strany pisemné
dohodnou na zakladé pisemné vyzvy objednatele, je poskytovatel povinen zaplatit objednateli
smluvni pokutu ve vysi 10 000 K¢ za kazdy takovy jednotlivy ptipad.
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11.4.Sankce uplatnéné dle tohoto ¢lanku 11 jsou smluvni strany povinny uhradit do 1 (jednoho)
mésice od doruceni jejich vyactovani. Vznikem naroku na zaplaceni sankce, jejim vyuctovanim
nebo zaplacenim neni dotéen narok opravnéné smluvni strany na odstoupeni od smlouvy a na
nahradu pfipadné vzniklé Skody v plném rozsahu. Nahrada Skody bude feSena podle obecnych
pravidel ob¢anského zakoniku.

12. ResSeni spori

12.1.Vsechny spory, které vzniknou z této smlouvy nebo v souvislosti s ni, budou primarné feseny
jednanim na pracovni urovni osobami opravnénymi k plnéni smlouvy uvedenymi v Pfiloze ¢. 1.

12.2.V ptipad¢ netspéchu jednani dle odst. 12.1 se smluvni strany pokusi spor vytesit formou dohody
na arovni 0sob odpovédnych ve véch smluvnich (odst. 8.1). Nedojde-li do 30 (tficeti) dnd od
zacatku jednani téchto osob odpovédnych ve vécech smluvnich k dohodé o feSeni sporu, bude
ptislusny spor, ktery vznikl z této smlouvy nebo v souvislosti s ni, pfedan k rozhodnuti mistné
a vécné piislusnym obecnym soudem; rozhodnym je pravo CR.

13. Odpovédnost za Skodu, pojiSténi poskytovatele

13.1.Poskytovatel odpovida za skodu zptsobenou objednateli pti plnéni smlouvy nebo v souvislosti
sni, a to bez jakéhokoliv omezeni, nestanovi-li obecné zavazné pravni piedpisy jinak.
Na odpovédnost za Skodu a ndhradu Skody se vztahuji ustanoveni § 2913 a nasl. obCanského
zakoniku. Odpovédnost poskytovatele za skodu zplsobenou oObjednateli nebo téetim osobam pii
poskytovani plnéni podle této smlouvy, jakoz i rozsah jeji nahrady, nelze vyloucit ani omezit.

13.2.0b¢ smluvni strany se zavazuji pfijmout dostupna opatfeni k tomu, aby se ptedeslo vzniku skod
a aby ptipadné vzniklé Skody byly co nejmensi.

13.3.Poskytovatel prohlasuje, ze jiz pfed uzavienim této smlouvy mél sjednanu pojistnou smlouvu
0 odpovédnosti za Skodu zpisobenou poskytovatelem objednateli nebo tietim osobam v ramci
poskytovani, pii poskytovani nebo v souvislosti s poskytovanim plnéni této smlouvy.
Poskytovatel se zavazuje, ze predmétné pojisténi bude udrzovat v ucinnosti nejméné po dobu
trvani této smlouvy, a piipadné ve stejném rozsahu obnovi ¢i upravi existujici pojistnou smlouvu
s odlisnymi parametry tak, aby limit ¢astky, ktera bude v ramci pojisténi odpovédnosti
poskytovatele za Skodu uhrazena pojistitelem za poskytovatele v piipadé pojistné udalosti, ¢inil
minimalné 500 000 K¢ (pétsettisic korun ¢eskych) na jednu pojistnou udalost. Pokud bude
pojisténi sjednano v jiné méne nez K¢ (zahrani¢ni pojistovny), musi vyse pojisténi v cizi meéng,
vynasobena tifedné stanovenym kurzem CNB, ¢init 500 000 K&. Poskytovatel se dale zavazuje,
zena zadost objednatele prokdze bez zbyteéného odkladu trvani tohoto pojisténi své
odpovédnosti a umozni objednateli nahlédnout do pojistné smlouvy za ucelem ovéteni rozsahu
pojisténi, pojistné Castky ¢i dalSich podminek pojisténi. Poruseni jakékoliv povinnosti uvedené
v tomto odstavci podléha smluvni pokuté dle odstavce 11.3 této smlouvy za kazdé jednotlivé
poruSeni povinnosti. Narok na nahradu Skody timto ustanovenim neni dotfen. Poruseni
povinnosti uvedené v tomto odstavci smlouvy se zaroven povazuje za podstatné poruseni této
smlouvy a je spojeno s pravem objednatele odstoupit od smlouvy.

14. Ostatni smluvni ujednani

14.1.Smluvni strany se dohodly, Ze z4dnd znich neni opravnéna postoupit prava a povinnosti
vyplyvajici z této smlouvy tfeti strané¢ bez pfedchoziho pisemného souhlasu druhé smluvni
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strany. Prava a povinnosti této smlouvy piechazeji na pravni nastupce smluvnich stran, nedojde-li
k jiné dohodg.

14.2.Veskera data ziskana pii poskytovani sluzeb a znalostni baze jsou vlastnictvim objednatele
a budou objednatelem vyuzivany i po skonceni ti¢innosti a platnosti této smlouvy.

14.3.Stanou-li se néktera ustanoveni této smlouvy zcela nebo z¢asti neplatnd, nebo pokud by néktera
ustanoveni chybéla, neni tim dotCena platnost zbyvajicich ustanoveni. Misto neplatného
ustanoveni plati jako dohodnuté takové ustanoveni, které odpovidd smyslu a Gcelu neplatného
ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové ustanoveni, které odpovida
tomu, co by podle smyslu a ucelu této smlouvy bylo ujednano, kdyby tato skute¢nost byla znama
od pocatku.

14.4.Podminky pouZzivani perpetualni softwarové licence (viz ¢lanek 2.3) jsou uvedeny v Piiloze ¢. 3
(,,Licen¢ni podminky*) této smlouvy.

14.5.Veskera prava, ktera poskytovatel nabude k dilim, ktera budou vytvofena pii plnéni pfedmétu
této smlouvy a ktera se budou vazat k uzivani téchto dél, pfeda poskytovatel objednateli, tak aby
objednatel mohl dila neomezeng, fadné a nerusené uzivat v souladu s ustanovenim § 2371 a nasl.
obcanského zakoniku a predpisy zadkona €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich
predpist (dale jen ,,autorsky zdkon®).

14.6.V pripad¢, ze vysledkem plnéni poskytovatele podle této smlouvy vznikne dilo, které podléha
ochran¢ podle autorského zakona, nebo jind prava k nehmotnému vlastnictvi, pfechazi dle této
smlouvy na objednatele dnem jeho akceptace nevyhradni, Casové a mistné neomezené
a neptenosné pravo jeho uziti vylucné pro potieby objednatele, a to na dobu existence autorskych
a majetkovych prav autora dila nebo jinych prav k nehmotnému vlastnictvi k plnéni obsazenych,
nejméné vSak na dobu c¢innosti této smlouvy.

14.7.Cena predmétu plnéni podle této smlouvy zahrnuje i odménu za poskytnuti nevyhradni licence
Kk uziti skript a pomocnych aplikaci primarné pro podporu migrace dat z pivodniho systému ¢i
jinych vysledkt ¢innosti chranénych pravem primyslového nebo jiného duSevniho vlastnictvi,
které budou soudasti predmétu plnéni dle této smlouvy. Uzemni rozsah licenci neni omezen.
Casovy rozsah nevyhradni licence neni omezen. Poskytovatel poskytuje nevyhradni licenci
k uziti pfedmétu plnéni vSemi zplsoby uZziti uvedenymi v ustanoveni § 12 odst. 4 autorské
zakona. Objednatel tuto licenci pfijima. Objednatel neni povinen tuto licenci vyuzit. Ukonceni
podpory ¢i jinych sluzeb poskytovanych objednateli poskytovatelem nema na trvani licenci vliv.
V ptipadé€ jiného autorského dila je objednatel opravnén k zasahu a zméné predmétu plnéni.

14.8.Dohoda o zpracovani osobnich udaji dle Natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. 4. 2016 obecné natizeni o ochran¢ osobnich udaji (dale jen ,,GDPR“ nebo
,Nafizeni®):

a) Osobni udaje pracovnikii objednatele jsou poskytovateli pfedany v tomto rozsahu: titul,
jméno a pfijmeni, pracovni zafazeni a kontaktni udaje na pracoviste: adresa, telefonni ¢islo,
e-mailova adresa sluzebni. Tyto Gdaje poskytuje objednatel za uc¢elem plnéni predmétu této
smlouvy.

b) Osobni tdaje zaméstnancti poskytovatele jsou objednateli pfedany v tomto rozsahu: titul,
jméno a piijmeni, pracovni zafazeni a kontaktni udaje na pracoviste: adresa, telefonni ¢islo,
e-mailova adresa sluzebni a ¢islo OP (v pfipad€ vstupu do budovy objednatele). Tyto osobni
udaje jsou poskytnuty za ucelem plnéni predmétu této smlouvy.
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c) Jestlize smluvni strany zpracovavaji osobni tidaje pracovniki, resp. zaméstnanci druhé
smluvni strany, €ini tak na zaklad€ plnéni této smlouvy nebo na zékladé svého opravnéného
z4jmu (ochrana majetku) nebo na zakladé splnéni pravni povinnosti, kterd se na toto
zpracovani osobnich udaji vztahuje.

d) Smluvni strany se zavazuji fadné chranit poskytnuté osobni udaje zaméstnanci druhé
smluvni strany a udrzovat vhodnéa technickd a organizacni opatfeni, v€etné povinnosti
mlcenlivosti o zpracovani téchto osobnich udajti, aby bylo zabranéno jejich nevhodnému
zpracovani, tedy postupovat ve smyslu Nafizeni. Objednatel prohlasuje, ze zadny dalsi
zpracovatel neni do zpracovani osobnich udajii zaméstnanct poskytovatele zapojen.

e) Smluvni strany budou zpracovavat osobni Udaje zaméstnanci druhé smluvni strany pouze
tak dlouho, jak bude potiebné ke splnéni Gcelu, pro ktery byly shromazdény, tedy v rozsahu
nutném pro naplnéni téchto ¢innosti, a dale po dobu opravnéného zajmu, resp. po dobu
plnéni pravnich povinnosti. Poté jsou osobni udaje vymazéany ¢i anonymizovany.

f) Smluvni strany se zavazuji, Ze interné seznami pfislusné zaméstnance se skute¢nosti, ze
jejich osobni tdaje v rozsahu uvedeném v ¢lanku 14.8 odst. a) resp. b) této smlouvy jsou za
ucelem uvedenym v ¢lanku 14.8 odst. a) resp. odst. b) a odst. ¢) této smlouvy a po dobu
uvedenou v ¢lanku 14.8 odst. e) této smlouvy, v souvislosti s plnénim zavazka vyplyvajicich
z této smlouvy, zpracovavany druhou smluvni stranou.

g) Smluvni strany jsou si védomy, ze piislusni zaméstnanci druhé smluvni strany, jako
subjekty udajii, mohou u druhé smluvni strany uplatnit pravo na pfistup k poskytnutym
osobnim udajim a dalsi prava subjektii udaji podle pfislusnych ustanoveni Natizeni.

h) Smluvni strany, jako spravci osobnich udaji pfislusnych zaméstnanct, se zavazuji, Ze si
budou vzajemné napomocny pii zajistovani souladu s povinnostmi spravce osobnich udaji
podle ¢lankd 32 az 36 Nafizeni. Poruseni zabezpeceni osobnich udaji zaméstnancti druhé
smluvni strany ohlasi druhé smluvni stran¢ do 24 hodin od okamziku, kdy se o ném
dozvédeli (viz clanek 32 Nafizeni).

15. Zaruky

15.1.Na plnéni pfedmétu smlouvy podle odst. 2.1 bude poskytovana zaruka na ovefeni architektury
souCasného nasazeni Mendel v prostfedi objednatele, aktualizaci konfigurace, vyladéni
detek¢nich pravidel a definic dohledu a reportingu.

15.2.Na pInéni pfedmétu smlouvy podle odst. 2.2 bude poskytovana zaruka na zpracované definice
pozadovanych bezpecnostnich politik pro sitovou komunikaci, jejich nastaveni v nastroji Mendel
a ovéfeni se soucasnym stavem.

15.3.Na plnéni predmétu smlouvy podle odst. 2.3 bude poskytovana zaruka na dosaZenou
funkcionalitu Mendel v rozsahu nasazené perpetualni softwarové licence.

15.4.Na plnéni pfedmétu smlouvy podle odst. 2.4 bude poskytovana zaruka na kompletni dostupnost
migrovanych dat v novém systému (nasazeni Mendel).

15.5.Na plnéni pfedmétu smlouvy podle odst. 2.5 bude poskytovana zaruka na konfiguraci, pofizeni
a instalaci fyzického serveru v prostiedi objednatele.

15.6.Na plnéni pfedmétu smlouvy podle odst. 2.6 bude poskytovana zaruka na poskytnuté sluzby
maintenance fyzického serveru s rychlosti reakce ,,do dal$iho pracovniho dne*.
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15.7.Na plnéni pfedmétu smlouvy podle odst. 2.7 a odst. 2.8 bude poskytovana zaruka na odvedené
bezpecnostni sluzby a spravnost podkladd, zavéra a doporuéeni formulovanych v souvislosti
S analytickou ¢innosti.

16. Platnost a acinnost smlouvy

16.1.Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, G¢innosti okamzikem
zahajeni plnéni jejiho predmétu, ne vsak dfive nez dnem uvefejnénim smlouvy v Registru smluv
podle zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdégjsich predpist.

16.2.Platnost této smlouvy muze byt ukonéena pisemnou dohodou obou smluvnich stran nebo
odstoupenim od smlouvy.

16.3.0b¢ smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit v piipadé, Zze druha
smluvni strana opakované porusi své povinnosti z této smlouvy pro ni vyplyvajici. Pokud
povinna smluvni strana neprovede ani po pifedchozim pisemném upozornéni opravnéné smluvni
strany G¢inna opatieni smétujici k naprave, jedna se o hrubé poruseni povinnosti. V pisemném
upozornéni musi byt stanovena pfimétrena lhita k napraveé ne kratsi nez 5 (pét) pracovnich dnti.
Za hrubé poruseni se nepovazuji ty okolnosti plnéni smlouvy, které samostatné fesi ¢lanek 11,
neni-li stanoveno jinak. Pokud vSak dojde k uloZeni sankci opakované, zejména z téhoz diivodu,

bude to povazovano za hrubé poruseni povinnosti vyplyvajicich z této smlouvy.
16.4.0bjednatel je dale opravnén odstoupit od této smlouvy, jestlize zjisti, Ze poskytovatel:

a) nabizel, daval, pfijimal nebo zprostiedkoval urcité hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiz statniho ufednika nebo n€koho jiného, piimo nebo nepiimo,
v zadavacim fizeni nebo pfi provadéni této smlouvy; nebo

b) zkresloval jakékoliv skute¢nosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni této
smlouvy ke skod€ objednatele vcetné uziti podvodnych praktik k potlaceni a snizeni vyhod
volné a oteviené soutéze.
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16.5.0znameni o odstoupeni od smlouvy musi byt u¢inéno pisemné a doru¢eno druhé smluvni strané.
Odstoupeni nabyva uc¢innosti dnem nasledujicim po jeho doruc¢eni druhé smluvni strané s tim, ze
Vv ptipadé pochybnosti se za den dorueni povazuje tieti (3.) den po odeslani doporuceného
oznameni o odstoupeni druhé smluvni strané.

16.6.V ptipad¢ ukonceni této smlouvy podle tohoto ¢lanku 16 se smluvni strany zavazuji neprodlené
vyporadat své vzajemné zavazky a povinnosti; poskytovatel je povinen plnit pfedmét smlouvy az
do dne ukonceni a objednatel zaplati poskytovateli cenu vyuctovanou za prokazatelné skutecné
poskytnuté plnéni.

16.7.Po ukonceni této smlouvy zistavaji i¢inna ta ustanoveni, jejichz realizace casové presahuje dobu
ukonceni smlouvy (zejména, avSak nejen smluvni pokuty, ndhrada Skody, prava dle ¢lankt 9, 11,
12 a 13 smlouvy).

17. Zavéreéna ustanoveni

17.1.0soby opravnéné jednat ve véci této smlouvy jsou statutarni organy smluvnich stran nebo osoby
uvedené v zahlavi této smlouvy nebo osoby, které byly k jednani a podepisovani pisemné
zplnomocnény nebo povéteny a toto poveéteni fadne prokazi.

17.2.Tato smlouva muze byt ménéna ¢i dopliiovana pouze formou pisemnych vzestupné Cislovanych
dodatki podepsanych odpovédnymi osobami obou smluvnich stran, opravnénymi podepsat
smlouvu.

17.3.Pokud je nékterd cast upravena ve smlouvé a v pfilohdch odlisné, ma piednost ustanoveni
smlouvy pied ptilohami.

17.4.Soucésti této smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1  Osoby odpoveédné ve véch smluvnich a osoby opravnéné k plnéni smlouvy,
Ptiloha ¢. 2 Protokol o pfedani vnittnich ptedpisi MZV,
Priloha ¢.3  Licen¢ni podminky

17.5.Tato smlouva se vyhotovuje ve 4 stejnopisech s platnosti originalu, z nichz 1 vytisk obdrzi
poskytovatel a 3 vytisky objednatel.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi.
Na dukaz toho k ni pFipojuji svoje podpisy:

V Praze dne 2020 V Brn¢ dne 2020
Za objednatele: Za poskytovatele:
XXX Jméno, prijmeni, funkcni postaveni

teditel odboru kybernetické bezpecnosti
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Priloha ¢. 1 -

Osoby objednatele odpovédné ve véch smluvnich:

souvisejicich konzulta¢nich a servisnich sluzeb

Osoby odpovédné ve véch smluvnich a osoby opravnéné k plnéni smlouvy

Jméno piijmeni Telefon E-mail
XXX XXX XXX
Osoby poskytovatele odpovédné ve véch smluvnich:

Jméno piijmeni Telefon E-mail
XXX XXX XXX
XXX XXX XXX
Osoby objednatele opravnéné k plnéni smlouvy:

Jméno piijmeni Telefon E-mail
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
Osoby poskytovatele opravnéné k plnéni smlouvy:

Jméno piijmeni Telefon E-mail
XXX XXX XXX
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Priloha ¢. 2 - Protokol o piredani vnitinich predpisi MZV

Zpracovany na zakladé ustanoveni pism. f) prilohy ¢. 7 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti.

5 Piedano
Poradové cislo Nazev predpisu C.j. predpisu V elektronické podobé
(ANO/NE)
1.
2.
V Praze dne

osoba objednatele odpovédna ve vécech smluvnich

V Praze dne

osoba poskytovatele odpovédna ve vécech smluvnich
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Priloha ¢. 3 - Licen¢ni podminky

LICENSE AGREEMENT

This License Agreement (“License Agreement”) governs the grant of rights permitting you,
as the person or entity concluding this License Agreement (the “Customer” or “You”) to use
and enjoy the benefits of GREYCORTEX MENDEL, a proprietary software solution
providing advanced network security and performance monitoring capabilities, delivered or
made accessible to You by GREYCORTEX s.r.o., with its registered seat at Purkynova
649/127, 612 00 Brno, Czech Republic, Identification Number 05060711, registered by the
County Court in Brno under Section C, Insert No. 93360 (hereinafter “GREYCORTEX” or
the “Supplier”). This is a License, and not an agreement for sale or transfer of rights in any
manner.

The scope and conditions of usage of the Software are further defined in this License
Agreement.

BY PHYSICALLY INSTALLING THE SOFTWARE AND CLICKING THE “NEXT”
BUTTON TO COMPLETE INSTALLATION, YOU ARE STATING THAT YOU HAVE
READ THE TERMS OF THIS AGREEMENT AND AGREE TO ALL OF THE TERMS
CONTAINED HEREIN, IN FULL AND WITHOUT MODIFICATION. IF YOU DO NOT
AGREE TO THESE TERMS AS WRITTEN, DO NOT CONTINUE FURTHER AND DO
NOT INSTALL THE SOFTWARE IN ANY FORM OR FASHION. INSTALLATION OF
THE SOFTWARE SHALL BE CONSIDERED TO BE AGREEMENT TO THE TERMS OF
THIS AGREEMENT AND IS INSEPERABLE THEREFROM.

1. SOFTWARE, MEANS OF INSTALLATION/ACCESS; AUTHORIZED
PURPOSE

1.1 Software. As used in this Agreement the term "Software" means: (i) the
GREYCORTEX MENDEL computer program and all components thereof; (ii) all the
contents of disks, CD-ROMs, DVDs, e-mails and any attachments, or other media with which
this Agreement is provided, including the object code form of the Software supplied on a data
carrier, via electronic mail or downloaded via the Internet; (iii) any related explanatory
written materials and any other possible documentation related to the Software, any
description of the Software, its specifications, any description of the Software properties or
operation, any description of the operating environment in which the Software is used,
instructions for use or installation of the Software or any description of how to use the
Software (hereinafter referred to as “Documentation’); (iv) copies of the Software, patches for
possible errors in the Software, additions to the Software, extensions to the Software,
modified versions of the Software and updates of Software components, if any, and (v) any
license keys related to the above Software components licensed to You by the Supplier
pursuant to Article 2 of this Agreement.

1.2  Software may be made available in two forms; by subscription and by perpetual
license:

1.2.1  Subject to the conditions set out in this License Agreement, the Customer or an
Authorized Person (as defined in Article 1.3.1 below) will install the Software on
necessary devices as also included in 1.3.1 below (“Perpetual License”); or

1.2.2 Subject to the conditions set out in this License Agreement, and subject to
availability, the Customer will obtain access to the Software, installed and
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configured as necessary to meet the Authorized Purpose, provided by Authorized
Person or Supplier, through a user account, created by using unique login
credentials (“Subscription License”).

1.2.3  For the avoidance of doubt — “Software” as used singly herein shall refer to all
versions, variants, or other types of the Software, collectively.

1.3 Installation. Software supplied on a data carrier, sent via electronic mail, downloaded
from the Internet, downloaded from the Supplier’s servers or obtained from other sources
requires installation. You must install the Software, or ensure that the software is installed
correctly by an Authorized Person, and correctly configure the device upon which it is
installed or ensure that it is correctly configured, complying at least with requirements set out
in the Documentation. The installation methodology is described in the Documentation. No
computer programs or hardware which could have an adverse effect on the Software may be
installed on the device on which You install the Software.

1.3.1 For the avoidance of doubt, you may install and configure the Perpetual
License, or cause the same to be installed and configured by Supplier or Supplier’s
authorized Reseller or Distributor; their employees and/or management (hereafter
“Authorized Person”), on as many devices (including sensors, collectors, all-in-one
appliances; both virtual and/or physical) as permitted by separate agreement between
You and Supplier or Authorized Person.

1.4 The purpose of use of the license granted herein shall be to use the Software as
installed for the purposes for which the Software is designed by its functionality; i.e. network
security and performance monitoring of Your computer network, as defined in the agreement
for purchase of the license to Software between You and Supplier or You and Authorized
Person. (hereinafter referred to as the “Authorized Purpose”).

1.5 The Supplier may, at its discretion, release minor Software enhancements and/or bug
fixes (related to Software functionality and which shall be updated automatically in Your
version of the Software) as well as complex Software upgrades (hereinafter referred to
collectively as “Updates”). The terms of this License Agreement shall apply to all free
Updates that are made available by the Supplier and that the Supplier does not expressly
exclude from such licensing regime. The Supplier reserves the right to release major
upgrades, especially if providing a particular enhancement, on a paid basis (“Paid
Upgrades”). Such Paid Upgrades may be subject to separate license terms provided with such
major upgrade release. If no separate license terms are provided with the major upgrade, the
terms of this License Agreement shall apply (save for the payment of the fee for the Paid
Upgrades).

2 LICENSE
The following rights are granted by the Supplier to the Customer (the “License”):

2.1  License to Install and/or Use (Perpetual License)

The Supplier grants to the Customer a non-exclusive, non-assignable, non-
sublicensable (except as permitted herein), and royalty-free license to install and use the
Software. The rights granted under this Section 2.1. are granted for the period as described
in Article 5 hereof. You are entitled to make a necessary number of non-functional back-
up copies of the Software, exclusively for disaster recovery, emergency restart, or backup
purposes, provided that these reproductions contain all notes related to the copyrights,

Stranka 17 z 22



Smlouva — Softwarové a hardwarové povysSeni analyzatoru sitového provozu Mendel a poskytnuti
souvisejicich konzultac¢nich a servisnich sluzeb

trademarks, and/or other intellectual property rights to the Software, by which the
Software and/or any part thereof is identified.

2.1.1  As referenced in Article 1.2.1. above, this grant of rights is specific to
You.

2.1.2 Exercising End User rights. You must exercise End User rights by
engaging in the Authorized Purpose in person, via your employees, or via an
Authorized Person. You are only entitled to use the Software on network
components (“devices” as referenced in Article 1), owned or rightfully used by You,
and for Your network (comprising the network connections, data, data transfer
within and without these devices and the internet).

2.2  License to Use (Subscription License)

Subject to availability, Supplier grants to the Customer a non-exclusive, non-
assignable, non-sublicensable (except as permitted herein), and royalty-free license to use
the Subscription License version of Software for the Authorized Purpose. The rights
granted under this Section 2.1. are granted for the period as described in Article 5 hereof.

2.2.1  As referenced in Article 1.2.2. above, this grant of rights is specific to
You.

2.2.2 Exercising End User rights. You must exercise End User rights by
engaging in the Authorized Purpose in person, via your employees, or Authorized
Person. You are only entitled to use the Software on network components (“devices”
as referenced in Article 1) owned or rightfully used by You, and for Your network
and for Your network (comprising the network connections, data, data transfer
within and without these devices and the internet).

2.3 With respect to the Documentation accompanying or related to the Software
(the “Documentation”), the Customer shall be entitled to make such number of
reproductions (in a printed or electronic form) as may be strictly necessary to benefit from
the Software provided that these reproductions are used by the Customer in compliance
with this License Agreement (and any other applicable documents), especially as regards
intellectual property, and the Documentation is not further published or distributed to third
parties.

2.4  Each reproduction of the Software and/or Documentation shall be created only
in the manner permitted under this License Agreement and shall be identified by the
Customer, using all copyright, trademark, and/or any other legends and notices for the
protection of intellectual property rights of the Supplier, its suppliers and/or third parties
who are the rightful owners and/or licensees of the Software and/or Documentation.

2.5  You may sub-license the rights contained in Article 2.1 and 2.2 of this License,
to Authorized Person, as defined in Article 1.3.1 herein, as required for the Authorized
Purpose, as defined in Article 1.4 herein.

LICENSE RESTRICTIONS

Unless expressly permitted by this License Agreement or by the respective legal
regulations, the Customer shall not be entitled to:
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3.1 Lend, rent, sell, assign, sublicense (except as permitted herein), provide or
otherwise distribute the Software or any rights granted by this License Agreement without
explicit written permission of the Supplier;

3.2 Install the Software, or cause it to be installed on more devices than permitted
by agreement between You and Supplier or You and Authorized Person, except as
provided in Article 1.

3.3 Use the Software for purposes other than the Authorized Purpose, including,
but not limited to the use of the Software for trainings or counselling services, or use the
Software for any commercial services.

3.4  Change, adapt, or adjust the Software or make any derivative work from the
Software;

3.5  Reverse engineer, decompose, disassemble, or decompile the Software (except
as may be permitted by applicable law and only in the scope and for the purpose permitted
by the applicable law);

3.5.1 You may not reverse engineer the Software, except in such cases as it is
absolutely necessary to insure interoperability as contemplated in Section 15 of
DIRECTIVE 2009/24/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 23 April 2009 on the legal protection of computer programs. In the event of such permitted
reverse engineering, You will send the Supplier a prior written notice to
sales@greycortex.com, and enable the Supplier, at its own discretion, and in a reasonable
time, to submit an offer and provide the You with information and assistance that is
reasonably required to ensure the interoperability of the Software with Your other software
and/or hardware. Such information and assistance may be subject to a mutually agreed fee. In
the written request, the You shall provide the Supplier with all the necessary technical
specifications and plans for the intended reverse engineering along with the purpose of the
reverse engineering.

3.5.1.1 In the event You undertake such reverse engineering as permitted under
Article 3.5.1, You agree that any such results of this undertaking (including but not
limited to source and/or object code, documentation, notes, etc.), whether successful or
unsuccessful, immediately becomes property of Supplier, in full, as though such results
had been produced solely by Supplier.

3.6 Use the Software for development of other Software or for creation of any type
of a competitive product;

3.7  Permit third parties access to the Software or its use, except as explicitly
permitted in Articles 1.2.1, 2.5, 3.2, and 8 of this License Agreement; and/or

3.8  Grant the consent to use the Software and/or assign or sublicense the License
to third parties, except as permitted by this License Agreement.

3.9  You may not be, and may not act on behalf of: (a) any person who is a citizen,
national, or resident of, or who is controlled by, the government of any country to which
the United States has prohibited export transactions; or (b) any person or entity listed on
the U.S. Treasury Department list of Specially Designated Nationals and Blocked Persons,
or the U.S. Commerce Department Denied Persons List or Entity List. You further state
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that you will comply with all applicable regulations of the United States Department of
Commerce and with the United States Export Administration Act, as amended from time-
to-time, and with all applicable laws and regulations of other jurisdictions with respect to
the importation and use of the Third-Party software (as further referenced in Article 8
hereof), to assure that such software and confidential information related thereto are not
exported, imported, or used in violation of law or applicable regulation.

4 INTELLECTUAL PROPERTY

4.1 The Software and all rights, title, and interest without limitation including proprietary
rights and intellectual property rights thereto are owned by Supplier and/or its licensors in full
(“Intellectual Property”). Said rights include, but are not limited to rights generally
categorized as those existing in copyright, trademark, patent, and/or trade secret rights. They
are protected by international treaty provisions and by all other applicable national laws of the
country in which the Software is being used. The structure, organization, and code of the
Software are the valuable trade secrets and confidential information of Supplier and/or its
licensors. You must not copy the Software, except as set forth in Article 2.1. You are
expressly forbidden from reverse engineering the Software except as provided in Article
3.5.1. In no circumstances, may you remove trademarks or any other source-identifiers from
the Software or any Documentation there accompanying. Any copies which You are
permitted to make pursuant to this Agreement must contain the same copyright, trademark,
and other proprietary notices that appear on the original Software and/or Documentation. If
You reverse engineer, reverse compile, disassemble or otherwise attempt to discover the
source code of the Software, in breach of the provisions of this Agreement, You hereby agree
that any information thereby obtained shall automatically and irrevocably be deemed to be
transferred to and owned by the Supplier in full, from the moment such information comes
into being, notwithstanding the Supplier’s rights in relation to breach of this Agreement.

4.1.1 This Agreement is a license, and as such does not confer any ownership rights in
the Intellectual Property to You either in whole or in part.

5 TERM AND TERMINATION. This Agreement is effective from the date You agree
to the terms of this Agreement by installing the Software, and shall continue for the term
provided herein:

5.11In the case of a Subscription License, the term of this Agreement shall be one
year (12 months), which shall renew upon payment of such fees corresponding to the
next one-year period as are agreed upon by You and Supplier or You and Authorized
Person.

5.21In the case of a Perpetual License, the term of this grant of rights shall be
perpetual and Software features shall continue in full following payment of yearly
maintenance fees as agreed upon by You and Supplier or You and Authorized person
(Maintenance Fee). Failure to pay said Maintenance fee will result in the loss of
certain functionalities made available through third-party providers. For the avoidance
of doubt, such Maintenance Fee must be paid to Supplier or Authorized Person, and
may not be made to any third parties directly.

5.3You may terminate this Agreement at any time by permanently uninstalling,

destroying and returning, at your own costs, the Software, all back-up copies and all
related materials provided by the Supplier or Authorized Person, in which case You
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shall have no rights to compensation of any type for any reason. Irrespective of the
manner of termination of this Agreement, the provisions of Articles 3.5.1.1, 4, 7-11
shall continue to apply to you in perpetuity.

6 RESERVATION OF RIGHTS
The Supplier hereby reserves all rights to the Software, with the exception of rights
expressly granted under the terms of this Agreement to You as the End User of the Software.

7 DATA TRANSFER. You acknowledge and agree that the Software is, or may collect,
and may transfer to Supplier, data, including, but not limited to data about server condition
and/or status (including but not limited to version, license, update status, CPU, ram usage,
disk space, performance statistics for each system component, summary traffic throughput,
disc space usage, system configuration, system disruption, and to satisfy Supplier that Your
license key is authentic), hereafter “Data Collection.” Data Collection may be necessary to
provide You the relevant Software functionalities and updates. You may be required to set
Offline mode to stop further Data Collection that supports these functions, or take steps
during configuration to facilitate this Data Collection.

The decision to collect, when to collect, and what data to collect is reserved solely to
Supplier and shall be exercised in Suppliers sole discretion, and may be changed from time to
time without notice, but at no time shall Supplier collect Your or End User’s personal data, or
data which can be used to identify an individual or their activities.

8 THIRD-PARTY RIGHTS. The Software may contain products and/or parts of such
products owned by (or licensed to) independent third parties, including software developed by
using open source software programs (“Third-Party Software”). Unless stipulated otherwise
with respect to such Third-Party Software, the use of such Third-Party Software is subject to
this License Agreement. Specific licenses made available by such third parties may apply in the
event that:

8.1 It is expressly stipulated so in the documentation relating to the Third-Party Software; or
8.2 The Third-Party Software is used as a standalone product separate from the Software.

8.3 For the avoidance of doubt, in the event of a discrepancy between applicable rights
reserved by Third Parties and GREYCORTEX, the most restrictive grant of rights to You shall
be controlling for Your use of the Software. Relevant Third-Party Software licenses shall be
referenced in Documentation accompanying the Software.

9 END USER DECLARATIONS. AS THE END USER, YOU ACKNOWLEDGE
THAT THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, AND TO THE MAXIMUM EXTENT PERMITTED BY
APPLICABLE LAW. NEITHER THE SUPPLIER, ITS LICENSORS OR AFFILIATES
NOR THE COPYRIGHT HOLDERS MAKE ANY REPRESENTATIONS OR
WARRANTIES, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR
PURPOSE OR THAT THE SOFTWARE WILL NOT INFRINGE ANY THIRD-PARTY
PATENTS, COPYRIGHTS, TRADEMARKS, OR OTHER RIGHTS. THERE IS NO
WARRANTY BY THE SUPPLIER OR BY ANY OTHER PARTY THAT THE
FUNCTIONS CONTAINED IN THE SOFTWARE WILL MEET YOUR REQUIREMENTS
OR THAT THE OPERATION OF THE SOFTWARE WILL BE UNINTERRUPTED OR
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ERROR-FREE. YOU ASSUME ALL RESPONSIBILITY AND RISK FOR THE
SELECTION OF THE SOFTWARE TO ACHIEVE YOUR INTENDED RESULTS AND
FOR THE INSTALLATION, USE AND RESULTS OBTAINED FROM IT.

No other obligations. This Agreement creates no obligations on the part of the Supplier
and its licensors other than as specifically set forth herein.

10 LIMITATION OF LIABILITY

10.1 TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW,
WHATEVER THE LEGAL BASIS FOR THE CLAIM, THE SUPPLIER WILL NOT BE
LIABLE FOR ANY DIRECT OR INDIRECT DAMAGES (INCLUDING, WITHOUT
LIMITATION, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES OF ANY
KIND WHATSOEVER (INCLUDING, WITHOUT LIMITATION, ATTORNEYS' FEES),
DAMAGES FOR LOST PROFITS OR REVENUES, BUSINESS INTERRUPTION, OR
LOSS OF BUSINESS INFORMATION) DUE TO, RESULTING FROM, OR ARISING IN
CONNECTION WITH THIS LICENSE AGREEMENT, THE SERVICES, THE
SOFTWARE, THE DOCUMENTATION, OR THE FAILURE TO PERFORM SUPPLIER’S
OBLIGATIONS.

11 MISCELANEOQOUS

11.1 Choice of Law and Venue. This License Agreement shall be construed in
accordance with the laws of the Czech Republic without giving effect to any contrary
principles of conflicts of laws or the United Nations Convention on the International Sale of
Goods. The Parties agree that any disputes arising under or relating to this License Agreement
shall be resolved by the competent courts in the Czech Republic.

11.2 Notice. All notices and return of the Software and Documentation must be
delivered to: GREYCORTEX s.r.0, Purkynova 127, 612 00 Brno, Czech Republic.

11.3 Waiver/Modification. This Agreement may only be modified in written form,
signed by an authorized representative of the Supplier or a person expressly authorized to act
in this capacity under the terms of a power of attorney. Failure by Supplier to enforce a
provision of this License does not constitute waiver of that provision, nor does it constitute a
waiver of the right to enforce that provision at a later time of Supplier’s choosing or to do so
retroactively, nor does it constitute waiver of all of the provisions herein.

11.4 Integration. This is the entire Agreement between Supplier and You relating to
the Software and it supersedes any prior representations, discussions, undertakings,
communications or advertising relating to the Software.

115 Severability. Should any of the provisions of this Agreement be invalid or
unenforceable, this shall not affect the validity of the other provisions of the Agreement,
which shall remain valid and enforceable in accordance with the conditions stipulated
therein.
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