SPH 986/2020

NC 1245011

IVZ Z2020-007601
IDRS

SMLOUVA O PRODLOUZEN{ ZARUK VYROBCE A UPGRADE
SiTOVYCH PRVKU A NASLEDNE PODPORE

Smluvni strany

Spréava Prazského hradu
se sidlem: Hrad I. nadvofi ¢.p. 1, Hrad¢any, 119 08 Praha 1
pravni forma: ptispévkova organizace
ziizovaci listina: ¢.J.: 401.495/93 z 19.4.1993
zastoupena: Ing. Ivo Veliskem, CSc., feditelem
ICO: 49366076

DIC: CZ49366076

bankovni spojeni:
¢islo uctu:
platce DPH

(dale jen ,,Sprava®)

a

NTT Czech Republic s.r.o.
se sidlem: Milevska 2095/, Kr¢, 140 00 Praha 4
zastoupena: Ing. Petrem Hublem, jednatelem
ICO: 26175738
DIC: CZ26175738
bankovni spojeni:
¢islo uctu:
spole¢nost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze
pod spisovou znackou oddil C vloZzka 77064
platce DPH

a

Dimension Data Global Delivery Center Europe s.r.o.
se sidlem: Pikrtova 1737/1a, Nusle, 140 00 Praha 4
zastoupena: Ing. Petrem Hiiblem
ICO: 06247377

DIC: CZ06247377

bankovni spojeni:
¢islo uctu:

spolecnost zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze
pod spisovou znackou oddil C vlozka 278833

platce DPH



(dale ob¢ spolec¢nosti jen ,,dodavatel)

uzaviely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona
¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich piedpisu, tuto smlouvu o prodlouzeni
zéaruk vyrobce a upgrade sitovych prvkl a nasledné podpoie

(dale jen ,,smlouva“)

Preambule

Tato smlouva se uzavirda na zdkladé vybéru nejvhodnéjsi nabidky na nadlimitni verejnou
zakazku na dodavky vyhlasenou pod nazvem akce ,,Prodlouzeni zaruk vyrobce a upgrade
sitovych prvkit a naslednd podpora* v souladu s 8 58 zdkona ¢. 134/2016 Sb., o zaddavani
verejnych zakdazek, v platném znéni, pod ¢.j. SPH 441/2020 (dale také jen ,,zadavaci Fizeni*).
Podminky zadavaciho rizeni a nabidka dodavatele jsou zavazné po celou dobu trvani tohoto
smluvniho vztahu a v otdzkdach vyslovné neupravenych touto smlouvou se smluvni strany
budou ridit temito dokumenty.

l.
Predmét plnéni

1. Pfedmétem plnéni je zavazek dodavatele prodlouzit zaruku a podporu vyrobce sitovych
prvki Cisco, Fortinet, Radware, Flowmon a Logmanager, a to od 1.7.2020 minimalné do
30.6.2024, dale pak také prodlouzit jednotlivé licence/ptedplatné, tak aby plynule navazovaly
na stavajici licence/pfedplatné Spravy (déale také jen ,,maintenance®), a provést upgrade
vybranych zafizeni a sitovych prvkd vcetné instalace na nejnovéjs$i podporovanou verzi
vyrobce piislusného zatizeni (upgrade vybranych zatfizeni musi byt proveden do 30.6.2020).
Upgrade vybranych zafizeni a sitovych prvki dle predchozi véty bude proveden v rozsahu 10
MD. Piedmétem plnéni je také poskytovani SLA v rozsahu specifikovaném touto smlouvou, a
to dle ptilohy ¢. 1 této smlouvy, a provadeéni ctvrtletni profylaxe vrozsahu 5 MD na
zatizenich Spravy specifikovanych v ptiloze ¢. 1 Zadavaci dokumentace, a to v obdobi od
1.7.2020 do 30.6.2024, v ramci profylaxe dodavatel provede zejména nikoliv vSak vyhradné
vyCisténi zatizeni, kontrolu logii a dokumentace, minoritni Gpravy konfigurace, apod., a 1x
ro¢né zpracuje ro¢ni hodnotici zpravu. Profylaxe bude probihat v sidle Spravy.

Piedmétem plnéni je i provedeni majoritnich upgrade FW, v ptipad¢, Ze to bude Sprava
poZadovat, a to v obdobi nejdiive od 15.7.2020 do 30.6.2024 v maximalnim rozsahu 80 MD.
V ramci téchto majoritnich upgrade FW dodavatel provede zejména nikoliv vSak vyhradné
aktualizace FW, konfigurace, otestovani a zpracuje dokumentaci. Majoritni upgrade FW bude
probihat v sidle Spravy.

Jednotliva zatfizeni Cisco, Fortinet, Radware, Flowmon a Logmanager zafazena do pfedmétu
plnéni dle této smlouvy byla specifikovana v ptiloze ¢. 1 Zadavaci dokumentace (zadavaci
fizeni evidované u Spravy pod ¢&.j. SPH 441/2020). V ramci této prilohy byla také mj.
specifikovana ukonceni stavajicich maintenance jednotlivych vyrobct a pozadavek Spravy na
zajisténi nové maintenance pro jednotliva zatizeni. Podrobny popis infrastruktury byl uveden
v ptiloze ¢. 2 Zaddvaci dokumentace (zaddvaci fizeni evidované u Spravy pod ¢.j. SPH
441/2020).

Blizsi specifikace pfedmétu plnéni:

- prodlouzeni zaruky a podpory vyrobce patefnich prepinaci Cisco v konfiguracnim
propojeni Virtual switching system a upgrade ¢asti jejich komponent na podporovanou verzi,
zajisténi HW/SW licenci nezbytnych pro provozovani zafizeni a pozadovanych funkcionalit



minimalné na dobu trvani maintenance dle pfilohy ¢. 1 Zadavaci dokumentace (tj. min. do
30.6.2024)

- upgrade a prodlouzeni licenci a podpory vyrobce mailové brany Cisco a prodlouZeni
HW/SW licenci/piedplatného a klientskych licenci/piedplatného nezbytnych pro provozovani
zafizeni a pozadovanych funkcionalit minimalné na dobu trvani maintenance dle pfilohy ¢. 1
Zadavaci dokumentace (tj. min. do 30.6.2024)

- upgrade stavajicich zafizeni Fortinet vcetné¢ instalace, pfenosu licenci/pfedplatného a
platnych zaruk, konfiguraci, logt a sluzeb, zapojeni do stavajici infrastruktury, monitoringu a
zapojeni do funkéniho celku s ostatnimi zafizenimi Fortinet minimalné na dobu trvani
maintenance dle pfilohy €. 1 Zadavaci dokumentace (tj. min. do 30.6.2024)

- prodlouzeni zaruky, licenci a podpory vyrobce bezpe¢nostnich prvkii Radware a
prodlouZeni licenci/ptedplatného nezbytnych pro provozovéni zatizeni a pozadovanych
funkcionalit minimalné na dobu trvani maintenance dle ptilohy ¢. 1 Zadavaci dokumentace
(t]. min. do 30.6.2024)

- prodlouzeni zaruky, licenci/pfedplatného a podpory vyrobce bezpecnostnich prvkia
Flowmon a prodlouzeni licenci/piedplatného nezbytnych pro provozovani zafizeni a
pozadovanych funkcionalit minimalné na dobu trvani maintenance dle piilohy ¢. 1 Zadavaci
dokumentace (tj. min. do 30.6.2024)

- prodlouzeni zaruky, licenci/piedplatného a podpory vyrobce bezpecnostnich prvki
Logmanager a prodlouzeni licenci/ptedplatného nezbytnych pro provozovani zafizeni a
pozadovanych funkcionalit minimalné na dobu trvani maintenance dle piilohy ¢. 1 Zadavaci
dokumentace (tj. min. do 30.6.2024)

Soucasti pifedmétu plnéni je i zajisténi piistupu pro Spravu na support portaly jednotlivych
vyrobcil pro stahovani firmware, patchli a aktualizaci pfedplacenych sluzeb (subscription-
piedplatné).

Soucasti predmétu plnéni je i poskytovani dal$ich sluzeb, jsou-li soucasti balicku zaruky
vyrobce, které dodavatel specifikoval v rdmci své nabidky podané do zadavaciho fizeni.

Registraci zaruky zafizeni u vyrobce na Spravu provede dodavatel. Dodavatel nasledné
nejpozdéji do 15.7.2020 piedlozi Spravé potvrzeni o registraci zaruky jednotlivych vyrobct
pro vSechna zafizeni uvedend v piiloze ¢. 1 Zadavaci dokumentace pro stanovené obdobi, tj.
minimalné do 30.6.2024.

Soucasti pfedmétu plnéni je i upgrade vybranych zatizeni a sitovych prvkt Cisco a Fortinet,
ktera jsou specifikovana v ptiloze ¢. 1 Zadavaci dokumentace, v¢etné instalace v rozsahu 10
MD. Dodavatel doda Spravé nové, originalni a dosud nepouzivand zafizeni a sitové prvky.
Pro provedeni dodavatel zajisti veSkery pomocny instala¢ni material nutny pro provozovani
zatizeni v sidle Spravy. Upgrade véetné instalace bude dodavatelem proveden mimo pracovni
dobu. Piesné Casové urceni provedeni musi byt odsouhlaseno mezi smluvnimi stranami. V
ramci upgrade vybranych zatizeni a sitovych prvka dodavatel provede (rozsah poZadovanych
¢innosti na upgrade zafizeni byl blize specifikovan v pfiloze ¢. 2 Zadavaci dokumentace)
zejména nikoliv vSak vyhradné:

¢ analyzu stavajiciho zapojeni, konfigurace a vazeb s ostatnimi zafizenimi,

e instalaci zafizeni v sidle Spravy,



e Kkonfiguraci a zprovoznéni funkéniho celku (tzn. v¢etné veskerych vazeb, sjednoceni FW
atp., a to 1 ve vazb¢ k ostatnim zatizenim, pokud je to pro provozovani funkéniho celku
nezbytné),

e migraci pravidel ¢i konfiguraci ze stdvajiciho zafizeni a zprovoznéni bezpecnostnich
funkci, minimalné ve stejném rozsahu jako poskytuje stavajici zatizeni,

e prevedeni zaruk a licenci/ptedplatného z upgradovaného zatizeni,

o zaSkoleni obsluhy a zpracovani dokumentace k zapojeni a nastaveni — zaloha konfigurace a
blokové schéma, dokumentaci odevzda dodavatel Spravé v elektronické podobé — Citelné a
editovatelné podob¢ (ve formatech .doc, .pdf, .csv, ...). Sprava bude opravnéna piedanou
dokumentaci vyuZit vramci své Cinnosti ¢i ji dale zpracovat, obdobné toto plati i pro
dokumentaci zpracovavanou dodavatelem vradmci plnéni majoritnich upgrade FW a
souvisejicich sluzeb ¢i roéni hodnotici zpravy ¢i napf. protokole o provedené profylaxi.
Doklady zpracovavané dodavatelem dle této smlouvy budou zpracovany v ¢eském jazyce.

e testovaci provoz v celkové délce 5 dni bezprostiedné po sob& jdoucich (tzn. 5denni
testovaci provoz pro upgradovana zatizeni Fortinet a 5 denni testovaci provoz pro
upgradovand zatizeni Cisco, testovaci provozy musi bézet soub&zné), podpora pii zahajeni
provozu do akceptace, troubleshooting.

Soucasti predmétu plnéni je i poskytovani sluzeb SLA pro kli¢ové technologie Vv rezimu
24/7/4h odstranéni zavady technikem dodavatele na misté (vybrané zatizeni vyrobce Cisco,
Fortinet). Soucasti pfedmétu plnéni je i poskytovani sluzeb SLA pro ostatni technologie
v rezimu 8/5/NBD dle podminek vyrobce dané technologie (zatizeni vyrobce Cisco, Fortinet,
Logmanager, Flowmon, Radware). Podrobna specifikace sluzby SLA je uvedena v piiloze ¢.
1 této smlouvy. Rozdéleni zatizeni do rezimu SLA sluzby bylo Spravou uvedeno v piiloze ¢.
1 Zadavaci dokumentace.

Soucasti pfedmétu plnéni je poskytovani profylaktickych sluzeb v misté plnéni, tj. v sidle
Spravy, na vSech zafizenich, které jsou pfedmétem smlouvy v rozsahu 5 MD/kalendaini
Ctvrtleti. Profylaxe bude obsahovat zejména nikoliv vSak vyhradné kontrolu a vyciSténi
zafizeni, kontrolu logh a konfiguraci, zalohu konfiguraci, kontrolu FW/SW, kontrolu
funkCnosti zafizeni a vazeb na ostatni komponenty a zafizeni v konfiguracnim celku,
doporuceni ke  zménam a  update/upgrade @ FW/SW v ramci platnych
zaruk/licenci/predplatného.

Soucasti predmétu plnéni je poskytovani konzulta¢nich a aktualizac¢nich sluzeb, testovani
novych firmware a provadéni majoritnich upgrade firmware na vyzadani v rozsahu
maximaln¢ 80 MD za celou dobu trvani smlouvy, a to dle potieb a pozadavka Spravy. Toto
plnéni bude poskytovano na zakladé pfedem vystavené objednavky Spravy s uvedenym
rozsahem pozadovanych praci a dalsi potfebnou specifikaci. PInéni je mozné zahajit nejdiive
po uvetejnéni akceptované objednavky v registru smluv dle zakona ¢. 340/2015 Sb., o registru
smluv, v platném znéni.

Veskera komunikace dodavatele se Spravou bude probihat v ¢eském jazyce.

Vzhledem k davérné povaze piilohy ¢. 1 a 2 Zadavaci dokumentace, nejsou tyto piilohy
sou¢asti smlouvy, nicméné Sprava i dodavatel podpisem této smlouvy stvrzuji, Ze jsou
s ptilohami sezndmeni a Ze jim plné rozumi a nemaji k Zadné z nich vyhrady co do pfedmétu
plnéni specifikovanému v téchto ptilohéch.

Blizsi specifikace provadénych praci je uvedena v:




- Zadavaci dokumentaci evidované pod ¢. j. SPH 441/2020, vcetné piipadnych doplnéni
v ramci Vysvétleni a dalSich oznameni

- Nabidkovém rozpo¢tu dodavatele ze dne 11.5.2020, ktery vychazi z piilohy ¢. 1 Zadavaci
dokumentace a stejn¢ jako tato priloha obsahuje nabidkovy rozpocet informace divérné
povahy, proto neni soucasti této smlouvy.

vSe ve smlouvé dale oznacovano jako ,,plnéni®.

2. Smluvni strany podpisem této smlouvy stvrzuji, Ze jsou s Nabidkovym rozpoctem
dodavatele ze dne 11.5.2020 seznameni, ze mu rozumi a nemaji k nému zadné vyhrady.
Nabidkovy rozpocéet dodavatele je soucasti nabidky dodavatele podané do zadavaciho fizeni
evidovaného u Spravy pod ¢.j. SPH 441/2020.

3. Dodavatel podpisem této smlouvy stvrzuje, Ze je odborné zpusobily k plnéni dle této
smlouvy v rozsahu stanoveném Spravou v zadavacim ftizeni, tj. Ze je min. Cisco Gold partner,
Fortinet Gold partner, Radware certified partner, Logmanager certified partner a Flowmon
Silver partner. Dodavatel se zavazuje udrzovat tuto svoji odbornou zptsobilost po celou dobu
trvani této smlouvy.

4. Dodavatel se dale zavazuje, Ze pInéni dle této smlouvy bude zajistovat pro Spravu odborné
zpusobilymi techniky v rozsahu odborné kvalifikace specifikované Spravou v zadavacim
fizeni, a to po celou dobu trvani této smlouvy.

5. Spréava timto informuje dodavatele, Ze podpisem této smlouvy je na néj nahliZeno jako na
vyznamného dodavatele dle § 8 vyhlasky ¢. 89/2018 sb., o kybernetické bezpecnosti,
Vv platném znéni.

6. Za tadn¢ a vc¢as provedené plnéni se Sprava zavazuje dodavateli hradit cenu stanovenou
V této smlouve.

7. PInéni bude provadéno v souladu s podminkami zadavaciho ftizeni a dodavatelem
piedlozenou Zadosti o ucast a nabidkou. VeSkeré dokumenty k zadavacimu fizeni jsou
uloZeny u Spréavy pod ¢.j. SPH 441/2020.

1.
Doba a misto plnéni

1. Zahajeni plnéni — bezprostfedné po nabyti u¢innosti této smlouvy, s tim Ze terminy plnéni
jsou smluvnimi stranami sjednany nasledovné:

- zajisténi maintenance v rozsahu stanoveném touto smlouvou a zadavacim fizenim — od
1.7.2020 — minimalné do 30.6.2024

- do 15.7.2020 piedlozi dodavatel Spravé potvrzeni jednotlivych vyrobcl zafizeni o
provedeni registrace zaruky, resp. zajiSténi maintenance v poZzadovaném rozsahu, a pfistup na
support portaly jednotlivych vyrobct zafizeni pro Spravu

- provedeni upgrade vybranych zafizeni a sitovych prvki Cisco a Fortinet véetné instalace
v sidle Spravy v rozsahu stanoveném touto smlouvou a zadavacim fizeni — 10 MD - do
30.6.2020, souvisejici dokumentaci pieda dodavatel Sprave do 15.7.2020

- poskytovani SLA sluzby a profylaxe u vSech zafizeni v rozsahu stanoveném touto
smlouvou a zadavacim fizenim — od 1.7.2020 do 30.6.2024 — profylaxe bude probihat na
zacatku kazdého kalendainiho ¢tvrtleti, a to v prvnim tydnu kalendainiho ¢tvrtleti v rozsahu 5
MD



- provedeni majoritnich upgrade FW a souvisejicich sluzeb v rozsahu max. 80 MD za dobu
trvani smlouvy (nejdiive vSak od 15.7.2020 do 30.6.2024) — vyCerpanim stanoveného rozsahu
MD, i kdyZ k nému dojde pted uplynutim sjednané doby, dochazi k ukonc¢eni tohoto plnéni

- terminy dalSich pInéni jsou specifikovany dale v této smlouvy ¢i budou specifikovany
v dil¢ich zavaznych objednavkach.

2. Mistem poskytovani plnéni je sidlo Spravy (Prazsky hrad, Hrad I. nadvoii ¢.p. 1,
Hrad¢any, 119 08 Praha 1) svyjimkou cinnosti, které lze poskytovat prostiednictvim
dalkového ptistupu za podminek stanovenych Spravou, které jsou specifikovany v piiloze ¢. 1
této smlouvy (specifikace SLA sluzby).

1.
Provedeni majoritnich upgrade a souvisejici sluzby

1. Na zajisténi ¢asti predmétu plnéni — provedeni majoritnich upgrade a souvisejicich sluzeb -
je nahliZzeno jako na kvazi-rdmcovou dohodu, kterou Spréva uzavira s jednim dodavatelem.
Doba tohoto plnéni se sjednava od 15.7.2020 do 30.6.2024, nebo do vycerpani 80 MD,
nastane-li tato skute¢nost diive pied uplynutim stanovené doby. Vycerpanim 80 MD dochazi
k ukonéeni tohoto plnéni.

2. Majoritni upgrade FW a souvisejici sluzby (konzultaéni a aktualizaéni sluzby, testovani
novych FW, konfigurace, zpracovani dokumentace, apod.) budou dodavatelem Spravé
poskytovany dle jednotlivych pozadavkt Spravy v zavislosti na jejich potiebach.

3. V piipadé potieby (napf. zjisténé pro provedeni pravidelné profylaxe nebo i jinak) odeSle
Spréva dodavateli na kontaktni email uvedeny dale v této smlouvé pozadavek na zajisténi
plnéni dle tohoto ¢lanku, ve kterém specifikuje zejména nikoliv v8ak vyhradné - poZadované
plnéni (zejména nikoliv vSak vyhradné provedeni upgrade, aktualizace, apod.), termin
splnéni, pozadavek na provedeni testovaciho provozu, zpracovani dokumentace a dalSi
podrobnosti upfesiiujici pozadavek Spravy.

4. Dodavatel se zavazuje nejpozdé&ji do nasledujiciho pracovniho dne od obdrZeni pozadavku
Spravy dle predchoziho odstavce tohoto ¢lanku zpracovat a odeslat Spraveé cenovou nabidku
na zajisténi plnéni dle tohoto ¢lanku, ve které bude specifikovat rozsah pozadovaného plnéni
a pocet ¢erpanych MD na zajisténi dané Cinnosti.

5. Na zakladé cenové nabidky Sprava zasle dodavateli zavaznou objednavku, a to na
kontaktni email uvedeny v této smlouvé. Dodavatel je povinen akceptovat objednavku
nejpozdéji do 2 pracovnich dnil od jejiho odeslani a sdélit akceptaci objednavky pisemné
Sprave.

6. Smluvni strany berou na védomi, Ze kazda dil¢i objednavka a jeji potvrzeni (akceptace)
bude uverejnéna v registru smluv dle zvlastniho pravniho predpisu — zakona ¢. 340/2015 Sb.,
0 registru smluv, v platném znéni, teprve okamzikem jejiho uvetejnéni v registru smluv je
akceptovana objednavka ucinnad. Teprve poté je mozné zahajit plnéni dle pfislusné
objednavky. O uvetejnéni v registru smluv informuje dodavatele Sprava.

7. Dodavatel dale bere na védomi, ze Sprava je povinna zaslat informaci o uzavienych dil¢ich

smlouvach (akceptovanych objednavkach) do pfisluSnych véstnikit dle § 137 zakona
¢. 134/2016 Sb., o zadavani vetfejnych zakazek, v platném znéni.

8. Dil¢i plnéni je splnéno fadné provedenim pozadovaného plnéni specifikovaného v zavazné
objednavce na zaklad¢ podepsaného akceptacniho protokolu, tj. protokolarnim piedanim a



prevzetim fadné provedené cCasti plnéni bez vad a nedodé€lki dnem skonceni piejimaciho
fizeni.
V.
Cena plnéni
1. Smluvni strany sjednavaji, Ze podrobna specifikace (polozkov¢) ceny plnéni je uvedena
v Nabidkovém rozpoctu dodavatele ze dne 11.5.2020, ktery je soucasti nabidky dodavatele
podané do zadavaciho fizeni.

Specifikace ceny plnéni:

a) cena za zajiSténi maintenance dle této smlouvy pro vSechna zafizeni specifikovana
vpiiloze ¢ 1 Zadavaci dokumentace — 3.461.782,06 K¢ bez DPH (slovy:
tiimilionyctytistaSedesatjednatisicsedmsetosmdesatdva korun ceskych Sest haléii)

b) cena za provedeni upgrade a instalace vybranych zafizeni a sitovych prvka Cisco a
Fortinet v rozsahu 10 MD dle této smlouvy — 2.218.773,14 K¢ bez DPH (slovy:
dvamilionydvéstéosmnacttisicsedmsetsedmdesattii korun ¢eskych ctrnact haléti)

) cena za poskytovani SLA dle této smlouvy pro vSechna zafizeni specifikovana v ptiloze ¢.
1  Zaddvaci  dokumentace -  396.125,70 K&  bez DPH (slovy:
tiistadevadesatSesttisicjednostodvacetpét korun ¢eskych sedmdesat haléit)

d) cena za provadéni profylaxe dle této smlouvy — 1.080.000,- K& bez DPH (slovy:
jedenmilionosmdesattisic korun ¢eskych)

e) cena za poskytovani plnéni dle ¢lanku III. této smlouvy, tj. za plnéni odpovidajici
maximalné 80 MD - 1.192.000,- K¢ bez DPH (slovy:
jedenmilionjednostodevadesatdvatisic korun ¢eskych), pticemz cena 1 MD — 14.900,- K¢
bez DPH (slovy: ¢trnacttisicdevétset korun ¢eskych)

DPH bude uplatiovano v souladu s platnou legislativou.

2. Uvedené ceny jsou maximalni, nejvysSe ptipustné, zahrnujici veskeré naklady na plnéni
poskytované dle této smlouvy (zejména nikoliv v8ak vyhradné zajisténi maintenance vyrobct
véetné prodlouzeni licenci/ptedplatného, prace techniki, dopravy do sidla Spravy, zpracovani
dokumentaci, zajisténi potfebného instalaéniho materialu, veskeré naklady na opravu/vyménu

nahradniho dilu, apod.).

V.
Fakturaéni podminky

1. Sprava uhradi dodavateli jednotlivda plnéni na zéklad¢ fadné vystavenych danovych
dokladi nasledujicim zptisobem:

- plnéni dle ¢lanku IV, odst. 1, pism. a) této smlouvy — po piedlozeni potvrzeni jednotlivych
vyrobct o provedeni registrace zaruky na Spravu, resp. zajiSténi maintenance v poZzadovaném
rozsahu, a piistupu na support portaly jednotlivych vyrobci

- plnéni dle ¢lanku IV., odst. 1, pism. b) této smlouvy — po fadném provedeni upgrade a
instalace vybranych zafizeni a sitovych prvka Cisco a Fortinet

- plnéni dle ¢lanku IV., odst. 1, pism. c¢) a d) této smlouvy — pomérnou ¢ast z ceny plnéni
uvedené v ¢lanku IV. této smlouvy odpovidajici plnéni za pfislusné kalendaini Etvrtleti — na
zéklad¢ danového dokladu vystavovaného az po fadném provedeni piislusné CcCtvrtletni
profylaxe



- plnéni dle ¢lanku IV., odst. 1, pism. e) této smlouvy — pomérnou ¢ast odpovidajici poctu
vycerpanych MD na pfislu§né plnéni — po fadném provedeni plnéni dle dil¢i objednavky. Tato
¢ast plnéni bude Spravou hrazena v zavislosti na vyc¢erpanych MD dodavatelem dle dil¢ich
objednévek v souladu s ¢lankem III. této smlouvy.

2. Danové doklady vystavované dodavatelem dle piedchoziho odstavce budou se vSemi
zakonnymi nalezZitostmi a v ptipad¢, ze je dodavatel platcem DPH vcetné uvedeni Cisla uctu
pouzivaného pro ekonomickou ¢innost dodavatele, na ktery ma byt platba poukazana, a ktery
je zaroven registrovan v Registru platct DPH dle § 96 zakona o DPH. Splatnost danového
dokladu se stanovuje na 21 dni od doruceni Spravé. Pokud nebude danovy doklad spliiovat
zakonné naleZitosti a v ptipadé, ze je dodavatel platcem DPH vcetné ¢isla uétu pouzivaného
pro ekonomickou ¢innost registrovaného v Registru platcd DPH, ma Sprava pravo na jeho
vraceni, pfiéemz splatnost nového datiového dokladu bude opét stanovena na 21 dni. Cena
bude hrazena bankovnim pfevodem na tc¢et dodavatele uvedeny na danovém dokladu, ktery je
zaroven v ptipadé, ze je dodavatel platce DPH registrovan v Registru platctt DPH. V piipade¢,
Ze je dodavatel platce DPH, neni Sprava opravnéna uhradit cenu piislusného plnéni na jiny
bankovni ucet nez ten, ktery je registrovan v Registru platci DPH.

VI.
Podminky provadéni plnéni

1. Dodavatel se zavazuje provadét plnéni dle této smlouvy s odbornou péc¢i, ve smlouvou
stanovenych terminech a na své nebezpeci a naklad. Dodavatel se zavazuje dodrzovat pti
provadéni plnéni pokyny a doporuceni vyrobct jednotlivych zafizeni, postupovat pii plnéni a
nakladat se ziskanymi informacemi v souladu s pravidly stanovenymi v ISO/IEC 27001.

2. Dodavatel se zavazuje dodat zatizeni urcené k upgrade do sidla Spravy, kde provede jeho
instalaci a zprovoznéni ve stavajicim prostiedi IT Spravy za podminek stanovenych touto
smlouvou.

3. Pted zahajenim instalace vybranych zafizeni Cisco a Fortinet provede dodavatel analyzy
piipojeni monitorovanych zafizeni v siti Spravy a piedlozi navrhy nového zapojeni.
K instalaci a v8em souvisejicim pracim je mozné pfistoupit nejdiive po odsouhlaseni analyz
stavajiciho zapojeni a navrhu noveho zapojeni ze strany Spravy. Po provedené instalaci,
zprovoznéni zafizeni a poskytnuti vSech ¢innosti s tim souvisejicich ve specifikaci dle této
smlouvy budou za piitomnosti zastupci obou smluvnich stran provedeny piejimaci testy,
které ovéti funkCnost a provozuschopnost této ¢asti plnéni, 0 provedenych testech bude
sepsan protokol, ktery zastupci smluvnich stran podepisi. Od podpisu tohoto protokolu bézi 5
denni testovaci provozy a troubleshooting. Instalace zafizeni probéhne mimo pracovni dobu,
aby byl co nejméné¢ omezen provoz Spravy. Piesny termin a cas piepojeni musi byt
odsouhlasen mezi smluvnimi stranami po provedeni analyz.

4. Pristup do mista plnéni bude zajistén pro dodavatele ur¢enym pracovnikem Spravy, ktery
bude ptitomen vzdy pfi provadéni plnéni v misté plnéni. Dodavatel je povinen fidit se pokyny
tohoto pracovnika.

5. Dodavatel se zavazuje seznamit se a v arealu Prazského hradu dodrzovat tyto fidici akty
Spravy, se kterymi se jiz seznamil v ramci zadavaciho fizeni (v ramci zadavaciho fizeni
Sprava tyto vnitini pfedpisy zvetejnila na profilu zadavatele):

- Smérnice €. 01/04/2011 k zajisténi pozarni ochrany

- Dopravni tad

- Smérnice ¢. 01/02/2018 o zpracovani osobnich udajii



- Smérnice €. 01/01/2017 ustanovujici systém fizeni a prevence rizik.

S vySe uvedenymi fidicimi akty, i se vSemi dalSimi, které byly dodavateli piedany jako
zavazné, je dodavatel povinen seznamit své zaméstnance a tfeti subjekty (zejména
poddodavatele), které se budou podilet na plnéni a maji s dodavatelem smluvni vztah a
zavazat je kjejich dodrZovani. V ptipadé¢ zmény nékterého vnitiniho predpisu ¢i vydani
nového vnitiniho predpisu se dodavatel zavazuje upravit zptisob provadéni plnéni v souladu
se znénim takového vnitiniho ptedpisu a fidit se jim, a to od okamZiku, kdy bude s novym
ptedpisem ¢i zménou vnitiniho pfedpisu seznamen.

6. Dodavatel je vazan pokyny Spravy v plném rozsahu. Pro pifipad nevhodnych pokyni ¢i
ptikazti bude postupovano v souladu s pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb.,
obcansky zakonik, vV platném znéni, zejména § 2594 a nasl. Smluvni strany se pied zahajenim
praci prokazatelné vzajemné informuji o rizicich.

7. Kontaktni osoba odpovédna za technické véci je zaméstnanec Spravy , tel:, email..

Kontaktni osoba odpovédna za technické véci za dodavatele je , tel:, email: (na tento email
budou odesilany i jednotlivé pozadavky a zavazné objednavky dle ¢lanku III. této smlouvy).

Zménu kontaktni osoby ozndmi smluvni strana druhé smluvni strané pisemnym ozndmenim.

8. Dodavatel se zavazuje provadét plnéni s maximalni Setrnosti k objektim i prostredi
Prazského hradu, to znamend udrzovat pracovisté, okoli i pfistupové trasy v cCistém,
upraveném stavu a piipadna nezbytnd znecisténi pribézné odstranovat. Kazdy pracovnik a
kazdé zatizeni bude po celou dobu prace ¢i vyskytu na Prazském hrad¢ viditelné oznacen/o
nazvem ¢i logem dodavatele (fj. u poddodavateli oznacenim generdlniho dodavatelem).
Oznaceni bude jednotné pro vSechny pracovniky.

VSichni pracovnici dodavatele pohybujici se na pracovisti Spravy jsou povinni podrobit se
identifika¢ni kontrole na vyzadani zastupce Spravy, piipadné na vyzadani piislusniki
bezpeénostnich slozek (Hradni straz, Utvar pro ochranu prezidenta republiky). Kazdy
pracovnik dodavatele pied vstupem na pracovist¢ Spravy bude povinen podrobit se
bezpecnostni prohlidce za ufelem umoznéni vstupu na pracovisté Spravy, nasledné bude
povinen piedlozit identifikacni doklad (platny obcansky prikaz ¢i cestovni doklad).
Nepodrobeni se prohlidce a/¢i nepiedlozeni identifikaéniho dokladu znamena neumoznéni
vstupu na pracovisté Spravy.

9. Dodavatel se zavazuje, Ze veSkeré plnéni dle této smlouvy bude provadéno tak, aby
nedoslo k poSkozeni ani ohrozeni stavajicich architektonickych a historickych prvkd.

10. Provadéni plnéni bude podiizeno statné — reprezentacnimu provozu Prazského hradu. To
znamena, Ze dodavatel neni opravnén uplatiovat finanéni pozadavky na thradu nakladd za
prostoje, popf. napf. zménu terminu pfislusné casti plnéni. Pokud kontaktni osoba Spravy
oznédmi dodavateli, a to i telefonicky, pocatek a konec pieruSeni ¢i omezeni praci z vyse
uveden¢ho diavodu, financni pozadavky za prostoje nelze uplatiiovat. Nezastaveni praci se
povazuje za poruseni smlouvy a Sprdva ma pravo na Uhradu smluvni pokuty uvedené
v ¢lanku VIII. této smlouvy.

11. V ramci bezpecnosti a ochrany zdravi pii praci je dodavatel povinen plnit m.j. tyto
povinnosti:

a) Radné seznamit pracovniky, ktefi se budou podilet na provadéni plnéni, s piislusnymi
bezpecnostnimi, pozarnimi, hygienickymi a ekologickymi ptedpisy, jejichZ znalost je nutna k
radnému a bezpecnému provedeni plnéni a tyto piedpisy dodrzovat.



b) Pouzivat pii provadéni plnéni pfistroje, stroje a =zafizeni, jejichz stav odpovida
pozadavkiim piisluSnych technickych a bezpecnostnich ptedpisti a jsou na nich provadény
pravidelné kontroly a revize dle pozadavkil piislusnych technickych a bezpecnostnich
ptedpisi, popt. pozadavkl od vyrobce.

c) V prtipadé nebezpeci, které by mohlo ohrozit zdravi nebo Zivoty osob nebo zpisobit
provozni nehodu nebo poruchu technickych zafizeni, ihned pierusit praci, upozornit ihned
Spravu a podle moznosti upozornit v§echny osoby, které by mohly byt timto nebezpe¢im
ohrozeny. O pieruseni prace musi byt dodavatelem proveden zapis.

d) Zajistit pro své pracovniky vybaveni osobnimi ochrannymi pracovnimi prostiedky podle
rizik, kterym budou vystaveni pfi provadéni plnéni a kontrolovat jejich pouzivani.

e) Respektovat pii provadéni plnéni ochrannd pasma inZzenyrskych siti ulozenych pod zemi a
nad zemi.

f) Smluvni strany se pied zahajenim praci prokazatelné vzajemné informuji o rizicich.

g) Vykonavat veskeré odborné prace pouze témi svymi pracovniky nebo pracovniky svych
poddodavatelti, majicimi ptislusnou kvalifikaci. Doklad o kvalifikaci téchto pracovniki je
dodavatel povinen na pozadani Spravy dolozit.

h) Nepouzit Zadny material, o kterém je v dob¢ jeho uziti znamo, ze je Skodlivy.

12. Dodavatel je povinen pii provadéni plnéni zpusobem touto smlouvou stanovenym
dodrzovat CSN, CSN EN, piipadné uréené normy, které se timto stanovuji za zavazné,
rozhodnuti, stanoviska, vyjadieni a.j. vefejnopravnich organti a organizaci, a platné pravni
predpisy CR. Pokud porusenim smluvnich povinnosti, CSN, CSN EN, ptipadné uréenych
norem, rozhodnuti, stanovisek, vyjadieni a.j. vefejnopravnich organi a organizaci ¢i platnych
pravnich predpisii CR vznikne jakakoli §koda, hradi ji dodavatel v pIném rozsahu.

13. Dodavatel je povinen na zaklad¢ zakona ¢. 133/1985 Sb., v platném znéni, zajistit pozarni
asistencni hlidku pfi provadéni pozarné nebezpecnych praci minimaln€ v rozsahu daném
touto pravni normou. Povoleni k provadéni pozarné nebezpe¢nych praci v arealu Prazskeho
hradu vydava povéteny referent BOZP a PO SPH tel..

14. Dodavatel se zavazuje piedlozit Spravé nejpozdéji do 3 dni od nabyti ucinnosti této
smlouvy jmenny seznam pracovniki urcenych k provadéni plnéni dle této smlouvy.
Dodavatel se zavazuje provadét plnéni v souladu s piedlozenym seznamem pracovnikd.
V pribéhu provadéni plnéni se dodavatel zavazuje pii jakékoliv zmén€ na seznamu
pracovnika predlozit Spravé seznam novy, aktualizovany. Aktualizace seznamu bude Spraveé
ptedlozena nejméné 5 pracovnich dnii pied ucinnosti zmény v osobé pracovnika. Pfilohou
aktualizovaného seznamu budou doklady o kvalifikaci pracovnika, ktery se nové zapojuje do
provadéni plnéni dle této smlouvy. Dodavatel bude pii provadéni plnéni fadné¢ koordinovat
prace jednotlivych pracovnikti a odpovida Spravé v plném rozsahu za veskeré Casti plnéni
provedené témito pracovniky tak, jako by tyto ¢asti provedl sam. PoruSeni této povinnosti
dodavatelem bude povazovano za podstatné poruseni této smlouvy.

15. Dodavatel se zavazuje, Ze vSichni pracovnici dodavatele uvedeni v Zadosti o tucast
dodavatele podané v ramci zadavaciho fizeni se budou podilet na pfedmétu plnéni dle této
smlouvy, v piipadé, ze nektery z pracovniki bude nahrazen jinym pracovnikem, musi se
jednat vSak vzdy o pracovnika, ktery je odborné zpiuisobily ve stejném rozsahu ¢i vy$$im jako
pracovnik, ktery je nahrazovan (tj. novy pracovnik ma piislusnou certifikaci jako
nahrazovany pracovnik, ktera byla uvedena vradmci technické kvalifikace Zadavaci
dokumentace, popt. vyssi). Nicméné vidy musi byt dodrZeny podminky Spravy na
zajiSténi tii riznych pracovnikii odpovidajici certifikace Cisco a na zajisténi tfi riiznych
pracovniki odpovidajici certifikace Fortinet. V piipadé zmény v osobé pracovnika bude



dodavatel postupovat dle odst. 14 tohoto ¢lanku. Soucasné s aktualizovanym seznamem
pracovnikt dodavatel vzdy ptedlozi doklady o kvalifikaci nové zapojujiciho se pracovnika, tj.
potvrzeni pfislu§ného vyrobce zafizeni & jeho zastoupeni v Ceské republice o dosazené
certifikaci nezbytné pro plnéni predmétu této smlouvy (popt. vyssi) a doklad o certifikaci
pracovnika. Sprava je opravnéna kdykoliv v prib&éhu provadéni plnéni vyzadat si doklady o
certifikaci jednotlivych pracovnikii, které musi odpovidat pozadavkim na certifikaci
uvedenou v zadavacim tizeni, ¢i musi odpovidat vyssi certifikaci.

16. Dodavatel se zavazuje predlozit Spravé nejpozdéji do 3 dnii od nabyti iinnosti této
smlouvy seznam poddodavateld, popt. prohlaseni, ze poddodavatelské plnéni nebude pro
plnéni predmétu smlouvy vyuzivat. V seznamu dodavatel uvede identifikacni tidaje kazdého
poddodavatele a specifikuje, jakou ¢ast plnéni bude dany poddodavatel provadét. Dodavatel
se zavazuje provadét plnéni vyhradné v souladu s predlozenym seznamem poddodavateld.
V piipadé zmény poddodavatele ¢i zapojeni poddodavatele dosud neprovadéjiciho plnéni se
dodavatel zavazuje o takové zméné informovat Sprdvu nejméné 5 pracovnich dnd pied
ucinnosti takové zmény a piedlozit Spravé novy, aktualizovany seznam poddodavateli.
Pujde-1i o zménu v osobé poddodavatele, prostfednictvim kterého dodavatel prokazoval ¢ast
kvalifikace (v ramci a za podminek stanovenych v zadavacim fizeni evidovaném u Spravy
pod ¢.j. SPH 441/2020), piedlozi spolecné s oznamenim o zméné a aktualizovanym
seznamem poddodavatelt také platné doklady prokazujici splnéni kvalifikace dodavatele
v piislusném rozsahu. Dodavatel bude pii provadéni plnéni fadné koordinovat prace svych
poddodavatelti a odpovidd Spravé v plném rozsahu za veskeré cCasti plnéni provedené
poddodavateli tak, jako by tyto ¢asti provedl sam. Poruseni této povinnosti dodavatelem bude
povazovano za podstatneé poruseni této smlouvy.

17. Dodavatel ¢i osoby, prostiednictvim kterych plnéni provadi, jsou povinni chovat se tak,
aby v souvislosti s jejich ¢innosti, vyplyvajici z této smlouvy, nedoSlo k ohrozeni ci/a
poskozeni dobrého jména Spravy, prezidenta republiky, Kancelafe prezidenta republiky nebo
Prazského hradu.

18. Testovaci provozy budou probihat soucasné 5 bezprosttedné po sobé jdoucich dni od
instalace a konfigurace vybraneho zaiizeni Cisco a Fortinet dodavatelem v sidle Spravy dle
odst. 3 tohoto ¢lanku. Béhem testovacich provozd bude smluvnimi stranami prabézné,
nejméné vSak 1x denné, vyhodnocovana spravnost nastaveni a chovani piislusného zatizeni a
ptipadné chyby nebo nedostatky, které neomezuji provoz Spravy, budou do doby ukonéeni
prislusného testovaciho provozu odstranény. Kritické chyby nebo nastaveni zatizeni, které
vyznamné omezi nebo znemozni provoz Spravy, budou odstranény dodavatelem neprodlen¢,
tzn. do 4 hodin od zjisténi a nahlaSeni takovéto chyby Spravou dodavateli. Odstranéni
veskerych nedostatkli zjisténych béhem testovaciho provozu dodavatelem je soucasti
piislusné ¢asti ceny plnéni. Dany testovaci provoz je mozné ukoncit a tuto ¢ast plnéni piedat
pouze vV piipad¢, ze vSechny chyby zjisténé v pribéhu testovaciho provozu jsou tadné
odstranény, s vyjimkou chyby, ktera nebrdni provozu zafizeni, ale vyrobce pro jejich
odstranéni dosud nevydal opravny patch. Shrnuti testovaciho provozu bude uvedeno
V pisemné zpravé zpracované v jednom vyhotoveni v elektronické podob¢ v ¢eském jazyce.

19. Po tadném ukonceni pftislusného testovaciho provozu dle odst. 18 tohoto ¢lanku sepisi
zéastupci smluvnich stran akceptacni protokol, ktery podepiSi. Prislu$na ¢ast plnéni dle této
smlouvy je splnéna protokolarnim piedanim a pievzetim Fadné provedené ¢asti plnéni
bez vad a nedodélki dnem skonceni prejimaciho Fizeni, tzn. po ukondeni testovaciho
provozu, na zakladé piedavaciho protokolu, podepsaného zastupci smluvnich stran.
Soucasti splnéni této Casti je i provedeni zaSkoleni urcéené obsluhy a piedani prislu$né



dokumentace skute¢ného zapojeni a nastaveni — zaloha konfigurace a blokove schema
dle prilohy ¢. 2 Zadavaci dokumentace, v ¢eském jazyce v elektronické podobé.

20. Dodavatel se zavazuje nejpozdéji do 15. ledna kazdého kalendainiho roku po dobu trvani
této smlouvy odevzdat Spravé ro¢ni hodnotici zpravu shrnujici ¢innost profylaxe na
zatizenich Spravy za uplynuly kalendaini rok. Zprava bude odevzdana v Ceském jazyce
Vv elektronické podob¢. Obdobnou zpravu dodavatel zpracuje také ke dni ukonceni plnéni dle
této smlouvy, ktera bude shrnovat ¢innost za plnéni v kalendainim roce, ve kterém dojde
k ukonéeni smlouvy. Tuto zpravu odevzda dodavatel Spraveé ke dni ukonéeni plnéni.

Ve zpravé dle tohoto odstavce dodavatel uvede miniméalné — seznam vSech zafizeni a
sitovych prvki véetné sériovych Cisel a doby trvani maintenance, aktualizace sériového Cisla,
pokud by doSlo za dobu trvani smlouvy k vyméné nékterého zatizeni a/Ci sitového prvku,
aktualni verze firmware, doporuceni budouci tdrzby — provedeni vhodné aktualizace, u
kazdého zatizeni a sitového prvku bude uveden End of Life a End of support pfislusného
vyrobce, seznam kybernetickych bezpecnostnich incidentti — zjisténych v IT prostfedi Spravy
na zafizenich uvedenych v této smlouvé¢, pokud k n¢jakym dojde.

21. Dodavatel se zavazuje oznamovat Spravé alespon tii pracovni dny pfedem planované
provedeni Ctvrtletni profylaxe v sidle Spravy. Terminy ¢tvrtletni profylaxe musi byt Spravou
odsouhlaseny. O kazdé provedené profylaxi bude dodavatelem vyhotoven protokol
s uvedenim doporu¢eného nastaveni nebo zmén firmware, protokol bude obsahovat zejména
nikoliv v8ak vyhradné informace dle odst. 22 tohoto ¢lanku. Protokol bude odevzdan Spravé
do 2 pracovnich dni po provedeni profylaxe.

22. Dodavatel se zavazuje po kazdém provedeni profylaxe informovat Spravu o mozném
provedeni majoritnich upgrade FW a souvisejicich sluzeb v¢etné uvedeni dopadd spojenych
se zménou konfigurace, nutnost testovani, podminky instalace, atp. V ptipad¢, ze Sprava
rozhodne o nutnosti jejich provedeni, bude postupovat v souladu s ¢lankem III. této smlouvy.

23. Dodavatel neni opravnén bez piedchoziho souhlasu Spravy mechanicky upravovat zatizeni
Spravy, ménit jejich nastaveni ¢i prava, instalovat ¢i odinstalovavat SW ¢i jeho soucasti.

24. Dalkovy pfistup k zafizeni Spravy bude dodavateli umoznén za dodrzeni podminky
uvedené v piiloze ¢. 1 této smlouvy.

25. Po dobu sjednané SLA sluzby néklady s opravou/vyménou zafizeni ¢i jeho casti, ¢i
néklady na odstranéni jiné vady plnéni, nese v plném rozsahu dodavatel véetné dopravného
do sidla Spravy.

Dodavatel poskytuje na provedené profylaxe, nastaveni konfiguraci a provedeni majoritnich
upgrade zaruku za jakost délce trvani 3 mésici ode dne pfislusného provedeni nékteré
Z vyyjmenovanych ¢innosti. V pribéhu zarucéni doby se dodavatel zavazuje odstranit jakékoliv
zjisténé zavady zpusobené jeho Cinnosti na svoje ndklady ve lhitach SLA sluZzeb stanovenych
dle piilohy ¢. 1 Zadavaci dokumentace. NahlaSeni zavady bude provedeno obdobné jako
nahlaSeni pfi poskytovani SLA ¢Cinnosti, tj. na Service Desk.

26. Dodavatel je povinen pii plnéni této smlouvy postupovat tak, aby nedoslo k Uniku, zneuZiti
¢i ztraté jakychkoliv informaci ¢i skuteCnosti souvisejicich s plnénim dle této smlouvy.
Dodavatel odpovidda Spravé za skodu (i nemajetkovou Gjmu) zptusobenou porusenim této
povinnosti v pIném rozsahu.

27. Dodavatel se zavazuje podrobit se provedeni kontroly a/¢i auditu Spravou ¢i ji uréenou
osobou, a to na zaklad¢ prava Spravy pozadovat provedeni kontroly a/Ci auditu na zakladé

v

vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, v platném znéni. Dodavatel je



Vv takovém piipad¢€ povinen zpfistupnit Spravé Ci ji urcené osobé vSechny informace a dalsi
skute¢nosti souvisejici s pInénim dle této smlouvy a dodrZzovanim ISO/IEC 27001. Kontrola
a/Ci audit bude provadén/a na naklady Spravy. O provedeni kontroly a/¢i auditu bude
dodavatel informovén alesponi 2 pracovni dny pfed planovanym provedenim. Kontrola a/¢i
audit bude probihat v prostorach dodavatele. Dodavatel se zavazuje respektovat zavéry
kontroly a/¢i auditu a ptijmout opatieni k jejich dodrZovani.

28. Dodavatel se zavazuje neprodlené¢ informovat Spravu odeslanim oznameni o
kybernetickych bezpec¢nostnich incidentech, které se staly v prostiedi dodavatele (byt se
muze jednat i o jeden incident), souvisejicich s plnénim dle této smlouvy po jejich zjisténi
dodavatelem. V oznameni uvede pfislusnou kategorii a typ kybernetického bezpecnostniho
incidentu dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, v platném znéni, datum a
Cas zjisténi incidentu, popis incidentu spole¢né s pfijatym opatfenim.

Dodavatel se dale zavazuje poskytovat Spravé soucinnost pifi podani hlaseni Narodnimu
ufadu pro kybernetickou a informac¢ni bezpe¢nost v souvislosti se zjisténim kybernetického
bezpecnostniho incidentu v IT prostiedi Spravy.

29. Dodavatel se zavazuje informovat Spravu bez zbyte¢ného odkladu po vzniku skutecnosti
souvisejici se zménou v ovladani dodavatele dle § 71 a nésl. zdkona &. 90/2012 Sb., o
obchodnich korporacich, v platném znéni, o této zméné ¢i 0 zméné vlastnictvi zasadnich
aktiv, popf. zmén¢ opravnéni nakladat s témito aktivy vyuzivanych dodavatelem k plnéni této
smlouvy. Dodavatel v ramci oznameni specifikuje pfislusnou zménu a nasledné¢ dolozi Spraveé
dalSi doklady a dokumenty, bude-li o né Spravou na zaklad¢ podaného oznameni pozadan.

30. Osobni tdaje preddvané Spravé dle této smlouvy, popf. i jiné (napt. nikoliv vSak vyhradné
RZ vozidel pro zajisténi vjezdu do arealu Prazského hradu, apod.) zpracovava Sprava pouze
po dobu a za ucelem naplnéni této smlouvy. Dodavatel se zavazuje informovat své
zamé&stnance nebo osoby, jejichZ osobni udaje ptedava, o zpracovani téchto udaju Spravou
v rozsahu daném touto smlouvou. Pokud platna legislativa bude vyZadovat pisemné souhlasy
se zpracovanim osobnich udaju, zavazuje se dodavatel tyto souhlasy obstarat a na vyzadani je
Spraveé predat. VSeobecné naklddani a zpracovavani osobnich udajli vyplyva z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 a zékona ¢. 110/2019
Sb., o zpracovani osobnich udaji a dale pak z wvnitinich piedpist Spravy — Smeérnice C.
01/02/2018 o zpracovani osobnich tdaji.

VII.
Odpovédnost za $kody

1. Dodavatel odpovida za veSkerou Ujmu, majetkovou i nemajetkovou, vzniklou Spravé z
divodu poruseni povinnosti dodavatele stanovenych touto smlouvou nebo pravnimi piedpisy.
Dodavatel rovnéz odpovida za veskerou Gjmu zptisobenou Spraveé v souvislosti s provadénim
dila tfetimi osobami (zaméstnanci, poddodavateli ¢i dal§imi osobami), stejné, jako by ji
zpusobil sam.

Dodavatel se povinnosti k nahradé $kody nemuze zprostit. Smluvni strany se dohodly, Ze
ustanoveni § 2913 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, Vv platném znéni, se pro
ucely stanoveni rozsahu nahrady Skody vzniklé v dusledku poruseni povinnosti dodavatele
podle této smlouvy nepouZije.

2. Skody, za které odpovida podle odst. 1 tohoto &lanku dodavatel, odstrani dodavatel na
vlastni naklady ve lhuté do 14 kalendainich dni od zji$téni Skody, nebude-li sjednano jinak. V
pfipadé, Ze tak neucini nebo odstranéni nebude mozné, je povinen ndhradu Skody uhradit



Spravé v plné vysi a v neomezeném rozsahu, a to do 30 kalendainich dnt od doruceni
vyuctovani zpracovaného Spravou.

3. V piipadé relevantni namitky Spravy, a to zejména v otazkach zpusobeni Skody a jeji vyse,
bude bez odkladu povolan soudni znalec, na némz se smluvni strany dohodnou. Tento soudni
znalec pak rozhodne o tom, zda doslo ke $kod¢, zda za tuto Skodu odpovida dodavatel a jaka
je jeji vySe. Smluvni strany se timto vyslovné zavazuji bezvyhradné respektovat tento
odborny nalez nebo expertni vyjadieni podle zasad spravedlnosti. Veskeré nédklady na
vyhotoveni znaleckého posudku nebo spojené s timto postupem nese ta strana, ktera neméla
ve sporu uspéch.
VIII,
Sankce, odstoupeni od smlouvy

1. Pro ptipad jakéhokoliv poruSeni povinnosti stanovenych touto smlouvou ze strany
dodavatele, neni-li touto smlouvou stanovena smluvni pokuta jina, je dodavatel povinen
zaplatit Spravé smluvni pokutu ve vysi 10.000,- K¢ (slovy: desettisic korun ¢eskych) za kazdy
piipad poruSeni povinnosti vyplyvajicich z této smlouvy.

2. Pro piipad nezajisténi maintenance vyrobce ve stanoveném rozsahu se sjedndva smluvni
pokuta ve vysi 30.000,- K¢ (slovy: tficettisic korun ¢eskych) za kazdy i zapocaty den prodleni
a kazdé jednotlivé zafizeni specifikované v pfiloze ¢. 1 Zaddvaci dokumentace, pro které
nebyla zajiSténa prisluSna maintenance.

3. Pro ptipad neprovedeni upgrade vybranych zafizeni a sitovych prvki Spravy dle piilohy
¢. 1 Zadavaci dokumentace a nasledné instalace ve sjednaném terminu se sjednava smluvni
pokuta ve vysi 25.000,- K¢ (slovy: dvacetpéttisic korun Ceskych) za kazdy i zapocaty den
prodleni a kazdé jednotlivé zafizeni Ci sitovy prvek, u kterého nebyl proveden upgrade.

4. Pro piipad neposkytovani SLA sluzby ve stanoveném rozsahu dle specifikace uvedené
v piiloze ¢. 1 této smlouvy se sjednava smluvni pokuta ve vysi 3.000,- K¢ (slovy: tfitisice
korun ¢eskych) za kazdy i zapoc€aty den prodleni s jejim splnénim.

5. Pro piipad nedodrZeni sjednaného terminu provedeni profylaxe ve stanoveném rozsahu se
sjedndva smluvni pokuta ve vysi 5.000,- K¢ (slovy: péttisic korun ¢eskych) za kazdy piipad
poruseni, a to i opakované. Vedle této pokuty se pro tento pripad poruSeni sjednava smluvni
pokuta ve vySi 1.500,- K¢ (slovy: jedentisicpétset korun Ceskych) za kazdy i zapocaty den
prodleni.

6. Pro pfipad nezajisténi plnéni pracovniky s pozadovanou certifikaci ¢i pro pfipad
nedodrZeni povinnosti stanovene v ¢lanku VI., odst. 15 této smlouvy (povinnost zajistit tii
riazné pracovniky s pozadovanou certifikaci Cisco ¢i Fortinet), sjednava se smluvni pokuta ve
vysi 30.000,- K¢ (slovy: tiicettisic korun ¢eskych) za kazdy piipad poruseni, a to i opakované.

7. Pro piipad nedodrzeni povinnosti mlcenlivosti stanovené touto smlouvou se zavazuje
dodavatel uhradit Spravé smluvni pokutu ve vysi 150.000,- K¢ (slovy: jednostopadesattisic
korun Ceskych) za kazdy ptipad poruseni povinnosti, a to i opakované.

8. Pro pfipad prodleni dodavatele s nahradou Skody podle ¢lanku VII., odst. 2 této smlouvy se
dodavatel zavazuje zaplatit Spravé smluvni pokutu ve vysi 0,1 % z dluzné Castky za kazdy
zapocaty den prodleni.

9. Pro ptipad neposkytnuti soucinnosti pii testovacim provozu ze strany dodavatele, je
dodavatel povinen zaplatit Spravé smluvni pokutu ve vysi 5.000,-K¢ (slovy: péttisic korun
Ceskych) za kazdy piipad poruseni povinnosti vyplyvajicich z této smlouvy, a to i opakovang.



10. Vyse smluvni pokuty stanovena touto smlouvou nema vliv na ptipadnou nahradu $kody (i
nemajetkové ujmy) v pIné vysi a smluvni strany mezi sebou vylucuji pouziti ustanoveni §
2050 zékona €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

11. Pro ptipad prodleni Spravy s Uhradou pfislusné ceny plnéni se sjedndvé drok z prodleni ve
vysi dle natizeni vlady ¢. 351/2013 Sb. upravujici Grok z prodleni, v platném znéni, z dluzné
castky za kazdy den prodleni.

12. Spréva je opravnéna od této smlouvy odstoupit, neprovadi-li dodavatel plnéni v souladu s
touto smlouvou, a to ani po pisemném upozornéni Spravy ve lhité jim uréené k napravé nebo
nepostupuje-li dodavatel pti plnéni smlouvy s odbornou pé¢i. Neplnéni téchto povinnosti
dodavatelem se povaZzuje za podstatné poruseni smlouvy.

13. Sprava je opravnéna od této smlouvy také odstoupit v pfipadé, ze u dodavatele dojde
k n¢které z uvedenych zmén kontroly nad dodavatelem dle ¢lanku VI., odst. 29 této smlouvy.

14. Dodavatel je opravnén od této smlouvy odstoupit, je-li Sprava v prodleni s proplacenim
faktur del$im nez 60 kalendainich dni nebo neposkytuje-li soucinnost, a to ani po pisemném
upozornéni dodavatele ve Thité jim uréené k napravé. Neplnéni téchto povinnosti se povazuje
za podstatné poruseni smlouvy.

15. Odstoupenim od smlouvy smlouva zanikéd, kdyz projev viile opravnéné strany odstoupit od
smlouvy je doruc¢en druhé strané.

IX.
Ochrana osobnich udaja

1. Dodavatel je pfi zpracovani osobnich udaji na zakladé této smlouvy povinen postupovat s
nalezitou odbornou péci tak, aby neporusil zddné ustanoveni natizeni EP a Rady (EU)
2016/679 ze dne 27. dubna 2016 (dale také jen ,nafizeni*) a zakona ¢. 110/2019 Sb., o
zpracovani osobnich Udaji (dale také jen ,,zakon o zpracovani osobnich tidajia‘).

2. Dodavatel je dle ustanoveni § 35 odst. 1 zdkona o zpracovani osobnich udaji povinen fidit
se pii zpracovani osobnich udaji pouze dolozenymi pokyny Spravy. Dodavatel je povinen
upozornit Spravu bez zbyte¢ného odkladu na nevhodnou povahu pokynd, jestlize dodavatel
mohl tuto nevhodnost zjistit. Dodavatel je v takovém piipad¢ povinen pokyny provést pouze
na zaklad¢ pisemného sd€leni Spravy, Ze Sprava trva na provedeni takovych pokyni, jinak
dodavatel odpovida Spravé za piipadnou Skodu zpusobenou vznikem povinnosti Spravy
hradit $kodu nebo nemajetkovou ujmu v penézich subjektu osobnich tdaji ¢i pokutu Utadu
pro ochranu osobnich tdaji (dale jen ,,UO0U").

3. V piipadé, Ze se subjekt osobnich udaji bude domnivat, Ze Sprava nebo dodavatel provadi
zpracovani jeho osobnich udaji, které je v rozporu s nafizenim ¢i zdkonem o zpracovani
osobnich tdaju, a poZ&da dodavatele o vysvétleni nebo bude pozadovat odstranéni vzniklého
stavu, zavazuje se dodavatel o tom neprodlen¢ informovat Spravu.

4. Dodavatel je povinen Spravé neprodlené oznamit provadéni kontroly ze strany UOOU ve
véci osobnich tdaji zpracovavanych pro Spravu a poskytnout Spravé na jeji Zadost podrobné
informace o priab¢hu kontroly a kopii kontrolniho protokolu.

5. Dodavatel je povinen Spravé neprodlené oznamit kazdy piipad poruseni zabezpeCeni
osobnich udajt, ktery v souvislosti se zpracovanim zjisti, a to telefonicky na ¢islo a na e-
mailovou adresu . V oznameni uvede veSkeré informace dle ¢l. 33, odst. 3 nafizeni a
ustanoveni § 41 odst. 3 zdkona o zpracovani osobnich udajt, které mu jsou znamy.



6. Dodavatel je, pokud je to mozné pii zohlednéni povahy zpracovani osobnich udaju,
prostiednictvim vhodnych technickych a organiza¢nich opatieni ndpomocen Sprave pti plnéni
povinnosti Spravy reagovat na zadosti o vykon prav subjektu osobnich udaju, zejména na
zadost o pfistup k osobnim udajiim, na opravu ¢i vymaz osobnich udaji a na pfenositelnost
osobnich udaji.

7. Dodavatel je povinen dokumentovat pfijatd a provedena technicko-organiza¢ni opatieni
K zajisténi ochrany osobnich udaji. Spréva je opravnéna si takovou dokumentaci od
dodavatele kdykoliv vyZadat k nahlédnuti. Dodavatel je povinen umoznit audity, véetné
inspekci, provadéné Spravou nebo jinym auditorem, kterého Sprava povéii, a k témto auditim
prispéje.

8. Dodavatel je Spravé napomocen pii posuzovani vlivu na ochranu osobnich udaju dle ¢l. 35
nafizeni a ustanoveni § 37 zakona o zpracovani osobnich udaji, ohlaSovani piipadd poruseni
zabezpeleni osobnich udaji UOOU &i subjektim tudajo a pii piedchozich konzultacich
s UOOU, to vie pii zohlednéni povahy zpracovani a informaci, jez mé k dispozici.

9. Je-li pro ucel kontroly spravného poskytovani plnéni nebo odstranéni vady nezbytné
poskytnout dodavateli kopii databazi, souborti nebo nosic¢t tidaji obsahujicich jakékoliv udaje
z ¢innosti Spravy, je dodavatel povinen s takovymi Udaji nakladat tak, aby nedoslo k jejich
uniku ¢i zneuZiti.

Opatieni k zajiSténi zabezpeceni ochrany osobnich udaji

Dodavatel se dle ¢l. 33 odst. 2 nafizeni a ustanoveni 8 32 zakona o zpracovani osobnich udaji
zavazuje, ze piijme s pfihlédnutim ke stavu techniky, nakladiim na provedeni, povaze,
rozsahu, kontextu a uceltim zpracovani i k rizné pravdépodobnym a rtizn¢ zavaznym rizikim
pro prava a svobody subjektt udaji vhodna technicka a organiza¢ni opatfeni, aby vyloucil
moznost zejména ndhodného nebo protipravniho zniceni, ztratu, pozménovani neopravnéného
zptistupnéni preddvanych, uloZenych nebo jinak zpracovavanych osobnich udajii, nebo
neopravnény piistup k nim, tim Ze zejména

e zavaze své zaméstnance a dal$i osoby opravnéné zpracovavat osobni tdaje k mlcenlivosti a
pouci je o jejich dalSich povinnostech, které jsou povinni dodrzovat, aby nedoslo k poruseni
zabezpeceni;

¢ bude osobni udaje uchovavat v nalezité zabezpe¢enych objektech a mistnostech;

e osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo na
nosi¢ich dat, ke kterym budou mit pfistup pouze povéfeni zaméstnanci na zakladé
pristupovych kodu ¢i hesel;

e zajisti dalkovy pfenos osobnich tdaji bud’ pouze prostiednictvim vefejné nepfistupné sité,
nebo prostiednictvim zabezpeceného prenosu po vetejnych sitich.

e 7zajisti obnoveni dostupnosti osobnich udajli a pfistup k nim vcas v ptipad¢ fyzickych ¢i
technickych incidenti

e 7zajisti proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

Zapojeni dalSiho Dodavatele

V souladu s ustanovenim § 34 odst. 6 zakona o zpracovani osobnich udaju dodavatel nezapoji
do zpracovani Z&dného dalSiho dodavatele bez piedchoziho konkrétniho nebo obecného
pisemného povoleni Spravy. V piipadé obecného pisemného povoleni dodavatel Spravu
informuje o veskerych zamyslenych zménach tykajicich se prijeti dalSich dodavatelti nebo
jejich nahrazeni, a poskytne tak Spraveé prilezitost vyslovit viéi témto zménam namitky.



Pokud dodavatel zapoji dalSiho dodavatele, aby jménem Spravy provedl ur¢ité Cinnosti
zpracovani, musi tomuto dalSimu dodavateli smluvné ulozit stejné povinnosti na ochranu
udaju, jako ma dodavatel.

Neplni-li uvedeny dalsi dodavatel své povinnosti v oblasti ochrany osobnich tdaji, odpovida
dle ¢. 28 odst. 4 nafizeni Spraveé za plnéni povinnosti dotéené¢ho dalsiho dodavatele i nadale
jako prvotni dodavatel.
X.
Zavérecna ujednani

1. Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny
smluvnim partnerem, nezpiistupni tfetim osobam bez jeho predchoziho pisemného souhlasu a
ani tyto informace nepouziji pro jiné ucely nez pro plnéni podminek této smlouvy, a to po
celou dobu trvani smlouvy i po jejim skonceni, a to az do doby nez se tyto informace stanou
obecné znamé. Smluvni strany se dale zavazuji, ze i nadale povazuji pfilohy ¢. 1 a 2 Zadavaci
dokumentace a Nabidkovy rozpocéet dodavatele ze dne 11.5.2020 za dokumenty obsahujici
informace davérné povahy, které bez predchoziho pisemného souhlasu Spravy neni dodavatel
opravnén uvefejnit ¢i zpfistupnit tfeti osobé, kterd se bezprosttedné nepodili spole¢né
s dodavatelem na plnéni dle této smlouvy. Dodavatel je povinen pfijmout takova opatieni, aby
ochrana duvérné povahy téchto dokumentt byla i nadale zajisténa, a to az do doby nez se tyto
informace stanou obecné znamé. To neplati v piipadé, kdy Spravé vznikne povinnost vyse
uvedene informace poskytnout podle platnych pravnich piedpisi, a dale, bude-li o tyto
informace poZadana svym ziizovatelem. Smluvni strany sjednavaji, ze smlouva v uvedeném
znéni maze byt kteroukoliv ze smluvnich stran zvefejnéna v souladu s platnymi pravnimi
piedpisy.

2. Smluvni strany mohou smlouvu kdykoli vypovédét 1 bez udani divodu. Vypoveéd musi byt
pisemna. Vypovédni doba se sjednava v délce tii kalendainich mésicu a za¢ina bézet prvnim
kalendarnim dnem mésice nasledujiciho po meésici, kdy byla vypovéd’ druhé smluvni strané
dorucena.

3. V ptipadé€ ukonceni smlouvy vyrovnaji smluvni strany vzajemné naroky a povinnosti, které
budou mezi nimi existovat nejdéle ve lhuté tficeti kalendainich dnu, pifi¢emz dodavatel
pfedevsim pieda Sprave veskera plnéni sjednand dle této smlouvy, kterd do ukonceni platnosti
smlouvy provedl ¢i zhotovil, pokud mu byla nebo bude za tato plnéni poskytnuta Spravou
Uhrada plynouci z této smlouvy, ¢i maji byt poskytnuta Spravé bezplatné. Sprava uhradi
dodavateli veSkeré nedoplatky za uskute¢néna plnéni dodavatele, na které mu dle této
smlouvy vznikne pti ukonc¢eni smlouvy narok.

4. Ukoncenim smlouvy dochazi k ukonceni plnéni — SLA, profylaxe a plnéni dle ¢lanku III.
této smlouvy. Maintenance ve stanoveném rozsahu je i nadale pro Spravu zaregistrovana.
Dodavatel neni opravnén tuto registraci jakkoliv zménit ¢i zrusit.

5. Vycerpanim 80 MD na plnéni dle ¢lanku III. této smlouvy dochazi k ukonceni této ¢asti
plnéni, a to 1 pokud k vyCerpani dojde pted sjednanou dobou pro toto plnéni.

6. Otazky touto smlouvou vyslovné neupravené, budou se fidit prisluSnym ustanovenim
platnych pravnich ptedpist, zejména zakonem ¢. 89/2012 Sb., oblansky zakonik, v platném
znéni.

7. Tato smlouva mize byt ménéna nebo dopliiovdna pouze formou vzestupné ¢islovanych
pisemnych dodatkd, za ptedpokladu uplné bezvyhradne shody na jejich obsahu, bez
ptipusténi byt nepatrnych odchylek, podepsanych obéma opravnénymi zastupci smluvnich



stran, jakakoliv Gstni ujednani o zménach této smlouvy budou povazovana za pravné neplatna
a neucinna.

8. Smlouva se vyhotovuje ve tiech stejnopisech. Po podpisu obdrzi Sprava dva stejnopisy a
dodavatel jeden stejnopis.

9. Smluvni strany sjednavaji, Ze si budou pisemnosti dle této smlouvy zasilat na kontakty,
které jsou pro konkrétni jednani uvedené v této smlouvé ¢i na adresu sidla smluvni strany.
Smluvni strany také sjednévaji, Ze si mohou platn¢ zasilat jakékoli pisemna pravni jednani dle
této smlouvy i do prislusné datové schranky formou datové zpravy (je tfeba aktivace sluzby
postovni datova zprava). Takové doruceni, je-li v souladu s platnymi pravnimi piedpisy, se
povazuje za platné doruceni pisemnosti dle této smlouvy. Smluvni strany déle sjednavaji, ze i
pro tento piipad mezi sebou ohledn¢ doby doruceni uplatni domnénku doby dojiti stanovenou
v § 573 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

10. Dodavatel prohlasuje, Ze je fadné pojistén, a to predevSim v souladu s obecnymi
pojistnymi podminkami pojiSténi odpovédnosti za Skody vznikajici z veSkerych omyld,
opomenuti ¢inedbalosti pfi vykonu c¢innosti v rdmci smlouvy; toto pojisténi musi byt
zpusobilé kryt vzniklou $kodu v okamziku, kdy $kodni udalost nastala a byla ozndmena jako
udalost pojistna. Smluvni strany mezi sebou vylucuji limitaci nahrady $kody, dodavatel se
zavazuje uhradit Spravé Skodu v pIné vysi, i kdyZ pojistna smlouva bude kryt pouze cast
nakladt souvisejicich se $kodou. Dodavatel se zaroven zavazuje udrzovat tuto pojistnou
smlouvu Vv platnosti po celou dobu provadéni plnéni, a to i v ptipad¢, ze dojde ke zméné
v rozsahu ¢i povaze pInéni. Na vyZzadani Spravou se dodavatel zavazuje piedlozit Spravé
platnou pojistnou smlouvu, popi. pojistny certifikdt o uzaviené platné pojistné smlouve,
spliyjici podminky tohoto odstavce bez zbytecného odkladu, nejpozdéji vsak do 5Sti
kalendarnich dni.

11. Dodavatel neni opravnén postoupit ¢i pievést prava, povinnosti, zdvazky a pohledavky z
této smlouvy tfeti osobé nebo jinym osobam bez piedchoziho pisemného souhlasu Spravy.

12. Ukoncenim smlouvy nejsou dotCeny naroky na nahradu Ujmy (i nemajetkové), na
zaplaceni smluvnich pokut a dal3i sankéni naroky (napt. troky z prodleni).

13. V ptipad¢ soudniho sporu mezi smluvnimi stranami strany sjednavaji mistné ptislusSnym
soud Spravy dle jejiho sidla v Praze.

14. Smlouva je uzaviena podpisem opravnénych zastupci smluvnich stran a G¢innosti nabyva
dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢. 340/22015 Sb., o zvlastnich
podminkach tuc¢innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv,
V platném znéni. Uvetejnéni smlouvy, pfipadné vSech jejich nasledujicich zmén — dodatkd,
zajisti bez zbyte¢ného odkladu po podpisu smlouvy/dodatku Sprava.

Ptiloha ¢. 1 — specifikace SLA sluzby

V Praze dne V Praze dne
Ing. Petr Hibl Ing. Ivo VeliSek, CSc.
jednatel feditel
NTT Czech Republic s.r.o. a jednajici za Sprava Prazského hradu
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