Priloha €. 6 - Smlouva o zpracovani osobnich udaju - vzor

SMLOUVA O ZPRACOVANI OSOBNiICH UDAJU

uzavrend nize uvedeného dne podle clanku 28 Narizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji (ddle jen ,GDPR") a zakona ¢. 110/2019 Sb., o zpracovani osobnich
Udajl (dale jen ,ZZ0U") mezi ndsledujicimi smluvnimi stranami (dale jen ,smlouva”):

zastoupena:

se sidlem:

ICO:

DIC:

bankovni spojeni:
cislo uctu:

(dale jen ,Spravce”)

[doplnit nazev/obchodni firmu]

ICO: [doplnit]

se sidlem: [doplnit]

zapsana v: [doplnit Udaje z obchodniho rejstriku]
zastoupena: [doplnit]

(dale jen ,Zpracovatel”)

(Spravce a Zpracovatel dale jen ,smluvni strany” a jednotlivé ,smluvni strana”)
v ndsledujicim znéni:
Cl 1

Uvodni ustanoveni

1.1 Spravce predava Zpracovateli ke zpracovani osobni Udaje za ucelem vykonu nasledujici
cinnosti / plnéni nasledujici smlouvy uzaviené mezi Spravcem a Zpracovatelem: [vybrat
z uvedenych variant a doplnit specifikaci] (dale jen ,PInéni").

1.2 Spravce a Zpracovatel uzaviraji tuto smlouvu v souladu s pozadavkem ¢l. 28 GDPR a
pozadavky ZZOU. U¢elem této smlouvy je Uprava prav a povinnosti smluvnich stran pfi
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zpracovani osobnich Udajd, zejména s ohledem na zajisténi odpovidajici Urovné jejich
zabezpeceni a na jejich ochranu.

cL
Pfedmét zpracovani, kategorie osobnich udaju a subjektu udajt, doba zpracovani

2.1 Vsouvislosti s PInénim jsou Zpracovatelem zpracovavany osobni Udaje nasledujicich
kategorii fyzickych osob - subjektl udajl: [doplnit — napf. zakaznici].

2.2V souvislosti s PInénim jsou Zpracovatelem zpracovavany osobni Udaje fyzickych osob
za nasledujicim ucelem: [doplnit — provoz informacniho systémul].

2.3 Vsouvislosti s PInénim jsou Zpracovatelem zpracovavany nasledujici kategorie
osobnich Udaju fyzickych osob: [doplnit — napf. identifikacni Udaje (jméno a pfijmeni,
datum narozeni, pracovni pozice/funkcni misto), adresni uUdaje (bydlisté, adresa pro
dorucovani), kontaktni Udaje (telefonni cislo, e-mailova adresa, identifikator datové
schranky), pripadné dalsi Udaje fyzickych osob (bankovni ucet, platova tfida aj.)].

24V souvislosti s PInénim jsou osobni Udaje zpracovavany Zpracovatelem pouze po dobu
nezbytné nutnou k poskytovani PInéni, nejdéle vSak do [doplnit, pfipadné upravit],
pokud nebude mezi smluvnimi stranami dohodnuto v priibéhu trvani smlouvy pisemné
jinak.

2.5 O rozsahu a dobé zpracovani osobnich Udajl v souvislosti s poskytovanim Plnéni
Zpracovatele rozhoduje vzdy vyhradné Spravce.

2.6 Osobni Udaje jsou / nejsou [vybrat jednu zvariant] zpracovavany Zpracovatelem
prostrednictvim automatizovanych prostredka.

Cl. i
Prohlaseni smluvnich stran

3.1 Spravce prohlasuje, ze je v postaveni spravce osobnich Udajd zpracovavanych
Zpracovatelem na zakladé této smlouvy.

3.2 Spravce prohlasuje, ze ke dni uzavreni této smlouvy plni vsechny své povinnosti dle
pravnich predpisi o ochrané osobnich Udajd, zejména zpracovava osobni Udaje
vyhradné na zakladé platnych pravnich tituld, v rozsahu a zplsobem odpovidajicim
sledovanému Ucelu, informuje subjekty Udajii o provadéném zpracovani, umoznuje
subjektdm udajd vykon jejich prav v rozsahu predvidaném GDPR. Spravce se soucasné
zavazuje k pInéni téchto povinnosti také po celou dobu platnosti této smlouvy.

3.3 Zpracovatel prohlasuje, Ze je v postaveni zpracovatele osobnich Udajd zpracovavanych
na zakladé této smlouvy.

Ccl.iv
Prava a povinnosti smluvnich stran
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Zpracovatel zpracovava osobni Udaje vylu¢né na zakladé pokynd Spravce, a to za
Ucelem poskytovani Plnéni. Zpracovatel se zavazuje neuzit zpracovavané osobni Udaje
pro své vlastni potreby a Ucely odlisSné od poskytovani PInéni.

Zpracovatel je povinen zachovavat micenlivost o zpracovavanych osobnich Udajich.
Zpracovatel zajisti, aby jeho zaméstnanci i dalSi osoby (podzpracovatelé) podilejici se na
jeho strané na zpracovani byli vsouladu s acinnymi pravnimi predpisy pouceni
o povinnosti mlcenlivosti a o moznych nasledcich pro pfipad poruseni této povinnosti.
Povinnost zachovani mléenlivost Zpracovatele trva i po ukonceni platnosti této
smlouvy. Pokud Zpracovatel zapoji do zpracovani osobnich Udaji podle této smlouvy
podzpracovatele, zavazuje se ulozit mu prostfednictvim vlastnich smluvnich ujednani
podminky zpracovani a povinnosti na ochranu osobnich Udaji alespon v rozsahu
povinnosti, jaké plynou z této smlouvy Zpracovateli.

Zpracovatel je opravnén predat zpracovavané osobni Udaje treti osobé vyhradné na
zakladé pisemného pozadavku nebo souhlasu Spravce.

Zpracovatel je opravnén pristupovat ke zpracovavanym osobnim uUdajim pouze za
Ucelem poskytovani PInéni a pouze v nezbytném rozsahu.

Zpracovatel je povinen poskytovat Spravci pozadovanou soucinnost pfi splnéni
povinnosti Spravce reagovat na zadosti subjektu Udajl ve smyslu ¢l. 12 az 23 GDPR
(napf. na zadost o pfistup ke zpracovavanym osobnim Udajim, zaddost o opravu
nespravné zpracovavanych osobnich Udajl, zadost o vymaz osobnich Udajd, zadost o
omezeni zpracovani osobnich Udaju). K zajisténi plnéni této povinnosti je Zpracovatel
povinen aplikovat vhodna organizacni a technicka opatreni.

Zpracovatel je povinen zajistovat nalezité zabezpeceni zpracovavanych osobnich Udajl
a poskytovat Spravci nezbytnou soucinnost k plnéni jeho povinnosti ohlasovani pripadu
poruseni zabezpeceni osobnich Udajl ve smyslu ¢l. 33 GDPR a oznamovani pfipadu
poruseni zabezpeceni osobnich Udaji subjektlim uUdaji ve smyslu ¢l. 34 GDPR.
Zpracovatel je za timto Uclelem zejména povinen oznamit Spravci bezodkladné,
nejpozdeji vsak do 24 hodin od okamziku zjisténi, poruseni zabezpeceni
zpracovavanych osobnich Udaju vcetné priblizného poctu dotéenych subjektl udajq,
dotcenych zaznam( a pravdépodobnych dusledka.

Zpracovatel je povinen poskytnout Spravci pozadovanou soucinnost a veskeré
informace k doloZeni skutecnosti, ze byly splnény povinnosti stanovené v této smlouvé
a je povinen umoznit provedeni auditd, kontrol a inspekci.

Zpracovatel je povinen postupovat pfi zpracovani osobnich Udaju tak, aby subjekt
udajl neutrpél Ujmu na svych pravech, zejména na pravu na ochranu pred
neopravnénym zasahovanim do soukromého a osobniho Zivota subjekt(l Udaju a na
pravu na zachovani lidské dlstojnosti.

Stranka 151 z 156



4.9

5.1

5.2

Pokud nestanovi pravni rad nebo pisemna smlouva jinak, je Zpracovatel povinen po
skonceni platnosti smlouvy predat (vratit) veskeré zpracovavané osobni Udaje zpét
Spravci, a je povinen vymazat veskeré predané/zpracovavané osobni Udaje a jejich
kopie, kterymi disponuje.

L V.
Zabezpeceni osobnich udaji

Zpracovatel pfijal a zavazuje se udrzovat takova technicka a organizaéni opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim Gdajim, k jejich
zméné, zniceni Ci ztraté, neopravnénym prenosiim, docasné nedostupnosti, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Udajd. Na
pozadani je Zpracovatel povinen kdykoliv Spravci pisemné sdélit zpisob zabezpeceni
ochrany osobnich Udajd pro posouzeni miry dostatecnosti tohoto zabezpeceni.

Za Ucelem naplnéni pozadavku uvedeného v odst. 5.1 této smlouvy Zpracovatel pfijal
a zavazuje se udrzovat zejména nasledujici opatreni: [Konkrétni opatreni a zaruky
uvedené nize k Upravé/odstranéni/doplnéni s ohledem na konkrétniho Zpracovatele
a povahu jeho zpracovanil:

a) pisemnosti a digitalni zdznamova meédia, ktera obsahuji osobni Udaje, musi byt
ulozena vyhradné v uzamykatelnych prostorach Zpracovatele, to plati i pro kopie
pisemnosti obsahujici osobni udaje;

b) na pracovisti Zpracovatele je povinnost dodrzovat pravidla bezpecnosti prace
vCetné pozarnich a poplachovych pravidel tak, aby nedoslo ke zniceni ulozenych
pisemnosti a digitalnich zaznamovych médii v disledku pozaru, potopy nebo jiné
havarie;

c) data obsahujici zpracovavané osobni Udaje, ktera jsou uloZena v pracovnich
pocitalich Zpracovatele (jeho zaméstnancl a osob v obdobném postaveni), musi
byt zabezpecena pred volnym pfistupem neopravnénych osob prostrednictvim
povinné autentizace, plati zakaz sdéleni nebo zpfistupnéni autentizacnich Udaju
povérenych osob Zpracovatele treti osobé;

d) pfistup k osobnim Udajim bude umoznén vylucné omezenému poctu povérenych
osob Zpracovatele, které budou v pracovnépravnim ¢i jiném obdobném smluvnim
poméru ke Zpracovateli, budou predem prokazatelné seznameny s povahou,
rozsahem a Ucelem zpracovani osobnich Udaji a budou povinny zachovavat
mlcenlivost o vSech okolnostech, o nichZ se dozvi v souvislosti se zpfistupnénim
osobnich udaji;

e) osobni Udaje budou povérenym osobam Zpracovatele zpfistupnény pouze
v rozsahu nezbytném pro realizaci PInéni;
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5.3

54

55

5.6

5.7

f) zajisténi neustalé davérnosti, integrity, dostupnosti a odolnosti zpracovavanych
osobnich Udajl, zavedena opatreni a jejich korektni fungovani bude Zpracovatel
pravidelné kontrolovat;

g) schopnost obnovit dostupnost osobnich Udajl a pfistup k nim véas v pripadé
fyzickych ¢i technickych incidentd, a to zejména pravidelnym zalohovanim;

h) proces pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacénich opatreni pro zajisténi bezpecnosti zpracovani;

i) pravidelna skoleni zaméstnanct;

j)  odpovidajici antivirova ochrana pfi zpracovani v ramci inf. systému;

k) Sifrovany prenos zpracovavanych osobnich Udaji v rdmci uzivaného inf. systému; a
) servery se zpracovavanymi osobnimi Udaji umistény v uzamcené serverovné.

Zpracovatel se zavazuje na pisemnou zadost Spravce pfijmout v primérené lhaté
stanovené Spravcem dalSi zaruky za Ucelem dosazeni odpovidajici Urovné technického
a organizacniho zabezpeceni osobnich Udajl, zejména pfijmout dal$i opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim Gdajim.

Zpracovatel se zavazuje vést dokumentaci o pfijatych technickych a organizacnich
opatrenich k zajisténi ochrany osobnich Udaji dle pozadavk( GDPR, pricemz zajistuje,
kontroluje a odpovida zejména za:

a) plnéni pokynl osobami, které maji bezprostredni pristup k osobnim Gdajim;
b) zabranéni neopravnénym osobam pfistupovat k osobnim udajam;

c) zabranéni neopravnénému cCteni, vytvareni, kopirovani, prenosu, Upravé i
vymazani zaznamU obsahujicich osobni udaje.

Zpracovatel se zavazuje vést pisemné prehledy o typovych cinnostech zpracovani
osobnich udajl pro Spravce, které obsahuiji:

a) nazev a kontaktni Udaje Zpracovatele a Spravce,

b) kategorie zpracovani osobnich Udajd pro Spravce vcetné dotéenych kategorii
subjektl udaju,

Q) obecny popis zabezpeceni osobnich udaj.

V pripadé zjisténi poruseni zaruk dle odst. 5.2 této smlouvy je Zpracovatel povinen
zajistit bezodkladné stav odpovidajici stanovenym zarukam, nejpozdéji vSak do 3 (tfech)
pracovnich dnl poté, co je k tomu Spravcem vyzvan, nehrozi-li riziko z prodleni.

Zpracovatel jmenuje nasledujici kontaktni osobu pro ucely plnéni této smlouvy, resp.
reSeni otazek souvisejicich se zpracovanim osobnich Udajd Zpracovatelem na zakladé
této smlouvy (pokud je jmenovan u Zpracovatele povérenec, bude uveden):

Jméno a pfijmeni: [bude doplnéno]
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6.1

6.2
6.3

6.4

6.5

7.1

7.2

Pracovni pozice: [bude doplnéno]
E-mail: [bude doplnéno]
Telefon: [bude doplnéno]

Zménu kontaktni osoby vcetné prislusnych Udajd je Zpracovatel povinen pisemné
oznamit Spravci, a to nejpozdéji 3 kalendarni dny pred nabytim Gc¢innosti této zmény.
Tato zména nevyzaduje uzavreni dodatku k této smlouvé.

€L vi
Doba trvani této smlouvy

Tato smlouva vstupuje v platnost a nabyva uUcinnosti dnem podpisu opravnénymi
zastupci smluvnich stran, V pfipadé, Ze tato smlouva podléha uverejnéni v registru
smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zadkon o registru smluv), ve znéni
pozdéjsich predpis(, nabyva smlouva Ucinnosti dnem jejiho uverejnéni v registru smluv.
Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv zajisti
zpracovatel.

Tato smlouva je uzaviena na dobu neurcitou.

Tuto smlouvu muze kterakoliv smluvni strana ukoncit vypovédi, vypovédni doba cini
Sest kalendarnich mésici ode dne jejiho doruceni druhé smluvni strané. Odst. 6.4
smlouvy timto neni dotcen.

V pripadé, Ze Zpracovatel v dlsledku zmény legislativy, internich predpist Spravce
nebo ukonceni jinych souvisejicich smluv uzavrenych se Spravcem prestane vykonavat
PInéni, je kterdkoliv smluvni strana opravnéna ukoncit tuto smlouvu vypovédi s
vypovédni dobou jeden kalendaini mésic ode dne doruceni druhé smluvni strané.
Vypovéd ztohoto dlvodu muize byt podana az poté, co Zpracovatel prestane
vykonavat PInéni.

Ukonceni Ucinnosti této smlouvy se vsak nedotyka ustanoveni, ktera maji ze své povahy
nebo vyslovného ujednani pretrvat i po ukonceni jeji ucinnosti (typicky povinnost
zachovani mlcenlivosti dle odst. 4.2 této smlouvy).

CL. vil
Zavérecna ustanoveni

Tato smlouva mlze byt doplnéna a pozménéna pouze pisemnym dodatkem
podepsanym obéma smluvnimi stranami.

Pokud nékteré z ustanoveni této smlouvy je neplatné, nebo se stane pozdéji neplatnym,
nema to vliv na platnost ostatnich ustanoveni této smlouvy. V prfipadé, Ze nékteré
z ustanoveni této smlouvy je neplatné, nebo se stane pozdéji neplatnym nebo
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7.3

neucinnym, zavazuji se smluvni strany, ze ho nahradi ustanovenim, které nejvice
odpovida plvodni vali smluvnich stran a Gcelu podle této smlouvy.

Smluvni strany prohlasuji, Ze tuto smlouvu uzaviraji svobodné a vazné, ze jejich smluvni
volnost neni omezena. Smluvni strany prohlasuji, Ze tato smlouva nebyla uzaviena za
nevyhodnych podminek nebo v tisni, ze si ji radné precetly, jejimu obsahu porozumély
a na znameni souhlasu s jejim obsahem pfipojuji své vlastnorucni podpisy.

V dne Vv dne

Spravce Zpracovatel
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