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SMLOUVA O ZAJISTENI PROVOZU SYSTEMU ELZA, JEHO
SERVISU, UDRZBE, ROZVOJI A POSKYTOVANI KONZULTACNICH
SLUZEB

Smluvni strany

Spréava Prazského hradu
se sidlem: Hrad I. nadvoii ¢.p. 1, Hrad¢any, 119 08 Praha 1
pravni forma: ptispévkova organizace
ziizovaci listina ¢.J. 401.495/93 z 19.4.1993
zastoupena: Ing. Ivo Veliskem, CSc., feditelem
ICO: 49366076

DIC: CZ49366076

bankovni spojeni:
¢islo uctu:
platce DPH

(dale jen ,,Sprava®)

a

LightComp v.o.s.
se sidlem: Drahobejlova 1452/54, Libeti, 190 00 Praha 9
zastoupena: Ing. Tomasem Pytelkou, spole¢nikem
ICO: 25038249

DIC: CZ25038249

bankovni spojeni:
¢islo uctu:

spolecnost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
pod spisovou znac¢kou oddil A, vliozka 76563
platce DPH
(dale jen ,,dodavatel”)

uzaviely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisu, tuto smlouvu o zajisténi
provozu systému ELZA, jeho servisu, udrzb¢, rozvoji a poskytovani konzultacnich sluzeb
(dale jen ,,smlouva“)

Preambule

Tato smlouva se uzavirda na zdkladé vybéru nejvhodnéjsi nabidky na podlimitni verejnou
zakazku na sluzby vyhldSenou pod ndzvem akce ,,Provoz systému ELZA, jeho servis, udrzba,
rozvoj a poskytovani poradenstvich a konzultacnich sluzeb* vsouladu s § 53 zékona
¢. 134/2016 Sb., o zadavani veiejnych zakdzek, v platném znéni, pod ¢.j. SPH 723/2020 (déle
také jen ,,zadavaci rizeni ). Podminky zadavaciho rizeni a nabidka dodavatele jsou zavazné



po celou dobu trvani tohoto smluvniho vztahu a v otdzkdch vyslovné neupravenych touto
smlouvou se smluvni strany budou ridit témito dokumenty.

l.
Piredmét plnéni

1. Predmétem plnéni je zavazek dodavatele zajistit provozovani software ELZA pro Archiv
Kancelafe prezidenta republiky (dale jen ,,Archiv KPR“) za dodrzeni minimalnich
technickych parametri uvedenych v piiloze ¢. 1 této smlouvy a jeho rozsifeni o modul
DSpace pro zpracovani digitalizatti. Pfedmétem plnéni je dale implementace a provozovani
software ELZA pro Archiv Prazskeho hradu (dale jen ,,Archiv PH*) za dodrZeni minimalnich
technickych parametrti uvedenych v ptiloze ¢. 1 této smlouvy vcetné modulu DSpace pro
zpracovani digitalizat, a to od 1.7.2020 do 30.6.2024 pro oba uvedené archivy, pficemz
modul DSpace bude dodavatelem zprovoznén pro oba archivy do ostrého provozu od
1.7.2020. Pfedmétem plnéni je rovnéZz migrace stavajiciho obsahu software ELZA, pokud

bude potieba.

V ramci zprovoznéni software ELZA pro oba uvedené archivy provede dodavatele — piipravu
OS, DB, propojeni vazeb, migraci dat a zprovoznéni zalohovani.

Piedmétem plnéni je dale také poskytovani sluzeb spocivajicich v provozu, tdrzb¢, technické
podpoie, konzulta¢nich a souvisejicich poradenskych sluzeb (dale jen ,technickd ¢innost®)

Vv rozsahu nize uvedeném k softwaru ELZA a dal§im komponentam, které piimo i nepfimo
souviseji se softwarem ELZA (vSe déle jen ,,programy*), a to od 1.7.2020 do 30.6.2024.

BliZSi specifikace technické Cinnosti:

- udrzba a technickd podpora spociva v provadeni:

e poskytovani novych verzi programii a informaci o nich, véetné jejich implementace,
budou-li vydany

e odstranovani piipadnych zavad v programech

e technicka pomoc pii problémech vzniklych pfi praci s programy vykonavana v sidle
Spravy, piipadné na dalku, v¢etné moznosti telefonické konzultace (Hotline)

e udrzovani Gplné dokumentace programt v aktualnim stavu

e feSeni havarijnich stavii — néstup k feSeni havarijnich stavii — v reZimu NBD (8x5) a
odstranéni havarijniho stavu — v rezimu ND

e Zajisténi bezpetného provozu programu v cloudu dodavatele

e zajisténi bezpecného zalohovani a ukladani digitdlniho obsahu

e Skoleni uzivatelii programil — vV ramci konzultaéni ¢innosti

V ramci udrzby a technické podpory v pracovni dny v pracovni dobé od 8,00 hod. do 16,30
hod., nebude-li v prubéhu plnéni zadavatelem stanoveno jinak, je dodavatel povinen:

e odpoveédét Spravé, popt. ji uréenym osobam pro kazdy z archivii samostatné, na ji
vzneseneé dotazy v souvislosti s programy — v rezimu NBD

e poskytovat komplexni konzultace ohledné interakce programii s bézné uzivanymi
opera¢nimi systémy a provoznim systémem Spravy — v rezZimu NBD

e provadét diagnostiku poruch, chyb nebo vad v programech, které budou
reprodukovatelné na reprezentativnim souboru zkuSebnich dat

e fesit se Spravou oznameneé problémy

e monitorovat potieby a pozadavky Spravy v souvislosti s uzivanim programt a
Vv piipadé potieby a vhodnosti doporucovat komplexni Skoleni uzivateli software



ELZA, doporu¢ovat zménu pracovnich postupii pouzivanych Spravou anebo
navrhovat novy postup

e zajistit bezpe¢ny cloudovy provoz a dostupnost programi v rezimu 24/7 vcetné
zalohovani a archivace datového obsahu do ICT prostiedi Spravy

- konzultaéni a souvisejici poradenskeé sluzby v rozsahu — Archiv PH — 2 hodiny/mésic,
Archiv KPR — 4 hodiny/mésic

Technicka ¢innost tak bude dodavatelem poskytovana vrozsahu — Archiv PH - 6
hodin/mésic, Archiv KPR — 8 hodin/m¢sic.

Piedmétem plnéni je také poskytovani konzulta¢ni ¢innosti nad ramec uvedeny v technické
¢innosti a rozvoj novych funkcionalit, a to po stanovenou dobu plnéni, tj. od 1.7.2020 do
30.6.2024, max. vSak v rozsahu 200 hodin (dale jen ,.konzulta¢ni ¢innost* ¢i ,,konzulta¢ni
¢innost nad ramec technické c¢innosti*). Bude-li Sprdvou maximalni rozsah konzulta¢ni
¢innosti vy¢erpan pied uplynutim uvedené doby plnéni, ukonéi dodavatel konzulta¢ni ¢innost
ke dni vy€erpani 200 hodin.

Piedmétem plnéni je i zajiSténi piistupu K software ELZA pro uZivatele z jednotlivych
archivu.

Sprava souhlasi s umoznénim vzdaleného piistupu dodavatele do programi V piipadé
poskytovani podpory za podminek definovanych Spravou, a to pouze zabezpeCenym
zpusobem (VPN, 2FA, pouze konkrétni IP adresa, atp.).

Veskera komunikace dodavatele se Spravou bude probihat v ¢eském jazyce.
BliZ8i specifikace predmétu plnéni je uvedena v:

- Zadavaci dokumentaci evidované pod ¢. j. SPH 723/2020 v¢etné ptipadnych doplnéni
vV rdmci vysvétleni a dalSich oznameni
- priloze ¢. 1 této smlouvy — v minimalnich technickych poZadavcich na cloudové sluzby

vse ve smlouvé dale oznaCovano jako ,,pInéni*.

2. Dodavatel podpisem této smlouvy stvrzuje, ze je odborné zpusobily k plnéni dle této
smlouvy v rozsahu stanoveném Spravou Vv zadavacim fizeni, tj. Ze je drzitelem vyvojaiské
licence SW ELZA, tj. ze ma uzavienou smlouvu s CR — Ministerstvem vnitra. Dodavatel dale
prohlasuje, ze pro plnéni cloudovych sluzeb je ¢lenem evropského sdruzeni poskytovatelt
Internetu RIPE, popf. méa pro toto plnéni zajist€éného poddodavatele, ktery je clenem
uvedeného sdruzeni. Dodavatel se zavazuje po celou dobu plnéni udrZzovat v platnosti
certifikaci ISO 9001, ISO/IEC 27001, ISO 14001 a pravideln¢ realizovat audit plnéni vsech
pozadavku zakonnych norem a revizi, a to ve vztahu k poskytovani cloudovych sluzeb, popf.
k uvedenym povinnostem zavézat svého poddodavatele, ktery zajistuje plnéni cloudovych
sluzeb dle této smlouvy.

Dodavatel se zavazuje udrzovat tuto svoji odbornou zpusobilost po celou dobu plnéni dle této
smlouvy a zavazat k tomu i svého poddodavatele, bude-li pro vyse specifikovanou ¢ast plnéni
dle této smlouvy vyuzivat poddodavatelské plnéni.

V piipadé€, Zze dodavatel bude pro vyse specifikovanou ¢ast plnéni vyuzivat poddodavatelské
plnéni, odpovida Spraveé, ze plnéni bude poskytovano v souladu stouto smlouvou a za
podminek v této smlouvé stanovenych. Tam, kde se v této smlouvé hovoii o prostiedi
dodavatele, se tim rozumi i prostfedi poddodavatele, ktery bude zajist'ovat uvedené plnéni.

3. Za fadné a vc¢as provadéné plnéni se Sprava zavazuje dodavateli hradit cenu stanovenou
V této smlouve.



4. Plnéni bude provadéno v souladu spodminkami zadavaciho fizeni a dodavatelem
piedlozenou nabidkou. Veskeré dokumenty k zadavacimu fizeni jsou ulozeny u Spravy pod
¢.j. SPH 723/2020.

1.
Doba a misto plnéni

1. Zahjeni plnéni — bezprostfedné po nabyti u¢innosti této smlouvy, s tim Ze terminy plnéni
jsou smluvnimi stranami sjednany nasledovné:

- zprovoznéni software ELZA a DSpace pro uvedené archivy — od 1.7.2020

- zajisténi provozu software ELZA a DSpace pro uvedené archivy — od 1.7.2020 do
30.6.2024

- poskytovani technické ¢innosti — od 1.7.2020 do 30.6.2024 v rozsahu Archiv PH — 6
hodin/mésic (z toho 2 hodiny konzulta¢ni a souvisejici poradenské sluzby) a Archiv KPR — 8
hodin/mésic (z toho 4 hodiny konzulta¢ni a souvisejici poradenské sluzby)

- konzulta¢ni ¢innost nad rdmec technické ¢innosti od 1.7.2020 do 30.6.2024, popt. do
vycerpani 200 hodin, nastane-li tato skute¢nost dfive, nez uplyne sjednana doba

2. Cloudové sluzby budou poskytovany za dodrZeni podminek uvedenych v piiloze ¢. 1 této
smlouvy. Ostatni plnéni bude probihat prostiednictvim dalkového pfistupu za podminek
stanovenych v této smlouvé, popt. telefonicky ¢i elektronicky dle dohody smluvnich stran.
Vybrané plnéni mize byt poskytovano také v sidle Spravy (Hrad I. nddvofi ¢.p. 1, Hrad¢any,
119 08 Praha 1) dle dohody smluvnich stran.

1.
Konzulta¢ni ¢innost nad ramec technické ¢innosti

1. Na zajisténi ¢asti pfedmétu plnéni — konzultaéni ¢innost - je nahlizeno jako na kvazi-
rdmcovou dohodu, kterou Sprava uzavird s jednim dodavatelem. Doba tohoto plnéni se
sjednéava od 1.7.2020 do 30.6.2024, nebo do vycerpani 200 hodin, nastane-li tato skute¢nost
diive pted uplynutim stanovené doby. Vycerpanim 200 hodin dochazi k ukonéeni tohoto
plnéni.

2. Konzulta¢ni ¢innost bude dodavatelem Spravé poskytovana dle jednotlivych pozadavku
Spravy v zavislosti na jejich potiebach.

3. V ptipadé potieby odeSle Sprédva dodavateli na kontaktni email uvedeny dale v této
smlouvé pozadavek na zajiSténi plnéni dle tohoto ¢lanku, ve kterém specifikuje zejména
nikoliv v8ak vyhradné — poZadované plnéni, termin splnéni, zpracovani dokumentace, popi.
dalsi podrobnosti uptesiiujici pozadavek Spravy.

4. Dodavatel se zavazuje nejpozdéji do 10 pracovnich dni od obdrzeni poZzadavku Spravy dle
ptedchoziho odstavce tohoto ¢lanku zpracovat a odeslat Spravé cenovou nabidku na zajisténi
plnéni dle tohoto ¢lanku, ve které bude specifikovat rozsah pozadovaného plnéni a pocet
cerpanych hodin na zajisténi dané ¢innosti.

5. Na zakladé cenové nabidky Sprava zasle dodavateli zavaznou objednavku, a to na
kontaktni email uvedeny v této smlouvé. Dodavatel je povinen akceptovat objednavku
nejpozdéji do 2 pracovnich dnil od jejiho odeslani a sdélit akceptaci objednavky pisemné
Sprave.



6. Smluvni strany berou na védomi, Ze kazda dil¢i objednavka a jeji potvrzeni (akceptace)
bude uvetejnéna v registru smluv dle zvlastniho pravniho predpisu — zakona ¢. 340/2015 Sb.,
o0 registru smluv, v platném znéni, teprve okamzikem jejiho uvefejnéni v registru smluv je
akceptovana objedndvka ucinnd. Teprve poté je mozné zahajit plnéni dle pfislusné
objednévky. O uveiejnéni v registru smluv informuje dodavatele Sprava.

7. Dodavatel dale bere na védomi, Ze Sprava je povinna zaslat informaci o uzavienych dil¢ich
smlouvach (akceptovanych objednavkach) do ptislusnych véstniki dle § 137 zakona ¢.
134/2016 Sb., o zadavani vetejnych zakazek, v platném znéni.

8. Dil¢i plnéni je splnéno fadné provedenim pozadovaného plnéni specifikovaného v zavazné
objednavce na zaklad¢ podepsaného akceptacniho protokolu, tj. protokolarnim piedanim a
pfevzetim fadné provedené c¢asti plnéni bez vad a nedodélkli dnem skonceni piejimaciho
fizeni.

V.
Cena plnéni
1. Smluvni strany sjednavaji, Ze cena plnéni dle této smlouvy je stanovena nasledovn¢:

Specifikace ceny plnéni:
a) zprovoznéni software ELZA a modulu DSpace pro Archiv KPR —50.400,- K¢ bez DPH
zprovoznéni software ELZA a modulu DSpace pro Archiv PH — 44.800,- K¢ bez DPH

b) technicka ¢innost od 1.7. 2020 do 30.6.2024 pro Archiv KPR - 806.400,- K¢ bez DPH,
Z toho cena za jeden mésic — 16.800,- K¢ bez DPH

technicka c¢innost od 1.7.2020 do 30.6.2024 pro Archiv PH - 537.600,- K¢ bez DPH,
Z toho cena za jeden mésic - - 11.200,- K¢ bez DPH

C) cena za zajiSténi ptistupu uZivatele — 800,- K¢ bez DPH/uZivatel/mésic
d) cena za konzulta¢ni ¢innost dle ¢lanku III. této smlouvy — 1.400,- K& bez DPH/hodina

e) cena za provoz prostiedi v cloudu — hosting - - 299.184,- K¢ bez DPH, z toho cena za
jeden mésic — 6.233,- K¢ bez DPH - pro oba archivy dohromady

f) cena za uloZeni 1 GB v cloudovém prostiedi- 0,66 K¢ bez DPH/mésic

g) cena za provedeni exportu celého prostiedi (jak Archivu KPR, tak i Archivu PH)
vV obecném vizualizatnim formatu kompatibilnim sVMware - 1.400,- K¢ bez
DPH/hodina

DPH bude uplatiiovano v souladu s platnou legislativou.

2. Uvedené ceny jsou maximalni, nejvyse pfipustné, zahrnujici veskeré ndklady na plnéni
poskytované dle této smlouvy (zejména nikoliv v8ak vyhradné prace technikt, dopravy do
sidla Spravy, zpracovani a udrZzovani dokumentaci, veSkeré néklady na odstranéni zavady,
licence k dovyvoji, apod.).

V.
Fakturaéni podminky

1. Sprava uhradi dodavateli jednotliva plnéni na zikladé¢ tadné vystavenych danovych
dokladt. Danové doklady se zavazuje dodavatel vystavovat mési¢né, vzdy k poslednimu dni
kalendainiho mésice, nejpozdéji do 15. dne mésice nasledujiciho po mésici, za ktery piislusi,
to neplati pro danové doklady vystavované za plnéni zprovoznéni programi pro oba archivy,
plnéni dle ¢lanku III. této smlouvy, popf. za export celého prostiedi dle ¢lanku VI. této



smlouvy. Danové doklady za zprovoznéni programi, konzulta¢ni ¢innost dle ¢lanku III. této
smlouvy, popi. export celého prostiedi dle piedchozi véty, vystavi dodavatel nejpozdéji do
15ti dnil od splnéni piislusného plnéni.

2. Dodavatel se vramci jednoho danového dokladu zavazuje jednozna¢éné oddélit cenu
vztahujici k Archivu KPR a k Archivu PH, tj. na dafiovém dokladu bude specifikovano plnéni
poskytnuté pro Archiv KPR a samostatné plnéni poskytnuté pro Archiv PH (napf. technicka
¢innost, pocet uzivateli, velikost uloZzenych dat, apod.).

2. Danové doklady vystavované dodavatelem dle tohoto ¢lanku budou se vSemi zakonnymi
nalezitostmi a v ptipadé, ze je dodavatel platcem DPH vcetné uvedeni ¢isla uctu pouzivaného
pro ekonomickou ¢innost dodavatele, na ktery ma byt platba poukazana, a ktery je zaroven
registrovan v Registru platcd DPH dle § 96 zakona o DPH. Splatnost dafiového dokladu se
stanovuje na 21 dni od dorueni Spravé. Pokud nebude danovy doklad splnovat zakonné
nalezitosti, popf. nalezitosti dle této smlouvy, a Vv ptipadé, Ze je dodavatel platcem DPH
vcetné Cisla uctu pouzivaného pro ekonomickou ¢innost registrovaného v Registru platci
DPH, mé& Sprava pravo na jeho vraceni, pficemz splatnost nového daiového dokladu bude
opét stanovena na 21 dni. Cena bude hrazena bankovnim pievodem na ucet dodavatele
uvedeny na danovém dokladu, ktery je zaroven v piipadé, Ze je dodavatel platce DPH
registrovan v Registru platci DPH. V piipadé, Ze je dodavatel platce DPH, neni Sprava
opravnéna uhradit cenu piislusného plnéni na jiny bankovni Gcet nez ten, ktery je registrovan
vV Registru platci DPH.

VI.
Podminky provadéni plnéni

1. Dodavatel se zavazuje provadét plnéni dle této smlouvy s odbornou péc¢i, ve smlouvou
stanovenych terminech a na své nebezpeci a naklad.

2. Dodavatel se zavazuje pii zajiSténi cloudového prostiedi dodrzet podminky pro cloudové
prostiedi a zalohovani stanoveneé v této smlouvé.

3. Dodavatel se zavazuje ke dni zahajeni plnéni zajistit pro Spravu pfistup pro 8 uzivateli
k software ELZA, z toho pro 4 uzivatele Archivu PH a pro 4 uzivatele Archivu KPR.

Pti jakékoliv zméné v poctu uzivatelli se Sprava zavazuje toto oznamit dodavateli. Pro ptipad
snizeni poctu uzivatelti bude ptistup uzivatele ukoncen vzdy ke konci kalendairniho mésice, a
to na zékladé¢ pisemného oznameni Spravy, jehoz pfijeti je dodavatel pisemné povinen
potvrdit. V piipadé¢ navySeni poltu uzivateli se zavazuje ozndmit Sprava dodavateli
pozadavek na navySeni poctu uzivatelskych pristupti pro ptislusny archiv alesponn 5 dni
piredem a vystavit na tento sviij pozadavek objednavku (postupovano bude obdobné jako je
Vv ¢lanku III. této smlouvy s vyjimkou pozadavku na cenovou nabidku, nebot’ jednotkova cena
bude stanovena v souladu s¢lankem IV. této smlouvy). V objednavce bude Sprava
specifikovat pocet uzivatelli, pro které pozaduje nové zajistit pfistup, pfislusny archiv, ke
kterému se vztahuji a obdobi, pro které je tieba piistup uZivateli zajistit. V ptipad¢, Ze piistup
novému uzivateli bude zajistén v priab&hu kalendainiho mésice, zavazuje se Sprava dodavateli
uhradit pomérnou ¢ast ceny uzivatelského piistupu za jednoho uZivatele za prvni kalendaini
mésic uzivani.

4. Dodavatel se zavazuje Kk poslednimu kalendainimu dni v daném mésici pisemné oznamit
Spraveé — na email uvedeny dale v této smlouvé — nésledujici informace:

- objem uloZenych dat v cloudu — samostatné pro jednotlivé archivy



- pocet vycerpanych hodin v daném mésici za konzultaéni a jinou poradenskou sluzbu
v ramci technické ¢innosti — samostatné pro jednotlivé archivy — pocitdno dle zapocatych
15 minut plnéni

- pocet ptevadénych hodin, resp. celych 15 minut, do nasledujiciho kalendainiho mésice pro
konzulta¢ni a jinou poradenskou sluzbu v ramci technické ¢innosti a celkovy pocet hodin
pro nadchézejici mésic, tj. véetné prevedenych hodin — samostatné pro jednotlivé archivy

5. Poc¢et nevycCerpanych hodin, resp. kazdych nevycerpanych 15 minut, pro plnéni
konzulta¢ni a jiné poradenské sluzby v rdmci technické ¢innosti se prevadi do nasledujiciho
kalendainiho mésice.

6. Smluvni strany sjednévaji, Zze pro ptipad konzulta¢ni Cinnosti dle ¢lanku III. této smlouvy
bude pfistoupeno nejdiive po vycerpani vSech hodin v ramci technické ¢innosti v daném
kalendainim mésici, a to véetné hodin pievedenych.

7. Dodavatel se zavazuje pribézné informovat Spravu o jednotlivych novych verzich
programu a nasledn¢ sjednat se Spravou termin provedeni jejich implementace, budou-li nové
verze programil vydany.

8. Dodavatel se zavazuje udrzovat uplnou dokumentaci programi pro jednotlivé archivy
v aktualnim stavu, fadné okomentovanou, jakoukoliv zménu v programech se dodavatel
zavazuje zanést do dokumentace. Dokumentace bude vedena dodavatelem v ¢eském jazyce,
Vv elektronické podobé. Dodavatel je povinen jakoukoliv zménu v dokumentaci pfedat Sprave,
a to nejpozdéji ke dni provedeni zmény v programech.

9. Dodavatel se zavazuje reagovat na dotazy uzivateli software ELZA nejpozdé&ji v rezimu
NBD.

10. V piipadé, ze Sprava, resp. jeji uzivatelé, budou pozadovat v ramci konzulta¢ni ¢innosti
dle ¢lanku III. této smlouvy rozvoj programi — tj. dovyvoj (tedy - bude se jednat 0 samostatné
autorské dilo) je dodavatel povinen tento rozvoj v dohodnutém terminu provést.

Kazdy jednotlivy rozvoj je splnén jeho fadnym provedenim ve stanoveném terminu do
software ELZA a zaskolenim uZivateli Spravy, otestovanim a akceptaci uZivateli Spravy,
aktualizaci pfislusné dokumentace a jejim odevzdanim Spravé.

Réadné splnéni rozvoje software ELZA si smluvni strany pisemné odsouhlasi.

Dodavatel je rovnéz dale povinen poskytnout dokumentaci (fadné okomentovanou) a
zdrojové kody Ceské republice v souladu s licenéni smlouvou ELZA, kterou ma uzavienou
s CR — Ministerstvem vnitra. Zdrojové kddy budou v programovacim jazyku software ELZA
a budou obsahovat vysvétlujici popis a popis sestaveni prislusného dovyvoje.

Dodavatel udé¢luje k dovyvoji Spravé nevyhradni licenci k uziti dovyvoje, neomezenou pouze
na uzemi Ceské republiky na dobu neurcitou. Licence se poskytuje Spravé bezuplatné.

11. Ptistup do urceného mista plnéni v sidle Spravy bude zajistén pro dodavatele uréenym
pracovnikem Spravy, ktery bude piitomen vZdy pti provadéni plnéni. Dodavatel je povinen se
fidit pokyny tohoto pracovnika.

12. Dodavatel je vazan pokyny Spravy v plném rozsahu. Pro pfipad nevhodnych pokynu ¢i
ptikazti bude postupovano v souladu s pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb.,
obcansky zakonik, vV platném znéni, zejména § 2594 a nasl. Smluvni strany se pied zahajenim
praci prokazatelné vzajemné informuji o rizicich.



13. Kontaktni osoba odpovédna za technické véci nikoliv smluvni (vyfizovani dil¢ich
objednavek, oznamovani zménu poctu v uzZivatelich, oznamovaci povinnost dle odst. 4 tohoto
¢lanku, apod.) je zaméstnanec Spravy, tel.:, email..

Kontaktni osoba za Archiv KPR je , tel.:, email:.
Kontaktni osoba za Archiv PH je , tel.:, email:.

Kontaktni osoba odpovédna za technické véci za dodavatele je , tel.:, email: (na tento email
budou odesilany i jednotlivé poZadavky a zavazné objednévky dle této smlouvy).

Zménu kontaktni osoby ozndmi smluvni strana druhé smluvni stran¢€ pisemnym ozndmenim.

14. Dodavatel se zavazuje provadét plnéni v sidle Spravy s maximalni Setrnosti k objektim i
prostiedi Prazského hradu a pfipadnd nezbytna znecCisténi pribézné odstraiiovat. Kazdy
pracovnik a kazdé¢ zatizeni bude po celou dobu prace ¢i vyskytu na Prazském hrad¢ viditelné
oznaten/o nazvem ¢i logem dodavatele (fj. u poddodavateli oznacenim generdlniho
dodavatelem). Oznaceni bude jednotné pro vSechny pracovniky.

VSichni pracovnici dodavatele pohybujici se na pracovisti Spravy jsou povinni podrobit se
identifika¢ni kontrole na vyzadani zastupce Spravy, piipadné na vyzadani piislusniki
bezpe¢nostnich slozek (Hradni straz, Utvar pro ochranu prezidenta republiky Ceské
republiky). Kazdy pracovnik dodavatele pfed vstupem na pracovisté Spravy bude povinen
podrobit se bezpecnostni prohlidce za ucelem umoznéni vstupu na pracovisté Spravy,
nasledné bude povinen ptedlozit identifikaéni doklad (platny obcansky prikaz ¢&i cestovni
doklad). Nepodrobeni se prohlidce a/¢i nepiedlozeni identifikacniho dokladu znamena
neumoznéni vstupu na pracovisté Spravy.

15. Dodavatel se zavazuje, Ze veskeré plnéni v sidle Spravy dle této smlouvy bude provadéno
tak, aby nedo$lo k poSkozeni ani ohrozeni stavajicich architektonickych a historickych prvkd.

16. Provadéni plnéni v sidle Spravy bude podiizeno statné — reprezentatnimu provozu
Prazskeho hradu. To znamend, Ze dodavatel neni opravnén uplatiiovat finanéni pozadavky na
uhradu nakladu za prostoje, popf. napf. zménu terminu pfislusné ¢asti plnéni. Pokud kontaktni
osoba Spravy ozndmi dodavateli, a to i telefonicky, pocatek a konec pieruSeni ¢i omezeni
praci z vyse uvedeného dtivodu, finan¢ni pozadavky za prostoje nelze uplatiiovat. Nezastaveni
praci se povaZuje za porudeni smlouvy a Sprdva mé pravo na thradu smluvni pokuty uvedené
V této smlouve.

17. V ramci bezpecnosti a ochrany zdravi pfi praci je dodavatel povinen plnit m.j. tyto
povinnosti:

a) Radné seznamit pracovniky, ktefi se budou podilet na provadéni plnéni, s piislusnymi
bezpecnostnimi, pozarnimi, hygienickymi a ekologickymi ptedpisy, jejichz znalost je nutna k
radnému a bezpeénému provedeni plnéni a tyto predpisy dodrzovat.

b) Pouzivat pii provadéni plnéni pfistroje, stroje a =zafizeni, jejichz stav odpovida
pozadavkiim piisluSnych technickych a bezpecnostnich ptedpisti a jsou na nich provadény
pravidelné kontroly a revize dle pozadavki piislusnych technickych a bezpecnostnich
ptedpisi, popt. pozadavkl od vyrobce.

c) V ptipadé nebezpeci, které by mohlo ohrozit zdravi nebo Zivoty osob nebo zpisobit
provozni nehodu nebo poruchu technickych zafizeni, ihned pierusit praci, upozornit ihned
Spravu a podle moznosti upozornit v§echny osoby, které by mohly byt timto nebezpe¢im
ohrozeny. O pieruseni prace musi byt dodavatelem proveden zapis.

d) Zajistit pro své pracovniky vybaveni osobnimi ochrannymi pracovnimi prostiedky podle
rizik, kterym budou vystaveni pii provadéni plnéni a kontrolovat jejich pouzivani.



e) Respektovat pii provadéni plnéni ochrannd pasma inZzenyrskych siti ulozenych pod zemi a
nad zemi.

f) Smluvni strany se pied zahajenim praci prokazatelné vzajemné informuji o rizicich.

g) Vykonavat veskeré odborné prace pouze témi svymi pracovniky nebo pracovniky svych
poddodavatelti, majicimi ptislusnou kvalifikaci. Doklad o kvalifikaci téchto pracovniki je
dodavatel povinen na pozadani Spravy dolozit.

h) Nepouzit Zadny material, o kterém je v dob¢ jeho uziti znamo, ze je Skodlivy.

18. Dodavatel je povinen pii provadéni plnéni zpusobem touto smlouvou stanovenym
dodrzovat CSN, CSN EN, piipadné uréené normy, které se timto stanovuji za zavazné,
rozhodnuti, stanoviska, vyjadieni a.j. vefejnopravnich organti a organizaci, a platné pravni
predpisy CR. Pokud porusenim smluvnich povinnosti, CSN, CSN EN, pfipadné uréenych
norem, rozhodnuti, stanovisek, vyjadfeni a.j. vefejnopravnich organti a organizaci ¢i platnych
pravnich predpisii CR vznikne jakakoli §koda, hradi ji dodavatel v pIném rozsahu.

19. Dodavatel se zavazuje piedlozit Spravé nejpozdéji do 3 dni od nabyti ucinnosti této
smlouvy seznam poddodavateld, popt. prohlaseni, ze poddodavatelské plnéni nebude pro
plnéni pfedmétu smlouvy vyuzivat. V seznamu dodavatel uvede identifikac¢ni tidaje kazdého
poddodavatele a specifikuje, jakou cast plnéni bude dany poddodavatel provadét. Dodavatel
se zavazuje provadét plnéni vyhradné v souladu s ptedlozenym seznamem poddodavateld.
V piipadé zmény poddodavatele ¢i zapojeni poddodavatele dosud neprovadéjiciho plnéni se
dodavatel zavazuje o takové zméné informovat Sprdvu nejméné 5 pracovnich dni pied
ucinnosti takové zmény a predlozit Spravé novy, aktualizovany seznam poddodavateli.
Pujde-li o zménu v osobé poddodavatele, prosttednictvim kterého dodavatel prokazoval ¢ast
kvalifikace (v rdmci a za podminek stanovenych v zadavacim fizeni evidovaném u Spravy
pod ¢.j. SPH 723/2020), popi. odbornou zpusobilost, piedlozi spole¢né s oznamenim o zméné
a aktualizovanym seznamem poddodavatelti také platné doklady prokazujici splnéni
kvalifikace dodavatele v pfislusném rozsahu, popi. odbornou zptsobilost. Dodavatel bude pfi
provadéni plnéni fadné koordinovat prace svych poddodavatelti a odpovidd Spravé v pIném
rozsahu za veskeré Casti plnéni provedené poddodavateli tak, jako by tyto ¢asti provedl sam.
Poruseni této povinnosti dodavatelem bude povazovano za podstatné poruseni této smlouvy.

20. Dodavatel ¢i osoby, prostfednictvim kterych plnéni provadi, jsou povinni chovat se tak,
aby v souvislosti s jejich Cinnosti, vyplyvajici z této smlouvy, nedoSlo k ohrozeni ci/a
poskozeni dobrého jména Spravy, prezidenta republiky, Kancelaie prezidenta republiky nebo
Prazskeho hradu.

21. Dodavatel neni opravnén bez piedchoziho souhlasu Spravy upravovat IT prostiedi Spravy,
meénit jeho nastaveni ¢i prava, instalovat ¢i odinstalovavat SW ¢i jeho soucasti.

22. Dalkovy pfistup k zafizeni Spravy bude dodavateli umoznén za dodrzeni podminek
uvedenych touto smlouvou.

23. Naklady na odstranéni vady plnéni nese v pIném rozsahu dodavatel.

Reak¢ni doba k odstranéni zjisténé vady pInéni ¢i havarijniho stavu - NBD, odstranéni zavady
ND. Nahlaseni zavady bude provedeno obdobné¢ jako nahlaseni pozadavku na emailovou
adresu dodavatele.

24. Dodavatel je povinen pfi plnéni této smlouvy postupovat tak, aby nedoslo k uniku, zneuziti
¢i ztraté jakychkoliv informaci, dat vloZzenych do programu ¢i skuteénosti souvisejicich
S plnénim dle této smlouvy. Dodavatel odpovida Spravé za Skodu (i nemajetkovou ujmu)
zpusobenou porusenim této povinnosti v plném rozsahu.



25. Dodavatel se zavazuje podrobit se provedeni kontroly a/¢i auditu Spravou ¢i ji uréenou
osobou, a to na zaklad¢ prava Spravy pozadovat provedeni kontroly a/Ci auditu na zakladé
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, v platném znéni. Ke stejné povinnosti
dle predchozi véty je dodavatel povinen zavazat svého poddodavatele, ktery bude zajisStovat
cloudové sluzby dle této smlouvy. Dodavatel je v takovém piipadé povinen zpftistupnit Spraveé
€1 ji urené osobé vSechny informace a dal§i skutecnosti souvisejici s plnénim dle této
smlouvy a dodrZzovanim ISO/IEC 27001. Kontrola a/¢i audit bude provadén na naklady
Spravy. O provedeni kontroly a/¢i auditu bude dodavatel informovan alespon 3 pracovni dny
pted planovanym provedenim. Kontrola a/¢i audit bude probihat v prostorach dodavatele.
Dodavatel se zavazuje respektovat zavéry kontroly a/Ci auditu a pfijmout opatieni k jejich
dodrZovani.

26. Dodavatel se zavazuje neprodlené¢ informovat Spravu odeslanim oznameni o
kybernetickych bezpec¢nostnich incidentech, které se staly v prostiedi dodavatele (byt se
muze jednat i o jeden incident), souvisejicich s plnénim dle této smlouvy po jejich zjisténi
dodavatelem. V oznameni uvede pfislusnou kategorii a typ kybernetického bezpecnostniho
incidentu dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpec¢nosti, v platném znéni, datum a
Cas zjisténi incidentu, popis incidentu spole¢né s pfijatym opatfenim.

Dodavatel se dale zavazuje poskytovat Spravé soucinnost pifi podani hlaseni Narodnimu
uradu pro kybernetickou a informacni bezpecnost v souvislosti se zjisténim kybernetického
bezpecnostniho incidentu v IT prostiedi Spravy, piipadné Utadu pro ochranu osobnich tdaji.

27. Osobni udaje pieddvané Spravé dle této smlouvy, popt. i jiné (napf. nikoliv v§ak vyhradné
RZ vozidel pro zajisténi vjezdu do arealu Prazského hradu, apod.) zpracovava Sprava pouze
po dobu a za ucelem naplnéni této smlouvy. Dodavatel se zavazuje informovat své
zamé&stnance nebo osoby, jejichZ osobni udaje ptedava, o zpracovani téchto udaju Spravou
v rozsahu daném touto smlouvou. Pokud platna legislativa bude vyZadovat pisemné souhlasy
se zpracovanim osobnich udaji, zavazuje se dodavatel tyto souhlasy obstarat a na vyzadani je
Spraveé predat. VSeobecné naklddani a zpracovavani osobnich udajli vyplyva z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 a zékona ¢. 110/2019
Sb., o zpracovani osobnich udaji a dale pak z wvnitinich piedpist Spravy — Smeérnice C.
01/02/2018 o zpracovani osobnich tdaji.

28. Dodavatel se zavazuje poskytnout Spravé soucinnost pifi ovéfeni plnéni pozadavkl
vyplyvajicich z piilohy ¢. 1 této smlouvy, a to na vyzvu Spravy V ji stanovené lhité a v ji
stanoveném rozsahu. Dodavatel se tak zavazuje a je povinen piedlozit Spravé doklady
prokazujici splnéni jednotlivych pozadavkl vyplyvajicich z ptilohy €. 1 této smlouvy, popf.
umoznit Spravé kontrolu v datovych centrech.

29. Dodavatel se také zavazuje poskytnout Spraveé soucinnost pii exportu celého prostiedi
v obecném virtualizaénim formatu kompatibilnim s VMware, a to ve lhaté Spravou
stanovené. Za poskytnuti soucinnosti se zavazuje Sprava dodavateli uhradit cenu vzesSlou
z hodinové sazby uvedené v ¢lanku IV. této smlouvy. Plnéni dle tohoto odstavce bude
Spravou pozadovano na zaklad¢ vystavené objednavky obdobné, jak o tom hovoii ¢lanek III.
této smlouvy.

VII.
Odpovédnost za Skody

1. Dodavatel odpovida za veSkerou Ujmu, majetkovou i nemajetkovou, vzniklou Spravé z
divodu poruseni povinnosti dodavatele stanovenych touto smlouvou nebo pravnimi piedpisy.
Dodavatel rovnéz odpovida za veskerou Gjmu zptisobenou Spraveé v souvislosti s provadénim



dila tfetimi osobami (zaméstnanci, poddodavateli ¢i dal$imi osobami), stejné, jako by ji
zpusobil sam.

Dodavatel se povinnosti k nahrad¢ $skody nemuze zprostit. Smluvni strany se dohodly, Ze
ustanoveni § 2913 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni, se pro
ucely stanoveni rozsahu nahrady Skody vzniklé v dasledku poruseni povinnosti dodavatele
podle této smlouvy nepouZije.

2. Skody, za které odpovida podle odst. 1 tohoto &lanku dodavatel, odstrani dodavatel na
vlastni naklady ve lhuté do 14 kalendainich dni od zji$téni Skody, nebude-li sjednano jinak. V
pfipadé, Ze tak neucini nebo odstranéni nebude mozné, je povinen ndhradu Skody uhradit
Spravé v plné vysi a v neomezeném rozsahu, a to do 30 kalendafnich dni od doruceni
vyuctovani zpracovaného Spravou.

3. V piipadé relevantni namitky, a to zejména v otazkach zpusobeni Skody a jeji vyse, bude
bez odkladu povolan soudni znalec, na némz se smluvni strany dohodnou. Tento soudni
znalec pak rozhodne o tom, zda doslo ke $kod¢, zda za tuto Skodu odpovida dodavatel a jaka
je jeji vyse. Smluvni strany se timto vyslovné zavazuji bezvyhradné respektovat tento
odborny nalez nebo expertni vyjadieni podle zasad spravedlnosti. Veskeré nédklady na
vyhotoveni znaleckého posudku nebo spojené s timto postupem nese ta strana, ktera neméla
ve sporu uspéch.

VIII.
Sankce, odstoupeni od smlouvy

1. Pro ptipad jakehokoliv poruSeni povinnosti stanovené touto smlouvou ze strany
dodavatele, neni-li touto smlouvou stanovena smluvni pokuta jina, je dodavatel povinen
zaplatit Spravé smluvni pokutu ve vysi 10.000,- K¢ (slovy: desettisic korun ¢eskych) za kazdy
ptipad poruSeni povinnosti vyplyvajicich z této smlouvy, a to i opakované.

2. Pro ptipad neposkytovani technické ¢innosti ve sjednanych terminech dle této smlouvy se
sjednava smluvni pokuta ve vysi 5.000,- K¢ (slovy: péttisic korun ¢eskych) za kazdy i
zapocaty den prodleni s jejim splnénim.

3. Pro ptipad nedodrzeni sjednaného terminu konzulta¢ni Cinnosti dle clanku III. této
smlouvy se sjednava smluvni pokuta ve vysi 5.000,- K¢ (slovy: péttisic korun ¢eskych) za
kazdy ptipad poruSeni, a to i opakované. Vedle této pokuty se pro tento pfipad poruseni
sjednava smluvni pokuta ve vysi 1.500,- K¢ (slovy: jedentisicpétset korun ¢eskych) za kazdy i
zapocaty den prodleni.

4. Pro ptipad prodleni dodavatele s ndhradou Skody podle ¢lanku VII., odst. 2 této smlouvy se
dodavatel zavazuje zaplatit Spravé smluvni pokutu ve vysi 0,1 % z dluzné ¢astky za kazdy
zapocaty den prodleni.

5. Vy8e smluvni pokuty stanovena touto smlouvou nema vliv na ptipadnou nahradu Skody (i
nemajetkové Ujmy) v plné vysi a smluvni strany mezi sebou vylu€uji pouziti ustanoveni §
2050 zékona €. 89/2012 Sb., obcansky zakonik, v platném znéni.

6. Pro piipad prodleni Spravy s Uhradou pfislusné ceny plnéni se sjedndva urok z prodleni ve
vysi dle nafizeni vlady ¢. 351/2013 Sh. upravujici trok z prodleni, v platném znéni, z dluzné
castky za kazdy den prodleni.

7. Sprava je opravnéna od této smlouvy odstoupit, neprovadi-li dodavatel pInéni v souladu s
touto smlouvou, a to ani po pisemném upozornéni Spravy ve lhité jim uréené K napravé nebo
nepostupuje-li dodavatel pii plnéni smlouvy s odbornou péci, zjisti-li, Ze dodavatel



nedodrzuje podminky plnéni uvedené v ptiloze €. 1 této smlouvy. Neplnéni téchto povinnosti
dodavatelem se povaZzuje za podstatné poruseni smlouvy.

8. Dodavatel je opravnén od této smlouvy odstoupit, je-li Sprva v prodleni s proplacenim
faktur delSim nez 60 kalendainich dni nebo neposkytuje-li soucinnost, a to ani po pisemném
upozornéni dodavatele ve Thité jim uréené k napraveé. Neplnéni téchto povinnosti se povazuje
za podstatné poruseni smlouvy.

9. Odstoupenim od smlouvy smlouva zaniké, kdyz projev vile opravnéné strany odstoupit od
smlouvy je dorucen druhé strané.

IX.
Ochrana osobnich udaju

1. Dodavatel je pii zpracovani osobnich tdaji na zaklad¢ této smlouvy povinen postupovat s
nalezitou odbornou péci tak, aby neporusil zddné ustanoveni nafizeni EP a Rady (EU)
2016/679 ze dne 27. dubna 2016 - nafizeni o GDPR (dale také jen ,nafizeni®) a zakona ¢.
110/2019 Sb., o zpracovani osobnich udaju (dale také jen ,,zdkon o zpracovani osobnich
udaja‘).

2. Dodavatel je dle ustanoveni § 35 odst. 1 zdkona o zpracovani osobnich udaji povinen fidit
se pii zpracovani osobnich udaji pouze dolozenymi pokyny Spravy. Dodavatel je povinen
upozornit Spravu bez zbyte¢ného odkladu na nevhodnou povahu pokynd, jestlize dodavatel
mohl tuto nevhodnost zjistit. Dodavatel je v takovém piipad¢ povinen pokyny provést pouze
na zaklad¢ pisemného sd€leni Spravy, Ze Sprava trva na provedeni takovych pokyni, jinak
dodavatel odpovida Spravé za piipadnou Skodu zpusobenou vznikem povinnosti Spravy
hradit $kodu nebo nemajetkovou ujmu v penézich subjektu osobnich tdaji ¢i pokutu Utadu
pro ochranu osobnich tdaji (dale jen ,,UO0U").

3. V piipadé, Ze se subjekt osobnich udaji bude domnivat, ze Sprava nebo dodavatel provadi
zpracovani jeho osobnich udaji, které je v rozporu s nafizenim ¢i zdkonem o zpracovani
osobnich tdaju, a poZ&da dodavatele o vysvétleni nebo bude pozadovat odstranéni vzniklého
stavu, zavazuje se dodavatel o tom neprodlen¢ informovat Spravu.

4. Dodavatel je povinen Spravé neprodlené oznamit provadéni kontroly ze strany UOOU ve
véci osobnich tdajt zpracovavanych pro Spravu a poskytnout Spraveé na jeji Zadost podrobné
informace o priab¢hu kontroly a kopii kontrolniho protokolu.

5. Dodavatel je povinen Spravé neprodlené oznamit kazdy piipad poruseni zabezpeCeni
osobnich udajt, ktery v souvislosti se zpracovanim zjisti, a to telefonicky na ¢islo a na e-
mailovou adresu . V oznameni uvede veSkeré informace dle ¢l. 33, odst. 3 nafizeni a
ustanoveni § 41 odst. 3 zdkona o zpracovani osobnich tdajt, které mu jsou znamy.

6. Dodavatel je, pokud je to mozné pii zohlednéni povahy zpracovani osobnich udaju,
prostiednictvim vhodnych technickych a organiza¢nich opatieni ndgpomocen Spravé pii plnéni
povinnosti Spravy reagovat na zadosti o vykon prav subjektu osobnich udaju, zejména na
zadost o pfistup k osobnim udajiim, na opravu ¢i vymaz osobnich udaji a na pfenositelnost
osobnich udaj.

7. Dodavatel je povinen dokumentovat pfijatd a provedena technicko-Organizacni opatieni
K zajisténi ochrany osobnich udaji. Spréva je opravnéna si takovou dokumentaci od
dodavatele kdykoliv vyZadat k nahlédnuti. Dodavatel je povinen umoznit audity, véetné
inspekci, provadéné Spravou nebo jinym auditorem, kterého Sprava povéii, a k témto auditim
prispéje.

8. Dodavatel je Spravé napomocen pii posuzovani vlivu na ochranu osobnich udaju dle ¢l. 35
nafizeni a ustanoveni § 37 zakona o zpracovani osobnich udaji, ohlaSovani piipadd poruseni



zabezpeleni osobnich tdaji UOOU ¢&i subjektim udajii a pii predchozich konzultacich
s UOOU, to vie pti zohlednéni povahy zpracovani a informaci, jez ma k dispozici.

9. Je-li pro ucel kontroly spravného poskytovani plnéni nebo odstranéni vady nezbytné
poskytnout dodavateli kopii databazi, souborti nebo nosict tidaji obsahujicich jakékoliv udaje
z ¢innosti Spravy, je dodavatel povinen s takovymi udaji nakladat tak, aby nedoslo k jejich
uniku ¢i zneuziti.

Opatieni k zajiSténi zabezpeceni ochrany osobnich udaji

Dodavatel se dle ¢l. 33 odst. 2 nafizeni a ustanoveni § 32 zakona o zpracovani osobnich udaja
zavazuje, ze ptrijme s piihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a uc¢ellim zpracovani i k rtizné pravdépodobnym a rizn€ zdvaznym rizikiim
pro prava a svobody subjektii udaji vhodna technickd a organizacni opatieni, aby vyloucil
moznost zejména nahodného nebo protipravniho zniceni, ztratu, pozménovani neopravnéného
zptistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich tudajii, nebo
neopravnény piistup k nim, tim Ze zejmena

e zavaze své zameéstnance a dalSi osoby opravnéné zpracovavat osobni tidaje k mlcenlivosti a
pouci je o jejich dalsich povinnostech, které jsou povinni dodrzovat, aby nedoslo k poruseni
zabezpeceni;

¢ bude osobni Gdaje uchovavat v nalezité zabezpecenych objektech a mistnostech;

e osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo na
nosi¢ich dat, ke kterym budou mit pfistup pouze povéfeni zaméstnanci na zakladé¢
pristupovych kodi ¢i hesel;

e zajisti dalkovy pienos osobnich tdaji bud’ pouze prostiednictvim vefejné nepiistupné site,
nebo prostfednictvim zabezpeceného pienosu po vetfejnych sitich.

e zajisti obnoveni dostupnosti osobnich udaji a piistup k nim vc¢as v ptipad¢ fyzickych ¢i
technickych incidenti

e zajisti proces pravidelného testovani, posuzovani a hodnoceni u¢innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

Zapojeni dalSiho Dodavatele

V souladu s ustanovenim § 34 odst. 6 zakona o zpracovani osobnich udajt dodavatel nezapoji
do zpracovani Zadného dalSiho dodavatele bez piedchoziho konkrétniho nebo obecného
pisemného povoleni Spravy. V piipadé obecného pisemného povoleni dodavatel Spravu
informuje o veskerych zamyslenych zménach tykajicich se pfijeti dalSich dodavatelii nebo
jejich nahrazeni, a poskytne tak Spraveé ptileZitost vyslovit viéi t€émto zménam namitky.
Pokud dodavatel zapoji daldiho dodavatele, aby jménem Spravy provedl uréité ¢innosti
zpracovani, musi tomuto dalSimu dodavateli smluvné ulozit stejné povinnosti na ochranu
udaja, jako méa dodavatel.

Neplni-li uvedeny dalsi dodavatel své povinnosti v oblasti ochrany osobnich tdaju, odpovida
dle ¢. 28 odst. 4 natizeni Spravé za plnéni povinnosti dot¢eného dalsiho dodavatele i nadale
jako prvotni dodavatel.

X.
Zavéreéna ujednani

1. Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny
smluvnim partnerem, nezpiistupni tfetim osobam bez jeho predchoziho pisemného souhlasu a
ani tyto informace nepouziji pro jiné ucely nez pro plnéni podminek této smlouvy, a to po



celou dobu trvani smlouvy i po jejim skonceni, a to az do doby nez se tyto informace stanou
obecné znamé. To neplati v ptipad€, kdy Spravé vznikne povinnost vySe uvedenée informace
poskytnout podle platnych pravnich ptedpist, a dale, bude-li o tyto informace poZadana svym
ziizovatelem. Smluvni strany sjednavaji, ze smlouva v uvedeném znéni muze byt kteroukoliv
ze smluvnich stran zvefejnéna v souladu s platnymi pravnimi predpisy.

2. Smluvni strany mohou smlouvu kdykoli vypovédét i bez udani divodu. Vypoveéd musi byt
pisemna. Vypovédni doba se sjednava v délce tfi kalendainich mésici a zacina bézet prvnim
kalendainim dnem mésice nasledujiciho po mésici, kdy byla vypovéd druhé smluvni strané
dorucena.

3. V piipadé ukonceni smlouvy vyrovnaji smluvni strany vzajemné naroky a povinnosti, které
budou mezi nimi existovat nejdéle ve lhuté tficeti kalendainich dni, ptfi¢emz dodavatel
predevsim pieda Sprave veskera plnéni sjednana dle této smlouvy, kterd do ukonceni platnosti
smlouvy provedl ¢i zhotovil, pokud mu byla nebo bude za tato plnéni poskytnuta Spravou
Uhrada plynouci z této smlouvy, ¢i maji byt poskytnuta Spravé bezplatné. Sprava uhradi
dodavateli veSkeré nedoplatky za uskute¢néna plnéni dodavatele, na které mu dle této
smlouvy vznikne pii ukon¢eni smlouvy narok.

4. Vycerpanim 200 hodin na pInéni dle ¢lanku III. této smlouvy dochazi k ukonceni této Casti
plnéni, a to 1 pokud k vyCerpani dojde pted sjednanou dobou pro toto plnéni.

5. Otazky touto smlouvou vyslovné neupravené, budou se fidit pfislusSnym ustanovenim
platnych pravnich ptedpist, zejména zakonem ¢. 89/2012 Sb., oblansky zakonik, v platném
znéni. Smluvni strany sjednévaji, Ze dodavatel na sebe piebira nebezpeci zmény okolnosti dle
8 1765 zakona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni.

6. Tato smlouva mize byt ménéna nebo dopliiovdna pouze formou vzestupné cislovanych
pisemnych dodatkli, za ptedpokladu UpIné bezvyhradné shody na jejich obsahu, bez
pfipusténi byt nepatrnych odchylek, podepsanych obéma opravnénymi zastupci smluvnich
stran, jakakoliv Ustni ujednani o zménach této smlouvy budou povazovana za pravné neplatna
a neucinna, to neplati pro piipad zmény poctu uzivateli, pro které se uplatni postup dle
¢lanku VI, odst. 3 této smlouvy.

7. Smlouva se vyhotovuje ve téech stejnopisech. Po podpisu obdrzi Spréva dva stejnopisy a
dodavatel jeden stejnopis.

8. Smluvni strany sjednavaji, Ze si budou pisemnosti dle této smlouvy zasilat na kontakty,
které jsou pro konkrétni jednani uvedené v této smlouvé ¢i na adresu sidla smluvni strany.
Smluvni strany také sjednévaji, Ze si mohou platné zasilat jakakoli pisemna pravni jednani dle
této smlouvy i do pfislusné datové schranky formou datové zpravy (je tfeba aktivace sluzby
postovni datova zprava). Takové doruceni, je-li v souladu s platnymi pravnimi piedpisy, se
povazuje za platné doruceni pisemnosti dle této smlouvy. Smluvni strany dale sjednavaji, ze i
pro tento piipad mezi sebou ohledn¢ doby doruceni uplatni domnénku doby dojiti stanovenou
v § 573 zékona €. 89/2012 Sb., obCansky zékonik, v platném znéni.

9. Dodavatel prohlasSuje, ze je tadn¢ pojistén, a to piedev§im v souladu s obecnymi
pojistnymi podminkami pojiSténi odpovédnosti za Skody vznikajici z veSkerych omyld,
opomenuti ¢inedbalosti pfi vykonu cinnosti v ramci smlouvy; toto pojisténi musi byt
zpusobilé kryt vzniklou Skodu v okamziku, kdy Skodni udalost nastala a byla ozndmena jako
udalost pojistna. Smluvni strany mezi sebou vylucuji limitaci nahrady $kody, dodavatel se
zavazuje uhradit Spravé Skodu v plné vysi, i kdyz pojistna smlouva bude kryt pouze cast
nakladu souvisejicich se Skodou. Dodavatel se zaroven zavazuje udrzovat tuto pojistnou
smlouvu Vv platnosti po celou dobu provadéni plnéni, a to i v ptipad¢, ze dojde ke zméné
v rozsahu ¢i povaze plnéni. Na vyZzadani Spravou se dodavatel zavazuje piedlozit Spravé



platnou pojistnou smlouvu, popf. pojistny certifikat o uzaviené platné pojistné smlouve,
spliiujici podminky tohoto odstavce bez zbytecného odkladu, nejpozdéji vsak do 5Sti
kalendarnich dni.

10. Dodavatel neni opravnén postoupit ¢i pievést prava, povinnosti, zdvazky a pohledavky z
této smlouvy tfeti osob& nebo jinym osobam bez piedchoziho pisemného souhlasu Spravy.

11. Ukoncenim smlouvy nejsou dotCeny naroky na nahradu Ujmy (i nemajetkové), na
zaplaceni smluvnich pokut a dalsi sankéni naroky (napt. uroky z prodleni).

12. V ptipad¢ soudniho sporu mezi smluvnimi stranami strany sjednavaji mistné ptislusSnym
soud Spravy dle jejiho sidla v Praze.

13. Smlouva je uzaviena podpisem opravnénych zastupci smluvnich stran a G¢innosti nabyva
dnem jejiho uvetejnéni v registru smluv v souladu se zdkonem ¢. 340/22015 Sb., o zvlastnich
podminkach tuc¢innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv,
Vv platném znéni. Uvetejnéni smlouvy, pifipadné vSech jejich nasledujicich zmén — dodatkd,
zajisti bez zbyte¢ného odkladu po podpisu smlouvy/dodatku Sprava.

Ptiloha ¢. 1 — minimalni technické poZadavky cloudovych sluzeb

V Praze dne V Praze dne
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Piiloha ¢. 1 — minimalni technické poZadavky cloudovych sluzeb

Zakladni poZzadavky na bezpeény provoz ELZA a zalohovani DSpace

cloudové sluzby musi byt provozovany ve dvou geograficky oddélenych, vzajemné se
zalohujicich, datovych centrech

je pozadovano, aby tato centra byla fyzicky umisténa na tzemi CR a data uZivatele
neopustila CR

kazdé centrum musi mit zajiSténo napéjeni odlisSnym napéjecim a zdlohovacim okruhem

Konektivita

je pozadovéno, aby provozovatel sluzby byl partnerem klicovych telekomunikacnich
operatord, provozoval vlastni autonomni systém a BGP propagaci do sité Internet a zajistil
optimalni komunikacni dostupnost a zalohovani pro ptipad vypadku datového okruhu

je pozadovano, aby byly poskytovany sluzby v adresnich rozsazich IPv4 a IPv6.

Je poZadovano, aby veskerd komunikace v ramci sitové infrastruktury zistavala Sifrovana
je pozadovano zajisténi a zabezpeceni komunikace z datového centra ke Spravé anebo do
Internetu prostfednictvim bran Spravy (edge gateways), které nabizi sluzby firewallu,
NAT, sitového load-balancingu a VPN

je pozadovana ochrana aplikace redundatnim firewalem napfi¢ datovymi centry a IPS/IDS.
je pozadovana moznost piipojeni celé sité anebo jednotlivych uZivatelskych pocitact

Provozni pozadavky

je pozadovano zajisténi vysoké dostupnosti prostiedi, kde vSechny komponenty jsou
stavény jako N+1 a nebo N+N s garanci ro¢ni dostupnost sluzeb (SLA) ve vysi minimalné
99,95%.

je pozadovano, aby IT a non-IT infrastruktura, na které je sluZzba provozovana byla
funk¢né monitorovana v rezimu 24x7 a kazda odchylka od ustdleného stavu byla
neprodlené provérovana operatory

je pozadovano, aby paraleln¢ s funkénim monitoringem byl provozovan i kapacitni
monitoring, s predikci pretizeni kazdé jednotlivé casti technologie, ktery umozni predejit
kritické situaci

je bezpodminecné pozadovano, aby dodavatel sluzby mél zajisténé fyzické zabezpeCeni
pristupu k serveriim a rucil za jejich fyzickou bezpecnost

je pozadovano zabezpeceni datového centra pomoci mechanickych a elektronickych
zabezpecovacich systému s pripojenim alarmu na bezpecnostni systém ostrahy

je pozadovano, aby datové centrum bylo vybaveno systémem EPS

je pozadovano fyzické zabezpeCeni pfistupu k serverim, a umoznéni pfistupu jen
opravnénym osobam uvedenym Spravou jako osoby opravnéné ke vstupu nebo Spravou
schvalenym navstévam

Dalsi pozadavky

je pozadovano, aby dodavatel sluzby byl ¢lenem evropského sdruzeni poskytovatelt
Internetu RIPE a pravidelné realizoval audit plnéni vSech pozadavki zdkonnych norem a
revizi zejmeéna ISO/IEC 27001

je pozadovano umoznéni auditt dodavatele Spravou, povinnost dodavatele piedlozit na
vyzadani pravidelné revizni a servisni zpravy na technologie DC (chlazeni, napéjeni vCetné
UPS a diesel agregatu)

pro piipad ukonceni smlouvy je povinnost dodavatele za pfiméfenou uhradu poskytnou
Sprave export celého prostiedi v obecném virtualizacnim formatu

podpora na sluzby cloudu je poskytovana v rezimu 24x7



- je pozadovano pravidelné 2x v mésici (po 2 kalendainich tydnech) vytvatreni zélohy dat a
nezbytnych systémovych soubor na vlastnim HW Spravy do datového centra Spravy —

pasivni kopie

- je pozadovano, aby aplikace (virtualni server, dumb DB, pracovni adresaf, konfigurace)
byla zalohovana minimalné 1x tydn¢; tydenni zaloha byla udrzovana 4 tydny, posledni
rok udrZzované mésicni zalohy, star$i kvartalng. Jedenkrat roéné musi probéhnout ovéfeni

obnovy zéloh

Specifikace, kterou doplni dodavatel:

Parametry sluzby

Parametr

Popis

IP adresa, kde je sluzba dostupna

ITS poskytne adresy v rozsahu 94.247.32.0/21 nebo
2a02:db8::/32 — piesné urceni bude definovano pii
spusténi systému po vzajemné dohod¢ se Spravou

Parametry aplikacniho serveru spliujici
bezpecny a komfortni provoz dle pozadavku
vyrobce poskytovaného SW ELZA a DSpace
(struény popis parametrii prostiedi)

Ob¢ aplikace pro oba archivy budou zprovoznény
na spole¢ném virtualnim serveru.

Pocet CPU: 4

Pamét RAM: 16 GB

Diskovy prostor

Vychozi stav:

Disky SSD (pro databaze): 50 GB

Disky HDD (0S): 200 GB

Disky HDD (pro data): 300 GB

Zejména u diski HDD predpokladame postupny
nartst pozadované kapacity. Maximalisticky odkad
je 1 TB/rok. Komunikace do Internetu: 1000 Mbit

Pocet uzivatel - ke dni skonceni lhity pro
podani nabidek

8

Umisténi serveru — stru¢ny popis DC

Cloudové sluzby ITS jsou nabizeny ze dvou
geograficky oddglenych, vzajemné se
zalohujicich, datovych center. Centra vyuZivaji
osvédcené technologie IBM, Lenovo a VMWare
a umoziuji v ramci sluZzeb cloudu nabizet sluzby
virtudlnich datovych center s pred alokovanou
garantovanou  vypocetni  kapacitou  anebo
kapacitou alokovanou zé&kaznikem na vyZadani
(on-demand) a G¢tovanou zpétné  podle
skute¢ného vyuziti. Primarni DC je umisténo v
lokalité Vinohradsk& 184. Praha 3 ve vlastnim
vypocetnim centru ITS a.s. Toto centrum je
vybaveno na sobé nezavislymi datovymi a
napéjecimi okruhy, zaloZznimi zdroji napajeni (2x
dieselagregat) a klimatizaci. Sekundéarni datové
centrum je umisténo v lokalité Délnicka 12, Praha
7 v datacentrum CDT (ITS zde ma vlastni
vyhrazeny prostor s vlastni vypocetni technikou)
ITS je partnerem klicovych telekomunikacnich
operatort, provozuje vlastni autonomni systém a
BGP propagaci do sit¢ Internet. Je tak zajiSténa
optimalni komunika¢ni dostupnost a zalohovani
pro piipad vypadku datového  okruhu.




Poskytovany jsou sluzby v adresnich rozsazich
1Pv4 a IPv6. Zajisténi a zabezpeceni komunikace
z virtualniho datového centra k zakaznikovi anebo
do Internetu zajistuji zakaznické brany (edge
gateways), které nabizi sluzby firewallu, NAT,
sitového load- balancingu a kone¢né i VPN, ktera
umoziuje piipojeni celé sit¢ anebo jednotlivych
klientskych pocita¢i. Datovd centra (DC) Jsou
provozovana ve specialnim rezimu, pfitomnost
0sob je mozna vzdy pouze s doprovodem, stejné
tak pfipojeni zakaznické infrastruktury podléha
supervizi spravce DC. Cely prostor datového
centra je v piipad¢ pozaru automaticky naplnén
inertnim plynem, ktery zabrani dal§imu Sifeni
ohné a stavajici ohen uhasi. Kromé standardnich
detektorti koufe je instalovan laserovy detektor,
ktery aktivné nasava vzduch v riznych mistech
datacentra (typicky u vydechu teplého vzduchu z
rackll) a je schopen detekovat pozar diive, nez se
rozhoti plamenem.

Dostupnost sluzby

99,5 %

Monitorovani aplikace — stru¢ny popis

Prosttedi ITS cloud je 24x7 funkéné
monitorovano a kazda odchylka od ustaleného
stavu je neprodlené provéfovana operatory.
Paralelné¢ s  funkénim  monitoringem  je
provozovan i kapacitni monitoring, ktery dokaze
predikovat pretizeni kazdé jednotlivé ¢asti
technologie a umozni tak vcas zajistit napravu -
drive, nez by doslo ke kritické situaci. Podpora na
sluzby cloudu je poskytovana v rezimu 24x7

Zalohovani aplikace dodavatelem

V systtmu je =zajiSténa vysokd dostupnosti
prostiedi, kde vSechny komponenty jsou stavény
jako N+l a nebo N+N. Jen tak je moZné
garantovat rocni dostupnost sluzeb (SLA) ve vysi
minimalné 99,95%.

Pro tento projekt je zajisténa online replikaci
virtualnich serverl z primarni do zalozni lokality
(a naopa k). V pripadé vypadku primarni lokality
je takto mozné spustit server / aplikaci v zalozni
lokalité.

Zalohovani dat k zadavateli

2x mesicné€ zaloha ke Sprave
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	 zaváže své zaměstnance a další osoby oprávněné zpracovávat osobní údaje k mlčenlivosti a poučí je o jejich dalších povinnostech, které jsou povinni dodržovat, aby nedošlo k porušení zabezpečení;
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