Ndarodni Gfad

pro kybernetickou ¢. j. 2485/2020-NUKIB-E/210

a informacni l’}t‘;’p{:"{.’ﬂl’}bi

Ramcova dohoda
Cast 1 - IT bezpeénost a hacking
I. SMLUVNI STRANY

1. Objednatel

Ceska republika — Narodni urad pro kybernetickou a informaéni bezpeénost

zastoupena: Ing. Karel Rehka, feditel uradu

se sidlem: Brno - Zaboviesky, Mucednicka 1125/31, PSC 616 00
ICO: 05800226

platce DPH: NE

bankovni spojeni (Cislo uctu): Ceskd narodni banka, ¢. G.: 3031881/0710

telefon: +420 541 110777

e-mail: posta@nukib.cz

kontaktni osoba: I

tel.: ]

e-mail: |

(dale jen , Objednatel”)

2. Dodavatel

GOPAS, a.s.

zastoupena: I  stotutdrnim  feditelem
a predsedou spravni rady

se sidlem: Kodariska 1441/46, 101 00 Praha 10

ICO: 63911035

DIC: €Z263911035

platce DPH: je platcem DPH

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 7753

bankovni spojeni (Cislo uctu): Komeréni banka, a.s., ¢.0.:444240101/0100

telefon: I

e-mail: info@gopas.cz

kontaktni osoba: ]

telefon: + I
e-mail: [

(dale jen , Dodavatel”)

(Objednatel a Dodavatel spolecné dale také jako ,,Smluvni strany”)
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uzaviely vsouladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisti (dale jen ,Zdkon o zaddvdni verejnych zakdzek”) a § 1746 odst. 2 zakona
€. 89/2012 Sb., obcdanského zdkoniku, ve znéni pozdéjsich predpist (dale jen , Obcansky
zdkonik“) tuto rdmcovou dohodu na sluzby - Vzdélavani zaméstnanc NUKIB v oblasti IT,
projektového a jiného Fizeni a béinych kancelafskych programia“ (dale jen ,Rdmcova
dohoda”).

Il. UOVODNIi UJEDNANI

Ramcova dohoda je uzaviena na zakladé vysledk( vybérového fizeni vefejné zakazky s ndazvem
,Vzdélavani zaméstnanci NUKIB v oblasti IT, projektového a jiného Fizeni a béinych
kancelafskych programi”, sp. zn.: NUKIBVZ2020001 (dale jen ,Zaddvaci fizeni“). Jednotliva
ujednani Ramcové dohody tak budou vykldddna v souladu se zaddvacimi podminkami
Zadavaciho fizeni a nabidkou Dodavatele podanou do Zadavaciho fizeni.

Ucelem Rdmcové dohody je realizace odbornych kurzd tykajicich se IT bezpe¢nosti a hackingu
s cilem proskolit zaméstnance Objednatele, a to v souladu se vSemi podminkami sjednanymi
Ramcovou dohodou.

Uzavienim Ramcové dohody nevznikd Dodavateli bez dalsiho prdvo ani povinnost provadét
sluzby, ani pravo na zaplaceni ceny. Objednatel bude zaddvat vefejné zakazky na zdkladé
Ramcové dohody (spolec¢né dale jen ,Vefejné zakdzky“) podle svych aktudlnich potreb
a s ohledem na své rozpoctové moznosti.

Objednatel bude zadavat Verejné zakazky v souladu se Zdkonem o zadavani verejnych zakazek.
Verejné zakdzky budou zaddvany postupem bez obnoveni soutéZze na zakladé objednavek
postupem podle ¢lanku VI. R&mcové dohody.

IIl. PREDMET RAMCOVE DOHODY

Pfedmétem Ramcové dohody je vymezeni ramcovych podminek plnéni Vefejnych zakazek
a Uprava postupu Objednatele pfi zadavani Verejnych zakdazek, jimiz bude zabezpecovano
napliovani ucelu Ramcové dohody.

IV. PREDMET PLNENi VEREJNYCH ZAKAZEK

Pfedmétem plnéni Vefejnych zakazek je realizace odbornych kurz( tykajicich se IT bezpecnosti
a hackingu s cilem proskolit zaméstnance Objednatele. Konkrétni odborné kurzy a jejich pocty
budou uvedeny v jednotlivych objednavkach Objednatele. Kurzy budou probihat formou vyuky
v mistech zabezpecenych Dodavatelem. Objednatel poZaduje minimalné 6 vyucovacich hodin
za den, pfiCemz jednou vyucovaci hodinou se rozumi 60 minut vyuky a dale po maximalné
4 vyucovacich hodindch prestavku. Soucasti realizace kurzi bude dodani vyukovych
a podpurnych materiall. PoZzadavek na zakonceni kurzu je vydani prislusného certifikatu (pokud
k uvedenému kurzu certifikat existuje). Pokud ke kurzu certifikat neexistuje, obdrzi ucastnik
osvédceni o absolvovani kurzu.

Pfesna specifikace Predmétu plnéni je uvedena v pfiloze Ramcové dohody (Pfiloha ¢. 1 Ramcové
dohody), ktera tvofi nedilnou souédst Ramcové dohody (dale jen ,Specifikace Pfedmétu
plnéni“).

Predmeét plnéni bude slouzit k nasledujicimu ucelu: proskolit a prohloubit dosavadni zkusenosti
zaméstnanc( Objednatele.
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V. PREDMET ZAVAZKU

Pfedmétem ramcové smlouvy je Uprava podminek tykajicich se jednotlivych verejnych zakdzek
na realizaci odbornych kurzl tykajicich se programovani s cilem proskolit zaméstnance
Objednatele.

Objednatel se zavazuje pfijimat Predmét plnéni vymezeny v R&mcové dohodé a platit Dodavateli
sjednanou cenu a pfislusnou DPH, je-li Dodavatel povinen podle zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,,ZoDPH") hradit DPH.

Dodavatel se zavazuje vramci realizace odbornych kurzi v obdobi uvedeném v ¢l. X této
smlouvy zajistit Fadnou a kvalitni vyuku téchto kurza, viz Specifikace Predmétu plnéni.

Jednotlivé kurzy se budou objedndvat individualné na zdkladé potfeby Objednatele
a dostupnych termin( Dodavatele a budou odsouhlaseny smluvnimi stranami elektronickou
cestou formou pozadavku zaslaného Objednatelem a potvrzeného Dodavatelem.

Dodavatel je povinen plnit povinnosti zRamcové dohody na svlij naklad a nebezpedi fadné
a vcas.
VI. OBJEDNAVKY

Ramcovd dohoda stanovi podminky, za nichz budou probihat doddvky Predmétu plnéni,
a upravuje vztahy v této souvislosti vznikajici.

Dodavky Predmétu plnéni budou probihat na zdkladé pisemnych objednavek Objednatele pres
e-shop Dodavatele na internetovych strankach www.gopas.cz , a tov ceském jazyce, jejichz
obsahem bude vymezeni pozadovaného plnéni (dale jen , Objedndvka” nebo ,Objedndvky”).
Obsahem Objedndavky bude zejména:

o (iselné oznaceni Objednavky;

e oznaceni Objednatele a Dodavatele;

e vymezeni pozadovanych kurz( a jejich mnozstvi — pocet Ucastnik(;
e vymezeni mista kondni kurz(;

e vymezeni terminu plnéni;

e cena kurz(.

Pisemné potvrzeni pfijeti Objednavky ze strany Dodavatele, které je moZné ucinit
i elektronickymi prostfedky, bude povazovano z hlediska realizace verejné zakazky za pfijeti
navrhu na uzavieni smlouvy.

Dodavatel se zavazuje potvrdit prijeti objednavky nebo ji odmitnout do 3 pracovnich dnl
od jejiho doruceni. PoZadavky na kazdy jednotlivy kurz budou ze strany Dodavatele
respektovany a nebudou upravovany druhové, objemové ani finan¢né, nedojde-li v tomto sméru
k vyslovné dohodé mezi obéma smluvnimi stranami.

Pokud se Dodavatel ve sjednané |hlté k objednadvce nevyjadri, tedy ji ani nepotvrdi ani ji
neodmitne, ma se za to, Ze objednavku pfijal. K uzavieni smlouvy v takovém pfipadé dochazi
uplynutim lhaty 3 pracovnich dnd od doruceni objednavky Dodavateli.

Dodavatel je povinen poskytnout Objednateli Pfredmét plnéni stanoveny Objednatelem
v Objedndvce, pfipadné vyplyvajici z RAmcové dohody, za podminek stanovenych v Objedndvce
a sjednanych v Rdmcové dohodé.

Pocet objednavek ucinénych na zakladé této Ramcové dohody neni omezen.
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VII. CENA

Cena za jednotlivé kurzy Pfedmétu plnéni podle Rdmcové dohody je uvedena v pfiloze Ramcové
dohody (Ptiloha ¢. 2 Ramcové dohody), (dale jen ,Jednotkové ceny”). Tyto ceny jsou stanovené
jako maximalné pripustné.

Cena za Predmét plnéni skutecné probéhnuvsi dle RAmcové dohody a Objednavky, tj. cena
za jednotlivé kurzy, bude stanovena na zakladé Jednotkovych cen a skutecné uskutecnénych
kurz Predmétu plnéni.

Jednotkové ceny jsou stanoveny jako pevné, nejvyse pfipustné a neprekrocitelné s vyjimkami
sjednanymi v Ramcové dohodé.

Jednotkové ceny zahrnuji veskeré naklady Dodavatele spojené se splnénim jeho povinnosti
vyplyvajicich z R&mcové dohody a Objedndvky. Objednatel neni povinen hradit v souvislosti
s Ramcovou dohodou a Objednavkou zadné jiné finanéni ¢astky, nez Jednotkovou cenu
a pripadné prislusnou DPH. Ujedndnim tohoto odstavce neni dotéeno prdvo Dodavatele na
pripadnou uhradu smluvni pokuty, Urokd z prodleni i jinych sankci a pravo na nahradu skody
nebo nemajetkové Ujmy zplsobené Objednatelem.

Jednotkovd cena nezahrnuje naklady na ubytovani, stravu ¢i cestovné Gcastnika kurzu.

VIIl. FAKTURACE A PLATEBNi PODMINKY

Je-li Dodavatel povinen podle ZoDPH uhradit v souvislosti s poskytovanim plnéni podle Rdmcové
dohody DPH, je Objednatel povinen Dodavateli takovou DPH uhradit vedle ceny. Dodavatel
odpovida za to, Ze sazba DPH bude ve vztahu ke vSsem plnénim poskytovanym na zdakladé
Ramcové dohody a Objedndvek stanovena v souladu s pravnimi predpisy platnymi a déinnymi
k okamziku uskutecnéni zdanitelného plnéni.

Dodavatel vyuctuje Objednateli cenu a pfipadnou DPH fakturou (dale jen ,,Faktura“).

Cena za predmét plnéni bude Objednatelem hrazena mési¢né v ¢eské méné, a to na zakladé
Faktury vystavené Dodavatelem a dorucené Objednateli. Fakturu vystavi Dodavatel bez
zbyte¢ného odkladu na konci kazdého fakturacniho obdobi, za které se povazuje kalendarni
mésic, nejpozdéji vsak do 14 dni. Kazda Faktura bude obsahovat jméno Ucastnika, nazev kurzu
a termin uskutecnéni pfislusného kurzu.

Faktura musi spliiovat ndleZitosti dafiového dokladu podle ZoDPH, v pfipadé, Ze Dodavatel neni
platcem DPH, musi Faktura splriovat naleZitosti Ucetniho dokladu podle zdkona ¢. 563/1991 Sb.,
o Ucetnictvi, ve znéni pozdéjsich predpisli. Faktura musi vzdy splfiovat naleZitosti stanovené
§ 435 Obcanského zakoniku.

Splatnost fadné vystavené Faktury Cdcini tficet (30) kalendarnich dnG ode dne jejiho
prokazatelného doruceni objednateli.

Stanovi-li Faktura splatnost delsi, neZ je jako minimalni stanovena v odstavci 32 tohoto ¢lanku,
je Objednatel opravnén uhradit cenu a ptipadnou DPH ve |h{té splatnosti uréené ve Fakture.

Objednatel ma pravo Fakturu Dodavateli pfed uplynutim |h{ty splatnosti vratit, aniz by doslo
k prodleni s jeho Uhradou, (i) obsahuje-li nespravné udaje, (ii) chybi-li na dariovém dokladu -
fakture nékterd z naleZitosti predevsim pak kalkulace ceny predmétu plnéni. Nova |h(ta
splatnosti v délce tficeti (30) kalendarnich dnli pocne plynout ode dne doruceni opravené
Faktury Objednateli.
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Dodavatel je povinen Fakturu zaslat elektronicky na e-mail Objednatele: posta@nukib.cz,
pfipadné do datové schranky objednatele: zzfnkp3.

Smluvni strany se dohodly a souhlasi, Ze Uhradou Faktury se rozumi odeslani ¢astky z uctu
Objednatele ve prospéch uctu Dodavatele.

Vyplyva-li zinformaci zvefejnénych spravcem dané ve smyslu ZoDPH, Ze Dodavatel
je nespolehlivym platcem DPH, je Objednatel oprdvnén pfislusnou DPH uhradit pfimo mistné
a vécné prislusnému spravci dané Dodavatele.

Objednatel neposkytuje Dodavateli Zadné zalohy.

IX. MiSTO PLNENI

Kurzy realizované na zakladé této R&mcové dohody se konaji v Praze a/nebov Brné, a to v misté
zajisténém Dodavatelem.

X. DOBA PLNENI
Verejné zakdzky budou realizovany na zakladé Ramcové dohody ode dne ucinnosti této dohody.

Jednotlivé kurzy se budou konat dle idaje v konkrétni Objednavce v souladu s ¢asovym rozpisem
odsouhlasenym smluvnimi stranami dle ¢l. V., odst. 14 této Rdmcové dohody.

Dodavatel se zavazuje provést kazdy jednotlivy kurz vterminu uvedeném v Objednavce.
V ptipadé, Ze se kurz v tomto terminu neuskutecni, bude nahradni termin stanoven na zakladé
pisemné dohody Objednatele a Dodavatele. V pfipadé, Ze kurz neprobéhne ani v takto
sjednaném nahradnim terminu, bude Objednavka automaticky stornovana.

Zrusi-li Objednatel svou Gcast na kurzu ve lhGté kratsi nez 7 kalendarnich dnll pfed stanovenym
terminem konani jednotlivého kurzu, je Dodavatel opravnén Uctovat si storno poplatek ve vysi
5% z ceny bez DPH tohoto kurzu. Dodavatel neni opravnén uctovat storno poplatek v ptipadech,
kdy ke zrusSeni Ucasti na kurzu doslo v disledku mimoradné zavaznych okolnosti na strané
Objednatele ¢i jeho konkrétniho zaméstnance.

XI. VADY PLNENi

Predmét plnéni musi odpovidat sjednané kvalité a sjednanym pozadavkim uvedenym v této
Ramcové dohodé a musi byt prosty vSech faktickych a pravnich vad.

Objednatel ma prava zvadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynaloZenim obvyklé pozornosti poznat jiz pfi uzavieni R&mcové dohody nebo pfi prevzeti
Pfedmétu plnéni.

Dodavatel nenese odpovédnost za vady zplsobené Objednatelem nebo jinymi osobami, ledaze
Objednatel nebo takové osoby postupovaly v souladu s dokumenty nebo pokyny, které obdrzely
od Dodavatele.

XIl. UPLATNENI PRAV Z VADNEHO PLNENi

Ma-li Predmét plnéni vadu a odpovida-li Dodavatel za tuto vadu Predmétu plnéni, ma
Objednatel prava z vadného plnéni.

Objednatel je opravnén reklamovat vady u Dodavatele jakymkoliv zplisobem. Dodavatel je
povinen prijeti reklamace bez zbytecného odkladu pisemné potvrdit. V reklamaci Objednatel
uvede popis vady nebo uvede, jak se vada projevuje.

Ramcova dohoda c¢ast 1 — IT bezpecnost a hacking Stranka 5z 11


mailto:posta@nukib.cz

o et ¢. j. 2485/2020-NUKIB-E/210

a informacni bezpeénost

49.

50.

51.

52.

53.

54.

55.

56.

57.

Vada je uplatnéna vcas, je-li pisemna forma reklamace odeslana Dodavateli nejpozdéji
v posledni den Zaruéni doby nebo je-li mu reklamace sdélena jakoukoli jinou formou v posledni
den Zarucni doby. Pfipadne-li konec Zaruéni doby na sobotu, nedéli nebo svatek, je vada vcas
uplatnéna, je-li pisemna forma reklamace odeslana Dodavateli nejbliZze nasledujici pracovni den,
nebo je-li mu reklamace sdélena jakoukoli jinou formou nejblize nasledujici pracovni den.

Ma-li Predmét plnéni vady, za které Dodavatel odpovida, ma Objednatel pravo:

® na zajisténi nového Pfredmétu plnéni bez vad, pokud to neni vzhledem k povaze vady zcela
zfejmé neprimérené; neni-li to mozné, mize odstoupit od Objednavky, nebo

® na zajiSténi chybéjici ¢asti Pfedmétu plnéni, nebo
e na pfimérenou slevu z ceny, nebo
e odstoupit od Objednavky.

Objednatel sdéli Dodavateli volbu naroku z vady v reklamaci, nebo bez zbyte¢ného odkladu po
reklamaci. Provedenou volbu nemZe Objednatel zménit bez souhlasu Dodavatele.

Nesdéli-li Objednatel Dodavateli, jaké prdvo si zvolil ani bez zbyte¢ného odkladu poté, co jej
k tomu Dodavatel vyzval, musi Dodavatel odstranit vady, a to podle své volby opravou nebo
dodanim nového Predmétu plnéni nebo jeho ¢asti; volba nesmi Objednateli zplsobit
nepfimérené naklady.

Objednatel ma pravo na ndhradu nakladd ucelné vynaloZenych v souvislosti s ozndmenim vad
Dodavateli.

Xill. MLEENLIVOST A OCHRANA OSOBNICH UDAJU

Dodavatel je povinen zachovadvat mlcéenlivost o vSech skutecnostech, které se dozvédél
v souvislosti s plnénim této smlouvy a nakladat s nimi jako s divérnymi informacemi (dale jen
,divérné informace”). Povinnost zachovavat mlcenlivost znamena zejména povinnost zdrZet se
jakéhokoliv jednani, kterym by dlvérné informace byly sdéleny nebo zpfistupnény treti osobé
nebo by byly vyuZity v rozporu s jejich i¢elem pro vlastni potifeby nebo pro potfeby treti osoby,
pfipadné by bylo umoznéno treti osobé jakékoliv vyuZiti téchto dlvérnych informaci.

Povinnost zachovdvat mlcenlivost, o niz se hovofi v tomto ¢lanku smlouvy, se nevztahuje
na informace:

a) které jsou nebo se stanou vieobecné a verejné pristupnymi jinak, nez porusenim ujednani
tohoto ¢lanku smlouvy ze strany dodavatele,

b) které jsou dodavateli znamy a byly mu volné k dispozici pfed pfijetim téchto informaci
od objednatele,

c) které budou nasledné dodavateli sdéleny bez zdvazku mlcenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vazana,

d) jejich sdéleni se vyZaduje na zakladé pravnich predpisu.

Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfi plnéni svych povinnosti
prijde do styku s osobnimi Udaji ve smyslu nafizeni Evropského parlamentu a rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaj
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajh), ucini veskerd opatfeni, aby nedoslo k neopravnénému nebo nahodilému
pfistupu k témto osobnim udajlim, neopravnénym prenosiim, k neopravnénému zpracovani,
¢i jinému zneuZiti osobnich udaju.

Dodavatel se zavazuje, Ze podnikne vSechny nezbytné kroky k zabezpedéeni divérnych informaci
a osobnich Udaji. Dodavatel zejména zajisti, aby pristup k dvérnym informacim a osobnim
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udajim méli pouze zaméstnanci dodavatele, jejichz pfistup je nezbytny ke splnéni predmétu
této smlouvy.

Dodavatel je povinen objednatele uvédomit o poruseni povinnosti mi¢enlivosti nebo poruseni
zabezpeceni osobnich Udajl podle této smlouvy bez zbytecného odkladu poté, co se o takovém
poruseni dozvi.

V pfipadé poruseni jakékoliv povinnosti v tomto ¢lanku je dodavatel povinen zaplatit objednateli
smluvni pokutu ve vysi 2.000.000 K¢ (slovy: dva miliony korun ceskych) za kazdé jednotlivé
poruseni této povinnosti. Zaplacenim smluvni pokuty neni dotéené pravo na nahradu skody.

Povinnosti podle tohoto ¢lanku trvaji i po skonéeni platnosti této smlouvy.

Dodavatel je povinen na zakladé pozadavkil objednatele umoznit kontrolu opatfeni bezpecnosti
informaci, které vyuZivd pro zabezpecleni predanych dlvérnych informaci, a opatreni
k zabezpeceni osobnich udajd. Objednatel je povinen termin kontroly oznamit 14 pracovnich
dnl pred terminem kontroly. Naklady spojené s provedenim kontroly nese objednatel.

Smluvni pokutu, na kterou vznikne objednateli narok dle tohoto ¢lanku, je dodavatel povinen
uhradit do tficeti (30) kalendafnich dnli ode dne prokazatelného doruceni vyzvy k Uhradé
smluvni pokuty.

XIV. SANKCE A NAHRADA SKODY

Porusi-li Dodavatel povinnost zajistit Pfedmét plnéni Objednateli ve sjednané nebo stanovené
dobé, je povinen uhradit Objednateli smluvni pokutu ve vysi 0,2 % z ceny bez DPH Pfedmétu
plnéni, s jehoz dodanim je Dodavatel v prodleni, a to za kazdy den prodleni. Prodleni s plnénim
povinnosti podle pfedchozi véty je ukonceno dnem, kdy bude zjednana naprava Dodavatelem,
obstaranim nahradniho plnéni Objednatelem na naklady Dodavatele nebo stornovanim
objednavky dle ¢l. X odst. 42 této Rdmcové dohody.

V ptipadé, Ze se kurz neuskutecni ani v ndhradnim terminu, je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 30 % ceny bez DPH Pfedmétu plnéni, které bylo dle ¢l. X
odst. 42 této Ramcové dohody stornovano.

Porusi-li Dodavatel povinnost odstranit ve sjednané nebo stanovené lhité vady Pfedmétu
plnéni, je povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % z ceny bez DPH Pfedmétu
plnéni, u néhoz je Dodavatel v prodleni s odstranénim vad, a to za kazdy den prodleni. Prodleni
s plnénim povinnosti podle predchozi véty je ukonéeno dnem, kdy bude zjednana ndprava ze
strany Dodavatele. Uhradou smluvni pokuty nejsou dotéena prava Objednatele z vadného
plnéni Dodavatele.

Pokud bude ukoncena smlouva z divodu vzniklych na strané dodavatele, je povinen zaplatit
objednateli jednordzovou smluvni pokutu ve vysi 500.000,- K¢.

Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti splnit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nahradu skody a nemajetkové ujmy zplsobené porusenim
povinnosti Dodavatele, na kterou se vztahuje smluvni pokuta, v plné vysi.

Splatnost smluvnich pokut podle této Ramcové dohody je tficet (30) kalendarnich dn(
od doruceni pisemné vyzvy k zaplaceni smluvni pokuty strané povinné.

Porusi-li Objednatel povinnost zaplatit cenu ve sjednané dobé, je povinen uhradit Dodavateli
zakonny urok z prodleni ve vysi podle pravnich predpisu.
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80.

K dhradé splatnych smluvnich pokut uloZenych Dodavateli je objednatel vyhradné podle
vlastniho uvazeni opravnén pouZit odpocet od Uhrady ceny Pfedmétu plnéni nebo jeho ¢asti,
formou vzajemného zdpoctu.

Dodavatel odpovidd za veSkerou zpUsobenou Skodu a to porusenim pravniho predpisu,
porusenim ustanoveni Radmcové dohody, opomenutim nebo neodbornym ¢&i nekvalitnim
provadénim smluvni ¢innosti v pIné vysi. O ndhradé Skody plati obecna ustanoveni ob¢anského
zakoniku.

XV. DOBA TRVANi RAMCOVE DOHODY

Ramcovd dohoda se uzavira na dobu uréitou, a to na dva roky ode dne nabyti u¢innosti Ramcové
dohody.

Uplynutim doby sjednané v pfedchozim odstavci R&mcové dohody Rdmcova dohoda zanika.

Zanikem Ramcové dohody nejsou dotena prdva a povinnosti Smluvnich stran z Objednavek
ucinénych na zakladé Ramcové dohody do zaniku Ramcové dohody.

XVI. UKONCENi RAMCOVE DOHODY

Objednatel je opravnén tuto Ramcovou dohodu pisemné vypovédét bez udani ddvodd, a to
s vypovédni dobou 3 mésicli ode dne doruceni pisemné vypovédi dodavateli, kterd pocina bézet
prvnim dnem mésice nasledujiciho po doruceni vypovédi.

Objednatel je opravnén od Ramcové dohody odstoupit z dlivodll stanovenych pravnimi predpisy
pro odstoupeni od smlouvy nebo sjednanych Ramcovou dohodou.

Objednatel je opravnén odstoupit od Ramcové dohody zejména:
e bude-li Dodavatel opakované v prodleni s dodanim Predmétu plnéni Objednateli nebo

e nebude-li mit Pfedmét plnéni opakované vlastnosti sjednané Ramcovou dohodou nebo
stanovené Objednavkou nebo

e nebude-li Pfedmét plnéni opakované splfiovat podminky stanovené pravnimi predpisy
platnymi a Gcinnymi ke dni zajisténi Pfedmétu plnéni Objednateli nebo

o bude-li Pfedmét plnéni poskytovan opakované nekvalitné, ackoli byl na tuto skute¢nost
Dodavatel bezvysledné pisemné upozornén nebo

ukaze-li se jako nepravdivé jakékoliv prohlaseni Dodavatele uvedené v Ramcové dohodé
nebo ocitne-li se Dodavatel ve stavu Upadku nebo hroziciho upadku.

Objednatel je dale opravnén odstoupit od této RAmcové dohody, pokud:

e na majetek Dodavatele je prohlasen Upadek nebo Dodavatel sam podda dluznicky ndvrh
na zahdjeni insolven¢niho Fizeni nebo

e Dodavatel vstoupi do likvidace.

Smluvni strany se dohodly, Ze povaZuji poruseni vyse uvedenad v odst. 78 za podstatné poruseni
Ramcové dohody.
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XVII. PROHLASENi SMLUVNICH STRAN

Dodavatel prohlasuje, Zze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo,
Ze by vicéi nému bylo zahajeno insolvencni fizeni. Dodavatel dale prohlasuje, Ze vic¢i nému neni
v pravni moci zadné soudni rozhodnuti, pfipadné rozhodnuti sprdvniho, danového ¢i jiného
organu na plnéni, které by mohlo byt divodem zahdajeni exekuc¢niho fizeni na majetek
Dodavatele a Ze mu neni znamo, Ze by vic¢i nému takové fizeni bylo zahajeno.

Dodavatel prohlasuje, Ze se v dostateCcném rozsahu seznamil s veSkerymi poZadavky
Objednatele podle Rdmcové dohody, pficemzZ si neni védom Zadnych prekdzek, které by mu
branily v poskytnuti sjednaného plnéni v souladu s R&mcovou dohodou a Objedndvkami.

Dodavatel na sebe prebird nebezpeci zmény okolnosti ve smyslu § 1765 Obcéanského zdkoniku.

Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, ze je
s touto skutecnosti obezndmen a souhlasi se zverfejnénim Ramcové dohody a Objednavek
v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpist.

Dodavatel si je védom, Ze je ve smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonl, ve znéni pozdéjSich predpisl, povinen
spolupUsobit pfi vykonu financni kontroly.

Smluvni strany prohlasuiji, Zze identifikacni idaje uvedené v ¢ldanku I. RAmcové dohody odpovidaji
aktudlnimu stavu, a Ze osobami jednajicimi pfi uzavieni RaAmcové dohody jsou osoby opravnéné
k jedndni za Smluvni strany bez jakéhokoliv omezeni vnitfnimi pfedpisy Smluvnich stran.

Jakékoliv zmény udajl uvedenych v ¢lanku I. Ramcové dohody, jeZ nastanou v dobé po uzavieni
Ramcové dohody, jsou Smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé
Smluvni strané.

V pfipadé, ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené v Rdmcové dohodé
ukaze byti nepravdivym, odpovida tato Smluvni strana za Skodu a nemajetkovou Ujmu, které
nepravdivosti prohlaseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

XVIIL.
XIX. OSTATNI UJEDNANI
Tvori-li Dodavatele vice osob, plati nasledujici:
e vsechny osoby tvofici Dodavatele jsou z RAmcové dohody zavazany spolecné a nerozdilné;

e jednani kterékoli z osob tvoricich Dodavatele je pti¢itdno Dodavateli bez ohledu na vnitfni
vztahy mezi jednotlivymi osobami tvoficimi Dodavatele;

e za Dodavatele muzZe jednat kterakoli z osob tvoricich Dodavatele.

Dodavatel je povinen neprodlené pisemné informovat Objednatele o skutecnostech majicich
i potenciondlné vliv na plnéni jeho povinnosti vyplyvajicich zRamcové dohody nebo Objedndavky
a neni-li to moZné, nejpozdéji nasledujici den poté, kdy pfislusna skutec¢nost nastane nebo
Dodavatel zjisti, Ze by nastat mohla. Soucasné je Dodavatel povinen ucinit veskeré nezbytné
kroky vedouci k eliminaci pfipadné skody hrozici Objednateli, a to zejména obstarat neprodlené
nahradni plnéni, pfiCemz je povinen nést pfipadny rozdil ceny.

Dodavatel je povinen zajistit Pfedmét plnéni lektory, jejichz osvédcéeni o vzdélani a odborné
kvalifikaci bylo doloZeno v nabidce dodavatele.

Dodavatel je povinen zajistit Objednateli dalkové dostupnou a pravidelné aktualizovanou
nabidku kurzl s terminy pres e-shop Dodavatele, minimalné na obdobi tfi (3) mésict dopfedu.
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Dodavatel je povinen Objednateli za kazdé kalendarni Ctvrtleti platnosti této Ramcové dohody
zaslat prehled objedndvek podle této Ramcové dohody poskytnutych plinéni. Tento piehled musi
byt dorucen elektronicky na adresu zakazky@nukib.cz do 5. dne mésice nasledujiciho
po poslednim mésici ptislusného kalendarniho Ctvrtleti. Z prehledu objednavek musi byt zfejmé
jednotlivé objednavky a jejich predmeét, termin plnéni, cena plnéni.

Dodavatel bere na védomi, Ze Objednatel je povinnym subjektem podle zdkona ¢. 106/1999 Sb.,
o svobodném pfristupu k informacim, ve znéni pozdéjsich predpisa.

Dodavatel souhlasi se zvefejnénim Radmcové dohody a Objednavek v souladu s povinnostmi
Objednatele za podminek vyplyvajicich z prislusnych pravnich predpisd, zejména souhlasi
se zvefejnénim Ramcové dohody a Objednavek, véetné vsech jejich zmén a dodatk(, vyse
skutecné uhrazené ceny na zakladé Ramcové dohody a Objednavek a dalsich udaji na profilu
zadavatele Objednatele podle § 219 Zakona o zadavani vefejnych zakazek a v registru smluv
podle zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpistli (dale jen
,Zdkon o registru smluv“). Dodavatel prohlasuje, Ze obsah Rdmcové dohody a Objednavek neni
obchodnim tajemstvim ve smyslu § 504 Ob¢anského zakoniku. Ramcovou dohodu a Objedndvky
bude podle viile Smluvnich stran na profilu zadavatele a v registru smluv v souladu s pfislusnymi
pravnimi predpisy, zejména ve Ihltach stanovenych prislusnymi pravnimi predpisy, zverejiovat
Objednatel.

Dodavatel neni opravnén postoupit Zadnou svou pohleddvku za Objednatelem vyplyvajici
z Rdmcové dohody nebo vzniklou v souvislosti s RAmcovou dohodou.

Dodavatel neni opravnén provést jednostranné zapoclteni Zzadné své pohledavky
za Objednatelem vyplyvajici z R&mcové dohody nebo vzniklé v souvislosti s RAmcovou dohodou
na jakoukoliv pohleddvku Objednatele za Dodavatelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohleddvky za Dodavatelem vyplyvajici z Ramcové dohody nebo vzniklé v souvislosti
s Rdmcovou dohodou (zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohledavku
Dodavatele za Objednatelem.

Porusi-li Dodavatel v souvislosti s Ramcovou dohodou nebo Objedndvkou jakoukoli svoji
povinnost, nahradi Objednateli skodu a nemajetkovou Ujmu ztoho vzniklou. Povinnosti
k ndhradé se Dodavatel zprosti, prokaze-li, Ze mu ve splnéni povinnosti zabrdnila mimoradna
nepredvidatelnd a neprekonatelna prekazka vznikld nezavisle na jeho vdli. Pfrekazka vznikla
z osobnich pomér( Dodavatele nebo vznikla az v dobé, kdy byl Dodavatel s pInénim povinnosti
v prodleni, ani pfekdaZka, kterou byl Dodavatel povinen pfekonat, jej vSak povinnosti k nahradé
nezprosti.

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou Smluvni strany,
e-mail podepsany zaru¢enym elektronickym podpisem oprdvnéné osoby Smluvni strany, nebo
datova zprdva zaslana prostfednictvim datové schranky Smluvni strany.

XX. ZAVERECNA UJEDNANI

Veskera prava a povinnosti Smluvnich stran vyplyvajici z Ramcové dohody a Objednavek se fidi
Ceskym pravnim faddem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpisd, ktera
nemaji donucujici uc¢inky, maji pfednost pred obchodnimi zvyklostmi, pokud Ramcova dohoda
nestanovi jinak. Smluvni strany vyluéuji pouziti Umluvy OSN o smlouvach o mezinarodni koupi
zboii.

Vsechny spory vznikajici z Ramcové dohody, Objednavek a v souvislosti s nimi budou podle vile
Smluvnich stran rozhodovany soudy Ceské republiky, jakoZzto soudy vyluéné pfislugnymi.
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103. Ramcovou dohodu lze ménit pouze pisemnymi dodatky. Jakékoli zmény Ramcové dohody
ucinéné jinou nez pisemnou formou jsou vylouceny.
104. Ramcova dohoda je vyhotovena v elektronické podobé.

105. Ramcova dohoda nabyva platnosti a uUcinnosti dnem jejiho uzavieni, nestanovi-li pravni
predpisy, zejména Zakon o registru smluv, den pozdéjsi.

106. Nedilnou soucasti této Ramcové dohody jsou nasledujici ptilohy:
e Pfiloha ¢. 1 —,,Specifikace Pfedmétu plnéni“

e Pfiloha ¢. 2 —,,Cena Pfedmétu plnéni“

Jméno: Ing. Karel Rehka Jméno: NG
Titul: feditel ufadu Titul: statutdrni reditel a pfedseda spravni rady
CR - Narodni Grad pro kybernetickou GOPAS, a.s.

a informacni bezpec¢nost

/Objednatel/ /Dodavatel/
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1.1 Specifikace Pfedmeétu plnéni

1.1.1 Testovani bezpecnosti webovych aplikaci

Vyvijite webové aplikace a premyslite o zaclenéni bezpecnostniho testovani do jejich Zivotniho cyklu? Pak
je tento kurz urcen pravé Vam. Dozvite se kdy a jak webovou aplikaci efektivné testovat. Naucite se, jak
provadét manualni i automatické tesy bezpecnosti a jak vhodné jednotlivé testovaci metody kombinovat.
Seznamite se s projektem OWASP, s jeho metodikami a volné dostupnymi nastroji. Po absolvovani kurzu
budete schopni provést samostatné penetracni testy webové aplikace, spravné ohodnotit rizika spojena
s nalezenymi zranitelnostmi, a vystavit zdvérecnou zpravu s vysledky bezpecnostniho testu. Mimo to se
naucite, jak vhodné evidovat a revidovat bezpecnostni nalezy a jak méfit pfinosy zavedeni bezpecnostniho
testovani. Podminkou Ucasti je absolvovani kurzu GOC54.

Délka kurzu: 5 dnt

Osnova skoleni: www.gopas.cz/kurzy/GOC55

1.1.2 Windows Server 2019/2016 - sprava bezpec¢nosti

Tento pokrocily pétidenni kurz se zaméfuje na vybudovdni znalosti implementace bezpecnosti siti
postavenych na Windows a Active Directory. Kurz obsahuje vybrand bezpecnostni témata z ostatnich
kurzl rodiny Windows Server 2012 a prinasi tak jejich prifez pres viechny verze operaénich systému
Windows XP, 2003, Vista, 7, 2008, 2008 R2, 8, 2012 i 2012 R2 a soucasné vsechny obory jako jsou sitové
technologie, Active Directory, nebo aplikaéni sluzby. Studenti ziskaji znalosti bezpecnostnich parametr
technologii jako je Active Directory (AD DS), NTFS, file sharing (SMB) a SMB signing, BitLocker, EFS,
Dynamic Access Control (DAC), code signing, zaklady TLS a HTTPS, LDAPS a RDPS, SQL server, nebo IIS.

Délka kurzu: 5 dnt

Osnova skoleni: www.gopas.cz/kurzy/GOC175

1.1.3 Webhacking v praxi - Zranitelnost webovych aplikaci

Toto sSkoleni vas zasvéti do taji webhackingu a zranitelnosti webovych aplikaci. Umozni vam do detailu
pochopit i vyzkouset metody, pomoci kterych se provadi Utoky na webové aplikace a pridruzené systémy.
V prlibéhu kurzu si postupné vysvétlime i vyzkousime vse, co potfebujete znat pro obranu proti technikdm
utokl zneuzivajicich identity koncovych uZivatell, utok( vedoucich ke kradeZi uloZenych dat, nebo k
defacementu webovych stranek, ¢i kompletnimu ovladnuti webového serveru. Tento kurz vas nauci jak si
otestovat bezpecnost svych webovych aplikaci dfive, neZ to za vas udéla nevitany vetrelec.

Délka kurzu: 5 dnu

Osnova skoleni: www.gopas.cz/kurzy/GO54
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1.1.4 Computer Hacking Forensic Investigator

Na kurzu CHFI Computer Hacking Forensic Investigator mate jedinecCnou pfileZitost ziskat potfebné
znalosti a seznamit se s nejnovéjsimi technikami v oboru vySetfovani pocitacovych utokd a zajistovani
evidence. Naucite se shromazdovat potfebné dlikazy pro stihani uto¢nik(i a spravné metody identifikace
stop po Utocnicich v pfipadé napadeni firmy kybernetickym Gtokem, at uzZ se jedna o hromadny utok ¢i
ojedinélé napadeni konkrétni obéti. Na tomto sSkoleni budeme probirat vétsinu z nejnovéjsich nastroju
pro zjistovani stop, softwarové ¢i hardwarové nastroje, pomoci kterych muazete nalézt stopy utocniki
prostfednictvim dat, ktera z(stavaji na napadenych systémech, obnovovani smazanych, poskozenych ci
kryptovanych soubor(, a vypracovat audit, ktery zabrani budoucim uUtokim podobného typu. Protoze
vétsina utokl je zaméfena na predem vytypovanou firmu, jednad se nejCastéji o pripady prdmyslové
SpionazZe, poskozovani konkurence ¢i osobni vyfizovani Uctl. Na kurzu poznate vhodné metody pro
vysetfovani kyberutokd, zajisténi dikazd a stihani kyberzlodincd. V cené kurzu je i celosvétové uznavana
zkouska ECO 312-49 EC-Council Computer Hacking Forensic Investigator, ktera doklada vase schopnosti
vyhledavani a feseni bezpecnostnich incidentl na vsech urovnich od fyzického napadeni, stop v OS,
napadani bezdratovych siti po Utoky na weby.

Délka kurzu: 5 dnQ

Osnova skoleni: www.gopas.cz/kurzy/CHFI

Certifikacni zkouska: ano, v cené kurzu, ECO 312-49 EC-Council Computer Hacking Forensic Investigator

1.1.5 Network Security - Hacking v praxi

Toto Skoleni hackingu vas sezndmi se zakladnimi nastroji a principy, které se pouzivaji pro utoky a
penetracni testovani. Nas ojedinély pétidenni kurz vam umozni do detailu pochopit i vyzkouSet metody,
pomoci kterych se provadi utoky na pocitacové sité a serverové systémy z vnitini ¢asti sité a pfi Utocich
Man-in-the-Middle proti klientiim mimo vnitini sit. U&astnici si vyzkousi Fadu technik jak na Windows
platformé, tak i na Linuxu. U&ast na tomto kurzu nebo odpovidajici znalosti jsou nutnym predpokladem
pro ucast na kurzu CEHv9 - Certified Ethical Hacker.

Délka kurzu: 5 dnt

Osnova skoleni: www.gopas.cz/kurzy/GOC3

1.1.6 Certified Ethical Hacker v10

vvvvvv

firmy EC-Council. Studenti se v rdmci kurzu sezndmi se strategiemi, technikami a nastroji, které se bézné
pouzivaji v aktualnim hackingu a pfi penetracnim testovani. Ziskejte uceleny prehled technik hackingu,
jako jsou pokrocila enumerace a skenovani siti ¢i systému v celopodnikovém rozsahu, tvorba malwaru a
trojskych ko, pokrocilé sitové utoky eliminujici omezeni VLAN a jiné techniky. Tésit se mlzete na
rozsifenou Cast testovani webovych server( a aplikaci, SQL Injection ¢i hackovani mobilnich platforem. V
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cené kurzu je i celosvétové uzndvana certifikacni zkouska 312-50-ANSI CEH, pfi které studenti prokazuji
zvladnuti vyucovanych technik etického hackingu v ramci kurzu. Chrarte Vase i firemni data!

Délka kurzu: 5 dnt

Osnova skoleni: www.gopas.cz/kurzy/CEHv10

Certifikacni zkouska: ano, v cené kurzu, 312-50-ANSI CEH

1.1.7 Certified Network Defender

Certified Network Defender je nejnové;jsi kurz spolecnosti EC-Council, ktery se vénuje tém nejzhavéjSim
tématim v oblasti bezpecnosti. Tento kurz je upgrade kurzu ENSA a je unikatni ve svém obsahu - jako
pokrocilejsi bezpecnostni kurz navazujici na Skoleni CompTIA Security+ se vénuje pokrocilejSim a velmi
modernim technologiim pro ochranu poditacovych siti na rdznych Grovnich. V pribéhu skoleni se naucite
implementovat systém pro detekci priniku IDS/IPS (Intrusion Detection System/Intrusion Prevention
System). Naucite se prakticky implementovat honeypoty, abyste dokazali odhalit a analyzovat utoky v
jejich velmi rané fazi dfive, nez utocnik provede jakoukoli Skodu v siti. Naucite se systematicky odhalovat
slabiny vlastni sité dfive neZ uto¢nik pomoci viastni analyzy zranitelnosti systém a sité. MlzZete se zbavit
zastaralych hesel, protoZe si prakticky vyzkousite implementaci vicefaktorového ovérovani uzivatell
pomoci Cipovych karet (virtudlnich i fyzickych) a spravu certifikacnich autorit pro nasazeni certifikat( pro
Ucely smart card, zabezpeceni maild, dat na GloZistich i zabezpeceni datovych spojeni. Kurz pokryva i
oblasti spravy uctd, opravnéni a prav. Absolvovani kurzu CompTIA Security+ a znalost TCP/IP na Urovni
kurzu GOC2 jsou nutnou podminkou pro tento kurz. Tento kurz také doporucujeme absolventliim kurzu
GOC3 - Hacking v praxi, ktefi se chtéji naucit implementovat bezpeénostni opatfeni proti hackingu.

Délka kurzu: 5 dna

Osnova skoleni: www.gopas.cz/kurzy/CND

Certifikacni zkouska: ano, v cené kurzu, certifikaéni zkouska spole¢nosti EC-Council

1.1.8 EC-Council Certified Security Analyst

Skoleni EC-Council Certified Security Analyst je pokrocilé hacking $koleni vhodné pro absolventy kurzu
Certified Ethical Hacker (CEH). Na tomto Skoleni se studenti nauci analytickou stranku etického hackingu,
kdy hlavni motivaci je sestaveni finalni analyzy a reportingu ze vSech nastroji a technik, které jsme si
pfedstavili na kurzu CEH. Bé€hem tohoto velmi intenzivniho Skoleni se studenti nauci rozpoznavat hlavni
rizika a vytvaret vhodna doporuceni pro IT politiky, kterd maji za cil odstrafniovani téchto rizik. Nauci se
navrhovat komponenty zabezpeceni a zavadét metodiku jejich testovani pro co nejucinnéjsi ochranu pred
hackery.

Délka kurzu: 5 dn0

Osnova skoleni: www.gopas.cz/kurzy/ECSA

Certifikacni zkouska: ano, v cené kurzu. Toto Skoleni je pripravou pro certifikaci Licensed Penetration
Tester. Po ukonceni Skoleni kazdy ucastnik obdrzi ECSA dashboard code, pomoci kterého lze od
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poskytovatel ziskat voucher ke zkousce ECSA zdarma. Konkrétni dashboard code, postup i hrani¢ni termin
pro ziskani voucheru Vam bude automaticky zaslan po ukonceni Skoleni na Vami uvedeny email.

1.1.9 Windovs Server 2019/2016 - audit bezpe&nosti podle CSN/ISO/IEC 27001 a CSN/ISO/IEC
27002 verze 2013

Pétidenni kurz seznamuje posluchace s obsahem norem ISO/IEC 27001 a ISO/IEC 27002 v jejich druhé
revizi z roku 2013. Bezpecnostni doporuceni jsou probirdna v kontextu a na prikladech bezpecnostnich
technologii siti postavenych na Windows Server 2019/2016/2012, Windows 10/8 a starSich. Kurz slouzi
také jako zaklad pro pozdé;jsi absolvovani ISACA CISM ptipravného kurzu a certifikace.

Délka kurzu: nové 5 dni

Osnova skoleni: www.gopas.cz/kurzy/GOC169

1.1.10 Certified Secure Computer User

CSCU - Certified Secure Computer User je kurz zaméreny na bézné uZivatele informacnich technologii.
Ucastnici se naudi jak bezpe¢né spravovat sva data, domaéci pocita¢, notebook nebo bezdratovou sit.
Obsahem kurzu je predevSim bezpecnost na Internetu, pfi bézném vyuzivani e-mailovych sluzeb,
socidlnich siti ¢i online nakupovéni. Zabrousime vsak i mimo informacni technologie a ukazeme si i
netechnické zplsoby hackingu, kradeze identity a triky kapsarl. Cely kurz bude prokladan redlnymi
ukazkami a pripadovymi studiemi, ve kterych se lidé stali obéti zloCinu v redlném ¢i virtudlnim svété.
Samoziejmé nebude chybét ani prezentace, jak se branit a hlavné pfedchazet témto Utokim tak, abyste
se nemohli stat obéti pravé vy. Skoleni je zakonéeno certifikaéni zkouskou CSCU 112-12, ktera je v cené
kurzu.

Délka kurzu: 2 dny

Osnova skoleni: www.gopas.cz/kurzy/CSCU

Certifikacni zkouska: ano, v cené kurzu, certifika¢ni zkouska CSCU 112-12

1.1.11 Certified Information Systems Security Professional

Pétidenni kurz pripravuje ke zkousce Certified Information Systems Security Professional (CISSP, ISC2) a
seznamuje posluchace se vSemi osmi pozadovanymi okruhy otazek. Vzhledem k mnozZstvi a ndrocnosti
témat je u tohoto kurzu vyuka prodlouzena do 17:30.

Délka kurzu: 5 dnu

Osnova skoleni: www.gopas.cz/kurzy/CISSP

Certifikacni zkouska: ne, certifikacni zkouska neni soucasti kurzu ani v cené kurzu a v pfipadé zajmu se
sklada zvlast v testovacim centru GOPAS Praha
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1.1.12 CompTIA Security +

Tento unikatni 5Stidenni kurz je dokonalou pfipravou pro celosvétové uzndvanou certifikacni zkousku
CompTIA Security+ SY0-501, ktera je dnes standardem pro IT certifikaci v oblasti bezpecnosti. Jedna se o
Uvodni skoleni v oblasti spravy bezpecnosti pocitacovych siti a operacnich systém( na platformé OS
Windows. Uchazedi ziskaji souhrnny prehled IT bezpecnostnich feSeni a ziskaji moznost si prakticky
vyzkousSet implementaci rGznych bezpecnostnich opatteni. Diky vedouci Uloze bezpecnosti v IT prostiedi
vSech firem a dlouholeté tradici této certifikacni zkousky je CompTIA Security + Skoleni bezesporu zasadni
vyhodou pro IT pracovniky na viech pozicich.

Délka kurzu: 5 dna

Osnova skoleni: www.gopas.cz/kurzy/CTSEC

Certifikacni zkouska: ne, certifikacni zkouska neni soucasti kurzu ani v cené kurzu

1.1.13 CompTIA Server +

Hlavnim cilem kurzu je pfiprava na certifikacni zkousku CompTIA Server+. Jde o mezinarodné uznavanou
kvalifikaci uzndvanou mnohymi korporacemi a spolec¢nostmi. Certifikace CompTIA Server+ je také
kvalifikacnim predpokladem pro mnoho zaméstnancl spolec¢nosti v IT sektoru. Na kurzu ziskate Siroké
technické znalosti pro spravu server(, véetné instalaci, konfiguraci, upgradu, udrzby, reseni problému a
obnovy systéma. Ucast na kurzu vam pom0ze ziskat kvalifikaci na technickou podporu. Kurz slouzi také
jako vstupni pro rdzné dalsi certifikacni a vzdélavaci programy, napf. CompTIA Network+, Cisco Certified
Network Associate (CCNA), Microsoft Certified Systems Administrator / Engineer / IT Professional (MCSA
/ MSCE / MCITP).

Délka kurzu: 5 dnd

Osnova skoleni: www.gopas.cz/kurzy/CTSRV

Certifikacni zkouska: ne, certifikacni zkouska neni soucasti kurzu ani v cené kurzu

1.1.14 Forenzni analyza

Obsah kurzu je z pohledu ISO/IEC 27002:2005, kdo ji m(Ze provadét a co pfinasi v procesu Setfeni bezpeénostnich
incidentl. Kdy se provadi. Jaké jsou pristupy k provedeni forenzni analyzy. Jaké jsou ptinosy provadéni forenznich
analyz pro organizaci.

Délka kurzu: 5 dna

Osnova skoleni:

Ustaveni computer incident response team (CIRT)

Vybudovani laboratore a jejiho vybaveni k feseni incidentt

Spravné postupy v okamziku zasahu (first response)

Sbér volatilnich informaci o incidentu
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Trvalé stopy na ulozistich, vytvareni casové osy
Casové stopy v registrech a protokolech udalosti
Vysetfovani a korelace ptihlasovacich uddlosti ve Windows SSO sitich

Dynamickd analyza software a malware

1.1.15 Capture the Flag - hackni si Windows podnikovou sit 1

Dvoudenni praktické cvi¢eni o tom, jak se pomoci uétu obycejného uzivatele postupné vypracovat na
vlddce celé podnikové pocitacové sité postavené na Microsoft technologiich. Krok za krokem boj o
jednotlivé vlajky ve formé uctl, hesel, nebo utajovanych informaci skrytych na chranénych serverech,
nebo v emailovych schrankdach. Zazijte pocit, Ze to dokazZete. A pochopte, jak se mate chovat, aby se to
nestalo ve vasi vlastni siti.

Délka kurzu: 2 dny

Osnova skoleni: www.gopas.cz/kurzy/GLABOO7

1.1.16  Prakticka kryptografie pro spravce i vyvojare

Tridenni kurz seznamuje posluchace praktickou cestou s principy a vlastnostmi aktualné pouZzivanych
Sifrovacich a hash algoritm, jako je AES, RSA, SHA256, SHA1, ECDSA, ECDH, RC4 a dalsich, stejné jako
certifikat(, PKI a protokol(l vyssi rovné jako je TLS/SSL, Kerberos, nebo DPAPI, Sifrovanim diskd
(naptiklad BitLocker) a databazi, ukladanim Sifrovacich kli¢l a hesel na webovych serverech, v
databadzcich a prohlizecich a trezorech hesel, probiraji se i ¢asova razitka a kvalifikované zarucené
certifikaty. Skolenf a pfiklady je provadéno na platformé Windows, ale viechny technologie jsou obecné
platné a oteviené standardni

Délka kurzu: 3 dny

Osnova skoleni: www.gopas.cz/kurzy/GOC161

1.1.17 Windows Server 2016 — moderni bezpecnostni technologie

Pétidenni kurz navazujici na detaily lokalni bezpecnosti, ktery pfinasi informace o modernich podnikovych
zabezpecovacich technologiich na platformé Windows Server 2016.

Délka kurzu: 5 dnt

Osnova skoleni: www.gopas.cz/kurzy/MOC20744

Pril oha & 1 k Rantové dohodg


http://www.gopas.cz/kurzy/GLAB007
http://www.gopas.cz/kurzy/GOC161
http://www.gopas.cz/kurzy/MOC20744
SkrJ
Psací stroj
Příloha č. 1 k Rámcové dohodě


1.1.18 Windows Server 2019/2016 - Kerberos and Authentication Troubleshooting

Posluchaci se vtomto kurzu sezndmi s principy, funkci, bezpeénosti a feSenim potizi ovéfovacich metod
pouzivanych v systémech Windows. Kurz se detailné zabyva autentizaénimi protokoly jako jsou
Kerberos, PKINIT, LM, NTLM, Schannel, Basic i SimpleBind. Veskera témata jsou probirdna na
komplexnim multi-forest a multi-domain Active Directory prostredi se vztahy dlvéry. Na kurzu se
pracuje v prostfedi od Windows 2000, pfes XP, 2003, Vista, 2008, pres 7 a 2008 R2 az po Windows 2019
a Windows 10. U¢&astnici si procviéi nastaveni Kerberos a Basic delegaci, constrained delegaci i protocol
transition na technologiich jako je IIS, SharePoint, Reporting Services, SQL Server, TMG, nebo UAG, ale i
Terminal Services a Remote Desktop Services, nebo Failover Cluster a NLB. Podstatnym prvkem skoleni
jsou praktickd cvi¢eni na feSeni potizi souvisejicich s ovéfovanim. Vsichni lektofi kurzu jsou certifikovani
na nejvyssi moznou technologickou Uroven v této oblasti MCM:Directory a/nebo MCSM:Directory

Délka kurzu: 5 dna

Osnova skoleni: www.gopas.cz/kurzy/GOC172
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P#i| oha & 2 &.j .485/2020-NUKIB-E/210

Cena plnéni

1.1 Celkova cena

Potvrzujeme, Ze tato cena je pro nas kone¢na a neménna po celou dobu zakazky.

Celkova cena za predmét pinéni:

Cena celkem bez DPH (polozka 1-18 Specifikace pfedmétu plnéni) 3 019 228 K¢
DPH (21%) 634 038 K¢
Celkova cena etné DPH 3 653 266 K¢

Celkova nabidkova cena zahrnuje:

®  vyuku certifikovanymi lektory

®  pfipravu a realizaci kurz(

®  veskerd organizaéni a komunikacni ¢innost souvisejici se zajisténim kurz(

®  materialy ke kazdému $koleni

B vystaveni certifikatd po kazdém Skoleni

B vyuZiti vykonné techniky pro skoleni, datového projektoru a dalsich didaktickych pomucek
®  zédzemi certifikovaného skoliciho strediska

® instalaci a technickou podporu

®  neomezené pripojeni k internetu

Ceny dalsich kurz( neobsaZzenych ve vzorovém kosi naleznete na www.gopas.cz
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P¥il oha &. 2

&.j . 2485/2020-NUKIB-E/210

Cena plnéni pro ucely hodnoceni nabidek na uzavreni ramcové dohody — vzorovy kos

Cena plnéni pro uéely hodnoceni nabidek na uzavieni rdmcové dohody - vzorovy ko

*1kurz=10scba

Ceny dalsich kurz( neobsaZzenych ve vzorovém kosi naleznete na www.gopas.cz
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. . . Potet dni Predpklddany | Cenazalkurzbez |Cenazapiedpokladany pocet . Cena za predpoklidany pocet
Pof. Cislo Pozadovany kurz . . . . . DPH v K¢ . .
kurzu pocet kurzd* DPH v K¢ kurzd bez DPH v K¢ kurzl s DPHv KE
1 Testovani bezpeénosti webovych aplikaci 5 2 26350,00 52700,00 11067,00 63767,00)
2 Windows Server 2019/2016 - sprava bezpetnosti 5 5 24225,00 121125,00 25436,25 146561,25
3. WebHacking v praxi - zdranitelnost webovych aplikaci 5 4 26350,00 105400,00 22134,00 127534,00|
4, Computer Hacking Forensic Investigator 5 5 50400,00 252000,00 52920,00 304920,00
5. Metwork Security 5 20 29325,00 586500,00 123165,00 709665,00)
B. Certified Ethical Hacker v10 5 8 53100,00 424800,00 89208,00 514008,00)
7. Certified Network Defender 5 7 43500,00 346500,00 72765,00 419265,00)
8. EC - Coucil Certified Security Analys 5 2 52200,00 104400,00 21324,00 126324,00
9. Windows Server 2016/2012 4 2 29325,00 58630,00 12316,50 70966,50)
10. Certified Secure Computer User 2 1 6840,00 6840,00 1436,40 8276,40
11. Certified Information Systém Security Professional 5 12 53460,00 541520,00 134719,20 776239,20]
12, CompTIA Security+ 5 3 19125,00 57375,00 12048,75 69423,75
13. CompTIA Server+ 3 1 20825,00 20825,00 4373,25 25198,25
14. Forenzni analyza 5 3 31500,00 94500,00 19845,00 114345,00
15. Hackni si Windows podnikovou sit 2 1 11900,00 11900,00 2499,00 14399,00)
16.  |Praktickd kryptologie pro spravce a vyvojaie 3 3 14535,00 43605,00 9157,05 52762,05
17. Windows Server 2016 - moderni bezpeénostni technologie 5 1 31938,00 31938,00 6706,98 38644,98
Windows Server 2019/2016 - Kerberos and Autentication
18. Traubleshooting 5 2 29325,00 58650,00 12316,50 70966,50
Nabidkova cena celkem
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