
Interní

Příloha č. 1  Dodatku č. 2 

SMLOUVY O DODÁVCE A IMPLEMENTACI SYSTÉMU MANAGEMENTU BEZPEČNOSTI INFORMACÍ A POSKYTOVÁNÍ SLUŽEB č. D/6/20

Čísla kapitol přílohy č.2 ZD  - Technická specifikace Odpovídají číslům kapitol přílohy č. 1 - technické požadavky na předmět plnění Smlouvy č. D/6/20

1. Současný stav

2. Zajištění dostupnosti a integrity informací 1. Zajištění dostupnosti a integrity informací – doplněné tabulky

Servery – HCI nod Servery – HCI nod

Switch Switch

Záložní zdroj – UPS Záložní zdroj – UPS

Rozšíření licencí serverových OS Rozšíření licencí serverových OS

Implementační práce Implementační práce

3. Nástroj pro ověřování identity uživatelů Pozn.: Řešeno v dodatku č. 1. Technický popis dodávky hw pro zajištění dostupnosti a integrity informací

4. Bod prostupu 2. Bod prostupu

Požadované implementační práce

5. Mangement zranitelností 3. Management zranitelností

Architektura řešení

Centrální správa

Seznam sledovaných aktiv

Skenování zranitelnosti

Kontrola souladu s bezpečnostní politikou

Vyhodnocení výsledků

Reporting

Integrace

Dodávka bezpečnostních politik

6. Nástroj pro zaznamenávání činností IS 4. Nástroj pro zaznamenávání činností IS

Analytické práce v oblasti bezpečnosti 4.1. Analytické práce v oblasti bezpečnosti

Tvorba bezpečnostních politk a bezpečnostní dokumentace

Implementace vybranných technických a organizačních opatření

Návrh bezpečnostních politik pro BYOD a mobilní zařízení 4.2. Návrh bezpečnostních politik pro BYOD a mobilní zařízení

Tvorba procesu pro řízení bezpečnostních incidentů v SIEM řešení 4.3. Tvorba procesu pro řízení bezpečnostních incidentů v SIEM řešení

Definice procesů podpory(a service desk - při zadání na externí dodavatele) 4.4. Definice procesů podpory (a service desk – při zadání na externí dodavatele)

Analýza nasazení SIEM 4.5. Analýza nasazení SIEM

SIEM řešení 4.6. SIEM řešení

7. Detekce kybernetických bezpečnostních událostí 5. Detekce kybernetických bezpečnostních událostí

5.1. Monitoring datových toků

8. Bezpečnostní operační centrum SoC 6. Bezpečnostní operační centrum SoC

Incident response tým (CSIRT) 6.1. Incident response tým (CSIRT)

Security Awareness 6.2. Security awareness

9. Podmínky technické podpory (SLA) 7. Podmínky technické podpory (SLA)


