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Priloha ¢. 2
Zpracovatelska dolozka

Up CR zpracovava pro Objednatele v ramci pInéni Smlouvy osobni tdaje (vetné automatizovaného
zpracovani) Pfijemct a jejich zakonnych zastupct a Poradateltl Aktivit, a to za ucelem zprovozneéni
virtualnich G&td v informaénim systému Aktivni mésto, véetné registrace Pfijemce, Pofadatel(i Aktivit,
stejné jako poskytovani a éerpani Prispévki.

Typy osobnich adajt jsou zejména:

1.21.  jméno;

1.22.  pfijmeni;

1.23.  datum narozeni;

1.2.4.  trvalé bydliste;

1.2.5.  telefonni &islo;

1.26. e-mailova adresa;

1.2.7.  Udaje souvisejici s poskytovanim a Cerpanim Prispévka, véetné udaji o prislusnych Aktivitach,
na néz jsou Prispévky &erpany.

Kategoriemi subjektti tdaju jsou Prijemci a jejich zakonni zastupci a Pofadatelé Aktivit & jejich zastupci.

Objednatel vystupuje jako spravce osobnich udajt a Up CR jako jejich zpracovatel.

Objednatel timto udéluje Up CR obecny souhlas se zapojenim dal$ich zpracovatelll do zpracovani

v ramci plnéni pfedmétné Smlouvy. O zamysleném zapojeni se zavazuje Up CR Objednatele predem

informovat a umoznit mu tak vyslovit proti takovému zapojeni namitky.

Objednatel dale udéluje Up CR konkrétni souhlas se zapojenim dal$ich zpracovateld do Zpracovani

v ramci plnéni predmétné Smlouvy. Povoleni je timto udéleno ve vztahu k nasledujicim zpracovateliim:

1.6.1.  Cluster Design s.r.o., se sidlem Nad Trnkovem 1667/11, Zabéhlice, 106 00 Praha 10, ICO:
24224812; DIC: CZ24224812

1.62. 02 Czech Republic, a.s., se sidlem Za Brumlovkou 266/2, Praha 4 - Michle, 140 22, I1CO:
60193336, DIC: CZ60193336

1.63.  Up, se sidlem 27-29 avenue des Louvresses, ZAC des Louvresses - B.P. 33, GENNEVILLIERS
Cedex, 922 34, Francouzska republika, ICO: 64204436600069; DIC: FR36642044366

164. UVT, sro., se sidlem Hrné&itska 383, Zdiméfice, 252 42 Jesenice, ICO: 25701118; DIC:
CZ25701118

1.65.  Spring systems s.r.o., se sidlem Ukrajinska 1488/10, Praha 10 - VrSovice, 101 00, I1CO:
24140422; DIC: CZ24140422

Smluvni strany berou na védomi, Ze se Zpracovavanymi osobnimi tdaji budou seznamovat pracovnici

Up CR, ptipadné pracovnici dal$ich zpracovatel(, stejné jako pracovnici Objednatele.

Zpracovani osobnich udaji bude probihat po dobu u&innosti Smiouvy.

Up CR v souvislosti se zpracovanim osobnich udaij:

1.91. zpracovava osobni Udaje vyluéné na zaklade pokynl Objednatele ucinénych v souladu se
zasadami komunikace dle Smlouvy, véetné v otazkach predani osobnich Udaji do treti zemé
nebo mezinarodni organizaci, pokud mu toto zpracovani jiz neuklada pravo Unie nebo
Clenskeho statu, které se na Up CR vztahuje; v takovém piipadé Up ¢R Objednatele informuje
o tomto pravnim pozadavku pfed zpracovanim, ledaze by tyto pravni predpisy“toto informovani
zakazovaly z dulezitych davodd vefejného zajmu; pro vylouéeni pochybnosti, zpracovavani
osobnich udajd v souladu s touto Smlouvou se povazuje za provadéné v souladu s instrukcemi
Objednatele;

1.9.2. v pfipadé, kdy je ze strany Uradu pro ochranu osobnich Gdajil &i jiného spravniho organu
provedena kontrola zpracovani osobnich udaji Up CR &iv pripadé zahajeni spravniho Fizeni ze
strany Ufradu pro ochranu osobnich adajti ¢&i jiného spravniho organu ve vztahu k zpracovani
osobnich udaji Up CR, oznami tuto skute¢nost okamzité Objednateli a poskytne mu informace
0 pribéhu a vysledcich této kontroly, resp. priibé&hu a vysledcich takového fizeni;

1.93. poskytne Objednateli nezbytnou soudinnost pfi komunikaci s dozorovym afadem a dle pokynl
Objednatele bude spolupracovat pfi pFipravé odpovédi dozorovému ufadu ohledné ¢innosti
zpracovani provadénych Up CR:

1.94.  nezapoji do zpracovani zadného daldiho Zpracovatele bez predchoziho konkrétniho nebo
obecného pisemného povoleni Objednatele; pfipadnému dalsimu zpracovateli budou uloZzeny
stejné povinnosti na ochranu udajl, jaké jsou uvedeny v této Smiouvé, a to zejmeéna k poskytnuti
dostate¢nych zaruk zavedeni vhodnych technickych a organizacnich opatfeni tak, aby
Zpracovani splfiovalo pozadavky pouzitelnych pravnich predpis;

1.95.  pii zohledfiovani povahy zpracovani je Objednateli napomocna prostfednictvim vhodnych
technickych a organizaénich opatreni, pokud je to mozné, pro spInéni jeho povinnosti reagovat
na zadosti o vykon prav subjekt tdajt, pokud plyne povinnost Objednatele reagovat na 2adosti
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0 vykon prav koncovych uzivateli z ucinnych pravnich predpisd, a to bez zbyte¢ného odkladu;

1.9.6.  je Objednateli napomocna Pfi zajistovani souladu s povinnostmi Objednatele zajistit arover
zabezpeceni zpracovani a ohlasovat pfipady porugeni zabezpeceni osobnich udajt
dozorovému Gradu a pfipadné téz koncovym uzivatellm, posuzovat viiv na ochranu osobnich
Udaji (vystupem tohoto : POsouzeni bude poskytnuti podkladovych materidlt a vlastnich
odbornych vyjadieni) a realizovat predchozi konzultace s dozorovym aradem, a to pfi
zohlednéni povahy Zpracovani a informaci, jez ma Up CR k dispozici;

1.9.7.  poskytne Objednateli dostupné informace o pInéni povinnosti stanovenych v tomto ¢lanku, a
umozni audity, véetné inspekci; Up CR provadi audity zpracovani z viastni iniciativy jednou za
2 kalendarni roky u jim vybraného nezavislého auditora; v pfipadé poZadavku na provedeni
dodate¢ného auditu maze Objednatel pozadat Up CR o audit Zpracovani provadéného Up R
pro Objednatele, a to prostrednictvim nezavislého auditora dle pfedchozi véty, ne vsak Castéji
nez 1x za kalendarni rok;

1.9.8.  umozni Objednateli pfistup do snimku zalohy produkéniho systemu (v informaénim systému Up
CR) uzivaného Pro zpracovani a k probihajicim operacim zpracovani dat Objednatele;

1.99.  zajisti, aby jeji zaméstnanci nebo jiné osoby opravnéné Zpracovavat osobni (daje byli ,
proskoleni o povinnostech Up CR dle tohoto ¢lanku a smluvné zavazani k ml€enlivosti o vech i
osobnich Gdajich koncovych uzivateld a na zadost predlozi Objednateli dokumentaci prokazujici |
spInéni této povinnosti; |

pficemz cena za Objednatelem fadné objednané nadstandardni ukony Up CR v ramci &innosti

zpracovani osobnich udajd dle odst. 193,195 196a197 je souéasti aktualniho platného Ceniku
sluZeb (klient) a bude hrazena dle Smlouvy na zakladé faktury vystavené Up CR.

1.10.  Up CR je dale povinna bezodkladné predat Objednateli:

1.10.1.  jakékoli Zadosti o zpfistupnéni osobnich Udaji ze strany subjekt:

1.10.2. vSechny stiZnosti a 2adosti obdrzené pFimo od subjekt tdajd (napf. pokud jde o uplatnéni prava
na pfistup, opravu, vymazani, omezeni Zpracovani, pienositelnost Udajd, namitky proti
Zpracovani Udajll, automatizované rozhodovani);

za Ukony uvedené pod odst. 1.10.1 3 1.10.2 je Up CR opravnéna Uctovat Objednateli cenu nepiesahujici

pfiméfené naklady na jejich provedeni.

1.11.  V souvislosti se zpracovanim osobnich Gdaijii vede Up CR v souladu s pravnimi predpisy (pokud to
vyZaduji ke dni uginnosti Smlouvy nebo ode dne ucinnosti takového pravniho pfedpisu) o ochran&
osobnich Gdaji Zaznamy o v8ech kategoriich &innosti Zpracovani provadénych pro Objednatele, jez
obsahuji zejména:

1111, jméno a kontaktni tdaje Up CR, Objednatele a pripadného zastupce Objednatele nebo Up ¢R
a poverence pro ochranu osobnich udaji (pokud byl jmenovan);

1.11.2.  kategorie zpracovani provadéného pro Objednatele;

1.11.3. informace o pfipadném pfedani osobnich udaji do tieti zemé nebo mezinarodni organizaci: a

1.11.4. popis technickych a organizacnich bezpeénostnich opatieni.

1.12.  Up CR se na zakladé pisemné vyzvy Objednatele Zzavazuje vedené zaznamy zpfistupnit.

1.13. Up CR zajigtuje, kontroluje a odpovida za:

1.13.1. pInéni pokynl pro zpracovani osobnich Gdaji osobami, ktere maiji bezprostredni pfistup k
osobnim Gdajiim;

1.13.2. zabranéni neopravnénym osobam pfistupovat k osobnim udajim a k prostiedkiim pro jejich
zpracovani;

1.13.3.  zabranéni neopravnénému Cteni, vytvareni, kopirovani, pfenosu, Upravé &i vymazani zaznamd
obsahujicich osobni Udaje.

1.14.  Up CR bere na vedomi, Ze dle pravnich pfedpist na ochranu osobnich udajd ma povinnost v pfipadé,
Ze v ramci zpracovani provadéného pro Objednatele zjisti, Ze Objednatel porusuje povinnosti podle

1.15. Povinnosti Up CR tykajici se ochrany osobnich udajt se Up R zavazuje plnit po celou dobu G&innosti

1.16. Up CR se zavazuje dodrzovat pii zpracovani osobnich udaji vegkeré povinnosti, vyplyvajici z

technicka a organizaéni opatfeni k zajisténi bezpetnosti osobnich udaju.
1.17. Up CR je zejména povinna zajistit, Ze:
1171, pfistup ke Zpracovavanym osobnim udajim budou mit pouze osoby, u kterych je to nezbytné
pro plnéni Smiouvy;
1.17.2. vSechny osoby, kterym bude umoznén pfistup k osobnim udajim, byly nebo budou pfed
poskytnutim tohoto pristupu pouceny o povinnostech, vyplyvajicich ze zpracovani osobnich
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1.17.3. funkCnost a Gcinnost opatieni k zajisténi bezpe&nosti osobnich Udajt budou pravideln& a v
potfebném rozsahu kontrolovany, a to formou vlastni auditni a revizni ¢innosti v oblasti opatieni

Up CR piijala a udrZuje zejména nasledujici opatieni k zajidténi drovné zabezpedeni:

1.18.1.  zajisteni toho, aby fyzické osoby opravnéné k pouZivani systému pro automatizovana
zpracovani osobnich tdaji mély piistup pouze k osobnim udajim odpovidajicim opravnéni
téchto osob, a to na zakladé unikatniho uzivatelského opravnéni zfizeného vyluéné pro tyto

1.18.2.  pofizovani zaznamd, které umozni uréit a ovefit, kdy a kym byly osobni Gdaje Zaznamenany

1.18.3.  provadeni Sifrovani a/nebo anonymizace osobnich udaja;
1.18.4. schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systémui a sluzeb
zpracovani, vzhledem k zavedenym technickym opatfenim a jejich pravidelné kontrole dle odst.

1.18.5.  schopnost obnovit dostupnost osobnich udaji;

1.18.6. proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych opatfeni pro
zajisténi bezpec¢nosti zpracovani;

1.18.7.  schopnost zajisténi ochrany integrity komunikaé&nich siti:

1.18.8. antivirovou ochranu a kontrolu neopravnénych pristupdl;

1.18.9. zabezpeceny pienos dat, ktery umoziuje jednoznaénou identifikaci Pfijemce prostiednictvim

1.18.10. pfistup k osobnim tdajim maji pouze povérené osoby Up CR;
1.18.11. zajisténa fyzicka bezpe&nost zpracovavanych a uchovavanych osobnich udaju;
1.18.12. zalohovani je provadéno do 3 (i) nezavislych lokalit, kde jsou osobni Udaje uchovavany v

Pfi zpracovani osobnich Gdajti budou osobni Udaje uchovavany vyluéné na zabezpedenych serverech
nebo na zabezpeéenych nosigich dat, jedna-li se o osobni tdaje v elektronické podobé.

Objednatel prohlasuje, e se seznamil s opatfenimi uvedenymi v této pfiloze a ze s piihlédnutim ke
stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a u&ellim zpracovani i k riizné
pravdépodobnym a riizné zavaznym rizikiim pro prava a svobody subjektti udajd, pfedstavuji tato
opatfeni dostate¢né zabezpeg&eni odpovidajici danému riziku.

Up CR prohladuje, Ze bude prabézné prijimat dalsi zaruky za Géelem technického a organizaéniho
zabezpeceni osobnich Gdaijt, zejména pfijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému pristupu k osobnim udajim, nahodnému nebo protipravnimu zni€eni, ztraté, zméné
nebo neopravnénému zpfistupnéni (déle jen ,poruseni zabezpe&eni osobnich Gdajd“), a to dle svého
uvazeni a s pfihlédnutim ke stavu techniky.

udaja;
a dokumentace.
1.18.
osoby;
nebo jinak zpracovany;
1.17;
nastroju;
zabezpecené podobé.
1.19.
1.20.
1.21.
1.22,

V pfipadé, ze Up CR zjisti porugeni zabezpeceni osobnich Gdajd, ohlasi je bez zbyte¢ného odkladu,
nejpozdeji do 36 hodin, Objednateli. Up CR je dale povinna vést evidence veskerych poruseni
zabezpeceni osobnich udaji a prijatych napravnych opatfeni.
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