SMLOUVA O DiLO

¢islo smlouvy objednatele: 14PU-001155
islo smlouvy zhotovitele: SGRT 03/2020

Tato Smlouva o dilo byla sepséna mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem: Na Pankrici 546/56, 140 00 Praha 4

1CO, DIC: 65993390, CZ65993390

bankovni spojeni: CNB, ¢. I

zastoupeno: |

kontaktni osoba ve vécech smluvnich: e
I

kontakini osoba ve vécech technickych: s

(dale jen ,,objednatel”)

a
nazev: SGRT, s.r.o.

se sidlem: Zamostni 1155/27, 710 00 Ostrava
ICO, DIC: 06160212, CZ06160212
bankovni spojeni: CSOB, a.s., &.4.; INEEEG—
zastoupen:

kontakini osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:
(dale jen ,,dodavatel“ nebo ,,zhotovitel“)

dale spolecné jen ,.smluvni strany®, jednotlivé jako ,.smluvni strana“
) ] J

ProtoZe si objednatel picje, aby ,,Olomouc I/35 a 4359h - oprava bezpecnostniho
zadriného systému“, Evidentni &islo (ISPROFIN/ISPROFOND) 5001110007 byla
realizovapa dodavatelem/zhotovitelem a pfijal dodavatelovu/zhotovitelovu nabidku na
provedeni a dokondeni této stavby a na odstranéni vSech vad na ni za cenu ve vysi
tiistatficetdevéttisicosmsetpadesat K& bez DPH, kalkulovanou takto:
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Nazev stavby | PFijatd smluvni ¢dstka DPH v K& Prijatd smluvni ¢astka
bez DPH v K¢ véetné DPH v K&
(a) (b) = DPH z ¢astky (©)=(a) +(b)
@

Olomouc /35 a

435%h - oprava

bezpecnosiniho 339 850,00 K¢ 71 368,50 K¢ 411 218 50 K¢

zadrzného
systému

kterazto cena byla spoctena na zakladé zavaznych polozkovych cen die ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadavacimi podminkami vefejné zakazky na stavebni prace s nazvem ,,Olomouc I/35 a
4359h - oprava bezpecnostniho zidrZzného systému“, Sislo vefejné zakazky 14PU-001155.

Potvrzujeme, Ze nasledujici dokumenty tvofi sou¢ast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o piijeti nabidky (Oznameni o vyb&ru dodavatele) ’
¢) Pfiloha a Ocenény soupis praci - vykaz vymér
d) Smluvni podminky pro stavby mensiho rozsahu - Obecné podminky”
¢) Smluvni podminky pro stavby men3iho rozsahu — Zvls3tni podminky’
f) Technicka specifikace*
g) Formulafe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich udaji (vzor)

Vzhledem k platbdm, které ma objednatel uhradit dodavateli/zhotoviteli, tak jak je zde
uvedeno, se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu
a odstrani na ni vSechny vady, v souladu s ustanovenimi Smlouvy.

Objednate]l se timto zavazuje zaplatit dodavateli/zhotoviteli, vzhledem k provedeni
a dokonteni stavby a odstranéni vad na ni, cenu dila v dob& a zpiisobem pfedepsanym ve
Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv zfizenym
zdkonem &. 340/2015 Sb., o zvlasinich podminkéach tiéinnosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv, ve znéni pozdé&jsich pfedpisit (dale jako ,zdkon o registru
smluv®), pfiemz bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vioZen elekironicky obraz textového obsahu Smiouvy v otevieném a
strojové ¢itelném formatu a rovnéZ metadata Smlouvy.

! Z povahy tohoto dokumentu bude predioZeno aZ vybranym dodavatelem pred podpisem Smlouvy.
% Tuto ptilohu Smiouvy o dilo predkl4da dodavatel na datovém nosici.
* Tuto pilohu Smlouvy o dilo predklada dodavatel na datovérm nosidi.
* Tuto ptilohu Smlouvy o dilo predkladi dodavatel na datovém nosici.
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Dodavatel/zhotovitel bere na v€domi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna
v registru smluv bez ohledu na skute¢nost, zda spadd pod n€kterou z vyjimek z povinnosti
uvefejnéni stanovenou v zakoné o registru smluv. V ramci Smlouvy nebudou uvetejnény
informace stanovené v § 3 odst. 1 zakona o registru smluv nami oznacené pied podpisem
Smlouvy.

Ptipadné spory mezi smluvnimi stranami projedné a rozhodne pfislusny obecny soud Ceské
republiky v souladu s obecn& zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych.
V ptipadé, kdy bude dodavatel/zhotovitel v kterémkoliv okamZiku plnéni svych smiuvnich
povinnosti zpracovatelem osobnich udaji poskytnutych objednatelem nebo ziskanych pro
objednatele, je povinen na tuto skuteénost objednatele upozornit a bezodkladné (vzdy vsak
pfed zahajenim zpracovani osobnich tdajii) s nim uzaviit Smlouvu o zpracovani osobnich
udaji, ktera tvofi soudast této Smlouvy. Smlouvu dle predchazejici véty je dale
dodavatel/zhotovitel s objednatelem povinen uzavitit vzdy, kdyZ jej k tomu objednatel
pisemnég vyzve.

Tato Smlouva o dilo je vyhotovena ve &tyfech stejnopisech, z nichZ dva obdrzi objednatel a
dva obdrzi dodavatel/zhotovitel.

Smlouva nabyva u¢innosti uvefejnénim v registru smluv.

Na dikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, kterd vstupuje v platnost
podpisem obou smluvnich stran.

Datum: M ' Y * ’Z CLC Datum: 5. kvétna 2020
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%—%—% REDITELSTVI SILNIC A DALNIC CR

Cjathgio Vytizuje: I

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankraci 546/56, 140 00 Praha 4, ICO: 65993390,
jakoZto zadavatel vetejné zakézky malého rozsahu s ndzvem ,Olomouc /35 a 4359h - oprava
bezpetnostniho zidriného systému®, interni &islo zakizky 14PU-001155, evidentnf &islo
(ISPROFIN/ISPROFOND): 5001110007, na zékladé vyzvy k podani nabidky rozhodl o vybéru
nabidky dodavatele

SGRT, sr.0.
ZAimostoi 1155/27, 710 00 Ostrava
1CO: 06160212

Odiwvodnéni:

Vybrany dodavatel splnil viechny pozadavky zadavatele vymezené ve vyzvé k podani nabidky
a piedloZil nabidku s nejni#si nabidkovou cenou v K¢ bez DPH.

V Olomouci dne 24.4.2020

. CGerzanska 12 100 6590339

140900 Praha 4 DIC; CZ5509339




PRILOHA

Nazev stavby: Olomouc I/35 a 4359h - oprava bezpetnostniho zidrzného systému

Naésledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvlasini podminky
(déle jen ,,Smiuvni podminky*).

Nézev Pod-&linka Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smiluvnich
podminek
, . Reditelstvi silnic a délnic CR, Sprava
Ndzev a adresa Objednatele | .14 Olomouc, Wolkerova 24a, 779 (I)}O Olomouc
, . SGRT, s.r.o.

Nazev a adresa Zhotovitele | 1.1.5 Zamostni 1155/27, 710 00 Ostrava
Doba pro dokonéeni 1.1.9 1 mésic
Doba pro uvedeni do 1.1.22 Nepouzije se
provozu
Sekce 1.1.26 Nepouzije se
Hierarchie smiuvnich 1.3 (a) Smlouva o dilo
dokumentit (b) Priloha

(c) Zviastni podminky

(d) Obecné podminky

(e) Technicka specifikace

() Vykresy

(g) Vykaz vymér
Pravo 1.4 Privo Ceské republiky
Komunikace 1.5 Cestina
Poskytnuti stavenisté 24 Od Data zahdjeni praci oznameného dle

Pod-¢lanku 1.1.7
Povéfena osoba 3.1 |
Zastupce objednatele 3.2 [ ]
Jmenovani podzhotovitelé | 4.3 NepouZije se
Zajisténi splnéni smlouvy 4.4 NepouZije se
Zaruka za odstranéni vad 4.6. NepouZije se
Projektova dokumentace 5.1 NepouZije se
Zhotovitele
Harmonogram 7.2 Do 7 dntt po datu zahdjeni praci
Postupné zavazné milniky | 7.5 NepouZije se
Odstran&ni vad 9.1 Zarucni doba stanovena objednatelem ¢ini
24 mésicu.

Opravnéni k Variaci 10.1 Postup pii Variacich je soudasti této Prilohy
Priib&#né platby 11.3 a) je v prodleni s udrZovanim v piatnosti
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Nazev Pod-tlinku
rluvnich podminek

Cislo Pod-
¢lanku

Smlu}?‘m’ch
podnfﬁ_n_ek

Udaje

bankovni zaruky podle Pod-¢lanku 4.4
{Zajisténi splnéni smlouvy)
10 % pribezné platby

113

b) pies pokyn Objednatele ke zjednani
ndapravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpecnost a ochrana zdravi pii préci)
10 % priabézné platby

11.3

¢) neptedlozi na zdkladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % priibéZné platby

11.3

d) nepiedlozi nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

10 % pritb&zné platby

Ména

11.7

Koruna éeska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrZi lhitty (a dalsi ¢asova
uréenti) stanovené jemu v rozhodnuti
prislusného vetejnopravniho organu podle
pod-odstavce 4.1.8 Pod-&lanku 4.1 (Obecné
povinnosti)

30.000,- K¢ za kazdy pfipad poruseni

125b)

Zhotovitel poru$i povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

800,- K¢ za kazdy jednotlivy ptipad
poruSeni

12.5¢)

Zhotovitel nedodrzi Dobu pro dokonceni
podle Clanku 7 (Doba pro dokongeni)
200,- K¢ za kazdy zapodaty den prodient
Zhotovitele s dokongenim Dila v Dobé pro
dokondeni

125 d)

Nepouzije se

12.5 e}

Nepouzije se

125 1)

Zhotovitel neodstrani vadu nebo poskozeni
do data oznameného Objednatelem podle
Pod-élanku 9.1.

100,- K¢ za kazdy zapocaty den prodleni

Maximalni celkova vyse

12.5

30 % Pfijaté smluvni &astky bez DPH
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Nazev Pod-¢lanku

Cislo Pod-

Udaje

Smluvnich podminek ¢lanku
Smluvnich
podminek
smluvnich pokut
Vyse pojistného plnéni 14.2 1 % z Ptijaté smluvni ¢astky bez DPH
Rozsah stavebné 14.2. NepouZije se
montaZniho pojisténi
Fotisobudodrvidsport | 15 PouZije se varianta B: Rozhodovani pied

obecnym soudem

Datum: 05.05.2020
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PRILOHA
- POSTUP PRI VARIACICH -

Tento dokument, jako soucast Pilohy, zdvazné dopliiuje obecny postup Stran pii
Variacich, tj. zménach Dila natizenych nebo schvalenych jako Variace podle Clanku
10 Smiuvnich podminek; v névaznosti na obecnou pravni dpravu definovanou

predpisi a v ndvaznosti na vnitro-organizaéni pfedpisy Objednatele.

Pro G¢ely administrace se Variaci rozumi Zména, tj. jakdkoli zména Dila sjednaného
na zakladé plvodniho zaddvacitho fizeni vefejné zakazky. Variaci neni méfeni
skuteéné provedeného mnoZstvi pinéni nebo Smluvni kompenzaéni narok (Claim).

V pfipad€, Ze Variace zahmuje zménu mnoZstvi nebo kvality plnéni, budou
parametry zmény zdvazku definovany ve Zménovém listu, potvrzeném
(podepsaném) Stranami.

Pokud vznese Objednatel na Zhotovitele poZadavek na pfedloZeni navrhu variace s
uvedenim ptiméiené lhity, ve které ma byt nivrh predloZen, predlozi Zhotovitel
ndvrh variace Objednateli ve formé Zménového listu véetné pfiloh (vzory jsou
soudasti Smlouvy) a dalSich dokladd nezbytnych pro fadné zdGvodnéni, popis,
dokladovani a ocenéni Variace.

PredloZeny navrh Objednatel se Zhotovitelem projedna a vysledky jednani
zaznamend do Zapisu o projednani ocenéni soupisu praci a ceny stavebniho
objektu/provozniho souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zménového
listu neprodiené po potvrzeni (podpisu) Zménového listu. Objednatel nemiZe
Zhotoviteli pokyn k provedeni Variace pied potvrzenim (podpisem) Zménového listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel miiZe vydat pokyn k provedeni Variace pfed potvrzenim (podpisem)
Zménového listu v pfipadé, kdy by byl zdsadné naruSen postup praci a v disledku
toho by hrozilo pteruSeni praci, anebo vznik $kody. Zasadnim naruenim postupu
praci dle pfedchozi véty neni prodleni Zhotovitele s pfedloZenim navrhu variace dle
Pod-¢lanku 10.5 Smluvnich podminek.

Jiné vyjimky nad ramec piedchozich ustanoveni miiZze z divodi hodnych zvlaStmiho
zfetele schvalit opravnéna osoba objednatele.

Do doby potvrzeni (podpisu) Zménového listu nemohou byt prace obsaZené v tomto
Zménovém listu zahrnuty do Vyuétovéani (fakturace). Pokud Vyuctovani (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vytictovani (fakturaci) piihlizet a
Vyuctovani (fakturu) vrati Zhotoviteli k pfepracovani.
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Zmeénovy list (soucast Prilohy)

Nazev a evidenéni &islo Stavby: Cislo SO/PS / Gislo ZBV:
/ &islo Zmény SO/PS:
4 tho obj §
Nazev stavebniho objeldu/provazniho souboru (SO/PS) ?,2, 3, 4a5
Strany smiouvy o dilo na realizaci vy$e uvedené Stavby uzaviené dne (dale jen Smiouva):
Objednatel: Rediteistvi silnic a dainic CR se sidlem Na Pankraci 546/56, 140 00 Praha 4
Zhotovitel:
Paré €. Prijemce
Zastupce objednatele (v
elekironicke verzi Intranet RSD
1 CR)
2 Zhotovitel
3 Projelkdant
4 Supervize
Iniciator zmény:
Popis Zmeény:

Udaje v K& bez DPH:

” . . Cena navrhovanych Zmén
Cena navrhovanych Zmén Cena navrhovanych Zmén " ) i )
. Z zapornych a Zmeén kladnych
zapornych kladnych e
0,00
Podpis vyjadiuje souhlas se Zménou:
Projektant (autorsky dozor) jméno datum podpis
Supervize jméno datum podpis
Zastupce objednatele jméno datum podpis

Objednatel a Zhotovitel se dohodi, Ze u vySe uvedeného SO/PS, ktery je soucasti vySe uvedené Stavby, budou provedeny v souladu s § 222
ZZVZ Zmény, jeZ jsou podrobné popsany, zdivodnény, doldadovany a ocenény v dokumentaci Zmény, jejiz soucasti je i tento Zménovy list. V
ostatnim z{istavaji préva a povinnosti Objednatele a Zhotovitele sjednané ve Smiouvé nedotceny. Na dikaz toho piipojuji piislusné osoby
opravnéné jednat jménem nebo v zastoupeni Objednatele a Zhotovitele své podpisy.

Objednatel (Opravnéna osoba

objednatele jméno datum podpis

dle § 24 Smérnice GR &. 18/2017 ver. 1.1)

Zhotovitel jméno datum podpis
Cislo paré:
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Smiouva o zpracovani osobnich tda

V!

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smiouvy:
kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

se sidlem
ICO:
DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

~ zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontakini osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

CZ65993390

pfispévkova organizace

CNB, &. 1 I

v ¥

~—

o

. o
<
o
(0]
=
[0]
(2}
=
o
o
(e
=3
Q
=
c
o
[72]
(o)
o
=
o
=
=)
o
kY
=
—~
|»)
U
O

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spolecné dale také jako ,Smiuvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovate! v prib&hu poskytovani Sluzeb a/nebo Produkt( Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani
téchto-osobnich udaijtt byla zaji§téna vysoka Groven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Piedpisy na
ochranu osobnich Gdaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvisiosti se zpracovanim
osobnich Udajd a o volném pohybu t&chto adajli a o zruseni smérnice 96/46/ES (obecné naiizeni
o ochrané osobnich Gdaji), a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich
udajit (dale jen ,Smiouva“).

1 Definice
Pro uéely této Smiouvy se nasledujici pojmy vykladaji takto:
.EHP“ se rozumi Evropsky hospodaisky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu
techto dajli a o zruSeni smémice 96/46/ES (obecné nafizeni o ochrang osobnich Gdajl) ve
znéni opravy uvefgjnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou” se rozumi smluvni vztah & smiluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a Géinnych smluv vymezenych v pfiloze €. 1
teto Smiouvy.

,O0sobnimi 0daji Spravce" se rozumi osobni Udaje popsané v priloze €. 1 této Smlouvy a
veskeré dalSi osobni ddaje zpracovavané Zpracovatelem jménern Spravce podie anebo v
souvislosti s Hiavni smiouvou.

,Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich dajit (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravee. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich (daji
Spravce daldiho Podzpracovatele (izv. fetézeni podzpracovatelil).

Lokynem"” se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaji Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich tGdajl prokazat
existenci a obsah Pokynu.

.PorusSenim zabezpeéeni osobnich Gdaji* se rozumi takové poruseni zabezpeéeni osobnich
udajd, které vede nebo miZe piimo vést k neopravnénému pristupu nebo k neopravnéné
&i nahodilé zméné, znifeni, vyzrazeni Ci ztraté osobnich Gdaji, pfipadné k neopravné&nému
vyzrazeni nebo pfistupu k ulozenym, pfenaSenym nebo jinak zpracovavanym Osobnim tidajim
Spravce.

Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich tidaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto tdajl a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochran& osobnich tdajli) ve znéni opravy uverejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdajt.
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,Schvalenymi Podzpracovateli“ se rozumeji: (a) Podzpraco’
Smilouvy (autorizované pfedani Osobnich udaji Spravce)
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu s

Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracova
smlouvy, dohody o provedeni prace i dohody o provedeni &innosti nebo osoby
provadéni svych sluZeb, ti. pinéni smlouvy s objednatelem (jinak zpracovatelem:
Gdajl), mohou pouze nahodile dostat do styku s osobnimi tdaij, amz by osobni (daje jakkotz '
zpracovavaly.

,,Sluébavmi"-s‘e rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smiouvy.

,Standardnimi smluvnimi doloZkami* se rozumi standardni smluvni dolozky pro predavani
osobnich (dajii zpracovatelim usazenym ve tetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. (nora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, kiery je méni, doplfiuje nebo nahrazuje.

.Treti zemi® se rozumi jakakecli zemé mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
pfedmétem platneého a GEinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
tdaji ve tietich zemich.

Vymazanim"“ se rozumi odstra‘néni nebo znigeni Osobnich tdaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich UGdaji“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, icelového omezeni, minimalizace tdajtl, pfesnosti, omezeni uloZeni, integrity
a davérnosti. Smiluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaji ¢l
jakykoliv vyklad této Smiouvy musi byt vsouladu stémito zasadami. Dokument Zasady
zpracovani osobnich Udaj je k dispozici na internetovych strankach www.rsd.cz v zaloZce
Organizace pod odkazem GDFPR.

LZpracovani*, ,spravce’, ,zpracovatel”, ,subjekt Gdaji“, ,osobni Gdaje”, ,,zvléé{ni Rétegorie
osobnich udaji* a jakékoli dal§i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podmmky zpracovam Osobnlch udaju Spravce

21 V prabéhu poskytovam Sluzeb alnebo Produktu Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni Gdaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé F’okynu Spravce. Zpracovatel se zavazuje, ze bude
po celou dobu zpracovani dodrZzovat nasiedupcn ustanovem tykajici se ochrany Oscbnich
udaji Spravce. o _

2.2 V rozsahu pozadovaném platnymi .
Zpracovatel ziskat a uchovavat vesker
zpracovani Osobnich udaju Spr

Smiouvy.

2.3 Zpracovatel musi dodrzovat veskera -
pozadavk( uvedenych v této Smlouve a jejlv

o

Zasad zpracovani osobnich Gdajia.

fil . pracovatel je dale povinen dbét
in sti tyto zasady dodrzovat.

24 Pro ucely komunikace a zajasteh
'vpfipadech poruseni-zabezpete
neni-ii v konkrétnim. pfipadé uréen

= a Zpracovatele navzajem (zejm.
piedavani Zadosti subjekth (dajd),
ni strany tyto osoby: :
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24.1 osoba povéiens Spraveem: [
]

24.2 osoba povéiena Zpracovatelem: [Hopini Zpracovatel], e-mail: [dopini Zpracovatel],
tel: [dopini Zpracovatel).

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji véak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaji Spravce

31

3.2

3.3

34

42

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro uUcely pinéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich Gdaji Spravce jiné treti osobé jinak nez
v souladu s touto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Elenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich Udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich Gdajt.

Zpracovatel bere na védomi, Zze neni opravnén ur€it ucely a prostifedky zpracovani
Osobnich udajio Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro ugely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni tdaje Spravce prijemcim ve tretich zemich uvedenych v piiloze €. 3 této Smilouvy
(Autorizované piedavani Osobnich Gdaju Spravce) vzdy za predpokiadu, Ze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim udajim Spravce, pii¢emz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje pfistup k
pfislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajim pfristup,
piicemz sieduje a pravidelné pfezkoumava, Ze se jedna o osoby die tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich Gdajl
Spravce:

4.2.1 byly informovany o duvérné povaze Osobnich Gdajii Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smiouvy, Hlavni smlouvy, Pokyni a
platnych a G¢innych Predpisli o ochrané osobnich Gdajli, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich udajich a pfijatych opatienich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
Gdaji nebo dle Pokynl Spravce;

423 podiéhaly zavazku davérnosti nebo profesnim ¢&i zakonnym povinnostem
zachovavat mi€enlivost;

424 pouzivaly pouze bezpetny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypodcetni techniky;
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4.2.5 podléhaly procesim autentizace uZivatell a piihlasovani pii pfistupu k Osobnim
tdajum Spravee v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi
a ucinnymi Pfedpisy o ochrané osobnich dajl;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani & znepfistupnéni Osobnich
udajit Spravce, nevytvarely kopie nosiél osobnich Gdajd pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodiengé,
nejpozdéji vSak do 24 hodin. od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezpetnosti osobnich uddajl, a to osobé uvedené v kapitole 2 této
Smiouvy.

5 Zabezpedeni osobnich adaji

5.1

52

5.3

54

S piihlédnutim ke stavu techniky, nakiadim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k riizné pravdépodobnym a rizné zavaznym riziklm pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatfeni
{pfiloha €. 2 této Smlouvy), aby zajistil Uroven zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich Gdajl;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémil a
sluZzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaji a piistup k nim véas v piipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Gginnosti zavedenych
technickych a organizagnich opatieni pro zajisténi bezpetnosti zpracovani.

Pii posuzovani vhodné udrovné bezpednosti se zohledni rizika, ktera predstavu;e
zpracovani, zejmena nahodné nebo protipravni znieni, ztrata, pozméfiovani, neopravnéng
zpnstupnem predavanych uloZenych nebo jinak zpracovavanych osobnich (daji, nebo
neopravnény piistup k nim.

V pfipadé zpracovani osobnich Gdaji vice spravel je Zpracovatel povinen zpracovavat
takové osobni Gdaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny vprfiloze & 2 télo Smlouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovéni Osobnich adaji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smilouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze's predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele‘v '

6.2.1 poskytnout Spravci oplné lnformace o zpracovam které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou trovef ochrany Osobnich udaju Spravce véeme dostateenych
zaruk pro provedeni vhodnych technickych a organizatnich opatfeni die této
Smlouvy, Hiavni Smiouvy, Pokynu a platnych a ucmnych Predpisti na ochranu
osobnich tdajl; F

6.2.3 zahmout do sm!ouvy mezi Zpracovatetem a kazdym daISIm Podzpracovatelem

avap _Ze v piipadé tzv. retezenl
zpracovatelll (fi. uzaviran racovani osobmch udaju mezi

podzpracovateli) musi tyto smiouv
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a vpripadé fetézeni podzpracovatelli i kopii smiuv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pripadé pfedani Osobnich tidaji Spravce mimo EHP zajistit ve smlouvach mezi

Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smiuvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Udaju Spravee;

6.2.5 zajistit pinéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vigi
Spravci za -kazdé selhani kazdého diléiho Podzpracovatele pifi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Udaji Spravce.

7 Pinéni prav subjektd Gdaji

7.1

7.2

7.3

7.4

Subjekt Gdajil ma na zakladé své zadosti zejména pravo ziékaf od Spravce informace
tykajici se zpracovani svych osobnich Gdaji, zadat jejich opravu & dopinéni, podavat
namitky proti zpracovani svych osobnich Gdaja &i Zadat jejich vymaz.

Vzhiedem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhadnych
technickych a organizacénich opatieni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjekiu adaji.

Zpracovatel neprodien& oznami Spravci, pokud obdrzi od subjektu ddaju, orgénu dohledu
a/nebo jiného piislusného organu Zadost podle platnych a Géinnych Pfedpisti o ochrané
osobnich tdaji, pokud se jedna o Osobni (idaje Spravce.

Zpracovate) spolupracuje se Spravcem dle jeho potieb a Pokynu tak, aby Spravci umoznil
jakykoli vykon prav subjektu (idaju podle Predpist o ochrané osobnich Gdajd, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli poZadavku, dotazu, oznameni nebo Setieni
dle Pfedpist o ochrané osobnich idaji nebo dle této Smiouvy, coz zahruje:

7.4.1 poskytnuti veskerych Udaji pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a v&etné upinych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich tdajl
Spravce, které Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou miaze Spravce rozumné pozadovat, aby mohi
vyhovét piislusné zadosti ve Ihitach stanovenych Predpisy o ochrané osobnich
Gdajd;

7.4.3 implementaci dodatetnych technickych a organizacnich opatfeni, které mize
Spravce rozumné pozadovat, aby mohl uginné reagovat na piisluSné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich tdaji

8.1

Zpracovatel Je povmen bez zbytecneho odkladu a v kazdém pfipadé nejpozdégji do 24
hodin od zjisténi poruseni informovat Spravce o tom, Ze doSlo k poruseni zabezpegeni
Osobnich Gdaji Spravce nebo existuje divodné podezieni z poruSeni zabezpeleni
Osobnich Gdaji Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu
umozni spinit veskeré povinnosti tykajici ohlaSovani a oznamovani pfipadi poruéeni
zabezpecem osobnlch udaji podle Predpisti o ochrané asobnich Gdajl. Takove oznameni
musi piinejmensim:

8.1.1 popisovat povahu poruseni zabezpefeni osobnich udajl, kategorie a poély
dotéenych subjektl (dajli a kategorie a specifikace zaznaml o osobnich udajich;

8.1.2 jméno a kontaktni Gdaje povéfence pro ochranu osobnich Gdajl Zpracovatele nebo
- jiného pfislusného kontakiu, od néhoZz ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdepodobne disledky porueni zabezpeteni
osobnich udaiji;
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8.2

8.1.4 popisovat opatieni piijatda nebo navrzena k feseni poruseni zabeZpecem osobnich
adaji.

Zpracovatel spolupracuje se Spravcem a podnikd takové pfiméfené kroky, které jsou
fizeny Spravcem, aby napoméhal vySetfovani, zmiriovani a napravé kazdeho poruseni

- osobnich Gdajd.

8.3

V piipadé poruSeni zabezpeteni osobnich Gdajli Zpracovatel neinformuje Zadnou tieti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzZaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit vedkeré
pfipominky, které proved|l Spravce pred tim, nez poruSeni zabezpeéeni osobnich ddajl
oznami., '

9 Posouzeni vlivu na ochranu osobnich tidajli a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pifiméfenou pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnich Udajd, které jsou vyZzadovany ¢&l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gradem Spravce, které jsou poZadovany podle &l. 36
GDPR, a to vidy pouze ve vztahu ke zpracovadvani Osobnich udaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici. '

10 Vymazani nebo vraceni Osobnich tidajii Spravce

10.1

10.2

11 Pravo na audit

11.1

Zpracovatel musi neprodlené a v kazdém pfipadé do 80 (devadesatii) kalendafnich dnil po:
(i) ukonéeni zpracovani Osobnich udajit Spravce Zpracovatelem nebo (i) ukonéeni Hiavni
smiouvy, podle volby Spravee (tato volba bude pisemné& oznamena Zpracovateli Pokynem
Spravce) bud’

10.1.1 vratit Uplnou kopii vSech Osobnich Gdaji Spravce Spravci zabezpeéenym
pfenocsem datovych souborl v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpetné a prokazateiné vymazat vSechny ostatni kopie Osobnich udajl
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vsechny kopie Osobnich Gdajl Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pfic¢emz
Zpracovatel poskyinéie Spravei pisemné osvédEeni, Ze piné spinil poZadavky
kapitoly 10 této Smlouvy: :

Zpracovatel mize uchovévat Osobm udaje Spravce v rozsahu poZadovaném pravnimi
piedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
predpisy Unie nebo Elenského statu a za: pfedpokladu, Ze Zpracovatel zajisti divérnost
viech t&chto osobnich Udajil Spravce a zajisti, aby tyto osobni udaje Spravce byly
zZpracovavany pouze pro uely uvedene v.pravnich pfe dpasech Unie nebo ¢lenského statu,

ktere vyzaduiji jejich ukladani, a mkohv pro zadny Jjiny cel

Zpracovatel na poZadani zpﬁstupm Sp’ voi veskeré informace nezbyiné k prokazani
souladu s platnymi a uclnnyml Predpisy. o ochrane osobnich tdaji, touto Smiouvou
a Pokyny a dale umozni audity a mspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vsech. mistech, iha: zpracovani Osobnich Gdajd
Spravce. Zpracovate! umozni Sprévm uditorovi povéfenému Spraveem
kontrolovat, auditovat a kopirovat véec_: aznamy, procesy a systémy, aby
Spravce mohl ovéiit, Ze zpracovani Oso pravce je v souladu s platnymi a
uéinnymi Pfedpisy o ochrané osobnic Smiouvou a Pokyny. Zpracovatel
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poskytne Spravci plnou spolupraci a na Zadost Spravce poskytne Spravci dikazy o pinéni
- svych-povinnosii podle této Smlouvy. Zpracovatel neprodtene uvédomi Spravce, pokud
podie jeho nazoru zde uvedené pravo na audit poruSuje Pfedpisy 0 ochrané osabnich
udaji. Zpracovatel miZze prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
Gdaji, dikazem o dodrzovam schvaleného mechanizmu certifi kace ISO norem, kontroly se
“pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce take u vSech
- Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich tidaju Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemci ve tietich zemich (pokud existuji)
uvedenych v piiloze ¢. 3 této Smlouvy (autorizované pfedani Osobnich {daji Spravce),
neni-fi to pfedem pisemné schvaieno Spravcem

12.2 Zpracovatel na Zadost Spravce okamZité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smiouvu véetné Standardnich smiuvnich dolozek
a/nebo obdobnych doloZek, které mohou vyzadovat Pfedpisy o ochrané osobnich ddaiq,
pokud jde o jakékoli zpracovani Osobnich Gdaji Spravee ve tieti zemi.

13 VSeobecné podminky

13.1 Smiuvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim Uéinnosti Hlavni
smiouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy i ze své
povahy trvaji i po jelim zaniku.

13.2 Tato Smilouva se fidi rozhodnym pravem Hiavni smiouvy.

13.3 Jakékoli poruseni této Smiouvy pfedstavuje zavazné poruseni Hiavni smiouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruSeni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaj Spravee.

13.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avsak nikoliv vyluéné, Hlavni smiouvy, maji ustanoveni této
Smiouvy pfednost pfed povinnostmi Smluvnich stran tykajicich se ochrany osobnich tdajt.

13.5 Pokud se ukaze nékieré ustanoveni této Smilouvy neplainé, - neuéinné nebo
nevymahatelné, zbyvajici &asti Smiouvy zistavaji v platnosti. Ohiedné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smiuvni strany zavazuji, ze je (i)
dodatkem k této Smiouvé upravi tak, aby byla zajiSténa jeho platnost, Ucinnost a
vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zamérl Smiuvnich stran nebo,
pokud to neni mozné, (i) budou vykladat toto ustanoveni zpisobem, jako by neplatna,
netcinna nebo nevymahate!na ¢ast nebyla mkdy vteto SmIouve obsazena.

13.6 Tato Smiouva je sepsana v 4 stejnoplsech pncemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smiouvy je moZné provést formou vzestupné gislovanych plsemnych
dodatkdi podepsanych ob&ma Smluvnimi stranami. Pro vyloudeni viech pochybnosti si
Smiluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osecbnich tdajli Spravee, kiery tato Smlouva predvida.

13.8 Tato Smlouva nabyva (i¢innosti dnem podpisu ocbou Smiuvnich stran.

(,Spravce") , (,Zpracovatel")
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI 0SOBNiCH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich udaju jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdaji Spravce je totoZzna s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji Géinnosti.

2 Povaha a G¢el zpracovani osobnich adaji spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: prosim zaskingte Vas ikajicl se
(] Zpracovani

[0 Automatizované zpracovani

[ Profilovani nebo automatizované rozhodovani

Uégelem zpracovani osobnich tdajii Spravce Zpracovatelem je:

3 Druh osobnich Gdaju spravce, které maji byt zpracovany
Druh osobnich Gdaju (zaskrtnéte):

[] Osobni udaje (viz vySe odst. 1)
O Osobni tidaje zvl4$tni kategorie dle &1. 9 GDPR [LNSHIS 266 Konkisini iypy taail)

4 Kategorie subjekti Gidaji, které jsou zpracovavany pro spravce

strana 10 | stran 14




PRILOHA &. 2: TECHNICKA A ORGANIZACNiI OPATRENI

1. Organizacni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpetnosini politika a postupy: Zpracovate! musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich Gdajl.

Role a odpovédnosti:
i. role a odpoveédnosti souvisejici se zpracovanim osobnich Udajil jsou jasné
definovany a piidéleny v souladu s bezpeénostni politikou;

ii. béhem internich reorganizaci nebo ph ukondeni a zméné zamésinani je ve
shod@ s prislusnymi postupy jasné definovano zrudeni prav a povinnosti.
Politika Fizeni pristupu: kazdé roli, které se podili na zpracovani osobnich Gdaj, jsou

piidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."
Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani

osobnich Gdajii (hardwaru, softwaru a sit€). Je urfena konkrétni osoba, kiera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zaji§tuje, aby vSechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manaZer bezpetnosti). Je
zavedeno pravidelné monitorovani ;qhoto. procest.

1.2. Reakce na incidenty a kontinuita pr’bﬁbiti’

a.

b.

1.3. Lidské zdroje

a. Divéryhodnost personalu; Zpra

Rizeni incidenti / poruSeni osobnich tdajt:
i. je definovan plan reakce naincidenty s podrobnymi postupy, aby byla zajisténa

uéinna a vGasna reakce na incidenty tykajici se osobnich udaijl;

ii. Zpracovatel bude bez zbytecneho odkladu informovat Spravce o jakémkoli
bezpetnostnim mcudentu ktery ved! ke Ziratd, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich Gdaji.

Kontinuita provozu: Zpracovatel < hlavm ‘postupy a opatieni, které jsou
dodrzovany pro zajisténi pozadovane ‘drowné kontinuity a dostupnosti systému
zpracovani osobnich Gdajti (yvprlpade icidentu / poruseni osobnich Gdaj).

tel zajiéfwe aby vSichni zaméstnanci rozuméli
1ch ‘se zpracovani osobnlch Udajl; role

svym odpovédnostem a p
a odpovédnost jsou: jasn
zaméstnani a / nebo pii zacviki

Skoleni: Zpracovatel :zajistu
o bezpednostnich opatfenti
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_prisluSnych poZadavcich na ochranu osobnich 0daji a pravnich
ostrednictvim pravidelnych informagnich kampant.

‘echnicka bezpeénostni opatreni

2.1. Kontrola pfistupu a autentizace

a.

Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoZiiuje vytvafet, schvalovat, kontrolovat
a odsfranovat uZivatelské Gcty.

Je vylouCeno pouzivani sdilenych uZivatelskych Gét0. V pfipadech, kdy je to nezbyiné
je zajiténo, Ze v8ichni uzivatelé spoleéného Gttu maji stejné role a povinnosti,

Pii poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
“need-to-know”, aby se omezil pocet uZivatell, kiefi maji piistup k osobnim tdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilll zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajituje,
aby heslo mélo alespoii osm znakil a vyhovovalo pozadavkim na velmi silna hesla,
véetné délky, slozitosti znakl a neopakovatelnosti.

Autentifikaéni povéfeni (napiiklad uZivatelské jméno a heslo) se hikdy nesméji
pfedavat pfes sif.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukiadany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji vSechny typy piistupu k Gdajum (zobrazent,
madifikace, odstranéni).

2.3. Zabezpeé&eni osobnich Gdaji v klidu

a.

' Bezpeénost serveru / databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Uty s minimainim opravnénim operacniho systému
pro zajisténi fadné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Gdaje, kieré jsou
pro naplnéni Géelt zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice

i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
i. Jsou pravideln& aktualizovany antivirové aplikace a detekéni signatury.

fii. Uzivateldé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém m3 nastaveny éasové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelng instalovany kritické bezpetnostni aktualizace vy
vyvojafem operaéniho systému.

2.4. Zahezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pfes intemet, je komunikace Sifrovana pomoci
kryptografickych protokal(.

b. Provoz do a z IT systému je sledovan a fizen prostiednictvim Firewall( a IDS (Intrusmn
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zélohovani a cbnoveni tdajh, jsou zdokumentovany a jasné
spojeny s Glohami a povinnostmi. Tl

b. Zalohovani je poskytovana odpovidajici Groveii fyzické ochrany a ochrany Zivotniho
prostiedi. : .

¢. Je monitorovana dpinost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosn: ratizeni
a jsou stanovena jasna pravidla pro jejich spravnée pou’iivén"i

b. Jsou pfedem registrovana a pfedem autorizovéana mobilni 2 z kter: fistup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany ;ne,“ ;
postupy a uznavané postupy bezpeéného vyvoje nebo odpoy

2 8. Vymazani / odstranéni udaji

a. Pred vyfazenim médii bude provedeno jejich piepsani  pfi
V piipadech, kdy to neni mozné (CD, DVD atd.), bude pro
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentli a preno
k ukiaddani osobnich udaji.

2.9. Fyzicka bezpetnost

a. Fyzicky perimetr infrastrukfury informacniho systému neni pfi
osobam. Musi byt zavedena vhodna technicka opatfeni (nap
Cipovou Kkartou, vstupni zadmky) nebo organizaéni opatien'i &
osiraha) pro ochranu zabezpeenych oblasti a jejich pfistupovych n
neopravnénych osob.




PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) uplny nazev podzpracovatele;
(i) cinnosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. | Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel
1. | [dopiRiZpracovaiel
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