Preambule

Vzhledem k tomu, Ze Zpracovatel v prib&hu poskytovani Sluzeb a/nebo Produktll Spravei mize zpracovavat Osobni Udaje Spravee, povazuji Smiuvni
strany za zésadni, aby pfi zpracovéni téchto osobnich (daji byla zajisténa vysoké Grovefi ochrany prav a svobod fyzickych osob ve vztahu k takovému
zpracovani osobnich Gdajl a toto zpracovani bylo v souladu s Predpisy na ochranu osobnich udaJu ato zejm s Nafizenim Evropského parfamentu a
Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v islosti se zpr 4 bnich Gdaji a o volném pohybu téchto tdajl
a o zrudeni smérice 96/46/ES (obecné nafizeni o ochrané osobnich Udajl), a proto Smiuvni strany iraji tuto sml o ochrané ich adaji
(dale jen Smlouva®).

1 Definice
Pro Gcely této Smiouvy se nasledujici pojmy vykladaji takto:

.EHP" se rozumi Evropsky hospodaisky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) & 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v i i se
zpracovanim osobnich Udajl a o volném pohybu téchto daji a o zruSeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajl) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016,

JHlavni smlouvou" se rozumi smiuvni vztah & smluvni vztahy z mezi Spra aZpi na z&kladé ych platnych a Géi
smluv vymezenych v pfiloze €. 1 této Smlouvy.

.Osobnimi udaji Spravce" se rozumi osobni Gdaje popsané v pfiloze &. 1 této Smlouvy a veskeré dalsi osobni Udaje zpracovavané Zpracovatelem
jménem Sprévce podle a/nebo v souvislosti s Hlavni smiouvou.

JPodzpracovatelem" se rozumi jakykoli zpracovatel osobnich Gdaji (vEetné jakékoli tfeti strany) jeny Zp do zp 4ni O:

udaji Spravce jménem Spré Za inek st ych touto Sml je Podzpracovatel opravnén zapojit do zp 4ni O: ich udajt Spra
dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

Pokynem Se rozumi pi: y pokyn Spravce Zp li tykajici se zp ani O: ich daju Spravce. Zpracovatel je povinen kdykoliv v prib&hu
zp ich adaji & i i a obsah Pokynu.

JPorusenim zabezpegeni osobnich udaji* se rozumi takové poruSeni zabezpe&eni osobnich adajd, které vede nebo muze piimo vést k
neopravnénému pfistupu nebo k neopravnéné ¢i nahodilé zméné, zniceni, vyzrazeni &i ztraté ich udaja, pii k pré v

nebo pristupu k uloZzenym, pfenasenym nebo jinak zp ym Osobnim Udajim Spravce.,
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JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

Predpisy o ochrané osobnich Gdaju" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v islosti se zp anil udajl a o volném pohybu téchto Udajl a o zrudeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich
udajl) ve znéni opravy j v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu
osobnich Gdaji.

i* se rozuméji: (a) Podzpracovatelé uvedem v priloze €. 3 této Smiouvy i é predani O; ich adaji Spra

a (b) pripadné dalSi dilEi Podzpi predem pi: p pra v souladu se kapitolou 6 této Smlouvy. Nejedna se o osoby které
zpracovavaji osobni Gdaje pro zp le na zakladé p i smlouvy, dohody o pruvedem préace &i dohody o provedeni innosti nebo osoby, které
se pii provadéni svych sluzeb, tj. pinéni y S obj (jinak zpi ich Gdajl), mohou pouze nahodile dostat do styku s

osobnimi Gdaji, aniz by osobni tdaje jakkoliv zpracovavaly.

Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smiouvy.

dnimi imi z i se rozumi i smluvni dolozky pro p i ich tdajl zp tell ym ve tietich zemich
hvélené Evropské komise 2010/87/EU ze dne 5. inora 2010, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi, ktery je
méni, doplfiuje nebo nahrazuje.
LTreti zemi* se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipada, kdy je tato zemé pi platného a G&inné E ké komise
o odpovidajici ochrané osobnich Gdajli ve tfetich zemich.
Ny im* se rozumi i nebo znigeni O ich udaju Spréavce tak, aby byt ob y nebo rekonstruovany.

p ani ich Gdaju” se rozumi zasada z4 i i p i, igelové udaju,
presnosti, omezeni uloZeni, integrity
a davemosti. Smiuvni strany berou na v&domi, Ze jakékoliv zp ani ich Gdaju &i jakykoliv vyklad této Smiouvy musi byt v souladu s témito
zasadami. Dokument Zasady zpracovani ich udaju je k di ici na i ych www.rsd.cz v zalozce Organizace pod odkazem
GDPR.

Zp ani' 2P “, ,subjekt udaju‘, ,osobni udaje”, zvlastni kategorie osobnich Gdaju* a jakékoli dalsi obecné definice

neuvedené v 1éto Smlouvé nebo v Hlavni smlouvé maji stejny vyznam jako v GDPR.
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22

23

2.4

zpracovani O h adaju Spravce

o

V pribéhu poskytovani Sluzeb a/nebo Produkty Sprévci podle Hiavni smiouvy je Zp | op! 4vat Osobni tdaje Spravce
jménem Spré pouze za podminek této Smlouvy a na zakladé Pokynl Spréavce. Zpi | se j ,ze bude po celou dobu zpracovani
dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdaji Spravce.

V rozsahu pozad ém platnymi a G&inny Pfedplsyoochmne ich adajl musi Zp | ziskat a uchovévat veskeré potiebné licence,
pravnéni a povoleni p k zp 4ni O Gdajl Spravce véetné ich udajl ych v piiloze €. 1 této Smiouvy.

Zpracovatel musi dodrZovat veskera aa izaéni opatfeni pro spinéni poZadavki uvedenych v této Smlouvé a jejich pfilohach.

Zpracovatel je déle povinen dbat Z&sad zpracovani osobnich (daj a za vSech okolnosti tyto zdsady dodrzovat,

Pro ucely i a zajisténi i Spré djem (zejm. v piipadech poruSeni zabezpe&eni osobnich Udajl,
predavani zadosti subjektl udajl), neni-li v konkrétmm pi‘xpadé urceno jinak, povéfily Smiuvni strany tyto osoby:

241 osoba povéiend Spréveem: 1
L]

242 osoba povéiena Zpracovatelem: I
I

Obé strany jsou povinny na zaslani podani neprodiené reagovat nejpozdgji viak do 48 hodin od zaslani.

3 Zpracovani Osobnich tdaji Spravce

3.1

3.2

3.3

Zpracovatel zpracovava Osobni idaje Spravce pouze pro ugely pinéni Hlavni smlouvy nebo pro pinéni poskytované na zékladé Hlavni smiouvy
(viz pfiloha &. 1 této Smlouvy). Zpracovatel nesmi zpracovévat, pfeddvat, upravovat nebo ménit Osobni Udaje Spravce nebo zverejnit &i povolit
zvefejnéni Osobnich udajl Spravce jiné tfeti osobé jinak neZ v souladu s touto Smiouvou nebo s Pokyny Sprévce pokud takové zvefejném nem
vyzadovéno pravem EU nebo Elenského statu, klerému Zpracovatel podiéhd. Zp | v rozsahu p
Spréavce o tomto pozadavku pred (4] i udaju P a dodrZuje pokyny Sprévce aby co nejvice omezul
rozsah zvefejnéni.

Zp p nebo bez zby odkladu od obdrzeni Pokynu informuje Spravce v pfipadé, kdy podle jeho ndzoru vzhledem k jeho
y a zkus takovy Pokyn poruuje Pfedpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, Ze neni opravnén urgit iely a prostredky zp| ani O ich Gdaju Sp a pokud by Zpracovatel toto porusil,
povaZzuje se ve vztahu k takovému zpracovéni za sprévce.
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3.4 Pro Ucely zpracovani uvedeného vyse timto Sprévce lje Zpr , aby pi

Osobni Gdaje Sprévce pfijemcim ve tietich zemich

uvedenych v piiloze €. 3 této Smiouvy (A é predavani O i udajﬁ Spréa vzdy za piedp Ze takova osoba spini pozadavky
uvedené v kapitole 6 této Smlouvy.

4 Spolehlivost Zpracovatele

4.1 Zpracovatel uéini piiméfené kroky, aby zajistil sp i zdé jeho nebo dod: le, ktefi mohou mit pfistup k
Osobnim udajim Spravce, pidemz zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Einnost vyzaduje pfistup k pfisluSnym Osobnim
Gdajim Sprévee. Zpracovatel vede seznam osob opravnénych zpracovavat osobni Gdaje Spravce a osob, které maji k témto osobnim ddajim
pfistup, pficemz sleduje a pravidelné piezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zp ani O udaji

421

422
423
424
425

428

byly informovany o divémé povaze Osobnich udaji Spravce a byly si védomy povmnostl Zpracovalele VyplyVaJlCIch z této Smiouvy,
Hlavni smlouvy, Pokyni a platnych a uz‘,mnych P?edplsu o ochrané udajl, a se tyto p i dodrzovat ve stejném
rozsahu zejm. aby h i udapch a pijaty p: ich k jejich ochrané, a to i po skonéeni jejich
p p iho nebo jiného smluvnih vztahu ke Zp i

byly pfiméien& $koleny/certifikovany ve vztahu k Pfedpisim o ochrané& osobnich dajii nebo dle Pokynl Spravce;
2 dovs i nebo p im & z&konnym p i IEenlivost:

pouzivaly pouze bezpe&ny a adoerovalyzésady be p p

p i pfi pFistupu k Osobnim Gdajim Spravce v souladu s touto Smlouvou, Hlavni
, Pokyny a platnymi a U&inny Pfedpxsy 0 ochrané osobnich udaju;

zabranily neopravnénému éteni, p énéni, ici i éni O ich udaji Spra nevytvarely kopie nosiél osobnich udaji

pro jinou nez pracovni potFebu a neumozmly takové jedném ani pnym osobém a pfipadné neprodlené, nejpozdéji vSak do 24 hodin od
vzniku, hisily jakékoli p na (daju, a to osobé uvedené v kapitole 2 této Smiouvy.

5 ZabezpeZeni osobnich tdaja

51 Sopr ke stavu i d i, povaze, rozsahu, a ucelim zp /éni i k rizné p ym a rlizné
zavaznym rizikim pro prava a svobcdy fyznckych osob, provede Zp | vhodna ickd a izaéni op: (pﬁloha €. 2 této Smiouvy),
aby zajistil uroveri zabezpeeni odpovidajici danému riziku, pfipadné vietné:

G G M ymi a Sifrovani ich Gdaji;
51.2 h i zajistit a , integritu, a U a sluzeb zp 4
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52

53
5.4

5133 i obnovit ich Gdaju a piistup k nim v&as v pfipadé fyzickych & ickych inci '

5.1.4 procesu i é i, pt ani a i aéi i M ickych a i patieni pro zajisténi
bezpe&nosti zpracovani.

Pii posuzovém vhodné urovné bezpeénost: se zohledm ﬁznka které pred: lje zpi , zej nebo protipravni zniceni, ztrata,

p i pré p ych, 3% nebojlnak P ) ych ich udaju, nebo pravnény pristup k nim.

V piipadé zpracovéni osobnich udajli vice spravei je Zp povinen zp 4vat takové osobni udaje oddélené.

Konkrétni P i jsou deny v piiloze &. 2 této Smlouvy a dale v Pokynech,

6 Dal$i Podzpracovatelé

6.1

6.2

Zpracovatel je oprdvnén pouZit ke zp ani O udaji Spra dals| Podzp dené v pfiloze €. 3 této Smiouvy. Jiné

Podzpracovatele je Zpracovatel opré zapojit do zp ani pouze s pi im pi ym p pravce.

Zp! je povinen u kaz 2 :

6.2.1 poskytnout Spravci ipiné 0zp ani, které ma provadét takovy Podzp vatel;

6.2.2 ZajIS(ﬂ néleiﬂou uroveﬁ ochrany Osobnich Udajii Spravce, vEetnd dostateénych zaruk pro provedeni vhodnych technickych a

i dle této Smiouvy, Hlavni Smiouvy, Pokyni a platnych a ych Predpisl na ochranu osobnich udaju;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym dalSim Podzpracovatelem podminky, které jsou shodné s pndminkaml stanovenym:

v této Smlouvé. Pro vylougeni pochybnosti si Smiuvni strany ujednavaji, Ze v pfipadé tzv. fetézeni zp . louvy 0

zpracovéani osobnich Gdaji mezi podzpracovateli) musi tyto smiouvy i dle této Sml Na
Zpracovatel Spravei kopii svych smiuv s diléimi Podzpracovateli a v phpadé Fetézen[ podzpracovateli i kop:l smiuy uzavienych mezi
dal$imi Podzpracovateli;
6.2.4 vpfipadé pfed4ni Osobnich Gdaji Spravce mimo EHP zajistit ve a a kazdym dal§|m Podzpracovatelem
Standardni smluvni doloZky nebo jiny mechanismus, ktery pfedem schvali Spravce aby byla zajisténa odpovidajici ochrana pred4
Osobnich tdaji Spravce;

6.2.5 zajistit pinéni viech povi ti bytnych pro 4ni piné odpové vigi Spravci za kazdé selhani kazdého dilEiho
Podzpracovatele pii plnéni jeho povi i v islosti se zpi im O ich daji

7 Plnéni prav subjektu udaja

5

Subjekt Gdajli mé na zakladé své zadosti zejména pravo ziskat od Spra i tykajici se zpi ani svych ich Udaji, zadat jejich
opravu & dopinéni, podavat namitky proti zpracovéni svych osobnich udaju &i Z&dat jejich vymaz.
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7.2

7.3

7.4

8.2

8.3

Vzhledem k povaze zpracovavani Zpracavatel napoméhé Sprévcx pﬁ provadéni Y ickych a i i feni pro spinéni

p 0 na zéadosti o i prav adaju.

Zpracovatel neprodlené ozndmi Sprévci, pokud obdrzi od subjektu idaji, organu dohledu a/nebo jiného prisludného organu zadost podle platnych

a uginnych Predpisti o ochrané osobnich Udajl, pokud se jedna o Osobni udaje Spravee,

Z | 1 je se S dle jeho potieb a Pokynt tak, aby Spravci umozml jakykoh vykon prav subjeklu udajil podle Piedpist o

ochrané osobmch udaju, pokud Jde 0 Osobni daje Spravce, a vyhovél jaké p ku, dotazu, nebo Setfeni dle Pfedpisl

o ochrang osobnich tdaji nebo die této Smlouvy coz zahmuje:

7.41 poskytnuti veskerych tdajli pozadi h 4 v piméreném & é obdobl specifkovaném Spréavcem, a to ve v§ech piipadech
a véetné Uplnych podrobnosti a kopii suznosu sdéleni nebo zadosti a jaky daji Sp které Zp | ve vztahu k
subjektu Gdaji zpracovava;

742 takové asi: kterou mize Spra pozadi , aby mohl vyhovét pfislusné Zadosti ve Ihitach stanovenych
P?edpxsy o ochrané osobnich udayu

743 i dod i i patfeni, které mize Spravce rozumné pozadovat, aby mohl Gginné reagovat na
pfisludné stiznosti, sdéleni nebo iédnsn

P bezpeteni h adaji
Zpracovate| je povmen bez zbyler‘.ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodm od zjisténi poruseni mformovat Spravce o tom, ze
doslo kp r~ ich Udaju Spravce nebo existuje dU iz (] udaju Spravee.
Spravei ¢né informace, které mu umcimsplmlve§keré i i tykajici ani a oz i piipadl poruseni
zabezpeéem osobnich tdaju podle Piedpisi 0 ochrané osobnich dajl. Takové cznémeni musi piinejmensim:

8.1.1  popi povahu p i ceni ich Gdaju, ie a pocty y jektd Gdaji a ie a specifikace
o osobnich tdajich;

8.1.2 jméno a kontaktni idaje povéfence pro ochranu osobnich Udajl Zpracovatele nebo jiného pfislusného kontaktu, od néhoZ Ize ziskat vice
informaci;

8.1.3 popi t odhad é riziko a p v p ich udajl;

8.1.4 popi: patieni piijatd nebo rzend k feSeni p i i ich udaju.

| pra a podnika takové pfiméfené kroky, které jsou fizeny Sp , aby nap vySetiovani, zmirfiovani

a népravé kazdého poméem osobnnch adaju.

V pfipadé Seni &eni ich udaji Z je zadnou tieti stranu bez iho pi: Spravee,

pokud takové oznameni nevyzaduje pravo EU nebo z‘.lenského statu, které senazZp {{ V‘ kovém pfipadé je Zp tel povinen,
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v rozsahu povoleném takovym pravem, informovat Sprévce 0 ﬁomto prévmm Zadavku, p kopii rhi éh a zvazit

veskeré pii| které proved| Spravce pred tim, neZ p: ich Gdaji oznami.

9 Pc i vlivu na bnich Gdajit a pfedchozi ke I

9.1 Zp P Sprévci pi pomoc ve v§ech pﬂpadech posouzeni vlivu na ochranu osobnich tdaju, které jsou vyzadovany &l. 35
GDPR, a s veskerymi imi ym Gfadem Sprévce, které jsou poiadovény podle &l. 36 GDPR, a to vzdy
pouze ve vztahu ke zp 4vani O: I{ udaju pra 2Zp lemas na povahu zp které ma Zp
k dispozici.

10 Vymazéni nebo vraceni Osobnich tdaji Sp

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (d a dni po: () i zp 4ni O: ich udaju Spra
Zp lem nebo (i) i Hlavni smiouvy, podle volbySprévce (tato volba bude pi a Zp li Pokynem Sp ) bud'’:
10.1.1 wvrétit Gplnou kopii viech O ich Gdaji Spravece Spravci genym pit datovych souborl v tak formatu, jaky oznamil
pré Zp li a déle a p y v§echny ostatni kome [e] ich Gdaji Spra D avany
Zp nebo jakyi i i ym dil&im P ) nebo
10.1.2 bezpedné a prokazalelné smazat viechny kopxe O ich Udaji Spré avanych Zp I nebo jaky dalsim
Podzp piicemz Zp p Sprévci pi é edé ie plné spinil pozadavky kapitoly 10 této Smiouvy.
10.2 Zpracovatel muze uchovévat Osobn[ uda;e prévce v rozsahu poz: ém pravnimi pfedpisy Unie nebo & ého stétu a pouze v rozsahu a
po dobu poZad predpisy Unie nebo statu a za pi Ze Zp zapsn duvemost viech téchto osobnich
udajl Sprévce a zajisti, aby tyto osobni idaje Spravce byly zpracovavany pouze pro ucely dené v pi Unie nebo

statu, které vyzaduji jejich ukladani, a nikoliv pro Z&dny jiny Gcel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré i ¢ k prokazani souladu s ymi a Gcinnymi Piedpisy o ochrané osobnich
adaju, touto Smiouvou a Pokyny a déle umozni audﬂy ainspekce ze strany Sprévce nebo jiného auditora povéfeného Sprévcem ve v3ech mistech,
kde probiha zp ani O ich Gdaji Spravce. umozni Spravci nebo jinému i p pré 5
a kopil v§echny pmcesy asy y, aby Spré mohl ovéiit, Ze zp ani O ich udaji Spra
v souladu s platnymi a G&innymi Pfedpisy o ochrané ich tdajl, touto Smi a Pokyny Zp | posky Sprévu plnou spolupréci a
na zadost Spravce poskytne Spravci dikazy o pinéni svych povinnosti podle této Smlouvy Zp I nep pravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruuje Predpisy o ochi udaji. Zp | mize pinéni
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1.2

povinnosti tykajicich se ochrany udajl, du o dodrzovani schva i certifikace ISO norem, kontroly se pak mohou omezit
pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spréavce dle pf il také u vSech Podzpracovateli.

12 Mezinarodni pfedavani Osobnich daju Spravce

121

122

Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani pi ictvim P tele ve tfeti zemi, s vyjimkou téch pfijemci ve tfetich
zemich (pokud existuji) uvedenych v pfiloze ¢&. 3 této louvy i ¢ piedani O: ich udaji Spravce), neni-li to pfedem pisemné
schvéleno Spravcem.

Zp | na z4dost Spra uzavfe (nebo zajisti, aby uzaviel jakykoli pfisludny dil&i Podzpracovatel) smiouvu véetné

sxandardmch smluvnich doloiek a/nebo obdobnych doloZek, které mohou vyzadovat Pfedpisy o ochrané osobnich Gdajl, pokud jde o jakékoli
zp i O ich adaju Spra ve tieti zemi.

13 VSeobecné podminky

13.1

132
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si uj ly, Ze tato Sml zanikne s genim Ui i Hiavni smiouvy. Tim nejsou dot&eny povinnosti Zpracovatele, které
dle této Smilouvy &i ze své povahy trvaji i po jejim zaniku.

Tato Smilouva se fidi rozhodnym pravem Hlavni smiouvy.

Jakékoli p této Smiouvy pred: je 24 € poruseni Hlavni y. V piipadé exi: vice smiuvnich vztahi se jedna o poruseni

kazdé smiouvy, dle které probil ] ani Of tdaji Sprévce.

v phpadé losti mezi imi této Smiouvy a jaky pnych dohod mezi Smluvnimi stranami, véetné, avak nikoliv vyluéné, Hlavni

Y. maji této Smlouvy pi pred povi i stran tykajicich se ocnrany ich udajl.

Pokud se ukaze nékteré i této Smiouvy G&inné nebo é. zbyvajici Easti y zlstavaji v i. Ohledné
aci nebo se Smluvm slrany ji, ze @) k této louvé upravi tak, aby byla

zajisténa jeho platnost, G&i a ato pii co nej avodnich zamér ich stran nebo, pokud to neni mozné,

(ii) budou vykladat toto i zpU jako by 4, nedéinna nebo 4 ¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smiouva je sepséna v 4 stejnopisech, piicemz Spravee obdrzi po 2 vyhotoveni

a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou gisl ych pi: ych dodatki p ych ob&éma Smiuvnimi i. Pro

vonuéemvSech pochybnosti si Smluvnfstrany avaji, Ze timto im neni dotéeno udéleni Pokynu Spra ke zp ani O i

udajl Spravce, ktery tato Smi p

Tato Smilouva nabyva uginnosti dnem podpisu obou Smiuvnich stran.
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(-Zpracovatel®)

v Vv dne

&. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 je nékteré p i 0 Zp ani ich Udaji spravce, jak vyzaduje &l. 28 odst. 3 GDPR,

Cislo a n4zev akce: 27ZA-002230; Instalace a montaz klimatizace v provozni budové SSUD Kocourovec

1 Predmét a trvani zpracovani osobnich tdaji Spravce

AT .

P p udajtl jsou tyto kategorie:

Adresni a identifikaéni Gdaje

Doba trvani zp: ani ich udaji Spré je totozna s dobou trvani Hlavni smiouvy, pokud z ustanoveni Smlouvy nebo z Pokynu Sprévce
nevyplyvd, Ze maji trvat i po zéniku jeji uginnosti.

2 Povaha a utel zpracovani osobnich Gdaju spravce

Povaha zp i ich udaju Spravce Zp telem je:

® Zpracovani
O Automatizované zpracovani

ar 4ni nebo i é rozhodovani
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gt &

adaji Spi 2Zprac

Utelem zp je:

pfiprava a realizace stavebnich praci

3 Druh osobnich idaji spravce, které maji byt zpracovany
Druh osobnich adaji (zaskrtnéte):
X Osobni Udaje (viz vy$e odst. 1)

O Osobni Gdaje zvlastni kategorie dle ¢l. 9 GDPR

4 Kategorie subjektl udaju, které jsou zpracovavéany pro spravce

Nejsou
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizatni bezpe&nostni opatreni

1.1. Sprava zabezpeceni

a. Bezpeénostni politika a postupy: Zp | musi mit i politiku tykajici se zpracovani osobnich ddaji.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovénim osobnich Gdajl jsou jasné definovéany a pfidéleny v souladu s i politikou;
i. b&hem il i izaci nebo pii i a zméné ani je ve shodé s piisluSnymi postupy jasné definovano zrudeni
prév a povinnosti.
c. Politika fizeni pfistupu: kaZzdé roli, kter4 se podili na zp ani ich Udaju, jsou p peci prava k fizeni pfistupu podle zasady
“need-to-know."
d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpi ani ich udajl softwaru a sité). Je uréena
konkrétni osoba, které je odpovédna za udrzovani a aktualizaci tohoto registru (napi. manazer IT).
e. Rizeni zmén: Zpracovatel zajiStuje, aby viechny zmény IT sy a byly regi any a i any konkrétni osobou (napf. IT manazer
nebo z i). Je pravidelné i 4ni tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidenti / porugeni osobnich tdaji:

i. je definovén plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa G€innd a vEasna reakce na incidenty tykajici se
osobnich udaji;

ii. Zp bude bez zby ého odkladu informovat Spra 0j i im inci ktery vedl ke ztrdté, zneuziti
nebo neopravné ziskani jaky i ich udaju.
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b. Kontinuita provozu: Zp tel stanovi hlavni postupy a opatieni, které jsou dodrzovany pro zajisténi poZadované trovné kontinuity a

P ni ich adaju (v pripadé incidentu / poru$eni osobnich dajd).
1.3. Lidské zdroje
a. Duvéry p alu: Zp zajiStuje, aby v3ichni i i svym odp a povil ykajit se
zpracovani osobnich Gdajl; role a odpovédnost jsou jasné ikovany b&hem procesu pied nastupem do zaméstnéni a / nebo pii zacviku;
b. Skoleni: Zpracovatel zajistuje, ze vSichni i jsou d &né inf ani 0 bezp it ich IT systému, které se vztahuji
k jejich k denni praci; i, ktefi se podileji na zpracovani osobnich udajl, jsou rovn&z fadné informovani o prislusnych
p ich na ochranu ich 4daju a pravnich za ich prostiednictvim pravi ych i i i,

2. Technicka bezpeé&nostni opatfeni

2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro v3echny uZivatele piistupujici k IT sy . Systém z vytvéiet,
I a i Zivatelské ucty.
b. Je zivani sdileny Zi ych G, V pfip kdy je to ytné je zajisténo, ze vSichni uzivatelé spoleéného G&tu maji

p
stejné role a povinnosti.

c. Pfi poskytovani piistupu nebo piifazovani uZivatelskych roli je nutno dodrZovat zasadu "need-to-know”, aby se omezil pocet uzivatell, ktefi

maji pristup k osobnim tdajim pouze na ty, ktefi je iji pro p ich il zp

d. Tam, kde jsou i i Zeny na heslech, Zpracovatel zajistuje, aby heslo mélo alespofi osm znakd a vyhovovalo
pozadavkdm na velmi silna hesla, vetné délky, sloZitosti znaki a neopakovatelnosti.

e. Autentifikadni povéreni (napriklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat pies sit.
2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzi pro zp ani ich tdaji. Log soubory obsahuji vSechny typy
piistupu k Udajim (zobrazeni, modifikace, odstranéni).
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2.3. Zabezpeéeni osobnich udaju v klidu

a. Bezpetnost serveru / databaze

i. Databéazové a aplikaéni servery jsou 4ny tak, aby fungovaly pomoci ého uétu s pravné
operaéniho systému pro zajiSténi fadné funkce,
ii. D azové a apli i servery zp avaji pouze osobni idaje, které jsou pro éni ucell zp 4 &né nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeeni.

ii.  Jsou pravidelng i y antivirové apli a i signatury.

ii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych softwarovych aplikaci.

iv.  Systém md nastaveny Easové limity pro odhldSeni, pokud uZivatel neni po uréitou dobu aktivni.

v.  Jsou pravideln& instalovany kritické i izace vydané vyvojater

2.4. eni sité /

a. Kdykoli je pfistup provadén pfes internet, je komunikace $ifrovana pomoci kryptografickych protokoli.

b. Provoz do az T systému je sled afizen prostfednictvim Firewalld a IDS (Intrusion Detection Systems).
2.5. Zalohovani
a. Jsou any postupy z4 4ni a ob: i udaji, jsou 4ny a jasné spojeny s Glohami a povinnostmi.

b. Zélohovani je poskytové dpovidajici Groveri fyzické ochrany a ochrany Zivotniho prostredi.

c. Je i 4na uplnost provadénich zéloh.

2.6. Mobilni / pfenosna zafizeni
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a. Jsou definovany a dokumentovéany postupy pro fizeni mobilnich a pfenosnych zafizeni a jsou stanovena jasné pravidla pro jejich spravné

pouzZivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup k informaénimu systému.

2.7. Zabezpeteni zivotniho cyklu aplikace

a. V prib&hu Zivotniho cykiu vyvoje aplikaci jsou vyuZivény nejlepsi a nejmodemnéjSich postupy a uznavané postupy bezpe&ného vyvoje nebo

odpovidajici normy.

2.8. Vymazéni/ odstranéni udajd

a. Pred vyfazenim médii bude p jejich pii pouziti
jejich fyzicka likvidace / destrukce.

b. Je provadé papirovych api ych médii

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr i y i ¢nil ysté neni

(napf. turniket ovladany ipovou kartou, vstupni zamky) nebo
oblasti a jejich pristupovych mist proti vstupu neopravnénych osab.

. V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena
sicich k uki4dani fch Gdajd,
pravnénym osobam. Musi byt di vhodné i patr
&ni op: i (napf. bezp i ha) pro ochranu zabezpe&enych
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

hvalenych p 1G. Uvedte prosim (i) dpiny nazev podzpracovatele; (ii) Cinnosti zp
C. | Schvéleny Cinnost zpi Umisténi disek sluzeb
podzpracovatel
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