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1 Architektura a technologie

Novy personalni informacni systém resortu Ministerstva dopravy (dale jen PIS) bude postaven
na vicevrstvé architektuie umoziujici provozovani jednotlivych vrstev v internim (privatnim)
cloudu, v¢etné Skalovatelnosti vykonu jednotlivych vrstev.

1.1 Technicka infrastruktura

1.1.1 Vymezeni odpovédnosti Zadavatele a Dodavatele

PIS bude vybudovan a provozovan v prostfedi aktualniho dodavatele sluzeb infrastruktury
Zadavatele (dale jen ,,dodavatel INFRA*). Cilem je dosazeni maximalni efektivity sdilenych
sluzeb IT infrastruktury Ministerstva dopravy.

Dodévku, implementaci a provoz sitové, HW a SW infrastruktury a souvisejici provozni sluzby
(zdlohovani, monitoring infrastrukturnich sluzeb) zajisti dodavatel INFRA.

Stavajici dodavatel INFRA bude poskytovat infrastrukturu a souvisejici sluzby formou
provoznich sluzeb na svych sdilenych platformach, vcetné ptipravy téchto sluzeb pro
implementaci PIS. Konkrétné jde o oblasti:

e Sluzby datového centra

e Bezpecné propojeni a ptipojeni do Internetu (sitové sluzby)

e Poskytovani vypocetniho vykonu (v¢etné virtualizace)

e Poskytovani diskového prostoru

e Sprava operacnich systémil

e Sprava databazi (pouze provozni sluzby v ramci Servisnich sluzeb, dodavka, SW
licence véetné Maintenance)

e Zalohovani a archivace dat

e Centrum kybernetické bezpecnosti (CKB), Security Operation Center (SOC)
a bezpecnostni monitoring

e Provozni monitoring infrastrukturnich sluzeb

e Service Desk

1.1.2 Popis technické architektury produkéniho prostiredi

Technicka infrastruktura systému je dana dodavatelem INFRA a je v realizovana v nasledujici
architektuie a konfiguraci:

Servery:

Virtualni servery jsou v typickych konfiguracich 2 CPU / 4 GB RAM pro aplikacni servery a 4
CPU / 8 GB RAM pro DB uzly. Platformou je Microsoft Server 2016, virtualiza¢ni platformou
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je VMWare. Infrastruktura je v modu vysoké dostupnosti, fyzicky rozdélena do dvou datovych
centers.

Provoz serverti, monitoring, optimalizace vykonu (load balancing) a pottebné licen¢ni zajisténi
je v odpovédnosti dodavatele INFRA.

Diskové kapacity:
Je k dispozici 1 TB diskového prostoru.
Databaze:

Microsoft SQL 2016 - zajisténi provozu a licenci je v odpovédnosti dodavatele INFRA.

Alokace zdroji pro virtualni servery — produkéni prostredi

VM CPUs RAM
DB —node 1 4 8192
DB —node 2 4 8192
AS1 2 4096
AS2 2 4096
AS3 2 4096
AS4 2 4096

Alokace zdroji pro virtualni servery — testovaci prostiedi

VM CPUs RAM
DB —node 1 4 8192
AS1 2 4096
AS2 2 4096

1.2 Prostredi systému PIS

Je poZadovana implementace téchto prostiedi:

e Produkéni
e Testovaci

Pro testovaci a ptipadna dal$i (doCasnd) prostiedi, Dodavatel navrhne a zajisti zptisob a postupy
pro anonymizaci dat (napfiklad pfi aktualizacich systémui nebo opétovném plnéni dat).
Produk¢ni prostiedi je provozovano v konfiguraci vysoké dostupnosti v modu active/passive,
testovaci prostiedi jen v konfiguraci bézné dostupnosti s nizs§im vykonem.

1.3 Pozadavky na optimalizaci

Dodavatel bude pribézné spolupracovat s dodavatelem INFRA a bude respektovat pravidla
pro spravu a provoz infrastruktury.
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Pfed nasazenim nové verze SW na produk¢ni prostiedi je pozadovana instalacni dokumentace,
aktualizace uzivatelské dokumentace a zdrojové kody. Nasazeni do produkéniho prostiedi
provadi dodavatel INFRA. Dodavatel ma v produkénim prostiedi jen velmi omezena
pfistupova prava.

Dodavatel musi navrhnout implementaci databazi a aplikaci tak, aby eliminoval nutnost pouziti
administratorskych ucti a ucti vlastnikti schémat pii provozni podpoie aplikaci.

1.3.1 Zalohovani

1.3.1.1 Popis zalohovani

Sluzba zalohovani je poskytovana dodavatelem INFRA v rozsahu uvedeném v backup planech,
jejichz navrh je soucasti plnéni Dodavatele. Backup plan v souladu s nefunkénimi pozadavky
musi obsahovat minimaln¢ nasledujici udaje:

a) co se zalohuje (naptiklad disk c://filesystem/home, vSechny lokélni filesystémy)

b) co se nema zalohovat (napiiklad nezdlohovat adresaf c:\tmp, nezalohovat adreséie s daty
v rdmci zalohy filesystemu)

c) kdy se zalohuje (¢as spusteéni zalohy a frekvence opakovani)

d) typ zéalohy (plna, ptirtstkova, differential a podobn¢)

e) retence dat (jak dlouho budou data ulozena, naptiklad dva mésice)

1.3.1.2 Pozadavky na zalohovani a obnovu PIS

1.3.1.2.1 Zalohovani v PIS

Cely systém a jeho data musi byt pribézné zalohovana za ucelem zajisténi obnovitelnosti
funk¢nosti systému 1 jeho datového obsahu po ptipadné havarii systému.

Veskera data v on-line dostupné databazi musi byt zalohovana za icelem moznosti navratu zpét
k datim k ur¢itému ¢asovému okamziku.

V ramci predimplementaéni analyzy budou ve spolupraci Dodavatele a Zadavatele navrzeny
zpusoby predavani informaci ze zalohovani potfebné pro feSeni problémt a analyzy stavu zaloh
PIS.

1.3.1.2.2 Obnoveni systému PIS

Pozadovana doba pro obnoveni systému po havarii véetné obnovy dat z posledni dostupné
zalohy ¢ini 8 pracovnich hodin.
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1.3.2 SW licence a subskripce

Licence SW na trovni operacnich systémdu, virtualizace, zdlohovani, monitoringu a databazi
(MS SQL) jsou dodavany Zadavateli jako souc¢ast provoznich sluzeb dodavatelem INFRA.

Vsechny SW produkty nad touto trovni, potiebné pro vybudovani a provoz PIS, jsou
povazovany za soucast aplikacniho SW a jsou soucasti plnéni Smlouvy.

2 Role, vykonnost, kapacita, Skalovatelnost PIS

2.1 Role v PIS
Zadavatel pozaduje z hlediska pfistupu k PIS tfi uzivatelské role:

» Klicovy uzivatel — pracovnik personalnich odbori nebo zpracovavajici mzdovou
agendu

» Aktivni uZivatel — vedouci zaméstnanec, zadavaji do systému pozadavky, vyuZzivajici
ptehledy a reporting, majici aktivni roli ve schvalovacim workflow

» Pasivni uzivatel — fadovy zaméstnanec (ne vedouci zaméstnanec), ktery bude ve velmi
omezeném rozsahu do PIS zadévat data — zadosti

3 Pozadavky na bezpecnost

3.1 Obecné pozadavky na bezpecnost

Dodavatel se musi adekvatné fidit principy bezpecnostni politiky Ministerstva dopravy,
konkrétné pak ptilohou €. 6a Smlouvy — Pravidla pro provozovatele IS, véetn€ pozdéjSich zmén.

Nabizeny systém musi naplnit pozadavky vyplyvajici ze zékona €. 181/2014 Sb. o kybernetické
bezpecnosti pro vyznamné informacni systémy (VIS). Systém fizeni bezpe€nosti musi byt
navrzen a implementovan v souladu s normami fady ISO/IEC 270xx (v€etné rozsifujici normy
ISO 27552), ISO 29151, ISO 29100:2011, a systém fizeni provozu a spravy PIS musi byt
navrzen a implementovan v souladu s normou CSN ISO/IEC 20000.

Pokud bude systém podporovat klienta nebo jiné rozhrani pro uzivatele typu fadovy / vedouci
zameéstnanec na mobilnich platformach bez zabezpeceni VPN, musi byt zplisob zabezpeceni
dat na téchto platformach v souladu s internimi ptfedpisy spravce a provozovatele systému
a platnou legislativou (napt. splnéni podminek bezpecnostni dokumentace)

Soucasti udajti vedenych v PIS budou udaje klasifikované dle GDPR jako:

e osobni udaje
o zvlastni kategorie osobnich udaju (citlivé udaje)
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Systém nebude obsahovat tdaje klasifikované dle zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeCnostni zpusobilosti a nebude obsahovat zadné udaje
charakterizované jako obchodni tajemstvi.

Systém musi naplnit vSechny pozadavky vyplyvajici ze zakona a dalSich pravnich piedpist
v souvislosti s kvalifikaci systému a obsazenych udajt.

Pti zajisténi dodavky PIS je pozadovana soucinnosti Dodavatele se Zadavatelem pfi zpracovani
typového bezpec¢nostniho projektu v souladu s uznavanymi pravidly a normami, vytvofeny
pro konkrétni navrzené technické feseni.

V ramci bezpec¢nostniho projektu bude vypracovano minimalné nasledujici:

identifikace a hodnoceni aktiv,

identifikace a hodnoceni rizik,

plan zvladani rizik

doporucena bezpecnostni opatieni

scénat pro pravidelné proveérovani ucinnosti bezpecnostnich opatieni a jejich dodrzovani
fizeni zranitelnosti

scénat pro testy zranitelnosti

PIS musi byt odolny proti zndmym bezpecnostnim hrozbam a ttokiim z vnéjsich i vnitinich
siti. Dodavatel PIS pfed zahdjenim zkuSebniho provozu provede penetracni testy, pficemz
Zadavatel si vyhrazuje pravo odsouhlasit konkrétni penetracni test.

PIS a jeho dokumentace musi vyhovovat pozadavkim legislativy GDPR (v rdmci PIS budou
zpracovavany osobni udaje a také tzv. citlivé udaje), eIDAS, ZoKB (vCetné ptislusnych
vyhléasek).

Rozsah a struktura pfeddvané dokumentace musi byt dle pozadavkl ZoISVS, ZoKB a pftilohy
¢. 6b Smlouvy — Architektonické principy MD.

3.2 Navrh reSeni bezpecnosti

Dodavatel navrhne a popise feSeni bezpe€nosti v rdmci pfedimplementacni analyzy.

4 Logovani, provozni a bezpe¢nostni monitoring

4.1 Pozadavky na provozni monitoring PIS
Dodavatel navrhne systém logovani aplikaci a SW produktt dle bezpecnostnich a provoznich
pozadavkii Zadavatele, zejména v souladu spfilohou ¢. 6a Smlouvy — Pravidla
pro provozovatele IS a pfilohou 6b Smlouvy — Architektonické principy MD. Néavrh
(a ptfipadna integrace PIS do provozniho monitoringu Zadavatele) je pozadovan v takovém
rozsahu, aby bylo moZzné monitorovat provozni stavy systému a plnéni parametrc SLA.

Provozni monitoring aplikace PIS bude zajistovan dodavatelem.
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Navrh a detailni pozadavky na provozni monitoring aplikace budou soucasti
piredimplementacni analyzy.

4.2 Pozadavky na bezpe¢nostni monitoring PIS

Je pozadovéna integrace PIS do systému bezpecnostniho monitoringu Zadavatele (nebo
dodavatele INFRA). Vlastni implementaci bezpecnostniho monitoringu provede Zadavatel.
Dodavatel ve spolupraci se Zadavatelem provede analyzu hrozeb. Dodavatel navrhne
a implementuje metriky bezpecnostniho monitoringu na urovni aplikace, SW produktii a dat
a spolecné se Zadavatelem zajisti jejich integraci do monitoringovych néstrojii Zadavatele
(nebo dodavatele INFRA). Integrace bezpecnostniho monitoringu na urovni aplikace, SW
produkti a dat bude provedena formou logovani.

5 Autentizace a autorizace

Kazdy uzivatel systému musi byt pro pfistup do systému fadné€ autentizovan.

V piipadech, kdy nelze uplatnit tzv. Single-Sign-On (SSO) autentizaci (napf. komunikace
s externimi systémy), je pozadovana autentizace vicefaktorovd — tj. systém zvlada, nebo je
schopen integrovat vicefaktorovou autentizaci pomoci elektronického certifikdtu nahraného
napf. na ID karté zaméstnance.

Ve vyjime¢nych ptipadech (nouzové / docasné feSeni apod.) je mozné pouzit zékladni
autentizaci uzivatelskym jménem a heslem za ptedpokladu dodrzeni néasledujicich pravidel:
e komunikace musi probihat pomoci zabezpec¢eného kanalu (min. HTTPS protokol),
e je poZadovano ovéfovani proti zdznamlim v active directory (AD) pfes LDAP (ne
vlastni sprava hesel uzivatelii v systému),
nebo
e musi byt umoZnéno nastaveni a vynuceni politiky hesel na odpovidajici trovni.
Systém musi umoZznit omezeni horizontalniho pfistupu k datim (viditelnost / modifikace
zdznamu) na urovni konkrétniho uzivatele, minimalné na zaklad¢ téchto kritérii:

e 7ajiSténi unikatnosti uzivatele minimalné€ na Grovni rezortu,

e osobni Cislo — vlastni data pro uZivatele typu zaméstnanec,

e organizacni struktura — data podtizenych pro uZivatele typu vedouci na kazdém stupni,

e pfifazeni pracovnika k uzivateli / skupin€ uZivatelt dle organizac¢ni struktury — na urovni
standardniho uzivatele,

e pfifazeni pracovnika k uzivateli / skupiné uzivateld dle regionalni pfislusnosti
bez ohledu na organiza¢ni strukturu - tzv. platcovy pokladny.

Systém musi umoznit docasné ptidéleni uzivatelskych opravnéni jednoho uZivatele uzivateli

druhému pro ptipad zastupovani. Toto opravnéni mize byt pfedano pouze uzivateli se stejnou
roli.
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Pti doCasném prid€leni uzivatelskych opravnéni uzivatel nesmi pfijit o sva bézna uzivatelska
opravnéni. Systém musi byt piipraven k napojeni na externi systém pro spravu identit
a uzivatelskych opravnéni (IDAM = Identity and Authorization Management System), ktery je
jiny a samostatny pro kazdou OSS a mél by podporovat oteviené datové rozhrani pro vyménu
autorizacnich dat. Systém musi byt zaroven pfipraven k napojeni (a pfechod) na pldnovany
novy centrdlni LDAP. Metodické pozadavky, které vzejdou z nastaveni dle vyse uvedeného,
budou predmétem predimplementacni analyzy.

6 Divérnost a integrita

Pokud se chranéna data vyskytuji ve filesystému (sestavy, datové soubory, zaznamy o ¢innosti
apod.), musi byt odpovidajicim zplUsobem zajiSténa jejich diveérnost a integrita (napf.
Sifrovanim) na vSech architektonickych vrstvach systému, a to i pted spravci provozniho
prostiedi.

Systém musi zajistit diveérnost a integritu dat na celé cesté mezi databazovym serverem a
klientem, tedy je pozadovano zabezpecené propojeni mezi vSemi architektonickymi vrstvami
systému.

Zvlastni pozornost je v této oblasti tieba vénovat komunikacim s okolnimi systémy, vzdalenym
pristupim prostiednictvim vefejnych siti, pfistupim na bazi bezdratovych technologii
a mobilnich klientd.

Duvérnost a integrita dat musi byt zachovana 1 pfi zalohovani a archivaci, a to jak pfi vlastnim
procesu, tak i nasledné vzhledem k médiim, na nichz jsou zélohy a archivni data uloZeny.

Specifickou pozornost je tieba vénovat té€z feSeni diivérnosti a integrity dat pii jejich pfevodu
ze stavajicich systémi. Pokud z objektivnich / technickych diivodi nebude mozné zajistit
nalezitou Uroven zabezpeceni prostfednictvim technickych opatieni, bude nutné zranitelna
mista feSit opatfenimi organizanimi, které¢ budou navrzeny Dodavatelem ve spolupraci
se Zadavatelem.

7 Auditovatelnost a nepopiratelnost

Vsechny tspésné i1 neuspésné pristupy k systému musi byt logovany. Zaznamy o neuspesnych
pfistupech musi byt monitorovany a v pifipadé zvySeného poctu neuspesnych pokusii
se pozaduje vyvolani odpovidajici akce. Veskeré zmény dat v systému musi byt logovany tak,
aby bylo mozné zjistit kdo, kdy, jak, pro€ a kteréd data v systému modifikoval:

e u nové zaloZenych zdznami (operace INSERT) musi byt moZzno dohledat informace
kdo, kdy a v jakém stavu (obsahu dat) zdznam zalozil;
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e u zménéného zadznamu (pii kazdé operaci UPDATE) musi byt umoznéno zjisténi kdo,
kdy a jakym zptisobem data zménil;

e u smazané¢ho zdznamu nesmi dojit k trvalému odstranéni dat (,,nepodporovat operaci
DELETE®), ale pouze k logickému zneplatnéni zdznamu (provést operaci UPDATE)
a musi byt zaznamenano kdo, kdy a v jakém stavu dat zaznam logicky zneplatnil.

Ze zaznami musi byt mozné zrekonstruovat kompletni historii kazdého datového objektu
vcetné ¢asové specifikace jeho zmén, vcetné historie vSech datovych vazeb na ostatni datové
objekty. Ke kazdé zmén¢ dat musi byt mozné identifikovat jejiho piivodce (uzivatel / systém).
U nékterych osobnich / citlivych tdajti musi byt mozné zaznamenavat téz aktivity uzivatel
souvisejici s pasivnim pristupem k datim (operace SELECT), tedy pouhé jejich zobrazeni,
vytvofeni sestavy, datovy export, piistup pres datové rozhrani.

Dale musi byt zaznamenano nejen kdo, kdy a k jaké datové entit¢ pristupoval, ale také
ke kterym konkrétnim datovym objektiim (fadky a sloupce entity) uzivatel ptistupoval (mohou
byt poznamenana téz konkrétni data (datovy obsah), kterd si uzivatel zobrazil, avSak neni to
nutné vzhledem k mozZnosti rekonstrukce obsahu datovych objekt k danému ¢asu. Pravidla pro
ukladani zaznamua o pfistupech a Cinnosti specifikované pro uzivatele je nutné pfiméefené
uplatnit i pro ¢innost okolnich systému ptistupujicich k PIS prosttednictvim néjakych rozhrani.
Systém musi umoznit parametrické konfigurovani pro jednotlivé auditované prvky. Pozaduje
se, aby zaznamy o ¢innosti byly logovany a zaznamenany a systém musi umoznit tyto zdznamy
ulozit do externiho nastroje typu SIEM.

Vsechny zaznamy o €innosti v PIS musi byt zabezpeceny proti:
e neopravnénému pristupu k datim (zachovani divérnosti);
e neopravnéné manipulaci (zachovani integrity a prokazatelnosti, resp. principu
nepopiratelnosti);
e ztraté ulozenych informaci v pozadované dobé dostupnosti zdznamii (zalohovani
a archivace).

Ptistup k zdznamlm o ¢innosti musi byt umoznén pouze opravnénym osobam (nemusi byt
administratofi daného provozniho prostfedi). Za ucelem naplnéni téchto pozadavkid musi byt
cilové prostiedi vybaveno technologiemi, které umoZzni Sifrovani zaznaml o cinnosti
a automatické odkladani jejich kopii do prostiedi, kde nebude mozna jakakoliv manipulace
s nimi. Systém musi umoznovat vyhodnocovani Cinnosti uzivatelii / systémi a detekci
nestandardnich stavli a/nebo ptedavat tyto informace k vyhodnoceni do externich
logovacich_monitorovacich systémi.

Systém musi umoznit ukladdni logl a auditnich zdznami externé¢ (mimo IS) v centrdlnim
ulozisti logt.

Systém musi umoznit konkrétnimu uzZivateli prokazat jim provedené bézné akce na zdkladé
vlastnosti popsanych v pozadavcich z oblasti auditovatelnosti.
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Pro bézné akce tedy neni explicitné pozadovana nepopiratelnost na trovni elektronického
podepisovani kazdé datové zmény. Nepopiratelnost (ale téz dalsi bezpecnostni pozadavky)
nékterych vystupl ze systému musi byt zajiSténa pouzitim zaru¢eného elektronického podpisu
s vyuzitim kvalifikovanych elektronickych zabezpecovacich prvki elektronickych dokumentd.

Systém musi umoznit pozadované vystupy podepisovat zarucenym podpisem bud’ piimo
vlastnimi prostfedky PIS, nebo prostfednictvim automatického volani prostfedku zajist'ujiciho
ptilozeni zaruceného elektronického podpisu v externim systému.

8 Rozhrani systému

Novy PIS by mél podporovat datové rozhrani pomoci otevienych technologii a standardi (jako
napiiklad XML, webové sluzby apod.). Rozhrani musi umoznit uzivatelsky fidit tvorbu
konkrétnich vystupli na bazi otevieného datového rozhrani (naptiklad moznost definovat
konkrétni metodu webové sluzby, kterd poskytne vybrané data o vybranych entitach). Datové
rozhrani musi splilovat bezpec¢nostni pozadavky z oblasti autentizace, autorizace, divérnosti
a integrity dat, auditovatelnosti a nepopiratelnosti. Dodavatel popise navrhovany zptisob feSeni
bezpecnostnich pozadavki pro oteviena datova rozhrani. Stejny popis predlozi pro klienta nebo
jiné rozhrani pro uzivatele typu fadovy / vedouci zaméstnanec na mobilnich platforméch
bez zabezpeceni VPN.

Jsou pozadovany formaty vystupnich sestav, kter¢ budou snadno uchopitelné v prostiedi
zucastnénych organizaci. Zejména se jedna o prenositelné a oteviené¢ formaty (ODF, PDF
a dal$i) a formaty Microsoft Office (XLSX, DOCX a dalsi). Je pozadovana moZznost exportu
dat z vystupnich sestav nebo pifima tvorba datového vystupu namisto sestavy, a to do nékterého
z otevienych standardnich datovych formata (CSV, XML, TXT apod.). Veskeré¢ vystupy dat
z PIS budou chranény pfistupovymi pravy.

Novy PIS by mél umoznit uzivatelskou tvorbu vystupnich sestav (generator sestav). Je
pozadovéna uZivatelskd piivétivost a nizka narocnost tvorby sestav, ktera nebude vyzadovat
zadné specifické programatorské schopnosti a znalosti. Generator sestav by mé¢l umoznovat
vytvaret jak textové, tak 1 grafické objekty (grafy, tabulky, diagramy) a uZivatelskou definici
grafické podoby sestavy (layout).

Novy PIS musi umoznit realizovat v§echny potiebné vazby na okolni systémy (viz ptiloha ¢. 7
smlouvy). V praxi se jedna jak o kompletni ndhradu vSech existujicich vazeb stavajicich PIS
na okolni systémy, tak 1 o poZadavky na realizaci vazeb novych. Vazby na okolni systémy
budou realizovany ve vSech cilovych organizacich. Okolni prosttedi PIS v rdmci jednotlivych
organizaci je rtiznorodé s CasteCnymi spoleénymi prvky. Model pozadovanych vazeb PIS
na okolni systémy je pro kaZzdou organizaci samostatny.

Pokud se vSak vyskytuje vazba na tentyz systém ve vice organizacich, m¢la by byt ve vSech
takovych organizacich implementovéana totozn€. Vazby na okolni systémy budou postaveny
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na otevieném datovém rozhrani. Vzdy musi byt respektovany t€zZ moznosti spolupracujiciho
systému. Konkrétni specifikace pozadovanych vazeb na okolni systémy jsou uvedeny v radmci
funk¢nich pozadavki na novy systém.

9 Zakladni Skoleni

9.1 Skoleni kli¢ovych uZivateli
Dodavatel zajisti uzivatelska skoleni Klicovych uzivatelii pro tyto pocty frekventanti:
MD - 20
RVC-3
CSPSD -2
SPS -2
DI-2
UZPLN -2
UCL -2

Skoleni budou probihat v kurzech v rozsahu dvou pracovnich dnd pro klidové uzivatele, vzdy
pro skupinu 8 frekventanti. Frekventanti obdrzi po absolvovani Skoleni ucebni materialy
obsahujici naplii Skoleni. VSechna Skoleni budou probihat v Praze v prostorach jednotlivych
OSS. Termin skoleni bude uptesnén v rdmci tvorby realizaéniho harmonogramu.

Pro funkcionality pokryvajici ¢innosti Aktivniho uZivatele a Pasivniho uzZivatele bude
k dispozici ptislusnd dokumentace a video napovéda piistupna z prezentacni vrstvy systému
(portalu).

10 Implementace a migrace dat

Implementace a migrace bude vedena jako projekt. Plan projektu bude definovan na zacatku
a bude obsahovat fidze analyza, implementace, migrace, pilotni provoz a Skoleni, zvySena
podpora po spusténi. Béhem kritickych fazi projektu definovanych béhem predimplementacni
analyzy (napf. kontroly migrace, paralelni provoz starého a nového systému, Skoleni) zajisti
Dodavatel na potfebnou dobu podporu v misté Objednatele v rozsahu max. 10 ¢lovékodnli na
miste. Objednatel pro tuto podporu na misté poskytne potiebnou sou¢innost, zejména pracovni
stiil a konektivitu do systému.

Dodavatel zajisti vedeni projektu svym projektovym manaZerem a na konci projektu preda
ve strukturované adresarové formé kompletni projektovou dokumentaci.

Dodavatel vramci pfedimplementacni analyzy navrhne rozhrani a postupy pro migrace
veskerych dat ze stavajiciho systému a popiSe nezbytnou organizacni a technickou soucinnost.
Data zahrnuji jak podklady pro ¢iselniky nutné pro provoz nového systému, tak historické data,
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jejichz uchovani je dano platnou legislativou. Pro kazdou OSS je nezbytné zajistit bezpecnost,
davérnost a integritu vlastnich dat.

Migrace dat bude probihat ve dvou, respektive tfech etapach pro kazdou OSS.

Prvni etapa bude zahrnovat vesker¢ aktudlni ¢iselniky a provozni data nutné k zajisténé ostrého
provozu. Prvni etapa migrace musi byt provedena v terminu pied tzv. ovéfovacim provozem,
tak aby bylo mozné ovétit plnou funkcionalitu a spravnost a korektnost pozadovanych vystupii
a funkcionalit PIS.

V druhé etapé pak dojde k migraci tzv. historickych dat, kterd nejsou stézZejni pro aktudlni
vykon personalistiky, avSak jsou diilezitd pro néktera spravni fizeni nebo pro reporting.

Tteti etapa migrace bude realizovana po ukonceni provozu stavajiciho systému k 30. 9. 2020.
V ramci této etapy migrace probehne tzv. domigrovani dat pofizenych v dob¢ ovétovaciho
provozu jesté ve stavajicim systému.

Veskeré migrace dat budou realizovadny pouze v ramci testovaci a provozni infrastruktury
Zadavatele.

11 Podpora, provoz a rozvoj PIS

Provoz PIS spociva zejména v konzultacich a v feSeni konkrétnich pozadavkli Zadavatele
souvisejicich se zabezpecenim provozu PIS, jde naptiklad o analyzu/feSeni vykonnostnich
problémil, optimalizace aplikace z hlediska kvality dat, uzivatelského prosttedi a spravy
aplikace (PIS), zajisténi napravy pii zjisténi chyb aplikace, jednordzové individualni nebo
davkové opravy dat, Gpravy datového modelu, upravy on-line ¢asti aplikace, Upravy
programi/scriptll pro davkova zpracovani, konzultace k migracim a zajisténi migrace a provozu
na nové verzi technologii, operativni feSeni problému s funkénosti PIS, zajisténi podpory
provozniho zpracovani, pomoc pii zjiStovani pti¢in chybovych stavii, implementaci opatfeni
plynoucich ze zajisténi kybernetické bezpecnosti a zajisténi souladu s GDPR.

Uprava a rozvoj spo¢iva predeviim v modifikaci PIS nebo tvorbé novych ¢asti (moduli), nebo
v realizaci napojeni na dal$i externi systémy spocivajici zejména v promitani potiebnych zmén
vyplyvajicich z vyvoje tuzemskeé 1 evropskeé legislativy vztahujici se k personalnimu systému,
ptizpisobovani obecnému vyvoji v oblasti informacnich technologii a pozadavkiim na nové
funkcionality vyplyvajicich z potteb zadavatele, posileni bezpe¢nosti. Konkrétni plnéni je
popsano nize v ramci katalogovych listi.

Po celou dobu provozu PIS je pozadovana realizace novych uzivatelskych a technickych
rozvojovych pozadavki (technicky rozvoj systému), které budou rozSifovat nebo meénit
funk¢nost systému nad rdmec funkénich a nefunkénich pozadavkiit vymezenych v zadavaci
dokumentaci.

Sluzby spojené s provozem a rozvojem PIS jsou definovany nize v rdmci katalogovych listh:
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11.1 Sluzba aplika¢ni podpory PIS

Sluzba
Kéd sluzby KLO001
Sluzba bude =zajistovat Cinnosti tykajici se provozu, bézné udrzby
aplika¢niho prostiedi a podpory uZzivatelt PIS.
Tato sluZzba bude obsahovat zejména ndsledujici ¢innosti:
e Podpora aplikace
o Planovéni a fizeni aktualizace aplikace v€etn¢ nasazeni
novych verzi (Dodavatel aplikace je zodpovédny :za
aktualizaci aplikace, vietné jeji instalace na testovaci
prostredi. Nasledné po uspésném otestovdani a akceptaci
pripravi instalacni balicek, ktery preda dodavateli INFRA.
Dodavatel INFRA je zodpovédny za provoz infrastruktury
nutné pro provoz aplikace; soucasné zodpovida za
instalaci a nasazeni aplikace z predaného instalacniho
balicku do provozniho prostredi.)
e Podpora provozu
o Zajisténi dostupnosti aplikace
Popis sluzby o Reseni incidentdl (jakéhokoliv neplanovaného pieruseni
sluZzby nebo omezeni jeji kvality) na urovni aplikace, tato
¢innost sefidi principy Incident Management dle
metodiky ITIL
o Hléseni vypadki (pfedepsany formulaf)
o Redeni problému (piigin jednoho nebo vice incidentil) na
urovni aplikace, tato Cinnost se fidi principy Problem
Management dle metodiky ITIL
o Konzultace souvisejici s feSenim incidenti a problémi

e Zalohovani a obnova

©)
@)

Nastaveni a aktualizace parametri zdlohovani
Definovani pozadavki na obnovu

e Dohled nad aplikacni ¢asti infrastruktury

o

o

Monitoring jednotlivych prvkia aplikacéni infrastruktury
PIS
Reakce na chybové udalosti

e Soucinnost se 3. stranami v zaleZitostech zajisténi provozu, oprav,
aktualizace systému a feSeni problému
e Sluzba Helpdesk
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o Zajisténi podpory 2. Grovné (centralni kontaktni misto a

plnéni role 1. urovné podpory zabezpecuje dodavatel
INFRA)
Zajisténi sluzby spociva v zavazku Dodavatele technicky,
organizatn¢ a persondln¢ zajistit moznost efektivni
komunikace Zadavatele s odbornymi pracovniky
Dodavatele prostifednictvim telefonického spojeni, emailu,
piipadné webového portdlu, a to o vSech zalezitostech
provozni podpory systému a zahrnuje:
= Pfijem, evidenci, potvrzovani a vyfizovani hlaseni
o vadéch PIS.
= Konzulta¢ni podporu pouzivani
implementovanych procest PIS.
= Zajisténi odborné pomoci uzivateli pfi zpracovani
komplikovanych ptipadt
= Konzultace k legislativnim a systémovym
aktualizacim PIS.
= Pfijem, evidenci, potvrzovani pozadavkili na
konzultace k vécnym a technickym zalezitostem
provozu a rozvoje informac¢niho systému.
= Pfijem =zaddni na vyzddany dal$i rozvoj
poskytovaného informacéniho systému.
=  Vyhodnoceni zaznamenanych dotazt,, zpracovani
odpovédi na nejcastéjsi dotazy a jejich zvefejnéni
pro uzivatele a navrh na zefektivnéni aplika¢niho
programového vybaveni
= Zpracovani navrhli na dodatecnd odborna Skoleni
uzivatelt
= Rizeny piistup povéfenych pracovnikii Zadavatele
k evidenci vySe uvedenych hlaseni a pozadavki

Komunikace se Zadavatelem
o Pribézna informovanost Zadavatele o stavu vyfizovani

jimi hlaSenych incidentt, problémt a pozadavki
Informovani Zadavatele a jeho uzivatelii o planovanych
odstavkach systémt, o ptipravovanych zménach a dopadu
téchto zmén a odstavek a dalSich podstatnych udalostech
Generovani  podkladi  pro  automatickd  hlaseni
prostfednictvim elektronické posty na definované
pracovisté Zadavatele

Akceptace sluzby

Sluzby budou poskytovany prabézné a predavany na zaklad¢ akceptacni
procedury. Akceptatni procedura je feSena monitorovanim a
reportovanim sjednanych parametri (SLA).
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Viz tabulka.
Kvalitativni Na zékladé vzijemného odsouhlaseni Dodavatele a Zadavatele ¢&i
ukazatele (SLA) | pripadné dalsich subjektii i¢astnicich se na poskytovani sluzby mohou byt
stanoveny na konkrétni feSeni dalsi kvalitativni ukazatele.
Sledované obdobi | Kalendaini mésic
SLA parametry
Dost t sluzb Max. doba jednoh
. OsTp rvlorsv s’uz v Rozsah zaru¢eného a>’< ovaJje Vn 1o
Sluzba mésicni L vypadku sluzby
provozu sluzby o
(v %) (v minutach)
Dostupnost PIS
v produkénim 98,00 Po-P4 6:00-21:00 120
prostiedi
Po-Pa 8:00-17:00
Dostupnost 98,00 Mimo uvedenou 120
podpory

dobu na vyzadani,
predevsim v dob¢
releasse nové verze
do produkéniho
prostiedi produkéni

Dostupnost sluzby znamend, Ze vSichni uZivatelé dané sluzby ji mohou v plném rozsahu
vyuzivat, atos dobou odezvy obvyklou v mist¢ a case, s piihlédnutim k otevienym
incidentim. V opac¢ném ptipadé je sluzba nedostupna. Dostupnost se vypocitavad pouze z
obdobi stanoveného sloupcem ,,Rozsah zarucené¢ho provozu sluzby*“. Do nedostupnosti se
rovnéz zapocitavaji planované odstavky, pokud se uskutecnily v obdobi zaruc¢en¢ho provozu

sluzby.

Do neplnéni dostupnosti sluzby se nezapocitava doba, po kterou byla sluzba nedostupna
z prokazatelnych diivodli mimo plisobnost dodavatele sluzby (véetné zdroji Zadavatele).

Za kazdé¢ jednotlivé piekroceni stanoveného parametru dostupnosti sluzby bude uplatnéna ze

strany Zadavatele sankce stanovena Smlouvou.
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Planované odstavky (v produkénim prostiedi)

kazdou stiedu 22:00 — 5:00, maximalné na dobu 5 hodin

Vymezujici podminky

Pocet uzivateli | Skupina uzivateli

1000 Uzivatel¢é PIS jednotlivych OSS

11.2 Sluzba provozu — Maintenance PIS

Kod sluzby KL002

Tato sluzba bude obsahovat nasledujici ¢innosti:

e Sledovani legislativnich, metodickych a technickych zmén v¢.
jejich dusledkt do PIS Zadavatele (MD a OSS) (dale téz
»legislativni zmény*)

o Sledovani zmén zejména:

= prava EU,

= prava CR,

= usneseni vlady CR,

= sluzebnich predpisti ndméstka pro statni sluzbu,

= sdéleni a metodickych pokynit MF zvetejnénych
na webovych strankach MF nebo ve Finan¢nim
zpravodaji,

a to zejména v oblasti statniho rozpoctu, dani,

finan¢ni kontroly, platebniho styku, ucetnictvi,

Popis sluzby vykaznictvi, statistiky.

e Realizace legislativnich zmén (update) do PIS (dale téz
»legislativni udrzba*)

o Na zaklad¢ zjisténych legislativnich zmén nebo
legislativnich zmén oznamenych Zadavatelem navrhnout
feSeni

o zohlednit relevantni piipominky Zadavatele
k navrzenému feSeni

o Realizace legislativnich zmén a jejich vcCasna
implementace do feSeni PIS, a to po odsouhlaseni feSeni
ze strany Zadavatele

e Maintenance customizaci

o Udrzba realizovanych uprav specifického feseni

e (Odstraiiovani vad aplikace

o Oprava vad,

o Nasazeni opravnych verzi
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e Konzultace souvisejici s feSenim legislativni udrzby, udrzbou
realizovanych tprav specifického feSeni a opravou vad
e Aktualizace standardni dokumentace po provedeni zmén:
o Systémova dokumentace
o Administratorskd dokumentace
o Provozni dokumentace
o Uzivatelska dokumentace
o Bezpecnostni dokumentace
e Projektové fizeni.
Tyto cinnosti se fidi principy Change Management, Incident
Management a Release Management dle metodiky ITIL.

Sluzby budou predavany na zaklad¢ akceptacniho protokolu mezi
Zadavatelem a Dodavatelem stanovenou vzdjemné odsouhlasenou
Akceptace sluzby | formou a urovni dokumentace. Podkladem pro akceptaci budou dil¢i
protokoly o provedenych jednotlivych tkonech sluzeb, které budou
vzdy ptilohou Akceptacniho protokolu.

Viz tabulka.
Kvalitativni Na zéklad¢ vzajemného odsouhlaseni Zadavatele a Dodavatele ¢i
ukazatele (SLA) ptipadn¢ dalsich subjektd ucastnicich se na poskytovani sluzby, mohou

byt stanoveny na konkrétni feSeni dalsi kvalitativni ukazatele.

Sledované obdobi | Kalendaini mésic

SLA parametry — Incident management

K i Dob tieni
ategorie Reakéni doba obap fo o;?av I‘S!l’ll ; Doba odstranéni vady
vady/chyby nebo docasné feseni
Kategorie A . . . o .
- 2 hodiny 5 hodin Nasledujici pracovni den
(Kriticka chyba)
Kategorie B . ) .
L 6 hodin 20 hodiny 50 hodin
(Z&vazna chyba)
Kategorie C .
8 10 hodin i 200 hodin
(Drobna chyba)

e Reakéni doba — nejpozdéji do této doby musi Dodavatel Zadavateli potvrdit pfijeti
pozadavku s nahlaSenou vadou/chybou.

e Doba pro opatieni nebo docasné rFeSeni — nejpozdéji do této doby musi byt
vada/chyba odstranéna alesponi ndhradnim feSenim, které bude co nejvice eliminovat
pfipadnou Skodu Zadavatele a zaroven nebude Zadavateli zplsobovat vyrazné
zvySenou pracnost pii zpracovani.

e Doba pro odstranéni vady — nejpozdéji do této doby musi byt vada zcela
odstranéna.

,»Reakeéni doba®, ,,Doba pro opatieni nebo doCasné feSeni* a ,,Doba pro odstranéni vady*

jsou pocitany jen v ramci trvani provozni doby a pocinaji bézet okamzikem nahlaSeni vady.
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Pokud tento okamzik nastane mimo provozni dobu, pocinaji tyto doby bézet od nejblizsiho
budouciho pocatku provozni doby.

Dohodou mezi Zadavatelem a Dodavatelem miize byt tato lhiita prodlouzena v ptipad¢, kdy
Dodavatel prokaze objektivni divody, které mu brani v odstranéni vady.

Kategorizace vady/chyby je totozna s kategorizaci vad pti predani a prevzeti dila pfi
akceptacnim fizeni a je uvedena ve Smlouvé.

SLA parametry — Realizace legislativnich zmén

Parametr Popis Priorita Doba

Hodnoti se dodrzeni
dohodnutého terminu mezi
Zadavatelem a Dodavatelem
Termin vydani y ; N/A N/A

na vydani nové verze PIS do
produkce v souvislosti s

legislativnimi zménami

SLA parametry — Aktualizace dokumentace

Parametr Popis Priorita Doba

Dobou vyfeSeni se mysli
Cas, ktery uplyne od vydani
nové verze PIS do produkce
do schvaleni aktualizované
dokumentace a konfiguracni
databaze.

Doba vyfesSeni N/A 15 pracovnich dni

Za kazdé jednotlivé piekroceni stanovené doby vyfeSeni nebo plnéni bude uplatnéna ze
strany Zadavatele sankce stanovena Smlouvou
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11.3 Sluzba rozvoje PIS dle pozadavku

Kdd sluzby KLO003

Sluzba bude zajistovat rozvoj a upravy specifického PIS podle
pozadavkli Zadavatele (customizace), které nejsou predmétem
uvedeném v KLOO1 a KL002.

Tato sluzba bude obsahovat zejména nasledujici ¢innosti:

e Sluzby rozvoje aplikace
o Podpora uzivateli pifi definici pozadavki na zmény a
rozvoj aplikace
o Zpracovani navrhu feSeni pozadovanych zmén nebo
rozsiteni aplikace
o Realizace uprav a zmén — analytické, programdtorskeé,

testovaci, implementacni a dal§i prace, zpracovani
dokumentace.

Popis sluzby
Dodavatel predlozi Zadavateli na zakladé pozadavkl Zadavatele
nabidku, na jejimz zéklad¢ Zadavatel vystavi dil¢i pisemnou
objednavku. V dil¢i pisemné objednavce bude stanoven téz termin
realizace, SLA, cena a akceptacni kritéria. Na zdkladé¢ objednavek
predanych Zadavatelem Dodavateli piipravi Dodavatel kapacitu
odbornych konzultantli (programatort) a poskytne zakaznikovi
pfislusnou podporu v podobé vybranych a odpovidajicich sluzeb pti
definovéni a vytvareni pozadavki na Gpravy aplikaéniho SW vybaveni
vcetné programovani novych funkcionalit.

Tato ¢innost se fidi principy Change Management a Release
Management dle metodiky ITIL.

Sluzby budou pfeddvany na zaklad¢ akceptacniho protokolu mezi

Zadavatelem a Dodavatelem stanovenou vzdjemné odsouhlasenou
Akceptace

sluzby formou a trovni dokumentace. Podkladem pro akceptaci budou dil¢i

protokoly o provedenych jednotlivych ukonech sluzeb, které budou vzdy
ptilohou Akcepta¢niho protokolu.

Viz tabulka.
Kvalitativni | Na zakladé vzajemného odsouhlaseni Dodavatele a Zadavatele ¢&i

ukazatele (SLA) | piipadné dalsich subjektt icastnicich se na poskytovani sluzby mohou
byt stanoveny na konkrétni feSeni dalsi kvalitativni ukazatele.

Predpokladany | Piedpoklddany rozsah poskytovani sluzby za obdobi 12 mésict bude
rozsah sluzby | 40 ¢loveékodni.
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Sledované

) Kalendaini mésic
obdobi

SLA parametry — Release management

Parametr Popis Priorita Doba

Hodnoti se dodrzeni

dohodnutého terminu mezi

Zadavatel

Termin vydani |~ o voro o . NA N/A
a Dodavatelem na vydani

nové verze PIS do

produkce.

Za kazdé jednotlivé piekroceni stanoveného plnéni parametru bude uplatnéna ze strany
Zadavatele sankce stanovend Smlouvou.

SLA parametry — Aktualizace dokumentace

i o Doba
Parametr Popis Priorita
Dobou vyfeSeni se mysli
¢as, ktery uplyne od vydani
nove verze PIS do produkce 15 pracovnich dni

Doba vyfeseni N/A

do schvaleni aktualizované
dokumentace
a konfiguracni databaze.

Za kazdé jednotlivé prekroCeni stanoveného plnéni parametru bude uplatnéna ze strany
Zadavatele sankce stanovena Smlouvou.
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11.4 Konzultacni sluzby podle pozadavku

Kod sluzby KL004

Sluzba bude zajistovat konzultatni cinnosti (mimo konzultace
souvisejici s feSenim incidentl a problémt dle KLOO1 a konzultace
souvisejici s feSenim legislativni drzby, udrzbou realizovanych uprav
specifického feSeni PIS Zadavatele a opravou vad dle KL002) zejména
v nésledujicich oblastech:

e Podpora novych uzivatell pti vyuzivani aplikace a jednotlivych

moduli
e Podpora pfi praci s daty, pfi jejich vybéru, tiidéni a filtrovani
e Podpora reportingu, dolovani a analyz dat z aplikace

e Dalsi konzultac¢ni ¢innosti dle pozadavki Zadavatele (specialni
Popis sluzby postupy, podpora analytika aplikace atd.)

Dodavatel ptedlozi Zadavateli na zdkladé pozadavki Zadavatele
nabidku, na jejimz zakladé¢ Zadavatel vystavi dil¢i pisemnou
objednavku. V dil¢i pisemné objedndvce bude stanoven téz termin
realizace, SLA, cena a akceptacni kritéria. Na zaklad¢ objednavek
pfedanych Zadavatelem Dodavateli ptipravi Dodavatel kapacitu
odbornych konzultantli a poskytne Zadavateli v dohodnutych terminech
ptislusnou podporu v podobé vybranych a odpovidajicich sluzeb.
Konzulta¢ni sluzby budou poskytovany v prostorach Ministerstva
dopravy a v prostorach OSS u konkrétniho uzivatele.

Sluzby budou predavany na zakladé akceptaniho protokolu mezi
Zadavatelem a Dodavatelem stanovenou vzdjemné odsouhlasenou
Akceptace sluzby | formou a Grovni dokumentace. Podkladem pro akceptaci budou dil¢i
protokoly o provedenych jednotlivych tkonech sluZeb, které budou vzdy
pfilohou Akceptacniho protokolu.

Kvalitativni | Na zikladé vzijemného odsouhlaseni Dodavatele a Zadavatele ¢i
ukazatele (SLA) | pripadné dalsich subjektl ii¢astnicich se na poskytovani sluzby mohou
byt stanoveny na konkrétni feSeni dalsi kvalitativni ukazatele.

Predpokladany | Piedpokladany rozsah poskytovani sluzby za obdobi 12 mésicli bude
rozsah sluzby | 7,5 ¢lovékodni.

Sledované

, Kalendaini mésic
obdobi
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11.5 Skolici sluzby podle poZzadavki

Kod sluzby KLO005

Sluzba bude zajistovat Skolici Cinnosti zejména v nasledujicich
oblastech:

e Skoleni pro administratory a uZivatele aplikace

e Skoleni novych funkénosti pro uzivatele (legislativni zmény,
upgrade aplikace)

e Skoleni pro analytiky dat, dolovani a analyzy dat, reporting atd.

e Tvorba skolici dokumentace v tisténé a elektronické podobé

. . e Priiprava Skolicich databazi vcéetn¢ pomoci s piipravou

Sl el ancf)nymizace dat P .

Na zakladé objednavek predanych Zadavatelem Dodavateli ptipravi

Dodavatel kapacitu odbornych lektori a poskytne Zadavateli

v dohodnutych terminech pfisluSna Skoleni. Zadavatel zajisti Skolici

mistnost v prostorach budovy Ministerstva dopravy nebo v prostorach

OSS vybavenou vypocetni technikou a ptislusnymi ptistupy do skolicich

systémi. V piipad€ nedostatecné kapacity Skolici mistnosti Zadavatele

se predpoklada i vyuziti Skolicich prostor Dodavatele.

Sluzby budou ptfedavany na zakladé akceptaniho protokolu mezi
Zadavatelem a Dodavatelem stanovenou vzdjemné odsouhlasenou
Akceptace sluzby | formou a Grovni dokumentace. Podkladem pro akceptaci budou dil¢i
protokoly o provedenych jednotlivych tkonech sluZeb, které budou vzdy
pfilohou Akceptacniho protokolu.

Na zakladé vzdjemného odsouhlaseni Dodavatele a Zadavatele ¢i
ptipadné dalSich subjektt Ui€astnicich se na poskytovani sluzby mohou
byt stanoveny na konkrétni feSeni dalsi kvalitativni ukazatele.

Kwvalitativni
ukazatele (SLA)

Predpokladany | Predpokladany rozsah poskytovani sluzby za obdobi 12 mésicti bude
rozsah sluzby | 3 ¢lovékodny.

Sledované

) Kalendarni mésic
obdobi
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