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PREDMET SMLOUVY

Predmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Piiloze ¢. 1 této Provadéci smlouvy (dile téZ jen
,,PInéni*).

Objednatel fadn€ dodané Plnéni pievezme a zaplati za néj dohodnutou cenu, a to zpiisobem
definovanym v této Provddéci smlouvé a v Rdmcové dohodé.

CENA

Celkova cena za Plnéni dle této Provadéci smlouvy ¢ini maximalné 5 994 490,00 K¢ bez
DPH, slovem pét milioni devét set devadesat Ctyri tisic ¢tyii sta devadesat korun
¢eskych, 21 % sazba DPH, 7 253 332,90 K¢ véetné DPH, slovem sedm milionu dvé sté
padesat tri tisic tFi sta tiicet dva korun Ceskych devadesat haléri. Cena za jednotlivé
polozky Plnéni je uvedena v Ptiloze €. 2 této Provadéci smlouvy.

TERMIN PLNENI{
Dodavatel je povinen dodat predmét plnéni od 31. 7. 2020 do 31. 12. 2020.

OSTATNI UJEDNANI

Veskerd ujednani této Provddéci smlouvy navazuji na Rdmcovou dohodu a podminkami
uvedenymi v Rdmcové dohod¢ se fidi, tj. prdva a povinnosti ¢i skutenosti neupravené
v této Provadéci smlouve se tidi ustanovenimi Ramcové dohody. V ptipadé, Ze ujedndni
obsazené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsaZeného
v Radmcové dohod¢, ma ujedndni obsaZené v této Provadéci smlouveé piednost pred
ustanovenim obsaZenym v Ramcové dohod€, ovSem pouze ohledn¢ plnéni sjednaného
v této Provadéci smlouvé.

Tato Provddéci smlouva nabyva ti¢innosti nejdiive dnem uvetejnéni v Registru smluv.

Tato Provadéci smlouva je vyhotovena tak, Ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zdroven Objednatel obdrZi 1 (jeden) stejnopis s platnosti
origindlu podepsdn obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti origindlu podepsdn obéma Smluvnimi stranami vlastnoru¢né¢ tj. ne
elektronicky.

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha ¢. 2 — ,,Rozpocet ceny*
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Policejniho prezidia Ceské republiky
podepsdno elektronicky

V Praze dne
Objednatel:



Pfiloha ¢. 1 Provadéci smlouvy

Specifikace predmétu plnéni

. PInéni A - fixni sluzby

1. (a) Poskytovani technické podpory provozu Mobilni bezpecné

platformy Policie CR — fixni éast sluzeb

1.1. Podpora provozu technologii APV

Pro zajisténi provozu systému, Service Desku, proaktivniho odhalovani a odstranovani nedostatkd a
vad, garance funkénosti, rychlé prvotni zjisténi a zkoumani pfipadnych zmeén rozhrani, vlivii okoli apod.
a pro zajisténi SLA, rozSifenych sluzeb nad ramec zaruky (pro rychlé prvotni zjisténi a zkoumani

nahlasenych vad a stanoveni navrhu feSeni) budou poskytovany nasledujici fixni sluzby:

formu sluzby Service Desk a Konzultaéni sluzby podpory.

Jednotné kontaktni misto bude mit primarné podobu webové sluzby
zfizené a provozované Dodavatelem, k niz budou ur€eni pracovnici
Objednatele vzdalené pfistupovat pfes webové rozhrani.

Dodavatel zfidi uréenym pracovnikim Objednatele vzdaleny pfistup k
jednotnému kontaktnimu mistu. Kromé& vzdaleného pfistupu zajisti
Dodavatel minimélné dalSi 2 zplasoby komunikace s jednotnym
kontaktnim mistem.

Dostupnost systému Service Desk bude zajisténa v rezimu 24x7.

Dale bude poskytovana sluzba Konzultaéni sluzby podpory pro zajisténi
reaktivnich sluzeb podpory zamérenych na feSeni problém( a zavad,
které nebylo mozné odhalit v ramci proaktivnich sluzeb supportu. Sluzba
bude poskytovana v rezimu 5x10 (v pracovni dny v rozmezi 7:30 — 17:30
hod).

Sluzby Service Desk a Konzulta¢ni sluzby podpory budou poskytovat
zejména nasledujici funkce:

pozadavkd,

e prvotni analyza incidentl, problém0 a pozadavku a jejich
pridélovani k feseni,

e feSeni incidentd, problémd a vybranych typud pozadavka,
pozadavku a plnéni parametr( SLA,

e koordinace provozu Mobilni bezpe&né platformy Policie CR
s provozem ostatnich souvisejicich informaénich systému,

e prfijem a fizeni zivotniho cyklu v§ech incidentd, problému a

e monitoring a reportovani stavd incidentd, problém0 a

Minimalni
- . Stanovena pocet
il el frekvence | clovékohodin
V mésici
Service Desk a Konzulta¢ni sluzby podpory:
Dodavatel bude zajistovat jednotné kontakini misto, které bude mit | Viz popis Viz popis




e eskalace problémd na vyrobce SW, ktery je soucasti
Mobilni bezpe&né platformy Policie CR,

e dokumentace incidentd, problémd, pficin vzniku a jejich
feSeni.

Obé sluzby musi byt schopny shora uvedené Cinnosti zajistit ve vztahu
ke vSem aktualnim funkcim MBP, jejichz rozsah se mize v disledku
rozvoje MBP rozSifovat.

Dodavatel vyhotovi a pfeda Objednateli 1x mésiéné strukturovany
souhrnny report o stavu vSech otevienych nebo vdaném mésici
uzavfenych incidentd, problému a pozadavkd, z néhoz budou zfejmé
minimalné nasledujici udaje:

predmét incidentu, problému nebo pozadavku,

e jejich stav,

e Cas nahlaSeni, registrace a autorizace,

e doba odezvy,

e doba feSeni,

e Cas a zpusob uzavreni a autorizace,

e doba a dlivod nedostupnosti SD,

e doba a diivod nedostupnosti KSP,

e doba a divod nedostupnosti MBP nebo jeji ¢asti.

Dodavatel je dale Objednateli povinen na vyzadani poskytnout ve Ihaté
10 dnu vesSkera data sluzeb Service Desk a Konzultaéni sluzby podpory
ve strojové zpracovatelné podobé (napf. *.xml, *.csv apod.).

Zakladni podpora provozu technologii (APV)

Sprava udalosti APV:

Procesy odpovédné za spravu uddlosti (zmény stavu, které jsou vyznamné z hlediska fFizeni
konfiguranich polozek nebo sluzeb IT) béhem jejich Zivotniho cyklu. Dodavatel je povinen zajistit
zejména nasledujici ¢innosti:

1. Zajisténi detekce udalosti Prabézné 80

e udalosti spojenych s pfijmem zprav z mobilnich telefonu;

e udalosti spojenych s jejich zpracovanim;

e udalosti spojenych s vysokou dostupnosti — jak v ramci
lokality (napf. prepnuti clusteru), tak mezi jednotlivymi
lokalitami (napf. vypadek komunikace);

e udalosti spojenych se vstupem informaci o polohach SaP.

e Typicky jsou to napfiklad (nejedna se o konecny vycet):

» pfijem neoCekavané zpravy,

» detekce neocekavaného jednani (napf. pfihlaseni
uzivatele na vice zafizenich),

» nedostupnost systému (napf. Active Directory, interni
systémy jako je ISKO2, Active Directory, MDM,
PATROS, SIS II, ICIS, Opatieni, GIS, atd.),

= technické problémy (neocekavany zaznam v logu),

» nec¢ekana odpoveéd systému,

= problémy se systémovymi prostfedky (pamét, diskovy
prostor, oteviena spojeni, souborové deskriptory apod.),

» nestandardni stavy v databazi (napf. nespravny stav
certifikatu),




= neprobéhnuti nékterych planovanych uloh.

e Vstupem jsou ale také udalosti spojené s dlouhotrvajicimi
procesy — napf. dosazeni rGznych sledovanych limitd,
neoCekavané vykyvy v reakcich systému (identifikované
pomoci dostupnych nebo dle potfeby zfizovanych
monitorovacich  nastrojd, reportdt a pravidelného
monitoringu jednotlivych technickych a programovych
komponent).

e Jako jeden ze vstupu slouzi dale informace tykajici se
uvolnénych patchl a verzi v§ech komponent APV:

» Dodavatel odpovida za aktivni monitoring a analyzu
aktualnosti softwarovych soucasti MBP a souvisejiciho
software, napf. uvolnéné patche a verze, provadénych
minimalné jednou tydné.

» Dodavatel dale odpovidd za monitoring aktuélnosti,
funkénosti a kompatibility aplikaci a operacnich systému
ur€enych pro béh mobilnich zafizeni (Android, iOS,
Windows) po dobu celého trvani smlouvy. Kromé obecné
znamych zdroju je Dodavatel povinen zajistit si informace
o existenci aktualizaci softwaru a pfistup k nim, napf.
uvolnéni patche nebo verze komponent APV od
dodavatell, ktefi poskytuji tyto informace pouze
partneriim ¢&i jinak certifikovanym organizacim.

» Dodavatel odpovida, v souladu s vySe uvedenym, za
udrzovani softwarovych soucasti MBP a souvisejiciho
software v aktudlnim stavu.

e Jednim ze vstupl jsou také informace o zménach
napojenych systému — napr. ISKO2, Active Directory, MDM,
PATROS, SIS Il, ICIS, Opatfeni, GIS, atd.

e Vstupem jsou také doporuc€eni bezpecnostnich organizaci
(jako je CERT, bugtrag, SAN, SecurityFocus, X-Force,

Microsoft, SOPHOS) — zde se predpoklada denni
monitoring.
2. Filtrace udalosti Prabézné

e Vystupem je zaznam o udalosti s odpovidajici akci.

e U vybranych udélosti se ofekava automatizovana reakce
(napf. restart dané sluzby se sledovanim reakci systému).

e U uddlosti spojenych s patchem nebo bezpecnostnim
doporucenim je nutné definovat Uvodni navrh Casovani
implementace spolu se zahajenim odpovidajiciho procesu
v ramci spravy zmeén APV.

3. Korelace udalosti Prabézné

e Sledovani korelace udalosti a zajisténi odpovidajicich akci.

e Jednd se minimalné napf. o korelace:

» ydalosti pfimo z mobilniho telefonu,
» systému zajiStujicich jejich napojeni (UZK),
= systéml realizujicich jejich procesovani (zbytek systémi

PMS), }
= systém( PCR.
(Diky tomu je mozné odhalit napfiklad pokusy o soubézné
pfihlaSeni nebo chyby v pfifazeni uzivatell do skupin
v Active Directory.)

Pribézné

4. Zajisténi automatické reakce




e Podle typu udalosti je nutné zajistit adekvatni reakci —
typicky notifikovani odpovidajici skupiny FeSiteld nebo
spusténi opravného programu.

e Dle typu udalosti je nutné zajistit adekvatni reakci
automatickou nebo manualni.

e Minimalné 1x tydné provést kontrolu vSech dulezitych
udalosti a vyjimek ze vSech komponent APV a zkontrolovat
jejich FeSeni.

5. Odeslani vystrahy na zakladé udalosti Prabézné
e Zajisténi odeslani vystrahy skupiné nebo jedinci
odpovédnému za feSeni dané udalosti.
e Vystraha bude typicky odeslana pomoci mailu nebo SNMP
trapu.
(Pfikladem udalosti je napf. pocCet otevienych spojeni do
databaze, pocet obsazeného mista, pocet zbyvajicich
souborovych deskriptord nebo pocet nevyfizenych zadosti o
certifikat.)
6. Zajisténi logovani udalosti Prabézné
e VSechny detekované uddlosti musi byt odpovidajicim
zplUsobem (za pomoci stavajiciho systému pro logovani)
zaznamenany.
e Je nutné zajistit jejich centralizaci, tak jak to umoznuje
stavajici systém.
7. Reakce administratora Prabézné
e Podle typu udalosti je nutné zajistit FeSeni administratorem
véetné zpracovani reportu o udalosti.
e Kromé administratorskych operaci se jedna i o zahjeni
analyzy, zda nejde o chybu v dodavaném APV a zajisténi
predani zjisténych dat odpovédnym osobam k feSeni
(pokud je dana cast v zaruce) nebo o aktivni iniciaci
interniho fesSeni.
8. Kontrola reakci na udalosti 1x tydné

Sprava incidenti APV:

Procesy odpovédné za spravu zivotniho cyklu v§ech incidentd. Sprava incidentl zajiStuje, aby byl
normalni provoz sluzby obnoven tak rychle, jak je to mozné, a aby byl minimalizovan dopad na €innost
Objednatele. Dodavatel je povinen zajistit zejména nasledujici ¢innosti:

1.

Reportovani odhalenych incidentt

e Jedna se jak o aplikacni, tak infrastrukturni incidenty. Jejich
zdrojem mohou napf. byt:

= yzivatelé,

= Zabbix,

» Cloud System Matrix,

= vCenter,

= konsolidované logy,

* logy jednotlivych ¢asti APV a to vcetné logu ESB a logu
z mobilnich telefon(.

1x tydné

56




e QOdhaleny incident je nutné bez zbyte¢ného odkladu zadat
do Service Desku a zajistit obnovu sluzby.

(D¢
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2. Diagnoéza a reSeni incidentud Prabézn

e Incident musi byt vyfeSen v souladu se zadanymi SLA
s cilem co nejrychleji obnovit sluzbu.

e Soucasti je odhaleni vSech symptom0 incidentu ze vSech
komponent APV (s ohledem na vyuziti unikatniho ID zprav
je nutné dohledat detaily procesu nejen v centralnich lozich,
ale také na jednotlivych serverech, kde jsou dostupné dalsi
detaily podle aktualni arovné logovani).

e V pfipadé, Ze je incident zpusoben externimi systémy (napf.
komunikace pfes ESB), je nutné zajistit feSeni tohoto
incidentu ve spolupraci s odpovidajicim gestorem. V tomto
pfipadé je nutné pfipravit jasnou evidenci, pro€ a jak k dané
chybé dochazi, aby nebylo pochyb o tom, ktery externi
systém je odpovédny za dany incident.

e Vpfipadé chyby dat je nutné zajistit celkovou datovou
integritu a ve spolupraci s PCR provést korektni akce nad
veSkerou udrzovanou bazi dat.

e Vpfipadé vzniku situace zadavani chybnych dat, ktera
povedou k dal§im chybam v systému, je nutné odstavit ¢asti
APV tak aby byla zachovana funkcionalita nedotéenych
komponent.

e U infrastrukturniho incidentu bude feSeni realizovano ve
spolupraci s PCR a zarover zajisténa migrace APV na jiné
prostfedky, at jiz v rdmci infrastrukturnich komponent MBP
nebo na dal$i prostfedky PCR. V piipadé vzniku incidentu
zajisti Dodavatel vhodnou zménou konfigurace fungovani
sluzby bud v omezeném rozsahu, nebo pro omezenou
skupinu uzivatel(.

e Proplanované ulohy zajistit znovu opakovani (podle povahy
Ulohy, pokud by pfi jejim opakovani nedosSlo napf.
k nekonzistenci dat).

e P¥i vzniku incidentu Dodavatel neprodlené ovéfi, zda tento
neni feSen poskytovatelem uzivaného ¢i souvisejiciho
software a nasledné zajisti aplikaci feSeni nebo aplikaci
naplanuje v nejkrat§im mozném case.

e Soucasti je také implementace nahradniho nebo
permanentniho FfeSeni dle dohody s Objednavatelem
(samozrejmé za  dodrzeni postupd, testovani
v neprodukénim prostredi atd.).

e Vysledny report o incidentu musi obsahovat pfedpokladané
priciny a navrhy pro dalsi analyzu.

e Dodavatel zajisti odpovidajici moznosti eskalace a to
véetné post eskalacni revize (pro¢ bylo nutné eskalovat,
pouceni).

e V pfipadé problémd vétsiho rozsahu nebo trvajicich delsi
dobu zajisti Dodavatel informovanost vSech dotCenych
uzivatell (u obecné nedostupnosti zaslani informace pfimo
na jejich mobilni zafizeni).

Sprava problému APV:

Procesy odpovédné za spravu vSech problému po dobu jejich celého Zivotniho cyklu. Sprava problémi
proaktivné zamezuje vyskytu incidentd a minimalizuje dopad incidentd, kterym nemohlo byt zabranéno.
Dodavatel je povinen zajistit zejména nasledujici €innosti:




1. Identifikace problému Pribézné 32
e Zajistit identifikaci problému ze vSech zdroji — tedy napf. na
zakladé udalosti a incidentd, ¢i na z&kladé jejich trendu.
Soucésti je také analyza aplika¢nich dat na problémové
oblasti (jedna se napf. o sledovani poctu chyb pfi aktivitach
uzivatell, pocet revokovanych  certifikdtl, pocet
nerealizovanych zadosti o certifikat, pocet pfihlaSeni v Case
atd.).
e Vstupem jsou také zndmé chyby a analyza dostupné
znalostni baze (napf. dokumentace, wiki a diskuze
uzivateld).
e Identifikace problému bude probihat minimalné 1x tydné.
2. Dalsi aktivity Prabézné
e Pfiprava podkladd pro predani problému dalsim stranam,
véetné dat.
e V pfipadé vzniku potfeby na strané Objednavatele uplatnit
zaruky, at pfimo vi&i Dodavateli, ¢& vici jinému
poskytovateli prostfedi, komponent ¢i sluzeb MBP, je nutna
pfiprava:
= evidence pro¢ je dany problém narokovan jako chyba
v ramci zaruky,
= dat pro simulovani problému.
e Soucasti je také sledovani FeSeni problému treti stranou a
poté iniciace nasazeni opravy.
e Samozfejmosti je aktualizace a udrZzovani znalostni baze a
evidence zndmych chyb a jejich feseni.
e Soucasti je také iniciace procesu Spravy zmén podle potreb
feSeni.
Sprava prostredi MBP:
1. Udrzovani prostredi Prabézné 40

e Udrzovani prostfedi MBP, tak aby plnilo pozadované ukoly
a nedochazelo ke zbyte¢nému plytvani prostfedky (napfr.
Skolici prostfedi je dostupné podle potfeb).

e Kromé produkéniho prostfedi se jednd o vyvojové,
testovaci, Skolici a dalsi vytvorend prostfedi podle potreb.

e Soucasti je také Uprava skriptd a monitorovacich nastroji
podle pozadavkl na prostredi.

Monitorovani APV:

Opakované sledovani konfiguraénich polozek, sluzeb IT a procest za Ucelem zjisStovani udalosti a
odchylek aktualniho stavu od planovaného stavu. Dlraz je kladen mimo jiné na nasledujici aktivity,
jejichz realizaci musi Dodavatel zajistit:

1. Monitoring aplikaci
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e Sledovani funkce, doby odezev, zatizeni a dalsich| Prib
vykonnostnich ukazateld aplikace — minimalné je nutné
sledovat pocet chyb, prGmérnou dobu odezvy lustraci a
prihlaseni uzivatele, pozadavek na sledovani dalSich
ukazateld muze byt definovan pfimo Objednavatelem
anebo muze vyplynout z vlastni ¢innosti Dodavatele.

n 32

e VSechny ¢éasti aplikace je nutné monitorovat Prabézné

e Soucasti je také kontrola, ze ulohy probihaji tak jak byly | Prabézné
naplanovany.

e Kontrola konzistence dat — podle potfeb, minimalné 1x| 1xtydné
tydné provést kontrolu konzistence dat.

2. Monitoring komponent APV 1x tydné

e Kontrola stavu a doby odezev jednotlivych infrastrukturnich
¢asti feSeni — jako jsou databaze, aplikacni servery a dalSi
komponenty.

3. Sledovani dostupnosti a kapacit 1x tydné

e Proaktivni monitoring dostupnosti a kapacit jednotlivych
komponent feSeni v€etné navrhu vylepSeni a opravnych
akci — minimalné 1x tydné.

4. Sledovani vykonnosti aplikace Prabézné
e Denni sledovani dostupnosti a vykonnosti aplikace pomoci
monitorovacich nastroju, sledovanim notifikaci
5. Zajisténi sbéru monitorovaci dat Prabézné

e Zajisténi, kontrola a realizace opravny akci tak, aby byla
pozadovand data pro metriky dostupna v odpovidajici
kvalité.

e Pro nové i stavajici ukazatele je nutné vytvofit odpovidajici
reporty a nastavit limity pro odeslani udalosti.

Realizace poZadavkii:

Proces odpovédny za realizaci odpovédi na otazky relevantni k APV, eskalovani vysledk( analyz a
korektivnich operaci, ale také zajistuje reportovani. Daraz je kladen mimo jiné na nasledujici aktivity,
jejichz realizaci musi Dodavatel zajistit:

e Podpora koncovych uzivateld PCR, dle jejich specifickych | Prabézné 40
¢innosti

e Pozadovana Uroven podpory obsahuje otdzky na riiznych
urovnich slozitosti. Piiklady takovych otdzek mohou byt:

= Vysvétleni ddvodu chybového hlaseni — napf. co
znamena ,Chyba nacteni konfigurace uzivatele®.

= Vysvétleni jaké konfigurace se pro daného uzivatele
aplikuji — jak je vlastné sestavena konfiguracni matice.

=V jaké vrstvé a s jakymi atributy musim mit uzivatele X,
aby vidél uzivatele Y.

» Analyza zpozdéni provadéné operace - napf. u
lustraci, kter4 komponenta zpusobuje jaké zpozdéni.

= Zjisténi, toku dat pfes systémy — napfr. pres jaké sluzby
se zaznamenava poloha konkrétniho SaP.




» Jaka funkcionalita zpuUsobuje nejvétSi spotfebu
elektrické energie.

= Obecné otazky na funkcionalitu APV.

= Dotazy na konkrétni parametry konfiguraéni matice.

= ReSeni sitovych otazek — typu komunikace mezi
lokalitami, pfipojeni pfes APN PCR a test dostupnosti
zdroju na obou lokalitach.

» Validace dat odesilanych a ziskavanych bud interné
nebo pres ESB.

» Analyza toku dat pfes sit Tetrapol.

= Vyc€et neni kompletni, otazky budou specifikovany
pribézné dle potfeby Objednavatele.

e Soucasti jsou také pozadavky na obnovu dat a transfer dat
mezi prostfedimi s transformaci.

e Vpfipadé opakujicich se pozadavkd je nutné pfipravit
standardizovany postup jak takové typy pozadavku fesit.

e Predpokladany pocet takovych zadosti je v poctu desitek
meésicné.

e Podle potieb mlze byt pozadovano i provedeni pokrocilych
operaci jako je profilovani bézicich aplikaci, trasovani
bézicich procest apod.

e Vramci realizace pozadavku se predpoklada i dodavani
reportd o béhu nebo stavu APV. Pozadovany jsou
minimalné nasledujici reporty, které budou dodavany
periodicky — tydné nebo podle potfeb Objednavatele):

= Pocet aktivnich uzivateld platformy, véetné rozdéleni
na jednotlivé kraje.

= Pocet provedenych lustraci, v€etné analyzy chyb a
pramérné doby odezvy.

= Pocet provedenych prihlaSeni, v€etné analyzy chyb a
primérné doby odezvy.

= Pocet provedenych lustraci, v€etné analyzy chyb a
primérné doby odezvy.

» Pocet evidovanych SaP a bodu zajmu.

= Pocet pfenesenych zprav podle typu a ¢asu.

VyCet a frekvence pozadovanych reportd budou
Objednavatelem stanovovany prabézné.

Ostatni support (koordinace, administrativa):

Jedna se zejména o cinnosti spojené se zajiSténim soucinnosti,
pfipadné i pro experty v roli konzultantd pro pfijeti rozhodnuti pfimo
nesouvisejicich s provozem MBP. Detailni forma bude pfizpisobena
pozadavkum vyplyvajicim ze zkuSenosti s provozem MBP.

Prib
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Poskytovéani technické podpory provozu MBP bude Dodavatelem realizovano v souladu s popsanymi
¢innostmi, za dodrzeni odpovidajicich procestd metodiky ITIL® 2011 Edition v nasledujicich oblastech:

= Incident Management

= Problem Management

= Service Asset and Configuration Management
= Change Management

= Release Management

= Configuration Management




1.2. Zajisténi a podpora bezpecnosti MBP

Problematika podpory a rozvoje MBP, je neoddélitelné spojena s otazkou bezpecnosti vyslednych
feSeni, kterd je zajiStovana jednak vlastnimi prostredky platformy, a zaroven i bezpecnostnimi spravci
jak na strané Dodavatele, tak i na strané Objednatele, jejichz vzajemna kooperace je nezbytna.

V souvislosti se zajiSténim bezpecnosti uréi Dodavatel konkrétni osoby odpovédné za spravu
bezpelnosti MBP.

Dodavatel je povinen pfi zajiStovani spravy bezpecénosti MBP postupovat v souladu s internimi pfedpisy
Objednatele tykajicimi se zajisténi bezpecnosti informacnich systémui a ve spolupraci s odpovédnymi
pracovniky Objednatele. Dodavatel je povinen postupovat v soucinnosti také s provoznimi spravci
jednotlivych monitorovanych systému.

V pfipadé, Ze dojde k rozporu mezi jednotlivymi bezpe€nostnimi spravci, rozhoduje o kone€ném fedeni
Objednatel.

Dodavatel dale musi zajistit, Ze osoby povéfené vykonem poptavané sluzby v oblasti bezpeénosti,
podpory provozu a rozvoje, se budou prubézné seznamovat a plné orientovat v interni predpisové
zakladné Objednatele na Urovni a v rozsahu uréeném Objednatelem tak, aby byly schopny poskytovat
sluzby bezpecnosti, podpory provozu a rozvoje v pozadovaném rozsahu a kvalité.

Objednatel za timto Ucelem zpfistupni povéfenym osobam Dodavatele potfebnou dokumentaci
v rozsahu, ktery v souvislosti s pozadovanym plnénim bude nezbytny.

Pro ucely spravy bezpecnosti systému tvoficich MBP jsou definovany okruhy €innosti, které musi byt
témito spravci v ramci servisni podpory provozu MBP zajiStovany.

Minimalni
Specifikace sluzeb ?:::\7:::: élovgﬁgidin
v mésici
Sprava bezpecénosti MBP:
e Pravidelny monitoring definovanych sluzeb véetné kontroly logti v | 1x tydné 56

informacnim systému a pfipadné odpovidajici ¢asti SIEM.

e Sledovani dodrZzovani bezpecnostnich polittk a nastavenych | Pribézné
metrik.

e |dentifikace a hlaSeni bezpecnostnich incidentu. Prabézné

e Zpracovani bézné agendy spojené s procesem Fizeni | Pribézné
bezpecnostnich incidentd

e Eskalace incidentu. Prabézné
e Vyuziti feSeni pro zjiStovani ,anomdlii* a ticketing. Prabézné
e Pravidelné vyhodnocovani operacnich kontrol. 1x tydné

e Navrh na optimalizace nebo aktualizaci bezpec¢nostnich parametrd | 1x més.
(jako reakce na provedené kontroly a zjisténi).




Zaloha konfigurace dohledovych systém.

1x més.

Instalace kritickych hotfixi a bezpecénostnich upgradi (pokud | Pribézné
budou vydany).
Reakce na zji§téné bezpecnostni problémy v jednotlivych | Pribézné
komponentach MBP, zejména testovani a aplikace balickd
aktualizaci, aplika¢nich pravidel.
Kontrola a report prabézného =zatizeni feSeni a poctu | 1x més
zpracovanych udalosti.
Kontrola pomocnych podsystém{, notifikace a knowledge base. 1x més
Optimalizace pravidel, report(i a jinych nastaveni, kterd by mohla | Pribé&zné
zatéZzovat systém.
Definice a sprava rozhrani mezi jednotlivymi komponentami feSeni | 1x més
sbéru a vyhodnocovani bezpec€nostnich udalosti.
Aktualizace a optimalizace bezpe¢nostnich parametrt platformy a | 1x més
jejich komponent.
Uprava konfigurace Fedeni v souladu s pozadavky. Prabézné
o o o N S Prabézné
Pfiprava technickych podkladd pro zmé&nové pozadavky.
. . VI . Prabézné
Spoluprace s pracovniky na feeni incidentd.
Prabézné

Pravidelna administrace bezpecnostnich subsystému a kontrola
feSeni.
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PInéni A - variabilni sluzby

2. (b) Poskytovani technické podpory provozu Mobilni bezpecné
platformy Policie CR — variabilni ¢ast sluzeb (dle potieb systému,
pozadavku Objednatele)

Ostatni sluzby pro provoz systému a/nebo pro realizace zmén, Uprav systému at jiz v ramci garance

funkénosti a/nebo prodlouzené zaruky budou poskytovany dle potieb systémO a pozadavki

Objednatele. Rozsah téchto sluzeb je stanoven nasledovné s tim, Ze vycet je demonstrativni, zadvazna
bude objednavka na konkrétni ¢innost:

2.1. Popis podpory provozu technologii APV

Specifikace sluzeb

Administrace servert:

Vycet servert prostredi je soucasti aktualizované dokumentace MBP.

Sprava prostredi MBP:

1. Tvorba prostiedi

¢ Na zakladé pozadavku Objednatele vytvofit nové prostfedi (napf. nové skolici nebo dalsi
Skolici prostfedi).

e Pro toto prostfedi navrhnout potfeby infrastruktury a ty zajistit bud ze zdrojl
dedikovanych pro MBP nebo ve spolupraci s PCR zajistit pfipojeni dalich zdrojd.

e Zajistit instalaci prostfedi a to véetné konfigurace a pfenosu dat z jinych prostredi.

e Zajistit tvorbu dat pro potfeby uziti (napf. pro potfeby testovani nasimulovat pozadovany
stav data konfigurace a to véetné vysoké dostupnosti).

eV prabéhu roku se predpoklada tvorba maximalné 12 novych prostiedi.

2. Rizeny upgrade komponent

¢ Podle potieb feSeni zajistit koordinovany upgrade komponent, jejich testovani a nasazeni
ve vSech dotCenych prostredich.
e Pocet takovychto upgrade bude fizen podle poétu nasazovanych upgrade jednotlivych

komponent.
e Pro kazdou novou verzi (uréenou k nasazeni) je nutné definovat plan upgradu podle
potfeb.
e V zavislosti na typu a rozsahu upgrade je nutné zajistit obnoveni (i s konverzi) dat a
konfiguraci.
Sprava provozu APV:

Funkce pouzivana poskytovatelem sluzeb IT, ktera provadi denni €innosti potfebné pro spravu sluzeb
IT a pro podporu infrastruktury IT. Sprava provozu IT zahrnuje fizeni provozu IT a spravu zafizeni.
Tato funkce je také vykonavana PCR na drovni infrastruktury, nicméné z pohledu MBP je nutné zajistit
nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:
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1. Sprava kapacit
e fizeni dostupnosti a kapacit jednotlivych komponent feSeni dle navrhu vylepSeni a planu
opravnych akci.

2. Operaéni administrativa

e Podle potfeb zajistit instalovani novych komponent do platformy (napf. servery, sitové
elementy).

e Obdobné plati pro odinstalovani vadnych nebo vyfazenych komponent.

e Zména operacnich parametrd komponent — napf. zvySeni Urovné logovani, zména limitd.

e Sprava nastroju pro operacni administrativu — napf. nastroje pro sledovani logu, jejich
vytézovani, databazové nastroje, rizné administracni konzole atd.

¢ Housekeeping a preventivni Udrzba - minimalné 1x mésiéné na vSech komponentach
APV,

3. Rizeni zalohovani a obnovy

e Po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii zalohovani a
obnovy podle aktualnich potfeb a jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovidd za aktualnost souvisejici
dokumentace.

Pravidelné ovéfovani zalohovanych dat - minimalné 1x mési¢né.
Podle potieb zajistit obnovu dat.

Podpora prechodu sluzeb:

Proces realizujici nerozvojové zmény spojené s malym rizikem do existujiciho APV a dalSich
komponent - zména musi byt planovéna, tak aby nedoslo ke kolizi s jinymi zménami, v pfipadé potieb
je nutné pfipravit separatni prostfedi pro vyvoj nebo testovani dané zmény, soucasti je také
dokumentace, plan nasazeni.

Udrzba APV:

Proces realizujici nerozvojové zmény spojené s malym rizikem do existujiciho APV a dalSich ne-
software komponent. Dlraz je kladen mimo jiné na nasledujici aktivity:

e Predpoklada se dodrzeni domluvenych pravidel pro vyvoj se zajisténim fizeného vyvoje.
e Zmény nesmi poruSit prava tretich stran a nesmi dojit k poruSeni zaruky zadné, byt jen
parcialni ¢asti MBP, ve vztahu k jiz existujicimu prostifedi, komponentdm a sluzbam.
e Zména musi byt planovana, tak aby nedoslo ke kolizi s jinymi zménami, v pfipadé potfeb
je nutné pfipravit separatni prostfedi pro vyvoj nebo testovani dané zmény.

e Vysledny kéd musi projit validaci na bezpeénostni chyby, kontrolou popisu kédu a
dodrzeni pravidel vyvoje pro jazyk, ve kterém je zména pfipravena.

e Vlastnikem koédu se po jeho implementaci stdvd Objednavatel. Eventualni souvisejici
licence ve vztahu k doprovodné dokumentaci je automaticky vyhradni.

e Soucasti zmény je aktualizace souvisejici dokumentace, v pfipadé potfeby Dodavatel po

dohodé s Objednavatelem zajisti $koleni dotéenych uzivatelu, a to nejpozdéji ve Ihité 10

dni od implementace zmény.

Pro vyslednou zménu pfipravi Dodavatel plan nasazeni a tato je zafazena do release.

Sprava zmén APV:

Proces odpovédny za fizeni zivotniho cyklu v§ech zmén APV, umoznuijici realizaci prospésnych zmén
pfi minimalnim narudeni sluzeb - zmény musi byt primarné planované, s minimalizaci doby
nedostupnosti, zajisténi odpovidajiciho schvaleni zmén. Kazdd zména bude analyzovana a bude
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uréen jeji dopad na prostredi a mozna rizika spojena se zménou. Zmeénové fizeni bude probihat nejen
pro interné realizované zmény, ale samoziejmé také pro nasazované Upravy tfetich stran. Proces
odpovédny za fizeni zZivotniho cyklu vSech zmén APV, umozniujici realizaci prospédnych zmén pfi
minimalnim naruseni sluzeb IT. Ddraz je kladen mimo jiné na nasledujici aktivity, jejichz realizaci
musi Dodavatel zajistit:

e Zmény musi byt primarné planované, s minimalizaci doby nedostupnosti.

e V pfipadé nedostupnosti néjaké ¢asti musi byt uzivatel informovan o stavu informacni
hlaskou.

e U planovanych zmén je nutné informovat vSechny dotéené uZzivatele (zaslani informace
pfimo na jejich mobilni zafizeni).

e Samozfejmosti je zajiSténi odpovidajiciho schvaleni zmén Objednavatelem, avSak
s umoznénim realizace naléhavych zmén. Realizace naléhavych zmén musi byt
konzultovana s uréenym odpovédnym pracovnikem Objednavatele a timto schvélena.

e Kazda zména bude analyzovana a bude ur€en jeji dopad na prostfedi a mozna rizika
spojena se zménou. V pfipadé potfeby stanovené Objednavatelem musi byt vystupem
analyzy dokument, ktery, stejné jako realizace souvisejicich zmén, podléha schvaleni
Objednavatele.

e Zménové fizeni bude probihat nejen pro interné realizované zmény, ale samozrejmé také
pro nasazované Upravy tfetich stran — patche, nové verze nebo opravy pro ¢asti APV
v zaruce.

Neustale zlepsovani APV:

Neustalé zlepSovani sluzeb zajistuje, aby sluzby odpovidaly ménicim se potfebam, a to tak, ze se
identifikuji a implementuji zlepSeni sluzeb IT, kterd podporuji pozadované procesy. Cilem je zajistit
mechanismus, ktery zajisti pribézné zlepSovani APV a také zlepSovani podpurnych sluzeb. Duraz je
kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

e Pravidelna kontrola ,zdravi“ komponent APV a udrzovani planu rozvoje:

= Probiha na zakladé strategickych cila PCR

=  Pro definované metriky bude uréeno, jak se budou méfit a jaké jsou limity.

= Pro jednotlivé komponenty bude spravovan seznam doporuéenych aktivit rozvoje,
dale jen ,akéni plan®, a sledovano jeho plnéni.

= Tento plan bude realizovan bud za pomoci sluzeb konzulta¢ni podpory pfimo nebo
ve spolupraci s vyrobci jednotlivych komponent nebo praci s komunitou (v pfipadé
open source komponent).

Zmény konfigurace APV:

Proces zajistujici konfiguraci komponent APV (jak obecnych, tak vyvinutych na miru), fizeni téchto
zmén, validovani zmén konfigurace and jejich nasazeni v produkci. Duraz je kladen mimo jiné na
nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

e Analyzovani dopadu konfiguraéni zmény — napf. jaky dopad bude mit zména intervalu
odesilani polohy na prostfedky APV vcetné mobilnich zafizeni.

e Soucasti je i vstup do planovani kapacit, napf. pozadavek na navysSeni diskového
prostoru.

e Konfigurani zmény se o€ekavaji na nasledujicich drovnich:

= Nastavovani konfiguraéni matice platformy — na v8ech Urovnich feSeni, po€inaje
celou platformou, pres jednotlivé typy zafizeni, aplikace, skupiny az po uzivatelské
profily.

= Zmény v planovani uloh.

= Zmény v Urovni logovani ¢asti APV.
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= Nastaveni parametrd middleware, databazi, ESB, messaging a v dalSich
komponentach APV.

= Konfigurace pravidel pfenosu pro mobilni sité a pro radiovou sit Tetrapol.

= Nastaveni parametrd operacnich systému —tedy Windows a Linuxu, v€etné zajisténi
vysoké dostupnosti na Urovni cluster(l, a také parametrd mobilnich zafizeni.

e Konfigurani zménou se rozumi také tvorba nové konfiguraéni entity v konfiguracni matici
— napf. pro novou skupinu uzivatelll navdzanou na skupinu v Active Directory.

e Zmény konfigurace musi byt adekvatnim zplsobem validovana, testovana a fizené
nasazena do produkce.

e Vycet konfiguraénich zmén neni kone¢ny a muze byt ze strany Objednavatele, pfipadné

v v v

na navrh Dodavatele, prubézné doplfiovan a ménén dle aktualni situace.

Sprava releastu a nasazeni APV:

Proces odpovédny za planovani, na¢asovani a fizeni sestaveni, testovani a nasazeni releas(, a za
implementaci této funkénosti, pfi€emz chrani integritu stavajicich sluzeb. Jako release je chapana
jedna nebo vice zmén sluzby IT, které jsou sestaveny, testovany a nasazeny najednou. Jediny
release mlze zahrnovat zmeény hardwaru, softwaru, dokumentace, procesu a dalSich komponent.
Jako nasazeni (deployment) se chape ¢innost, zodpovédna za nasazeni nebo rozmisténi nového
nebo zménéného hardware, software, dokumentace, procesu atd. do provozniho prostfedi. Dlraz je
kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

1. Sprava release

e Release vznikaji na zakladé analyzy pozadovanych zmén a podle jejich dostupnosti
v ¢ase.

e Sougasti jsou vzdy integraéni testy napojeni na ostatni systémy PCR (zejména ISKO2,
Active Directory, MDM, PATROS, SIS I, ICIS, Opatfeni, GIS, atd.).

¢ Podle obsahu release je nutné pfipravit odpovidajici Uzivatelské akceptaéni testovani,
které je realizovano pomoci automatizovanych testl a manualnim testovanim.

e Vystupem je plan nasazeni spolu s dalSi podplrnou dokumentaci (release notes,
komunikac¢ni plan, aktualizace dokumentace) vcetné jeji distribuce dotéenym osobam.

e Pro komponenty vyvinuté na zakazku je nutné sestavit instalacni bali¢ek a pfipravit
odpovidajici instalacni skripty nebo procedury véetné odpovidajici dokumentace.

e V pfipadé zmeény datovych formatu je nutné pfipravit odpovidajici skripty (napf. SQL) pro
transformaci dat nebo pfipravit adekvatni manudlni procedury.

e Podle povahy zmén je nutné zajistit odpovidajici Skoleni.

e Samozfejmosti je rollback plan v pfipadé problému.

2. Nasazeni

e Duraz je kladen na minimalni vypadky funkénosti MBP ve vztahu ke koncovym
uzivateliim.

e Po vlastnim nasazeni musi probihat intenzivni monitoring feSeni zejména s ohledem na
stabilitu a vykon celé platformy. Je nutné pocitat i s monitoringem reakce napojenych
systémt PCR (napt. MDM, ISKO2, Active Directory) — tedy, e napiiklad nedochazi
k degradaci vykonu diky nevhodné formulaci dotazu, které neslo odhalit v neprodukénim
prostredi.

Sprava pristupu APV:

Proces odpovédny za to, aby uzivatelé mohli pouzivat sluzby IT, data nebo jind aktiva. Sprava
pristupt pomaha zajistovat davérnost, diivéryhodnost, integritu a dostupnost aktiv tim, Ze tato aktiva
mohou byt modifikovana pouze autorizovanymi uzivateli. Sprava pfistupd implementuje politiky
spravy bezpeénosti informaci. Dlraz je kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi
Dodavatel zajistit:
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e Zména pfistupu je Fizend a musi byt zajisténo, ze data jsou dostupna pouze
autorizovanym uzivatelim s odpovidajicimi pravy.

e S ohledem na moznou citlivost dat evidovanym v rdmci MBP je i pfistup ke ¢teni nutné
zdlvodnit adekvatni potfebou.

e Soucasti je sprava pristupl k jednotlivym komponentam APV pomoci IT nastrojd.

e Predpokladany pocet takovych zadosti je v po¢tu jednotek mésicné.

Ostatni support (koordinace, administrativa):

Dle zadosti Objednatele zajiStovat priibézné pfedavani znalosti o podporovaném APV.

2.2. Zajisténi a podpora bezpecnosti MBP

S ohledem na o&ekavany rozvoj dalich aplikaci vyuzivajicich Mobilni bezpe&nou platformu Policie CR
je nutné zajistit dodrzovani navrzenych standardu. Budouci aplikace (at jiz realizované Policii CR nebo
treti stranou) je nutné zaradit do platformy a odpovidajicim zpusobem zajistit, Ze tyto nové aplikace
nebudou v kolizi s jiz existujicimi. K tomuto G¢elu musi byt v rdmci servisni podpory provozu MBP
zajistény i déle uvedené cinnosti, které budou realizovany formou variabilniho plnéni:

Specifikace sluzeb

Analyza a rizeni bezpecnosti, incidentu a udalosti:

Analyza bezpec&nostnich incidentl a podklad od operatort provozu MBP
Vyhodnocovani operativnich navrhd od operatord bezpecnosti provozu MBP.
Stanoveni postupu pro klasifikaci informaci.

Zapracovani zmén do dokumentace.

Navrh na reportovani.

Pfipadné navrh na Upravu SIEM, zejména korelacnich pravidel.

Integrace identifikace rizik, hrozeb, zranitelnosti a fizeni do Zivotniho cyklu procesu.
Hodnoceni rizik u novych souvisejicich projektd nebo sluzeb.

Zajisténi rozvoje, komunikace a udrzby standard(i, postupl a ostatni dokumentace
(napf. pokyny, smérnice, kodexy chovani), které podporuji zasady informacni
bezpecnosti.

Vytvoreni eskalaénich a komunikaénich procest a odpovédnych roli.

Ptiprava podkladu pro skupinu Fizeni bezpecnosti.

Tvorba reportt a poskytovani informaci vybranym pracovnikam.

Generovani souhrnnych vystupu — grafy, dashboardy.

Aktualizace bezpecnostni dokumentace a politik.

Podpora zivotniho cyklu aplikaci:

1. Planovani kapacit

e Na zakladé odhadu vyuziti aplikace bude vzdy nutné validovat kapacitu feSeni a provést
potfebna opatfeni nebo Upravy.

e Kromé analyzy naristu vykonu systému se jedna zejména o analyzu zatizeni siti, a to
jako mobilnich tak i radiové sité Tetrapol.
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2. Validace mobilnich aplikaci

e Kontrola uzitych paternd a zejména test komunikace a ukladani dat nové aplikace (zda
je v souladu s bezpec¢nosti a v souladu s cili platformy)

e Podpora pro dodavané SDK — feSeni technickych dotazud, pomoc pfi vyvoiji.

e Podpora pfi ladéni a deploymentu aplikaci.

3. Validace bezpecnosti reseni

e Na z&kladé specifikace aplikace bude vzdy nutné provést kontrolu uzitych vzort v ramci
aplikace, zda je v8e v souladu s navrhem zabezpeceni, a provést potfebna opatieni
nebo Upravy.

e Kazda nova komponenta musi splfiovat vSechna kritéria provozu a bezpeénosti. Jeji
zaclenéni nesmi snizit bezpe¢nost platformy.

4. Validace sluzeb

e Dodéavané sluzby musi splfiovat standardy pro vyvoj sluzeb a verzovani a musi byt
nasazeny v souladu se stavajicim feSenim.

e Metodicka podpora pfi vyuziti dodanych integra¢nich postupll v ramci feSeni ESB f;j.
vyuziti stavajicich integracnich vzor( feSeni ESB pfi integraci jejich aplikaci

e Kooperace pfi vybéru spravného integracniho vzoru v rdmci pfipravy integracéniho
feSeni.

e Vytvoreni simulatort externich systému nutnych pro testovani funkénosti dalSich feseni.

e Podpora pro vyvojové / integracni nastroje pouzité v feSeni sluzeb (Eclipse IDE +
Apache Maven).

e Podpora pfi ladéni a deploymetu projektu pro sluzby (napf. monitoring procesu v debug
mddu, sledovani postupu zpracovani pozadavkl, hodnoty promeénnych, krokovani
procesu, definice breakpoints).

e Rozsifeni feSeni o dalsi typy zprav, jejich konfigurace.

5. Validace UX

e Na zakladé specifikace aplikace bude vzdy nutné provést validaci grafického
uzivatelského rozhrani aplikace proti schvalenym standardum a UX.

6. Obecna podpora pri testovani

7. Zavedeni aplikace do systému a nastaveni

Vytvofeni Gvodni konfigurace.

Zavedeni certifikatu aplikace do feSeni.

Kontrola navrzenych skupin pro konfiguracni matici.

Definice povolenych komunikaénich kanall a dalSich omezeni.
Vlastni nasazeni komponent a sluzeb.

lll. Zpasob poskytovani technicvké podpory provozu Mobilni
bezpecné platformy Policie CR

Fixni sluzby — PInéni A a) bude Dodavatel poskytovat pribézné a proaktivné, tj. Dodavatel bude na

zakladé smluvnich podminek fesit samostatné nebo v souginnosti s PCR pfislusné incidenty, udalosti a

problémy identifikované prostfednictvim Service Desku, spravovat prostfedi MBP, monitorovat APV a
realizovat relevantni pozadavky véetné zajisténi odpovidajici bezpecnosti a potfebné koordinace a
administrativy.

Dodavatel vyhotovi k poskytnutym sluzbam vzdy za ¢tvrtletni obdobi zpétné akceptaéni protokol, ktery
bude podepsan povérenymi zastupci obou Smluvnich stran jako podklad k fakturaci, a to nejpozdéji
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5 pracovnich dnl po ukonéeni daného ctvrtleti, za které byly sluzby poskytnuty. Kopie akceptaéniho
protokolu bude pfilozena k pfislusné faktufe Dodavatele za poskytnuté plnéni v daném ctvrtleti.

Variabilni sluzby — PInéni A b) bude Dodavatel poskytovat pribézné a reaktivné, pfipadné i
proaktivné, na zakladé konkrétnich jednotlivych pozadavki Objednatele nebo jeho provoznich potieb.

Pozadavky na poskytovani variabilnich sluzeb budou ze strany Objednatele pfedavany Dodavatel
povéfenou osobou vzdy prostfednictvim Service Desku se zavaznosti D, jak je definovana v Pfiloze ¢.
2 Ramcové dohody, kapitola 3. SLA. Dodavatel ke kazdému takovému pozadavku pridéli do 1
pracovniho dne pracovnika na jeho feSeni a do 2 pracovnich dnd v Service Desku navrhne postup
feSeni pozadavku vEetné odhadu pracnosti v Clovékodnech tak, aby realizace feSeni byla zajisténa do
20 pracovnich dnud. V odivodnénych pfipadech muze navrhnout Ihitu pro realizaci feSeni i delSi (pfip.
pozadavek odmitnout).

Objednatel se navazné k navrzenému postupu feSeni véetné odhadu pracnosti a Ihuté pro realizaci
(pFip. odmitnuti pozadavku) ze strany Dodavatele v Service Desku prostfednictvim povéfené osoby do
dvou pracovnich dna vyjadfi, tedy navrzeny postup, pracnost a Ihitu (pfip. odmitnuti pozadavku)
v Service Desku bud schvali, nebo navrhne jiny zplGsob feSeni, pracnost, pfip. jinou Ihitu. Pokud se
Objednatel k danému navrhu postupu, pracnosti nebo IhGté (pfip. odmitnuti pozadavku) v Service
Desku do dvou pracovnich dnli prostfednictvim povéfené osoby nevyjadfi, budou pfislusny navrh
postupu feSeni, pracnost a lhdta (pfip. odmitnuti pozadavku) povazovany za oboustranné schvélené.

Dodavatel pak bud zahaji realizaci neodmitnutého pozadavku, nebo v pfipadé nesouhlasu s navrhem
jiného zplsobu Fedeni, pracnosti, pfip. jiné lhdtu ze strany Objednatele svola do dalich 2 pracovnich
dnu spole€né jednéni na expertni drovni za Ucasti povéfenych osob obou Smluvnich stran, které budou
mit pravomoc spole€né rozhodnout o kone€¢ném zpusobu feSeni, pracnosti a |haté. Toto jednani se
bude moci uskuteénit i vzdalenym zplisobem s vyuzitim komunikaénich prostfedkd, jako jsou telefon,
Skype apod. V pfipadé neshody na tomto jednani bude zalezZitost eskalovana na vyssi Uroven fizeni
technické podpory.

Pokud to budou vyZzadovat provozni potfeby, bude Dodavatel prostfednictvim povéfené osoby opravnén
navrhnout v Service Desku pozadavek na poskytovani potfebnych variabilnich sluzeb véetné zplisobu
jeho feSeni, odhadu pracnosti v ¢lovékodnech a lhaty pro realizaci i samostatné a predat se zavaznosti
D k posouzeni Objednateli.

Objednatel se navazné k navrzenému pozadavku vcetné postupu feSeni, odhadu pracnosti a lhaty pro
realizaci ze strany Dodavatele v Service Desku prostfednictvim povéfené osoby do dvou pracovnich
dnd vyjadri, tedy navrzeny postup, pracnost a lhatu v Service Desku bud schvali, nebo navrhne jiny
zplsob feSeni, pracnost, nebo jinou Ihatu (pfip. pozadavek zamitne). Pokud se Objednatel k danému
navrhu postupu, pracnosti nebo Ihité v Service Desku do dvou pracovnich dnll prostfednictvim
povéfené osoby nevyjadfi, bude pfislusny pozadavek vcetné postupu feSeni, pracnosti a lhuty
povazovan za oboustranné schvaleny.

Dodavatel pak bud zahaji realizaci nezamitnutého pozadavku, nebo v pfipadé nesouhlasu s navrhem
jiného zplsobu FeSeni, pracnosti, pfip. jiné lhatu ze strany Objednatele svola do dalSich 2 pracovnich
dnu spole¢né jednani na expertni Grovni za Uc€asti povéfenych osob obou Smluvnich stran, které budou
mit pravomoc spole€né rozhodnout o kone€¢ném zpusobu feSeni, pracnosti a lhaté. Toto jednani se
bude moci uskutecnit i vzdalenym zptsobem s vyuzitim komunikacnich prostfedkd, jako jsou telefon,
Skype apod. V pfipadé neshody na tomto jednani bude zalezitost eskalovana na vy$8i droven fizeni
technické podpory.

Dodavatel bude poskytnuté variabilni sluzby prabézné dokumentovat formou vykazu €innosti v Service
Desku. Tyto vykazy v listinné podobé (souhrnné vytisténé za Ctvrtletni obdobi zpétné) budou tvofit
prilohu akceptacniho protokolu, ktery vyhotovi Dodavatel, a ktery bude podepsan opravnénymi zastupci
obou smluvnich stran jako podklad k fakturaci, a to nejpozdéji 5 pracovnich dnd po ukonéeni daného
Ctvrtleti, za které byly sluZzby poskytnuty. Kopie akceptacniho protokolu s vykazy ¢innosti bude pfiloZzena
k pfislusné faktufe Dodavatele za poskytnuté plnéni v daném C&tvrtleti.

Vykaz ¢innosti pro variabilni sluzby v listinné podobé bude obsahovat:
e Cislo Ramcové dohody;
e Cislo Provadéci smlouvy;

e datum od-do, kdy bylo pInéni poskytnuto;
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predmét poskytnutého plnéni;
pocet prislusnych ¢lovékohodin;
identifikaci a podpis povéreného zastupce Objednatele;

identifikaci a podpis povéreného zastupce Dodavatele.
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Pfiloha €. 2 Provadéci smlouvy

. PInéni A a) — fixni sluzby

Rozpocet ceny

Pausalni ¢astka

PInéni pro obdobi 31. 7. 2020 — 31. 12. 2020

Maximalni cena za souhrn
pInéni bez DPH v K¢

Maximalni cena za souhrn
plnéni s DPH v Ké

4 683 290,00

5 666 780,90

IIl.  PlInéni A b) — variabilni sluzby

Cena na bazi ¢as a material

PInéni pro obdobi 31. 7. 2020 — 31. 12. 2020

Maximalni cena za souhrn
pInéni bez DPH v K¢

Maximalni cena za souhrn
plnéni s DPH v Ké

1 311 200,00

1 586 552,00

Cena na bazi ¢as a material

Cena za ¢lovékohodinu
bez DPH v K¢

Cena za ¢lovékohodinu s

DPH v Ké

1490,00

1.802,90

Uhrada PInéni A je rozdélena do fakturaénich celkd 31. 7. 2020 — 30. 9. 2020 a 1. 10. 2020 — 31. 12. 2020. Dodavatel vystavi dariovy doklad za uvedena

obdobi zpétné, datem uskute¢néni zdanitelného pInéni bude posledni den obdobi, za které budou sluzby poskytovany.

Celkova cena

PInéni Maximalni cena bez DPH v KE | Sazba DPH | Maximalni cena s DPH v Ké
Plnéni A a) — fixni sluzby 4 683 290,00 21% 5 666 780,90
Plnéni A b) — variabilni sluzby 1 311 200,00 21% 1 586 552,00
Celkem 5994 490,00 21% 7 253 332,90




