evidenéni &islo smlouvy RLP CR, s.p.:12/12/D2

evidenéni &islo smlouvy poskytovatele.: TA424 ] 2002/RIPCR
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Rizeni letového provozu
Ceské republiky

Dodatek €. 2 k servisni smlouvé
»Servisni podpora systému AMS.2“

uzavieny podle § 1746 odst. 2 zak. €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjSich predpisu
(dale jen ,obcansky zakonik")

(dale jen ,dodatek")

1. Smluvni strany

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

se sidlem: Navigaéni 787, 252 61 Jened

zastoupeny: Mgr. Petrem Fajtlem, vykonnym Feditelem Utvaru provozniho

ICO: 497 10 371

DIC: CZ699004742

bankovni spojeni: CSOB Praha 5, &. uétu 88153/0300

SWIFT kéd: CEKOCZPP

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze v oddile A, vloZzce 10771,

(dale jen ,objednatel")

a

TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.

se sidlem: Ohradské namésti 1621/5, 150 00 Praha 5

zastoupeny Ing. Zdenkem Venkrbcem, na zakladé piné moci v ramci Seznamu kvalifikovanych
dodavateld — MMR CR

ICO: 26510634

DIC: CZ 26510634

bankovni spojeni: I I puy BN BN BN

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze v oddile C, vioZce 86718

(dale jen ,poskytovatel”)

(objednatel a poskytovatel rovnéz jako ,smluvni strany®).



evidenéni &islo smlouvy RLP CR, s.p.:12/12/D2
evidencni Cislo smlouvy poskytovatele.:

2. Preambule

2.1 Smluvni strany uzaviely dne 01.03.2012 servisni smlouvu na ,Servisni podpora systémi AMS.2*
(Cislo smlouvy RLP CR, s.p.: 12/12), ve znéni dodatku €. 1 ze dne 1.11.2013 (dale jen
~,Ssmlouva“).

2.2 Vzhledem k tomu, Zze poskytovatel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2,
pism. n) vyhlasky & 82/2018 Sb. ze dne 21. kvétna 2018, o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), uzaviraji
smluvni strany tento dodatek, kterym do smlouvy formou pfilohy ke smlouvé implementuji
pozadavky pfilohy €. 7 vyhlasky o kybernetické bezpecénosti).

3. Pfedmét dodatku

3.1  Nastr. 1. smlouvy se plvodni bankovni spojeni poskytovatele nahrazuje za nové, které zni
nasledovné:

,bankovni spojeni: I I I mmu I BN B
3.2 Do ¢lanku 1. smlouvy se do odst. 1.2 doplfiuji nové odrazky, rozsifeni obsahu ,servisni podpory*:
-~ HW opravy systému;
- pribézny drobny rozvoj systému*
3.3 Do ¢lanku 1. smlouvy se doplfiuje novy odst., rozSifeni obsahu ,Servisni pfipravenosti®:
»1.3.4 Zajisténi kybernetické bezpecnosti®.
3.4 Do &lanku 1. smlouvy se doplfiuji nové odst., rozsifeni typu ,Servisnich zasahi*:
»1.4.4 HW opravy systému;

1.4.5 pribézny drobny rozvoj systému (napf. zmény HMI vyvolané zménami dispozic RWY a
TWY)"

3.5 V clanku 2. smlouvy se vySe uvedené rozSifeni servisni podpory, pfipravenosti a typ servisnich
zasah(l zohlednuje takto:

3.5.1.VySe Castky pausalni platby v odst. 2.1.1 smlouvy se méni na Il | I
3.5.2.Hodinova sazba SW programatora v odst. 2.1.2 smlouvy se méni s N I

3.5.3.Pausalni platby za pravidelné rocni prohlidky v odst. 2.1.3 smlouvy se méni (vyjma
LKPR) takto:

] N I
I I I
I I I
3.5.4. Pdvodni znéni odst. 2.1.4 smlouvy se rusi a nahrazuje za nové znéni takto:

,Platba za pozaru¢ni opravu nebo vyménu hardwarovych komponent systému bude domluvena
individualné na zakladé analyzy chybné komponenty ze strany Poskytovatele. Celkova maximalni
rocni Castka za HW komponenty I B W sazba za praci HW specialisty je
stanovena s I I B roCni Cerpani v rozsahu 50 hodin. ,,
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evidenéni &islo smlouvy RLP CR, s.p.:12/12/D2
evidencni Cislo smlouvy poskytovatele.:

3.5.5. Pdvodni znéni odst. 2.2 smlouvy se rusi a nahrazuje za noveé znéni takto:

.Na zakladé pisemného pozadavku objednatele na prabézny drobny rozvoj vypracuje
Poskytovatel navrh feSeni daného pozadavku, jenz musi obsahovat i pfedpokladanou ¢asovou
narocnost. Realizace pozadavku je zahajena az po odsouhlaseni tohoto navrhu odpovédnou
kontaktni osobou Objednatele. Provedena prace bude fakturovana v samostatné fakture, vyse
platby bude stanovena na zakladé poctu odpracovanych ¢lovékohodin. Cena za jednu
¢lovékohodinu je stanovena == [N

3.6V ¢lanku 12. smlouvy se rusi odst. 12.4 a 12.5 bez nahrady. Odstavce 12.6 — 12.9 smlouvy se
precislovavaji na odst. 12.4 — 12.7 smlouvy.

3.7 S ohledem na skutec¢nosti uvedené v odst. 2.2 tohoto dodatku se smluvni strany dohodly, Ze
nedilnou soucasti smlouvy se stava pfiloha ¢. 1 tohoto dodatku, ktera obsahuje poZadavky
prilohy &. 7 vyhlasky o kybernetické bezpecénosti (ij. informace tykajici se bezpecénostnich
opatfeni pro smluvni vztahy s vyznamnymi dodavateli), pficemz zminéna pfiloha ¢. 1 tohoto
dodatku tvofi pfilohu €. 8 smlouvy. Kontaktni udaje manazert kybernetické bezpecnosti predaji
druhé smluvni strané kontaktni osoby uvedené v 3.4 této smlouvy. Tyto kontakini udaje/osoby
mohou byt ¢as od ¢asu ménény, nicméné kazda takova zména musi byt druhé smluvni strané
neprodlené oznamena prostfednictvim kontaktnich osob uvedenych v odst. 3.4 této smlouvy.
Komunikace ohledné kontaktnich Gdaji0 manazera kybernetické bezpecCnosti bude mezi
uvedenymi kontaktnimi osobami probihat formou dopisu zaslaného prostfednictvim poskytovatele
postovni licence, prostfednictvim datové schranky nebo elektronicky podepsanym emailem.

3.8 Znéni odstavce 3.4 smlouvy se méni takto:

.Dalsi kontakty pro uc€ely této smlouvy budou zaslany hlavni kontakini osobou objednatele:
I = hlavni kontaktni osobu poskytovatele: Seznam kontaktnich osob mize byt
¢as od Casu ménén, nicméné kazda takova zména musi byt objednateli ¢i poskytovateli
neprodlené oznamena. Seznam kontaktnich osob a jeho zmény budou zasilany mezi kontaktnimi
osobami objednatele a poskytovatele uvedenymi vySe. Komunikace mezi uvedenymi kontaktnimi
osobami bude probihat formou dopisu zaslaného prostfednictvim poskytovatele poStovni licence,
prostfednictvim datové schranky nebo elektronicky podepsanym emailem.

3.9 Znéni odstavce 5.3 smlouvy se méni takto:

,Objednatel umozni zaméstnancim poskytovatele, popfipadé dalSim fyzickym osobam
vykonavajicim praci v jeho prospéch, vzdaleny pfistup a pfipojeni k systému prostfednictvim
datové sité CADIN IP, a to na zakladé definovanych opravnéni. Na zakladé téchto opravnéni
bude témto osobam protokolarné pfidélen SecurelD token. ZpUsob aktualizace seznamu osob
je uveden v odst. 4.2 pfilohy €. 1 tohoto dodatku.”

v

3.10 Rusi se priloha €. 2 smlouvy bez nahrady - Kontaktni osoby pro nahlaSovani servisnich
pozadavku.

3.11 Rusi se pfiloha & 3 smlouvy bez nahrady — Pracovnici poskytovatele s moZnosti vyuziti
vzdaleného pfistupu a je nahrazena postupem uvedenym v odst. 4.2 pfilohy €. 1 tohoto dodatku

4, Zavérecéna ustanoveni dodatku

4.1 Ostatni ustanoveni smlouvy zlstavaji v platnosti beze zmén.
4.2 Tento dodatek se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

4.3 Tento dodatek vstupuje v platnost dnem podpisu ob&éma smluvnimi stranami a u¢innosti nabyva
dnem jeho uverejnéni v registru smluv.

4.4 Uvefejnéni. Poskytovatel bere na védomi, Ze objednatel je povinen uvefejnit smlouvu, dodatek €.
1 a tento dodatek v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach
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evidenéni &islo smlouvy RLP CR, s.p.:12/12/D2
evidencni Cislo smlouvy poskytovatele.:

ucinnosti nékterych smluv, uvefejfiovani téchto smluv a registru smluv (zakon o registru smiuv),
ve znéni pozdéjSich predpisu.

Pfi uvefejnéni smlouvy v registru smluv budou zneditelnény tyto Udaje: bankovni spojeni
poskytovatele na prvni strané smlouvy, jméno osoby jednajici za objednatele ve vécech
technickych na prvni strané smlouvy, ¢astky uvedené v odst. 2.1.1, 2.1.2, 2.1.3 a 2.1.4 smlouvy
(uverejnéni podléha pouze maximalni cena v odst. 2.1 smlouvy), jména v odst. 12.5 smlouvy,
priloha €. 2 smlouvy, pfiloha €. 3 smlouvy, podpisy na smlouvé.

Pfi uverejnéni dodatku €. 1 v registru smluv budou znecitelnény tyto Gdaje: bankovni spojeni
poskytovatele na prvni strané smlouvy, jméno osoby jednajici za objednatele ve vécech
technickych na prvni strané smlouvy, ¢astky uvedené v upravovaném odst. 2.1.1, 2.1.2, 2.1.3 a
2.1.4 smlouvy (uvefejnéni podléha pouze maximalni cena v odst. 2.1 smlouvy), podpisy na
dodatku €. 1.

Pfi uvefejnéni tohoto dodatku &. 2 vregistru smluv bude znecitelnéno: bankovni spojeni
poskytovatele v €l. 1 a odst. 3.1 dodatku, ¢astky uvedené v odst. 3.5 dodatku, emaily v odst. 3.8
dodatku a podpisy na dodatku.

4.5 Nedilnou soucasti tohoto dodatku je nasledujici pfiloha:

Pfiloha €. 1 — Pfiloha €. 8 ,Bezpecnosti opatfeni pro smluvni vztahy s vyznamnymi dodavateli

dle pfilohy €. 7 vyhlasky ¢. 82/2018 Sb. bezpecnostnich opatfenich, kybernetickych
bezpec&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kyberneticke
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti)*

Mgr. Petr Fajtl
vykonny Feditel Utvaru provozniho

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.)

Ing. Zdenék Venkrbec

zastupce generalniho feditele

TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.
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Priloha €. 1 dodatku €. 2 servisni smlouvy ¢islo 12/12 na servisni podporu systémi AMS.2 (dale téz
»Smlouva®) k zajisténi opatieni v oblasti informacni a kybernetické bezpeénosti

~Smluvni zajisténi opatfeni v oblasti informaéni a kybernetické bezpeénosti ve smyslu § 8, odst. 2 vyhlasky ¢ 82/2018
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich

predpis(*

1. Preambule

1.1

1.2
1.3

1.4

1.5

Smluvni partner bere na védomi, ze je vyznamnym dodavatelem dle § 2 pism. n) vyhlasky o kyberneticke
bezpe&nosti pro objednatele Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s.p.),
ktery je spravcem informacénich a komunikacnich systému kritické informacni infrastruktury. Dodavatelem
se pro ucely této pfilohy dodatku smlouvy rozumi spoleénost TRANSCON ELECTRONIC SYSTEMS,
spol. s r.0. Objednatelem se pro ugely této pFilohy dodatku smlouvy rozumi RLP CR, s.p.

Informacnimi / komunikacnimi systémy, k nimz se vztahuje role vyznamného dodavatele, jsou: AMS 3.

Dodavatel se zavazuje dodrzovat pozadavky systému fizeni bezpec&nosti chranénych informaci uvedené
v této pfiloze dodatku smlouvy, smlouvé a bezpecénostnich pravidlech distribuovanych v souladu s €l. 6
této pfilohy dodatku smlouvy.

PInéni dale uvedenych bezpecénostnich pravidel vyzaduje objednatel ve vztahu ke vSem informacnim /
komunikacénim systémum uvedenym v ¢l. 1.2 této pfilohy dodatku smlouvy. U ostatnich podporovanych
systémU je dodrzovani bezpecnostnich pravidel vyZzadovano pfiméfenym zplsobem v souladu s nejlepsi
praxi informaéni bezpecnosti.

Pokud je nékteré z ustanoveni smlouvy a jejich pfiloh v konfliktu s ustanovenimi této pfilohy dodatku
smlouvy nebo bezpeénostnimi pravidly distribuovanymi v souladu s &l. 6 této pfilohy dodatku smlouvy,
postupuje dodavatel v souladu s ustanovenimi pozdéji uzavieného ujednani.

2. Definice pojmu

2.1

2.2

2.3

24

25

2.6
2.7

2.8

,Aktivem® se rozumi souhrn informaci a sluZeb, které jsou nezbytné pro provozovani informacénich /
komunikacénich systém( uvedenych v ¢l. 1.2 této pfilohy dodatku smlouvy.

.Bezpecnostnim incidentem® se rozumi narusSeni bezpecnosti chranénych informaci v informacnich /
komunikacnich systémech uvedenych v ¢l. 1.2 této pfilohy dodatku smlouvy.

.Bezpecnostnim opatfenim® je ukon, jehoz cilem je zajisténi bezpecénosti chranénych informaci
v informacnich / komunikaénich systému uvedenych v él. 1.2 této prilohy dodatku smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpec€nostni politikou” je soubor zasad a pravidel, které ur€uji zpusob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera mize zplsobit naruseni bezpecnosti chranénych informaci
v informacnich / komunikacénich systému uvedenych v €l. 1.2 této pfilohy dodatku smiouvy.

.Dodavatelem” vyznamny dodavatel dle § 2 pism. n) vyhlasky o kybernetické bezpecnosti.

LKritickou informacni infrastrukturou” prvek nebo systém prvkl nezbytnych pro provozovani informaénich
/ komunikaénich systém( uvedenych v €&l. 1.2 této pfilohy dodatku smlouvy.

.~Subdodavatelem“ — dodavatel, ktery poskytuje sluzby nebo vyrobky dodavateli. Pfitom musi jit o
produkty nezbytné pro zajisténi bezpecnosti informacnich / komunikaénich systémul uvedenych v ¢&l. 1.2
této prilohy dodatku smlouvy. Nejedna se o dodavatele typizovaného hardware a / nebo softwarového
feSeni (COTS).

3. Bezpecnost chranénych informaci

3.1

Dodavatel je povinen zavést a provadét bezpecnostni opatfeni vrozsahu nezbytném pro zajisténi
bezpecnosti informacnich / komunika¢nich systému uvedenych v ¢l. 1.2 této pfilohy dodatku smlouvy a
vést o0 nich bezpecnostni dokumentaci.
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3.2

3.3

34

3.5

3.6

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonu (zakon o kybernetickeé bezpecnosti), ve znéni
pozdéjSich predpisu, vyhlasky o kybernetické bezpecnosti, pfipadné normy CSN ISO/IEC 27001.

Provadéni bezpecnostnich opatfeni u dodavatele ovéfuje objednatel postupem dle ¢l. 15 této pfilohy
dodatku smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u dodavatele.

Dodavatel provadi opatfeni k zajisténi duvérnosti dat souvisejicich s poskytovanim servisni podpory
informacnich / komunikaénich systém( uvedenych v ¢€l. 1.2 této pfilohy dodatku smlouvy v souladu
s bezpecnostnimi pravidly distribuovanymi v souladu s €l. 6 této pfilohy dodatku smlouvy.

Dodavatel provadi opatfeni k zajisténi integrity dat souvisejicich s poskytovanim servisni podpory
informacnich / komunikacnich systém( uvedenych v ¢l. 1.2 této pfilohy dodatku smlouvy v souladu
s bezpecénostnimi pravidly distribuovanymi v souladu s €l. 6 této pfilohy dodatku smlouvy.

Dodavatel provadi opatfeni k zajisténi dostupnosti dat souvisejicich s poskytovanim servisni podpory
informacnich / komunikacnich systém( uvedenych v ¢l. 1.2 této pfilohy dodatku smlouvy v souladu
s pozadavky §3 smlouvy.

Opravnéni uzivat data, pravidla pristupu

4.1

4.2

4.3

Dodavatel odpovida za dodrzovani pravidel pfistupu definovanych v é&l. 6.11 smlouvy, pfipadné
bezpecnostnich pravidel distribuovanych v souladu s €l. 6 této pfilohy dodatku smlouvy.

Dodavatel zejména odpovida za aktualnost seznamu pracovnikl opravnénych pfistupovat do objektd a
k informaénim / komunikaénim systémOm objednatele. Pfi ukonceni pracovné-pravniho vztahu nebo
prevedeni na jinou funkci pracovnika opravnéného k pfistupu je dodavatel o této skute€nosti povinen
neprodlené informovat objednatele prostfednictvim kontaktnich osob uvedenych v pfiloze €. 2 smlouvy a
nasledné iniciovat aktualizaci seznamu opravnénych pracovnikl. Seznam opravnénych pracovnik(l se
zasila e-mailem pfislusné kontaktni osobé objednatele uvedené v pfiloze €. 2 smlouvy..

Veskera komunikace dle tohoto ¢lanku bude probihat elektronicky podepsanymi e-mailovymi zpravami.

Autorska a licenéni prava

5.1

Dodavatel odpovida za ochranu autorskych a licenCnich prav v souladu s €l. 6.1 smlouvy.

Dodrzovani bezpecnostni politiky objednatele

6.1

Dodavatel zajisti u vSech svych pracovniku, ktefi se podileji na plnéni povinnosti dle této pFilohy dodatku
resp. smlouvy, prokazatelné seznameni s bezpecCnostnimi pravidly objednatele, ktera budou
distribuovana elektronicky podepsanymi e-mailovymi zpravami manaZerem kybernetické bezpecnosti
objednatele kontaktni osob& dodavatele uvedené v €l. 17.6 této pfilohy dodatku smlouvy, pfipadné jinym
zpUsobem popsanym ve smlouvé.

Soulad s obecné zavaznymi pravnimi predpisy

7.1

Dodavatel se zavazuje poskytovat servisni podporu dle smiouvy Ffadnym zpusobem a v souladu s
platnymi normami a obecné zavaznymi pravnimi predpisy, které se na tento druh ¢innosti vztahuiji.
VesSkeré Skody, které vzniknou porusenim téchto norem a predpisli ze strany dodavatele, jdou k tizi
dodavatele.

Rizeni zmén

8.1

8.2

Dodavatel je povinen Fidit rizika souvisejici s plnénim dle smlouvy, v€etné zbytkovych rizik. Na vyzadani
manazera kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni &innost dle ¢l. 15 této
prilohy dodatku smlouvy je povinen zpusob Fizeni téchto rizik dolozit.

Dodavatel bere na védomi, ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky o
kybernetické bezpecénosti.
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8.3 U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

8.4 Dodavatel a vSichni subdodavatelé poskytnou objednateli nezbytnou soudinnost a budou napomocni pfi
fizeni zmén, zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnich opatfeni
provadénych osobami uréenymi objednatelem.

8.5 V pfipadé, ze dodavatel v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuziva
technickych nebo programovych prostfedkd spole¢nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, vcetné jejich dcefinych spole€nosti, je povinen pfedlozit manazerovi kybernetické
bezpecnosti objednatele nejpozdéji ke dni podpisu této pfFilohy dodatku smlouvy analyzu rizik
zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou bezpecnost.

9. Informacni povinnost

9.1 Dodavatel bezodkladné informuje objednatele prostfednictvim kontaktnich Gdaji uvedenych v ¢&l. 17.3
této pfilohy dodatku smlouvy, pokud zjisti naruSeni bezpecnosti chranénych informaci v dusledku
kybernetické bezpecnostni udalosti a poskytne objednateli dostate¢né informace, které umozni spinéni
vSech povinnosti odstranit nasledky takové udalosti, vySetfit ji a ohlasit ji Narodnimu ufadu pro
kybernetickou bezpelnost v souladu s poZadavky vyhlasky o kybernetické bezpecnosti. Dodavatel je
povinen pfi téchto Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel
vyzada.

9.2 Dodavatel prostfednictvim kontakinich udaji uvedenych v €l. 17.4 prubézné a bezodkladné informuje
objednatele o vSech jemu znamych hrozbach a zranitelnostech, které by mohly mit vliv na hodnoceni
rizik provadénych objednatelem.

9.3 Dodavatel prostfednictvim manazZera kybernetické bezpecnosti objednatele bezodkladné informuje
objednatele o vyznamné zméné ovladani dodavatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych
timto dodavatelem k pInéni podle smlouvy s objednatelem.

9.4 Podrobnéjsi podminky ohlaSovani a klasifikace udalosti jsou uvedeny v bezpenostnich pravidlech
distribuovanych v souladu s €l. 6 této pfilohy dodatku smlouvy.

10. Rizeni kontinuity

10.1 Dodavatel postupuje pfi zajiStovani kontinuity v souladu s pokyny pfedavanymi opravnénymi osobami,
jejichz kontaktni udaje jsou uvedeny v pfiloze €. 2 smlouvy.

11. Podminky predavani dat

11.1 Veskeré provozni Udaje, databaze, soubory, obsah logu, ostatni chranéna data a informace poskytnuté a
zpracovavaneé v souvislosti s predmétem pinéni smlouvy jsou ve vyhradnim vlastnictvi objednatele.

11.2 Pfedavani dat musi probihat tak, aby nemohly neopravnéné osoby udaje Cist, kopirovat, ménit ani
mazat.

11.3 Uchovavani pfedavanych dat na datovych nosi¢ich (mobilni, ftp server) musi byt zabezpecené proti
pfistupu neopravnénych osob.

12. Subdodavatelé

12.1 Dodavatel mlze vyuzivat sluzeb subdodavatel(, pokud spini povinnosti stanovené pfislusnymi pravnimi
predpisy, zejména vyhlaSkou o kybernetické bezpecnosti. Dodavatel predlozi objednateli ke dni podpisu
této prilohy dodatku ke smlouvé seznam vyuzivanych subdodavateld.

12.2 Dodavatel objednatele pfedem pisemné informuje o umyslu urcit nového subdodavatele, véetné detaild
¢innosti, které ma subdodavatel provadét a zpfistupfiovanych dat. Pokud do 30 dnd od obdrZeni tohoto
oznameni objednatel sdéli dodavateli pisemné jakékoliv namitky (z pfiméfenych davodd) k
navrhovanému ur€eni, dodavatel nesmi navrhovanému subdodavateli pfidélit Zadné cinnosti ani
zpfistupnit zadna data vazici se k plnéni dle této pfilohy dodatku smlouvy, s vyjimkou pfedchoziho
pisemného souhlasu poskytnutého objednatelem.
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12.3 Pokud dodavatel sjedna se subdodavatelem provadéni ¢innosti nebo zpfistupfiovani dat ve smyslu této
pfilohy dodatku smlouvy, je povinen uzavfit se subdodavatelem smlouvu nebo jiny pravni akt, jez
zaklada stejna prava a povinnosti ve vztahu k informacni a kybernetické bezpecnosti jako jsou stanovené
v této pfiloze dodatku smlouvy, Jedna se zejména o poskytnuti dostateCnych zaruk pro provedeni
vhodnych technickych a organizacénich opatreni tak, aby zpracovani odpovidalo pozadavkim vyhlasky o
kybernetické bezpecénosti.

12.4 Ve vztahu ke kazdému subdodavateli, dodavatel:

a) vynalozi veSkeré pfiméfené Usili, aby provéfil, Zze subdodavatel poskytuje Urovern ochrany v oblasti
informacni a kybernetické bezpec¢nosti, jez je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni subdodavateld byla vzajemna prava a povinnosti ve vztahu k informacéni a
kybernetické bezpeénosti upravena pisemnou smlouvou obsahujici podminky, které nabizeji alespon
stejnou Uroven ochrany jako ty, které jsou uvedeny v této pfiloze dodatku resp. ve smlouvé, a splnuji
pozadavky vyhlasky o kybernetické bezpecnosti;

c) poskytne na vyzadani objednateli kopie dodavatelskych smluv (nebo obdobné podklady) se
subdodavateli;

d) zaijisti, aby kazdy subdodavatel plnil povinnosti vyplyvajici z této pfilohy dodatku smlouvy, které se
vztahuji na ochranu voblasti informaéni a kybernetické bezpe€nosti provadénou timto
subdodavatelem, jako by byl stranou této smlouvy namisto dodavatele.

13. Bezpecnostni podminky pfi ukonceni smlouvy

13.1 Dodavatel pfi ukonéeni smlouvy zajisti splnéni podminek stanovenych v bezpecnostnich pravidlech
distribuovanych podle ¢&l. 6 této pfilohy dodatku smlouvy.

14. Pravidla pro likvidaci dat

14.1 Dodavatel pfi ukon€eni smlouvy zajisti spinéni podminek stanovenych v bezpecnostnich pravidlech
distribuovanych podle &l. 6 této pfilohy dodatku smiouvy.

15. Kontrola

15.1 Dodavatel a vSichni subdodavatelé zpfistupni na vyZzadani vSechny informace nezbytné pro prokazani
souladu s touto pfilohou dodatku smlouvy a umozZni a budou napomocni pfi auditech a inspekcich,
jakymkoli auditorem povéfenym objednatelem.

15.2 S pfiméfenym predstihem pfed zahajenim kontroly informuje objednatel dodavatele o této kontrole.
Objednatel dale vynalozi pfiméfené usili, aby provadénim kontroly nedoslo ke vzniku $kody, nadmérného
naruseni prostor, zafizeni, personalu a c¢innosti dodavatele. Dodavatel neni povinen pfi provadéni
umoznit pfistup do svych prostor pouze v pfipadé, Ze:

a) osoba provadéjici kontrolu nepfedlozi doklad totoZnosti a povéreni k provedeni kontroly;

b) je kontrola provadéna mimo bé&znou pracovni dobu, leda Ze kontrola pro spinéni svého ucelu vyZaduje
provedeni pravé mimo bé&Znou pracovni dobu a kontrolujici pfedem (v bé&Znou pracovni dobu)
oznamil dodavateli, Ze se jedné o takovy pfipad.

15.3 Dodavatel bere na védomi, Ze objednatel provadi periodické hodnoceni dodavatell v souladu
s pozadavky normy CSN ISO/IEC 9001.

16. Ustanoveni o sankcich za poruseni povinnosti

16.1 Pokud dodavatel zplsobi Skodu poruSenim povinnosti uvedenych v této pfiloze dodatku smlouvy,
pfipadné porusSenim povinnosti uvedenych v bezpeénostnich pravidlech zasilanych dle ¢l. 6 této pfilohy
dodatku smlouvy, je povinen ji na vyzadani objednatele bezodkladné nahradit (nejpozdéji vSak do 10 dnd
ode dne, kdy byla vySe Skody dodavateli objednatelem oznamena).

16.2 Je-li Gjma zplsobena subdodavatelem, je povinen k nahradé Ujmy spole¢né s dodavatelem, a to
spoleéné a nerozdilné.
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16.3 Pokud dodavatel porusi podminky rezimu vstupu a vjezdu vozidel do objektl a na pozemky objednatele
uvedené v ¢l. 6.6 smlouvy a/nebo povinnosti uvedené v ¢l. 4 této pfilohy dodatku smlouvy a dale
upfesnované v bezpecnostnich pravidlech zasilanych dle ¢l. 6 této pfilohy dodatku smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 10.000,- K& (slovy: desettisic korun ¢eskych) za
kazdy jednotlivy pfipad poruseni.

16.4 Pokud dodavatel porusi podminky zabezpeceni koncové pracovni stanice stanovené v bezpecnostnich
pravidlech zasilanych dle €l. 6 této pfilohy dodatku smlouvy, je objednatel opravnén pozadovat smluvni
pokutu ve vySi 20.000,- K¢ (slovy: dvacettisic korun €eskych) za kazdy jednotlivy pfipad poruseni.

16.5 Pokud dodavatel porusi ohlasovaci povinnost v oblasti bezpe¢nostnich udalosti / incidentl stanovenou
v bezpecnostnich pravidlech zasilanych dle €l. 6 této pfilohy dodatku smlouvy, je objednatel opravnén
pozadovat smluvni pokutu ve vysi 100.000,- K& (slovy: jednostotisic korun ¢eskych) za kazdy jednotlivy
pfipad poruseni.

16.6 Pokud dodavatel nezajisti v urCeném terminu realizaci napravnych opatfeni vyplyvajicich ze
zakaznického auditu provedeného dle podminek popsanych v &l. 15 této pfilohy dodatku smlouvy a dale
upfesiiované v bezpecnostnich pravidlech zasilanych dle ¢&l. 6 této pfilohy dodatku smlouvy, je
objednatel opravnén pozadovat smluvni pokutu ve vysi 50.000,- K& (slovy: padesattisic korun €eskych)
za kazdy jednotlivy pfipad poruseni.

16.7 Zaplacenim smluvni pokuty nezanika objednateli narok na nahradu ujmy v piné vysi.

16.8 Poruseni povinnosti stanovenych dodavateli v této pfiloze dodatku smlouvy, pfipadné v bezpeénostnich
pravidlech zasilanych dle ¢l. 6 této pfilohy dodatku smlouvy, a/nebo vyznamna zména kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k plnéni podle
smlouvy maze byt divodem k jednostrannému ukoncéeni smlouvy ze strany objednatele.
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