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Metodika implementace

Obecné podminky implementace

Nasledujici podminky vychazeji z obecnych zasad fizeni implementacnich projektd a zahrnuji
zkusenosti uchazede ziskané z velkého mnozstvi (stovky) projektd obdobného zaméreni. Popis je
pouzitymi pojmy koncipovan jako materidl nevyzadujici formalni vzdélani v oblasti projektového
fizeni a fizeni IT sluZeb a orientuje se pfedevsim na praktickou stranku a srozumitelnost
implementacéniho postupu.

Rizeni implementace

Z pohledu implementace bude uchazec pfistupovat k verejné zakazce jako k jednomu projektu
slozenému z vice vzajemné provdazanych ¢asti — jednotlivych komodit. Vyhodou toho pfistupu pro
zadavatele je jednotné fizeni celého projektu jednim projektovym manaZzerem, ktery zajistuje plnéni
smluvnich a dalsich sjednanych ¢innosti a koordinuje ¢innosti jednotlivych specialistl uchazece a jeho
subdodavatell. Projektovy manazer je tak hlavnim komunikac¢nim kontaktem pro zadavatele v oblasti
organizace projektu — timto zplsobem jsou minimalizovany naroky na projektovy tym zadavatele z
pohledu komunikace a koordinace projektu. Projektovy manazer déle zajistuje dodrzovani ¢asového
harmonogramu, organizaci projektovych a technickych schiizek, pofizovani a schvalovani zapist a
pravidelny reporting o pribéhu projektu — tyto Cinnosti tak probihaji v reZii uchazece a zadavatel jimi
neni zatéZovan. Projektovy manazer je spravcem pfipadnych zménovych pozadavk( navrhovanych
uchazecem ci zadavatelem. V pfipadé potreby je projektovy manazer eskalacnim kontaktem prvni
Urovné.

Pro zajiSténi technické konzistence celého fesSeni a postupu bude v implementacénim tymu
ustanovena role architekta feSeni — jde o technickou roli zasttesujici odbornymi znalostmi celou Sifi
implementovaného feseni a zajistujici optimalni integraci (provazani) jednotlivych technologii a ¢asti
projektu (komodit) na technické Urovni. Architekt feseni je hlavnim komunikacnim kontaktem
zadavatele v technickych zélezZitostech - timto zplsobem jsou minimalizovany naroky na projektovy
tym zadavatele z pohledu komunikace a koordinace projektu v technickych zalezZitostech.
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Zajisténi vysoké odbornosti implementace a prenosu know-how

Zakladni Uroven vyuZiti a uplatnéni doporucenych postupl vyrobct bude zajisténa provadénim
implementacnich ¢innosti specialisty certifikovanymi vyrobci pro danou oblast implementace.
Prokazani znalosti a pochopeni implementacnich postupl a pravidel spolu s prokazanim technickych
znalosti produktl a technologii je stéZzejnim cilem certifikanich procest vyrobcd.

Vedle technickych certifikaci budou vsichni specialisté uchazece i jeho poddodavatell disponovat
praktickymi zkusenostmi z implementaci technicky i rozsahem obdobnych projekt(, které uplatni v
analytické, navrhové i instalacni fazi projektu. Zadavatel tak ziska vyznamnou ptridanou hodnotu
soucasné v nékolika oblastech:

e uplatnéni osvédcenych postupl a feseni z obdobnych projekt( (tzv. best practice)

e zkraceni vsech fazi projektu na minimum — eliminace nevhodnych variant a postupt

e minimalni zatéz projektového tymu zadavatele — predkladani konkrétnich navrh( ¢i malého
poctu jasné vyhodnotitelnych variant namisto dotazu

Zajisténi bezpecnosti
Kromé smluvniho zajisténi dlvérnosti dat a informaci a obvyklého dodrZzovani bezpecnostnich norem
a pravidel bude uchazec v pribéhu implementace klast diraz na nasledujici oblasti bezpecnosti:

e  zajisténi kontinuity provozu — vzhledem k prostfedi vyZadujicimu trvaly provoz IT technologii
bude implementacéni tym nasazovat nové technologie tak, aby byl v pfipadé potfeby schopen
rychle obnovit pfedchozi (tzv. posledni funkcni) stav

e zajisténi technické ochrany dat — vzhledem k rozsahlosti projektu a poctu zmén bude uchazec
prabéziné provadét zalohy dat

Dodavatele bude respektovat provozni podminky zadavatele a ¢innosti vyZadujici omezeni provozu
bude provadét v pfedem sjednanych ¢asech, ve kterych bude omezeni provozu zadavatele minimalni.
Dodavatel bude preferovat technologické postupy a reseni, které v maximalni mozné mire eliminuji
omezeni provozu zadavatele a pripadné soucinnostni kroky uZivateld ¢i administrator( (napf. pfi
migracich dat) umozni rozlozit v ¢ase tak, aby jejich vykonavanim nebyl omezen bézny provoz.

Implementacni faze projektu
Jednotlivé faze projektu budou vychazet z doporuceni ITIL, které pro zavadéni ICT sluzeb (definuje
nasledujici procesy (faze):

e Service Strategy

e Service Design

e Service Transition

e Service Operation

e Continual Service Improvement - CSI

Analytickd — Service strategy

V rdmci této faze probéhne poZadovana predimplementacni analyza. Soucasti faze je dvodni
technicky workshop technickych specialistl uchazece a zadavatele. Naplni workshopu je moderovana
diskuze zamérena na technickou stranku projektu — zejména detailni specifikaci cil( projektu a
ocekavani jeho prijemci/uzivatel(. DaleZitou Casti je specifikace objektivnich podminek, pravidel a
zvyklosti, v nichZ bude projekt realizovan.

V analytické ¢asti specialisté uchazece detailné zdokumentuji stdvajici stav IT infrastruktury a aplikaci
vcetné konfiguraci, verzi a vzajemnych vazeb.
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Vystupem predimplementacni analyzy bude dokument, ktery bude pokryvat minimdalné nasledujici

oblasti:

a)

b)

c)

d)
e)
f)
g)
h)
i)
i)
k)
1)

Stavajici stavu, identifikaci slabych mist a bezpecnostnich rizik, véetné vazeb na HW a SW
systémy TC.

MAN — fizeni a zabezpeceni provozu.

Bezpecnostni systém — zabezpeceni internetové komunikace MMKV a jeho organizaci,
zabezpeceni komunikace uvnitf MAN.

Provadeéni vzdalené spravy a souvisejici nastroje.

Zpusob zaclenéni nabizenych komodit do prostredi TC.

Sitova infrastruktura ve vztahu k planovanému vyuZziti.

SAN infrastruktura ve vztahu k planovanému vyuziti.

Virtualizacni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.
Integrace nabizenych systému.

Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

Posouzeni dopadd na non-IT technologie (spotifeba energii, tepelny vykon).

PoZadované soucinnosti zadavatele a jejich rozsah.

m) Navrh opatreni k odstranéni neshod zjisténych v pribéhu analyzy.

Navrhova — Service design

Na zakladé zdokumentovaného stavu jednotlivi specialisté pod vedenim architekta feseni navrhnou
detailni postupy dosazeni cilového stavu véetné potrebnych konfiguraci jednotlivych technologii a
nezbytnych soucinnosti zadavatele. V prlibéhu navrhu postupll budou zvazovana rizika spojena s
uplatnénim postupu. V pfipadé nezanedbatelného rizika bude soucasti postup navrh na odstranéni ¢i
zmirnéni rizika. Postupy budou zpracovany do dokumentu Provadéci dokumentace, ktery bude
zadavateli prezentovan a preddan ke schvaleni. Po schvaleni Provadéci dokumentace bude uchazec

podle této dokumentace realizovat instalacni fazi projektu. Dokument bude zahrnovat minimalné
nasledujici oblasti:

a)

b)

c)
d)
e)
f)
g)
h)
i)

j)

k)

Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

Nutné a doporucené optimalizacni a konfiguracni zmény doddvanych systému i vSech
navazanych systéma TC (vSphere, LAN, SAN, zdlohovani, monitorovani, SIEM atd.),

ZpUsob zajisténi potfebného HW a SW,

ZpUsob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,
Detailni ndvrh a popis postupu implementace predmétu plnéni,

Detailni popis zajisténi bezpecnosti informaci,

Detailni harmonogram realizace véetné uvedeni kritickych milnikd,

Navrh designu sitového a bezpecnostniho feseni a jeho konfigurace,

Navrh designu aplikacnich feseni,

Vazby na stdvajici systémy a jejich konfigurace,

Navrh akceptacnich kritérii a akceptacnich testu.
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Instalacni - Service Transition

V ramci této faze probéhne doddvka, montdz, oziveni, konfigurace a otestovani veskerych dodanych
komponent (hw i sw) dle Provadéci dokumentace. Pro zachovani prehlednosti dokumentu
neuvadime popis této faze jako soupis provadénych sluzeb dle Technické specifikace a potvrzeni
provedeni kazdé z nich. VeSkeré poZadované sluzby budou uchaze¢em provedeny presné dle
poptavky. Pro prokdzani jednoznacénosti navrzeného implementacéniho postupu ddle uvadime
chronologicky seznam jednotlivych instalaénich ¢innosti/krok( v doporu¢eném poradi realizace, které
povede k Uspésnému splnéni predmétu plnéni — je patrné, Ze projekt neni vhodné (ani mozné)
implementovat v poradi dle komodit a dokonce je nezbytné nékteré komodity implementovat ve vice
fazich prolozenych implementaci jiné komodity. VSechny ¢innosti/kroky jsou fazeny sériové (za
sebou), v prlibéhu implementace vsak budou nékteré z nich z ddivodi urychleni implementace
provadény paralelné (soubézné), pokud to bude mozné.

Implementacni kroky budou vychdazet z navrhové ¢asti a tykaji se ndsledujicich oblasti (komodit):

K1 - Virtualiza¢ni platforma

V rdmci komodity provede uchazece implementaci novych a rozsifeni stavajicich technologii TC ORP
tak, aby byla zajisténa vykonna a spolehliva systémova platforma pro implementaci a provoz reseni
dalsich komodit — predevsim management ndstrojd K2 a K3. Konkrétné bude instalovan dalsi Blade
server do stavajiciho Sasi v lokalité Moskevska. Pro provoz nového server budou zkonfigurovany
souvisejici technologie — LAN, SAN, diskové ulozisté, blade management a zéloZni napajeni. Pro
zac¢lenéni nového serveru do TC ORP vyuzijeme stdvajici licence VMware vSphere a Veeam Backup &
Recovery poskytnuté zadavatelem. Pro provoz virtualnich server( na platformé Windows Server
bude slouzit dodand licence Windows Server 2019 v edici Datacenter. Implementaci komodity
nebude negativné ovlivnéna dostupnost ani omezena funkcnost aplikaci uzivateld.

V ramci komodity budou vyuZita doporuceni vyrobcl predevsim v oblasti vykonové optimalizace
serverové virtualizace Performance best practices vSphere.

K2 — Komunikacni infrastruktura

Prvnim implementacnim krokem bude rozsiteni stavajiciho stohu centralnich prepinacd HPE 5800.
Prepinace budou zkonfigurovany dle soucasné konfigurace centralniho prvku MAN HP 7500.
Soucasné konfigurace bude revidovdna a optimalizovana z pohledu vykonu, bezpecnosti a
jednoduchosti nasledné spravy a pripadného dalsiho rozsifovani celého reseni.

Nasledujicim krokem bude konfiguracni pfiprava hranicnich prepinacd ve vzdalenych lokalitach na
propojeni se centralnim stohem. Po dokonceni a otestovani pripravnych praci budou postupné
prepojovany jednotlivé lokality na centrdlni stoh. Po UspéSném prepojeni viech lokalit bude stdvajici
centrdlni prvek HP 7500 vypnut a vyjmut z produkcéniho provozu.

Soucasti komodity bude revize stavajicich management nastroji MAN (pfedevsim HP IMC a radius
serveru). Podle vysledku revize budou nastroje aktualizovany, rekonfigurovany a zachovany

v provozu nebo nahrazeny jinymi nastroji TC ORP. Veskera nové dodana zafizeni a hrani¢ni prvky
lokalit budou zaélenény do monitoringu TC ORP.

P¥i navrhu a implementaci sitovych prepinach a konfigurace MAN budou uplatnéna doporuceni
vyrobce HPE a Jeho overenych praktlk tak, jak jsou speuﬂkovany % manualech a pfiruckach

e LT B T R B e .-_ur...._:l_'l:m AEle
g.ﬁx‘_,_l-\.'\l;t_j—u -e'- E 3'«' -E:'-CPH. "-'-'n.. ..,ll.“ .'\-!..-l'x, ol E%"Lx‘{ ,;
e i e '-”---'- e L-E

"‘-I'-r IL"_- 'ﬁ::. - '! ‘"‘ ‘I"""\- F\'?-E#f__ _?I + f-rnu I-\.-' '.h'*"g‘"l-&,.:'? m".n, 't“.-.- =L
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r-‘élF' ":'E-ﬂ"\-'- 'Fq“" .-'Hj'}'\-r-l 'if AT "'P"'.r'li 5'" 'J'-a.L -"“"'\-""?‘in.--ﬂ.aﬁ.'-\.-ﬁh """-\_% ":-‘"u
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V prlibéhu prepojovani lokalit bude dochazek ke kratkodobym vypadkim konektivity v lokalité. Doba
vypadku bude vidy v predstihu konzultovana a odsouhlasena se zdstupcem prepojované lokality tak,
aby bylo minimalizovano (optimalné eliminovano) naruseni provozu lokality.

K3 — Bezpecnostni systém

Architektura soucasného bezpecnostniho systému (vysoce dostupny cluster dvojice NGFW firewall()
bude zachovan. Konfigurace stavajicich firewall(l bude analyzovéna a v ramci predimplementacni
analyzy navrhneme vhodna vylepseni s dirazem na vyuZiti novych funkcionalit obsazenych

v aktudlnich verzich firmware a zvySeni Urovné zabezpeceni. Souc¢asti nové konfigurace bude
vytvoreni virtudlniho kontextu pro nové pfipojované organizace (dosud centralni firewall nevyuZivaji)
a ndvrh a zapracovani vhodnych pravidel fizeni a monitorovani uzivatelského provozu.

Navrzené konfigurace budou otestovany a vlastni vyména firewall( probéhne mimo hlavni provoz
Zadavatele a jeho organizaci tak, aby bylo minimalizovdno omezeni jejich provozu.

Pro ndvrh a implementaci komodity K3 budou vyuziti doporucené postupy a praktiky pro aktualni
verzi operac“:nl'ho systému (firmware) nabl'zen{/ch firewallt‘] -

R ;%m; e A e <~' S T
-"-.:--' ol -‘ A, WoE I _.., ""R" e [ R ! 4
ST et 'il-i Er ﬁ'E'.H-'\.‘i'?‘:“ '.;a.'l:'-;p tif“:r‘* LR l'.-'{": iy "—lu".- AT ﬂr' .E".?'E'ﬂ il ::i‘ i Al {i

Soucinnosti

Casova naro¢nost

Nezbytnou podminkou Uspésné implementace je kvalitni soucinnost specialist(, ale i uZivatel(
zadavatele. Uchazec si je védom velkého ¢asového vytizeni zaméstnancl zadavatele, proto omezi
pozadavky na soucinnost na nezbytné minimum. Vzhledem k rozsahu projektu predpokladame
nasledujici ¢asové naroky na ¢innosti, u nichz je nezbytné soucinnost (Ucast) specialistl zadavatele:

o Projektové schiizky, ivodni workshopy — 10 hod

. Pfipominkovani, schvalovani dokumentace — 8 hod

o Akceptacni testy — 8 hod

. Skoleni — 16 hodin

o Jind soucinnost (zajisténi pristupli, komunikace s organizacemi, poskytnuti dokumentaci

apod.) — 10 hod

Vedle technickych certifikaci budou vSichni specialisté zajemce disponovat praktickymi zkusenostmi z
implementaci technicky i rozsahem obdobnych projektd, které uplatni v analytické, navrhové,
instalacni i provozni fazi projektu.

Odborna naroc¢nost

V rdmci pozadované soucinnosti nebudou po zaméstnancich — zejména administratorech —
zadavatele pozadovany zadné specidlni odborné znalosti ¢i dovednosti nad ramec aktualné rutinné
provadénych ¢innosti. Klicovym pfinosem administrator( pro Uspéch projektu je celkova znalost
prostifedi zadavatele, zplsob vyuzivani IT technologii, pracovnich zvyklosti uzivatel( a technickych
omezeni Ci slabych mist stdvajicich technologii a feseni.

Kvalita implementace

Uchazec splnénim technickych kritérii rozumi zprovoznéni a nastaveni dodanych technologii jednak v
souladu s naplnénim poZzadavk( zadavatele na provedeni sluzby ¢i konkrétni funkénost a jednak v
souladu s doporucenymi postupy vyrobcd, které de facto reprezentuji technické predpisy pro
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pouzivani dodanych technologii. DodrZzovani obecnych technicky norem a predpist (typicky Vyhlaska
¢. 50/1978 Sb a dalsi) je dano certifikacemi 0 2 zavedeni systém Ffzem’jakosti uchazeée ajeho
subdodavatelti dle 1SO 9001 a dalich — s T SR R e e

.-'.-.l'

Kompatibilita se sou¢asnym prostredim

Uchazec v nabidce prokazuje, Ze implementované feseni je plné kompatibilni se sou¢asnym
prostfedim zadavatele. Technicka kompatibilita navrZzeného rfeseni je spInéna ve vSech bodech
podstatnych pro bezproblémovou funkénost celé ICT infrastruktury TC ORP:

e Nabizené sitové prvky jsou od stejného vyrobce jako stavajici - je zarucena kompatibilita na
urovni technické a funkéni (VLAN, porty atd.) i na Urovni managementu pro snadné osvojeni
spravy administratory zadavatele

e Nabizené firewally jsou od stejného vyrobce jako stavajici — je zaru¢ena kompatibilita na
urovni technické a funkéni (firewallova pravidla, VPN atd.) i na Urovni managementu pro
snadné osvojeni spravy administratory zadavatele

e Nabizené server je od stejného vyrobce jako stavajici servery — je zarucena 100%
kompatibilita se serverovym Sasi a bezproblémové zaclenéni do virtualizované infrastruktury
TC ORP.

Ochrana stavajicich investic

Nabizené reseni vyznamnym zplsobem ochrariuje zejména investice do know-how Zadavatele —
znalosti a zkuSenosti jeho spravcll. Nabizené feseni je kompletné zaloZzeno na produktech, jejich
pouzivani a sprava je totoZzné nebo velmi obdobna stavajicim produktim. Je tak zaruceno
bezproblémové prevzeti bézné provozni spravy specialisty uzZivatele bez nutnosti investic do novych
Skoleni. Prace s (dlouhodobé) zndmymi nastroji také minimalizuje riziko chyby obsluhy pfi jejich
pouzivani a pfispiva tak k vyssi provozni bezpecnosti a efektivité.
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1. Plnéni povinnych parametrd technického reseni

1.1. Obecné pozadavky

(1) Uchazed v ramci zakazky navrhne:

a) zpUsob navyseni vypocetniho vykonu TC ORP a zaclenéni novych zatizeni do TC bez omezeni
poskytovani jeho sluzeb,

b) zpUsob konsolidace a zvySeni dostupnosti centralni infrastruktury Kl, véetné souvisejicich
rekonfiguraci a prepojeni méstskych organizaci (jejich hrani¢nich zafizeni)

c) zpUsob zavedeni bezpecnostni sluzby typu NGFW (next generation firewall) méstskym organizacim
na Kl véetné nahrady stdvajiciho NGFW

(2) Uchazec v rdmci zakazky provede po schvaleni navrh( z predchoziho bodu jejich realizaci.

(3) Veskera dokumentace vytvorend v ramci verejné zakazky, bude zhotovena vyhradné v ¢eském jazyce,
bude dodana v elektronické formé ve standardnich formdtech (napf. MS Office, PDF). Struktura i forma
dokumentace bude pred predanim predana ke kontrole a vyslovné schvélena Zadavatelem.

1.2. Specifické poZzadavky K1 — Virtualiza¢ni platforma
(1) Pro navysSeni vypocetni kapacity TC bude dodan novy server HP BL460c Gen 10 do stavajiciho Blade Sasi.

(2) Pro provoz systém a aplikaci budou na novy serveru dodény licence operacnich systém Windows Server
2019 Datacenter 16core.

(3) Pro virtualizaci serveru a zalohovani hostovanych systému budou vyuZity stavajici licence virtualiza¢niho
a zélohovaciho software.

(4) Soucasti dodavky je kompletni zprovoznéni serveru vcetné jeho virtualizace, napojeni na sitovou
infrastrukturu, diskové ulozisté, zalohovaci systém a monitorovaci systém.

1.3. Specifické poZzadavky K2 — Komunikac¢ni infrastruktura

(1) V ramci komodity budou dodany sitové prepinace HPE 5800 pro rozsifeni stavajiciho vysoce dostupného
stohu a provedena rekonfigurace stohu pro roli centrdlniho vysoce dostupného aktivniho prvku KI.

(2) V rdmci komodity dojde k nahrazeni soucasného centralniho prvku Kl (HP 7500) rekonfigurovanym
stohem. Soucasti dodavky budou veskeré analytické, navrhové a konfiguracni sluzby vcetné souvisejicich
konfiguraci aktivnich prvkd HP 5500 ve vzdalenych lokalitdch (organizacich zadavatele), prepojeni tras a
otestovani kvality a stability komunikace.

(3) V rdmci predmétu plnéni budou prepojeny prispévkové organizace mésta a budovy zadavatele, celkem se
jedna o 27x lokalit:

Kat: i
Adresa, popf. typ lokality :::aglti;r;e Bude prepojeno v ramci predmétu plnéni
e g ]
Magistrat mesta,v-'- E;f j?ﬁ 2, | £ _!.!- L 1 ANO
— centralni Iokallta
Magistrat mésta "'{'%ﬁ.ﬁ'ﬁ -:‘: u *}f.:if%exz 1 ANO
ST s e s
Mestska policie HiE firuylE ¥ b it 1 ANO
Sprava pFirodn:’fhiIééivych zdroju a kolonad, 1 ANO
"'w":lt}% Fu.nn
1 i z v ’ P
Z8 Karlovy Vary, 4 ﬂ ,#'] -x'_::,z‘_.i__f__} g 2 NE / Zavazek dodrzeni standardu konektivity
Z8 J. A. Komenského, ¥ ’3' ﬁﬁh ,‘:’ ;E-‘; 2 NE / Zavazek dodrzeni standardu konektivity
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Z8 pro zaky se specifickymi poruchami uéeni,

s
e

ANO

Z8 Karlovy Vary, ﬁ 3—-‘13;3-5'

NE / Zavazek dodrzeni standardu konektivity

Matefska $kola Komenského, 5.;'-. _“_';E EE_‘_ ANO
Matefska Skola "Noticka", : I}“:%‘%‘i‘ ANO
Mateska Skola "Na KOPECKU", etz iin i ANO
Matetska skola "Sluni¢ko" ,M,,-;-.'- ﬂ“ﬂ ANO
MateFskd kola, i st ais £OIO

Spréva lazenskych parku,"}“;}#.ﬁ?_‘ﬁ ANO
Lazenské lesy Karlovy Vary, -....-r.- ‘*"'k: ""‘_’_‘{j ANO
o BT ANO

ANO

Méstskd policie Karlovy i ’:-" "“5_ o

Zakladni $kola jazykd, -t... ;"-f"l"ﬁa—;'..‘i:'-r.:

NE / Zavazek dodrzeni standardu konektivity

i -
Z8 Karlovy Vary, ﬁgﬂgﬁ“ f

NE / Zavazek dodrzeni standardu konektivity

ZS Karlovy Vary, :5‘-' ,:E’E._E;-— 5

NE / Zavazek dodrzeni standardu konektivity

78 a ZUS Rybare, Wi as s

ANO

7% Dukelskych hrdin, Jhm Sy

NE / Zavazek dodrzeni standardu konektivity

Z5 Karlovy Vary, E-‘,E_ ’-’“-ii?@“j:_?

NE / Zavazek dodrzeni standardu konektivity

ZS Karlovy Vary (odlou¢ené pracovisté), g‘.["'f_*;;-_??

. ANO

s

T
Matef'skd 3kola $57% ANO
Mol 4 ¥ n < n l-\, i .:‘ ANO
Matefska Skola "Studanka", jasgedseitl

Matef'ska $kola "Zdrava matefska skolka", T ANG

s

b
Matefska gkola Hornicka, ﬁ-‘i“&f‘,’“g:i.-, ANO
Matefskd kola, }: “"‘:?{f"“ ANO
MateFska Skola,  Grgee i ANO
Matefska $kola, & <" ANO
Matefskd kola, :_.:.'-‘f-.ﬁ':‘:'h;;f,?‘i:, ANO
Matefska §ko|a ANO
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s g ks
Matefska 3kola, %[ T8 2 ANO

MateFska skola, Fors aiy 2 ANO

L. AT 5 Er

(4) U lokalit, kde je uveden ,,Zavazek dodrzeni standardu konektivity”, bude zajisténo splnéni vSech podminek
standardu konektivity dle IROP (podminka poskytovatele dotace) i po realizaci pfedmétu plnéni této verejné
zakdazky, které technicky ovlivni ¢ast zafizeni, vyuzivanych vySe oznacenymi lokalitami. V nezbytnych pfipadech
zajisti Uchazec provedeni validacnich testl podle Standardu konektivity.

(5) Konfigurace prvkd komunikacni infrastruktury budou vychdazet ze stavajicich konfiguraci, které budou
optimalizovany s ohledem na aktudini doporuceni vyrobcli a osvédcené praktiky (best practice), zejména
v oblasti kybernetické bezpecnosti.

(6) Soucdsti komodity bude prevzeti stavajicich monitorovacich a notifikacnich pravidel ze systému IMC a
jejich uprava a preneseni do monitorovaciho systému TC.

1.4. Specifické poZadavky K3 — Bezpecnostni systém

(1) Nabizené Feseni bude tvofit kombinace dvou nové pofizenych firewalll FortiGate 201E, sestavena a
zkonfigurovana do vysoce dostupného firewallu-clusteru, tim bude zajisténa dostate¢nd ochrana smérem dovnitf
MMKYV a jeho organizaci a stejné tak bude moiné zamezit nezddouci aktivité smérem ven. Firewally budou
shodné typu NGFW (Next Generation Firewall). Takové firewally umoznuji pfi konfiguraci pravidel intuitivné
vyuZivat logické objekty srozumitelné i bez speciadlnich znalosti (napf. ndzvy aplikaci misto port, jména
uzivatelG/pocitacl misto IP adres apod.). Vyznamnym zplsobem se tak zjednoduSuje sprava téchto
sofistikovanych zatizeni a soucasné snizuje riziko mozného omylu obsluhy.

(2) Firewall-cluster bude v souladu s celkovou filosofii komunikacni infrastruktury zapojen do patefnich
prepinacl vicendasobnymi 1Gb spoji, aby byla zachovdna koncepce redundance klicovych centralnich prvka,
stejné jako v navrhu virtualizacni platformy.

(3) Firewall umozni vytvareni tzv. virtudlnich kontextl (virtudinich firewalll) a tyto budou vyuZity pro
specificka nastaveni pravidel a politik pro MMKYV a jeho organizace (resp. skupiny organizaci). Virtualni kontexty
dale umozni delegovat spravu kontextu v presné definovaném rozsahu na spravce v organizacich.

(4) Integrovany antivirus bude odhalovat a odstranovat viry, Cervy a spyware v realném case. Bude
kontrolovat pfilohy pfichozich a odchozich emailt (SMTP, POP3, IMAP) a veskery provoz pres FTP a HTTP vietné
webovych emailll, to vSe bez snizeni vykonu zaznamenatelného uZivateli. Antivirové gateway zastavuji viry a
cervy drive, nez mohou vniknout dovnitf sité.

(5) Firewall bude zastavovat utoky, které obchazeji béiné host-based antivirové systémy, pricemz musi
reagovat v redlném case na rychle se Sifici utoky.

(6) Zarizeni poskytne podporu VPN standardd IPSec, PPTP a L2TP a umozni bezpe¢nou komunikaci mezi siti a
klienty a ovéri uzivatele, zasifruje data a spravuje relace.

(7) Zarizeni umozni diky profilovani provozu kontrolovat sitovy provoz za G¢elem optimalizace nebo garance
vykonu, nizké ¢ekaci doby a Sitky pasma pro danou sluzbu.

(8) Zarizeni umozni tridéni paketd, systém razeni ve fronté, prosazovani pravidel, regulaci pretizeni, kvalitu
sluzby (QoS) a dostupnost. Jelikoz Sitka pasma je limitovany zdroj, profilovani provozu pomaha sefadit sitové
sluzby podle dlleZitosti a prioritizovat je. Raciondlné spravované profilovani provozu zlepsuje dobu odezvy,
dostupnost sluzby a vyuZiti celého pasma bez vypadkd zplsobenych intenzivnim multimedidinim i peer-to-peer

provozem.

9) Firewall dale bude testovat veskery webovy obsah na vyskyt zndmych nezadoucich URL, blokuje nevhodny
obsah a nebezpecné Java aplety, cookies, Active X skripty pred jejich vstupem do sité. Filtrace budou také
uzivatelsky prizplsobitelna, aby umoznily siti pridat dalSi URL pro zabranéni pfistupu k dalSim nezadoucim
strankdm.

(10)  Stavaji firewall nema jiz dostatecny vykon pro zajisténi plné bezpecnosti kontroly (SSL inspekci, aplikacni
kontrolu) aktualniho provozu a bude v ramci projektu nahrazen a vyrazen.
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1.6. Architektura technického reseni

(1) Architektura komodit bude navrzena tak, aby vhodné vyuZivala a doplfiovala stavajici prostiedky
TC.

1.7. Rozhrani

(1) Veskeré nabizené aktivni hardwarové produkty disponuji rozhranim SNMP v2 a v3 pro
management a vzdalenou spravu.

1.8. Kompatibilita s ostatnimi systémy
(2) Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtudlnim prostredi
VMware vSphere a jsou pro béh v tomto prostredi vyrobcem podporovany.

(2) Reseni komodity K2 a K3 bude plné kompatibilni se stavajicim feSenim SIEM na urovni
zasilani/sbéru logl a udalosti.

1.9. Typy klientQ

(1) Webova rozhrani vsech komodit budou kompatibilni s prohlizec¢i Microsoft Edge, Firefox a Chrome
v aktualnich verzich.

1.10. Bezpecnost informaci

(1) Veskeré nastroje pro spravu hardware umoziuji spravu internich G¢ta (jméno a heslo) a/nebo
napojeni na Active Directory.

(2) Veskeré nastroje pro spravu hardware umoznuji definici s 2 drovnémi opravnéni — monitoring
(pouze cteni), administrator (plna sprava).

(3)  VesSkeré nastroje pro spravu hardware komunikuji se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v pripadé vestavénych nastrojl (napf. www rozhrani hardware) bude pouZita Sifrovand
komunikace (napf. HTTPS).

1.11. Obecné pozadavky na implementacni sluzby

(1) Budou provedeny nasledujici implementacni prace na dodanych komponentech a pripadné dalSich
zafizenich. Implementacni sluzby budou v nasledujicim rozsahu:

a) Zajisténi projektového vedeni realizace predmétu plnéni.

b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je i provedeni
predimplementacni analyzy a zpracovani findlniho navrhu cilového stavu.

c) Dodavku nabizenych zafizeni a kompletni implementaci feseni spliujici povinné parametry
technického rfesent,

d) Provedeni skoleni,

e) Zajisténi zkusebniho provozu,

f) Provedeni akceptacnich test(,

g) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a
popisu Cinnosti bézné udrzby a administrace systémd a cinnosti pro spolehlivé zajisténi
provozu.

h) Predani do plného provozu,

(2) Veskera dokumentace bude zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

(3) Cinnost omezujici praci uzivatelt budou provadény mimo béZnou pracovni MMKYV a organizaci, tj.
mimo pracovni dny 7 — 17 hod.

(4) Provedemee specifické sluzby a pozadavky specifikované v nasledujicich tabulkach.
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K1: Virtualiza¢ni platforma

a)
b)

c)
d)

e)

f)

Navrh a kompletni provedeni rozsiteni serverové virtualizacni platformy TC ORP.
Implementace pofizenych technologii

Analyza dat a systém( na stavajicich serverech $kol a jejich migrace na novou platformu
Navrh a provedeni rozsifeni zalohovaciho reseni

Navrh a realizace konfiguracnich zmén infrastruktury (virtualizacni platforma, LAN, SAN)

Navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a testy vysoké
dostupnosti

K2: Komunikaéni infrastruktura

a)

b)
c)
d)
e)

f)

Analyza stavajiciho sitového prostfedi a navrh nové architektury MAN s vyuzZitim poskytnutych
konfiguracnich soubor( a dokumentace soucasného provedeni

Optimalizace architektury MAN — bezpecnost, dostupnost, vykon

Revize a optimalizace segmentace — VLAN, adresovani, routovani

Navrh monitorovani MAN

Realizace navrzeného a schvaleného reseni véetné konfiguraci stavajicich systém

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké
dostupnosti

K3: Bezpecnostni systém

a)

b)

d)
e)
f)
g)

Navrh a realizace vhodného zaclenéni nabizeného firewallu do stavajiciho prostredi, zejména
zpUsob nahrady stavajicich firewall — vymezeni roli a pravidel, politik, vyuZiti synergii

Navrh a provedeni konfigurace firewallu véetné vhodné struktury virtualnich kontext( a
konfiguraci UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle kategorii) pro MMKYV a
organizace

Optimalizace prevzatych konfiguraci a politik/pravidel s ohledem na aktuéini moznosti
nabizeného reseni a rizika kybernetické bezpecnosti

Vybudovani VPN pro vzdaleny pristup uZivatell na bazi webového portalu
Konfigurace logovéni pro SIEM — zohlednéni nové zaclenénych organizaci
Navrh a provedeni konfiguraci dotéenych a souvisejicich systém

Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy a testy vysoké
dostupnosti.

1.12. Zpracovani provadéci dokumentace

(1)

Pred zahdjenim implementacnich praci bude zpracovana provadéci dokumentace, kterd bude

dlsledné vychazet z predimplementacéni analyzy a bude zahrnovat vSsechny aktivity potfebné pro radné
zajiSténi implementace predmétu plnéni.

(2)

Jako podklad pro zpracovani provadéci dokumentace bude provedena predimplementacni analyzu,

ktera bude zohledrfovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu nabizenému plnéni,
zejména pak s ohledem na pouZité technické feSeni, pro nasledujici oblasti:

a)

Stdvajici stavu, identifikaci slabych mist a bezpecnostnich rizik, v€etné vazeb na HW a SW
systémy TC.

MAN - fizeni a zabezpeceni provozu.

Bezpecnostni systém — zabezpecleni internetové komunikace MMKV a jeho organizaci,
zabezpeceni komunikace uvnitif MAN.

Provadéni vzdalené spravy a souvisejici nastroje.
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e) ZpUsob zaclenéni nabizenych komodit do prostredi TC.

f) Sitova infrastruktura ve vztahu k planovanému vyuf?iti.

g) SAN infrastruktura ve vztahu k planovanému vyuZziti.

h) Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.
i) Integrace nabizenych systém.

j) Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

k) Posouzeni dopadd na non-IT technologie (spotfeba energii, tepelny vykon).

) Pozadované soucinnosti zadavatele a jejich rozsah.

m) Navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.

(3) Provadéci dokumentace zohledni podminky stavajiciho stavu, poZzadavky cilového stavu dle
zaddvaci dokumentace a konkrétniho nabizeného technického reSeni a bude obsahovat tyto ¢asti:

a) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

b) Nutné a doporucené optimalizac¢ni a konfigurani zmény doddvanych systému i vSech
navazanych systéma TC (vSphere, LAN, SAN, zalohovani, monitorovani, SIEM atd.),

c) ZpUsob zajisténi potfebného HW a SW,

d) ZpUsob zajisténi koordinace realizace predmétu plnéni s béznym provozem,

e) Detailni navrh a popis postupu implementace predmétu plnéni,

f) Detailni popis zajisténi bezpecnosti informaci,

g) Detailni harmonogram realizace véetné uvedeni kritickych milnika,

h) Navrh designu sitového a bezpeénostniho feseni a jeho konfigurace,

i) Navrh designu aplikacnich feseni,

j) Vazby na stavajici systémy a jejich konfigurace,

k) Navrh akceptacnich kritérii a akceptacnich testa.

(4) Provadéci dokumentace bude pred zahajenim realizace dalSich etap pInéni vyslovné schvalena
zadavatelem.

(5) Provadéci dokumentace bude pred ukoncenim zkusebniho provozu aktualizovana dle skute¢ného
stavu a nasledné bude soucasti provozni dokumentace.

1.13. Harmonogram realizace

(1) Bude zajisténo projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za realizaci
predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pfitomna pfti vSech jednanich tykajicich
se projektu.

(2) Harmonogramu plnéni —zde jsou uvedeny lhGty pro jednotlivé kritické milniky. Udaj D znaéi datum
Gcinnosti smlouvy o dilo. Cisla znadi pocet kalendainich dni.

C. Etapa projektu — ¢innost Ukonceni etapy
nejpozdéji:
1 Predimplementacni analyza a zhotoveni Provadéci dokumentace véetné D+30

vyporadani pfipominek a akceptace Objednatelem

2 Dodavky a implementace D+90

3 Skoleni administrator D+120
4 ZkuSebni provoz D+120
5 Akceptacni testy D+120
6 Zahdjeni plného provozu D+130

1.14. Skoleni

(2) Bude zajisténo skoleni pracovnik(l zadavatele — administrator — na zafizeni a systémy, doddvané v
ramci této verejné zakazky, a to v rozsahu predavané provozni dokumentace.
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(2) Skoleni zajisti sezndmeni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pricin.

(3) Rozsah Skoleni bude 16 hodin v oblastech

a) Architektura a sprdva MAN, zélohovani a obnova firmware
b) Monitoring a management, nastroje a pouZiti
c) Firewall — nové funkcionality, zakladni sprava a analyza provozu a udalosti

(4) Skoleni bude probihat v sidle zadavatele.

(5) Predpoklada se ucast max. 4 administrator(.

1.15. Testovaci prostredi

(1) Neni pozadovano testovaci prostredi

1.16. Provedeni akceptacnich testd, zkusebni provoz a prechod do ostrého provozu

(1) Bude navrZen zpUsob a provedeni akceptacnich testa.

(2) Soucasti akceptacnich testl budou pro kazdou komoditu:

a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych poZadavkd.

b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

c) Prokazani aktivaci software i hardware aktiva¢nimi kli¢i ¢i jinymi prostredky, je-li aktivace
potrebna.

(3) Pro kazdou komoditu budou navrzeny vhodné doplnujici testy a kritéria, kterymi bude prokazana
bezproblémova funkénost a odpovidajici vykon a stabilita dodaného reseni.
(4) Akceptacnim kritériem pro akceptaci dila Jako celku bude prokazanl zajisténi pozadavku Standardu
AR L e *-'E‘qu Pt i
konektlvrgy dle manualu uvefejnéného na ¥zl el w:%"q R . w s Fa L
L S '..E' "H!El:. ™ o = . el
,-"«-*- :-' *:1-5": xr;ﬂ,n?iy-. : rﬁﬂ%ﬁ Az vcetne uspesneho provedenl a doIozenl testu
MR ,',-.! R -;:.-P,F- =-3__5 na dvou zadavatelem vybranych lokalitich, ze seznamu lokalit se
zévazkem dodrzeni standardu konekt|V|ty Prokazani naplnéni pozadavk( Standardu konektivity poskytne
dodavatel v pisemné formé vhodné jako pfiloha k akceptaénimu protokolu.

(5) O provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol.

(6) Bude zajistén zkusebni provoz v délce 10 dnl vcetné technické podpory 1 specialisty na dodané
feSeni s dojezdem do 2 hodin od nahldseni pozadavku v pracovni den v dobé od 8h do 17h.

(7) Pfechodem do ostrého provozu se rozumi okamzik Uspésné akceptace dila véetné vyporadani vsech
vad a nedodélkd.

(8) Akceptacni scénare (nad rdmec zakladnich akceptacnich testd):

a) Vykonnostni testy — prlichodnost MAN pro lokality
b) Vykonnosti testy — prlichodnost firewallu pri béZzném http a https provozu
c) Zakladni bezpecnostni testy firewallu — antivirovd kontrola, skenovani portu apod.

2. Zaruky a servisni podminky

(2) Zaruka na veskeré dodané sluzby v délce trvani 3 mésicl a zafizeni 24 mésicl (neni-li u konkrétni
komodity uvedeno jinak) od okamZiku ukonceni implementace a predani do produkcniho provozu.

(2) Neni-li u konkrétni komodity uvedeno jinak, nabizi uchazec provedeni zarucni opravy do 10-ti
pracovnich dnli nebo poskytnuti ndhradniho prvku shodnych nebo lepsich parametr( po dobu opravy.
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(3) Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele. Veskeré
komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(4) Bezplatny k aktualizacim software a firmware dodanych komodit bude poskytovan minimalné po
dobu zaruky.

(5) ProdlouZena zaruky na vSechna dodana zafizeni s vyjimkou operacnich systém a optickych prvkd
je nabizena na 60 mésic(, a to v kvalité a parametrech shodnych se zédkladni poZzadovanou zarukou.

(6) Soucasti technické podpory je spoluprace s administratory zadavatele pfi feSeni nekompatibilit
aplikaci a systém{.

(7) Pro hlaseni servisni pozadavkd bude poskytnut Zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pfistupem pro kompletni spravu poZadavk( véetné uchovani historie pozadavki a jejich
feSeni. Provozni doba helpdeskového systému je 7-17 hod. v pracovnich dnech.

(8) Popis obluhy helpdeskového systému je obsazen v priloze 07 Helpdeskovy systém-manual pro
zakaznika.pdf

3. Zabezpeceni provozu

Detailni navrh podminek podpory zajisténi provozu, zajistujici garantovanou Uroven sluzeb podpory
zajisténi provozu predmétu plnéni od doby predani do plného provozu.

3.1. Definice

(1) 24x7 — sluzba nebo zafizeni je v provozu/dostupné 24 hodin a 7 dni v tydnu s garanci minimalné
95% dostupnosti

(2) 9x5 - sluzba nebo zafizeni je v provozu/dostupné 9 hodin denné v béZnou pracovni dobu po vsechny
pracovni dni v tydnu s garanci minimalné 95% dostupnosti

(3) BD — Business Day — standartni pracovni den

(4) BE (Best Effort) - uchazec vyvine maximalni mozné usili na provedeni poZadavku a zejména na
zajisténi pozadovanych parametrd Prvku IT v nejkratsi mozné dobé.

(5) Bézna pracovni doba — ¢as mezi 8:00 a 17:00 v Pracovni dny.
(6) Clovékohodina - prace Pracovnika uchazece v rozsahu jedné (1) hodiny v ramci Pracovniho dne.
(7) Clovékoden - prace Pracovnika uchazeée v rozsahu jednoho (1) Pracovniho dne.

(8) Doba odezvy (Response time — R) — metrika definujici ¢as, ktery uplyne od nahlaseni Pozadavku na
Servisni sluzbu do zacatku provadéni Servisni sluzby. Do Doby odezvy se zapocitdva pouze cas, urceny
Servisnim kalendarem k reseni daného PoZadavku. Za odezvu se povazuje jakdkoliv prokazatelnd reakce
servisniho pracovnika Uchazece smérujici k odstranéni incidentu, zodpovézeni Dotazu nebo pfipravy
Nového poZadavku.

(9) Dotaz — funkce v systému existuje, Prvek IT pracuje v souladu s Provadéci dokumentaci, ale
povérend osoba zakaznika s ni neni dostate¢né sezndmena a podd Pozadavek - Dotaz na Hot-line nebo
HelpDesk

(10) HelpDesk — nepretrzité dostupny automatizovany systém pro vzddlené zaddvani a spravu
pozadavka,

(11) Hot-line —pracovisté uchazece pfijimajici Pozadavky od zadavatele na definovanych telefonnich
¢islech nebo elektronickych komunikacnich kanélech.

(12) Incident- udalost zpUsobujici odchylku od oc¢ekdvané funkce Prvku IT, ktera zplsobuje nebo muze
zpUsobit preruseni anebo sniZeni kvality této funkce.

(13) Priorita incidentu - zavaznost incidentu dle klasifikace Kontaktni osoby zadavatele.
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(14) Koncova zafizeni - pocitace uZivatel(, jejich programové vybaveni a periferni zafizeni k pocitaciim
pripojena (napf. tiskarny, skenery).

(15) Monitorovani - sledovani prvk( IT prostfedky Vzdaleného pfistupu, zda jsou funkéni. Sledovani, zda
provozni charakteristiky prvk(l IT nepfesahuji stanovené hodnoty, eventudlné neklesaji pod stanovené
hodnoty. Monitorovanim se ptipadné rozumi sledovani a archivovani jejich provoznich charakteristik.

(16) Proaktivni monitorovani-monitorovani provadéné dle charakteru provozu a cinnosti Prvku IT v
rezimu 24x7 (komunikacni infrastruktura) nebo v reZzimu 9x5 (technologické centrum).

(17) Nahradni zaFizeni — zatizeni podobnych vlastnosti (parametr().
(18) Pozadavek - Zadost o provedeni Servisni sluzby na jednom nebo vice Prvcich IT.

PoZadavek mulze zahrnovat:

a) Zadost o odstranéni zavady (nefunkéni Prvek IT nebo nespravna ¢innost Prvku IT) - incidentu
b) Zadost o poskytnuti konzultace
c) Zadost o provedeni Zmény

PoZadavek muze:

d) byt zadan zadavatelem jako jednorazovy

e) byt zaddn zadavatelem jako opakujici se ¢innost
f) vzniknout jako vystup Monitorovani

g) vzniknout na zakladé Spravy a udrzby Prvku IT

(19) NBD-Next Business Day — nasledujici pracovni den

(20) Neprodlené — bez zbytecného odkladu, s vyvinutim maximalniho Usili na zjednani napravy nebo
zajisténi ¢innosti, nejpozdéji vSak nasledujici Pracovni den.

(21)  Pracovni dny - viechny dny, kromé sobot a nedéli nebo zakonem stanovenych svatk( a dnl
pracovniho klidu, béhem nichz dohodnuté pracovni ¢innosti budou provddény v ¢ase od 8:00 do 17:00
hodin.

(22) Prvek IT - zafizeni (Koncové zafizeni, server ¢i jiny hardware), program (software) nebo
komunikaéni linka.

(23) Rozsah poskytovanych sluzeb — specifikace Sluzby a kvantifikace rozsahu Sluzby
(24)  Resitel - Pracovnik uchazece, podilejici se na Fe$eni Pozadavku.

(25) Report — prehledovy dokument, ve kterém je popséan pribéh realizace PInéni za uplynulé obdobi a
hodnoty sledovanych parametra.

(26)  SLA (Service Level Agreement) - definice kvalitativnich parametr(i/metrik Sluzby

(27) Sprava a udrzba - provadéni Cinnosti, které jsou nutné ke spravné a bezchybné funkci Prvku IT.
Zpravidla se jedna o pravidelnou kontrolu stavu prvkd IT a provadéni takovych Zmén, které se pravidelné
opakuji, nebo jsou provedeny na zakladé kontroly stavu Prvku IT.

(28)  Sluzby — ¢innosti potfebné pro radné zabezpeceni podpory provozu dila

(29) Uplné odstranéni zavady - se rozumi dosaZeni stavu, ktery byl akceptovan v rdmci smlouvy o dilo
nebo je popsan v Provadéci dokumentaci popt. vdokumentaci Prvku IT.

(30) Vzddlena sprava — provadeéni Cinnosti na Prvcich IT, pficemz ¢innosti nejsou provadény v misté
provozovny zadavatele, ale prostfednictvim Vzddaleného pfistupu z mista provozovny uchazece.

(31) Vzdaleny pfistup — pripojeni z provozovny uchazece k zarizeni zadavatele pomoci komunikaéni
linky, na které je vytvoreno docasné nebo trvalé spojeni.
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(32) Zprovoznéni nahradnim zplsobem - se rozumi zajisténi zakladnich funkci systému, tedy dosazeni
stavu, kdy neni vazné omezena funkénost informacniho systému nebo jeho ¢asti.

(33) Zména - zména parametrl Prvku IT nebo instalace, premisténi ¢i odinstalace Prvku IT.

(34) Legislativni servis - legislativnim servisem se rozumi Uprava stavajici funkénosti stavajiciho systému
(software), kterou je nutné provést, protoze stdvajici funkcionalita by nutila zdkaznika konat v rozporu s
novou legislativni Upravou. Legislativni Upravou v Zadném pripadé neni doplnéni funkcionality (fesené
oblasti), kterou stavajici systém (software) nepokryval.

(35) Reklamace - reklamaci je pozadavek vzneseny na prezkoumani a odstranéni vlastnosti Prvku IT v
Case zarucni doby, ktera je v rozporu:

a) se standardni funkénosti Prvku IT a tento rozpor je vici uZivatelské dokumentaci produktu,

b) s funkcionalitou definovanou ve smlouvé (jejich prilohach), pfipadné akceptacnim protokolu
funkcionality Prvku IT,

c) s platnou legislativou CR k datu podani pozadavku.

(36) Konfiguracni management - jde o sluzbu poskytovanou za uGcelem udrZeni aktualni technické
dokumentace. V pripadé jakékoliv provedené zmény, bude aktualizovdana provozni dokumentace o
konfiguraci systému vcetné zaznamenanych zmén. Dokumentace je uloZena u uchazece i zadavatele.
Poskytuje informace o Prvcich IT a sluzbach véetné informaci o aktudlnich verzich. Zahrnuje rovnéz spravu
vesSkeré dokumentace ke vsem prvkam infrastruktury a sluZzeb. Obvykle je vyuZivan automatizovany
nastroj pro sbér a aktualizaci vétSiny Udaja v konfiguraéni databazi.

(37) Patch Management - jednd se o preventivni ¢innost tykajici se predevsim operacnich systému a
instalace opravnych balick(, kde hlavnim cilem je udrZet systém v aktudlnim stavu a s nainstalovanymi
aktualnimi softwarovymi komponentami.

(38) Hotline podpora - jde o sluzbu zajistujici poradenstvi po telefonu nebo elektronické komunikaci

(39) Maintenance - jedna se o zajisténi novych a opravnych verzi software (véetné hlavnich verzi),
novych verzi firmware, pfistupu k technické podpore vyrobce a pfistupu k databazi feSenych probléma.

(40) Monitorovani — jedna se o sluzbu nepretrzitého online monitorovani systémud s upozornénim na
kritické nebo neobvyklé udalosti, upozornéni budou automaticky zasilana opravnénym pracovnikim
zadavatele. Soucasti sluzby je vzdaleny pfistup k aktualnim i historickym dGdajim o stavu systému.
Monitorovani je souborem takovych opatreni, ktera umoznuji v kterémkoli ¢ase znat stav Systému a
Systému tretich stran, minimalné v rozsahu:

a) monitoring operacnich systémd,

b) monitoring sité a sitovych propojeni Systému a Systém{ tfetich stran,

c) monitoring bezpeénostnich systémd,

d) monitoring prvk{ IT tfetich stran, které mohou ovliviiovat chod Systému, pokud jsou tyto

Prvky IT soucasti Dodavky nebo mohou mit na funkci a/nebo dostupnost Prvku IT negativni
vliv zplsobujici incident kategorie A nebo B.

(41) Profylaxe - profylaxe zahrnuje aktualizace firmware zafizeni, aktualizace administratorskych
nastroju, kontrolu logd, kontrolu vytizeni a vyuZiti, kontrolu kapacit.

3.2. Specifikace rozsahu nabizené podpory provozu

(2) Instalace a zprovoznéni maintenance (novych verzi firmware, obsluzného software a
bezpecnostnich ¢i funkénich aktualizaci, na které ma zadavatel narok v ramci platnych zaruk) pro veskery
dodany hardware —1x ro¢né nebo bezodkladné v pfipadé kritickych bezpecnostnich aktualizaci, zmén
legislativy ¢i zmén navazanych systému.

(2) V rdmci zabezpeceni provozu budou poskytnuty nasledujici sluzby:

a) Pravidelné servisni prohlidky a revize predepsané vyrobci.
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b) Pribézné monitorovani prvkd IT pokryvanych touto smlouvou dalsich, popf. prvk( IT, které
mohou ovlivnit jejich chod. Pocet sledovanych parametr(i nesmi byt prakticky omezen (min.
stovky), administratofi MMKV budou pfistup ke sledovanym parametriim alesponi v reZzimu

Cteni.

c) Regeni incidentt — dle podminek SLA, 4 hod. v rdmci mési¢niho pausalu

d) Regeni Pozadavkil — 2 hodiny v ramci mési¢niho pausélu.

e) Profylaxe — kazdych 6 mésicQ.

f) Helpdeskovy systém s on-line pristupem pro kompletni spravu pozadavkd véetné uchovani
historie poZadavkl a jejich reseni.

g) Hotline podpora a Odborna podpora — vzdalené konzultace pro podporované

sluzby/produkty. Celkovy rozsah sluzeb Hotline a Odborné podpory v ramci mési¢niho
pausalu je 2 hodiny. Dostupnost Hotline a Odborné podpory v rezimu 9x5.
(3) Seznam prvkd pokryvanych sluzbou zabezpecdeni provozu je uveden v 3.5.

3.3.  Predavaniinformaci o poskytované sluzbé (reporting)

(1) Uchazec zpracuje a poskytne zadavateli kazdy mésic souhrn informaci o poskytovanych sluzbach
(report), ve kterém je popsan prlbéh realizace plnéni za uplynulé obdobi, provedené sluzby a navrh
doporucenych opatreni pro dalsi obdobi pro zvyseni bezpecnosti a dostupnosti TC ORP a prevenci
incidentd.

(2) Souhrn informaci o poskytovanych sluzbdch (report) bude obsahovat informace o jednotlivych
sluzbach a jejich provadéni (dle povahy jednotlivych sluZeb a definice dle katalogovych listl sluZeb).

(3) Mésicni report bude vyhotovovan vyhradné v elektronické formé a bude obsahovat souhrn ¢innosti
provedenych za vykazované obdobi.

(4) Report bude za pfrislusné obdobi vidy obsahovat:
a. Informace o provedenych zménach v TC spojenych s poskytovanim sluzby.
b. PoZadavek na soucinnosti zadavatele, pozadované uchazecem, k tomu, aby mohl dostat
svym zavazkam v poskytovani predmétné sluzby.
3.4. ZpUsob poskytovani plnéni

(1) PInéni je poskytovano zejména nasledujicim zplsobem:

a) Prostfednictvim pracovnika uchazece pfimo na pracovisti zadavatele,

b) Prostfednictvim pracovnika uchazece Vzdalenou spravou,

c) Prostfednictvim pracovnika uchazece formou vzdalené konzultace,

d) Po dohodé smluvnich stran automatizovanymi nastroji pfi Monitorovani, umoznuji-li to

technické prostfedky na strané zadavatele.

(2) UchazeC¢ provede pisemny zdznam o provedeni Sluzby na pracovisti zadavatele, ktery predd
zadavateli a necha si ho od néj potvrdit. Servisni sluzby, které jsou poskytovany vzdalenou formou, mohou
byt evidovany v elektronickém seznamu provedenych Gkonda.

(3) Zadavatel je povinen zabezpecit podminky pro radné plnéni, zejména

a) v pfipadé Monitorovani a Vzdalené spravy zajistit a udrzovat podminky pro Vzdaleny pfistup
uchazece k prvkim IT,
b) zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby zadavatele, vyhrazeni

odpovidajicich casovych kapacit Odpovédné osoby zadavatele a zajiSténi efektivni
soucinnosti odbornych pracovnikl zadavatele,

c) zajistit pristup k Provoznimu prostredi, ktery je nezbytny pro poskytovani Sluzeb, véetné
pfistupu do prostor v objektu, kde je predmétny Prvek IT umistén, pripadné pristup do
prostor, v nichZ jsou umisténa zatizeni souvisejici s podporovanym systémem,
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d) zabezpecit pritomnost kvalifikované osoby, ktera poskytne pracovniku uchazece veskeré
informace Ci pfistupy potiebné k podpore predmétného systému, resp. informace o
zarizenich a programovém vybaveni souvisejicim s predmétnym systémem,

e) umoznit uchazeci v pripadé nutnosti a po predchozim ozndmeni odstaveni technickych
prostfedkd z béZzného provozu,
f) zajistit soucinnost treti strany, jestliZe je to pro provedeni sluzby potfebné.

(4) V pripadé, Ze nebudou uvedené podminky zadavatelem prokazatelné zabezpeceny, |hita pro
vyreseni pfipadného incidentu se zastavi a pocitat se bude aZ po obnoveni zabezpeceni uvedenych
podminek.

(5) Uchazec je v pfipadé potieby téz z vlastniiniciativy opravnén pozadat zadavatele o dodatecné udaje
o incidentu a o nezbytnou soucinnost zadavatele na rfesSeni incidentu, bez které nelze zahajit ¢i pokracovat
v feseni incidentu. Tim se zastavuje zapocitavani ¢asu, cozZ je rozhodujici pro urceni Cistého Casu reseni
incidentu pfi hodnoceni Urovné poskytovanych sluzeb (SLA).

(6) Zadavatel je povinen
a) pisemné ¢i elektronicky potvrdit uchazedi provedeni sluzby,

b) zajistit zalohovani dat i program( a vyménu zélohovacich médii dle zadlohovaciho planu,
jejich dostupnost v pfipadé potreba a jejich uloZeni na bezpecnych mistech tak, aby bylo
neslo k jejich ztraté nebo poskozeni,

c) poskytovat potiebné nebo vyzadané informace a podklady véetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souuvisi,
nejpozdéji do tfi (3) Pracovnich dni po jejich pisemném ¢i Gstnim vyzadani, pokud se o obé
strany nedohodnou jinak.

3.5. Seznam prvk( IT

Nasledujici tabulka obsahuje seznam prvk( IT, u niZ je nabizeno Zabezpeceni provozu

Prvky IT
Prvek Popis pocet
Hardware
1 Server Blade 1
2 Centrélni prepinac 2
3 Firewally 2

3.6. Postup pfi feSeni pozadavkl

(2) Zadavatel bude poZadavek oznamovat uchazeci bez zbyteéného odkladu jednim ze zplsobU a na
kontaktnich mistech uvedenych ve Smlouvé o zabezpeceni provozu, kam budou mit zajistény pfistup
povérené osoby zadavatele. Momentem nahlaseni pozadavku zadavatelem na hot-line nebo zadanim
pozadavku do HelpDesk zacina bézet Ihita pro Dobu odezvy.

(2) Soucasti nahlaseni pozadavku zadavatelem musi byt:

a) navrhovana kategorizace a zdvaznost,

b) popis incidentu nebo Pozadavku,

c) jiné relevantni upfesnujici informace, véetné pripadnych textovych ¢i obrazovych pftiloh,
d) kontaktni osoba.

(3) Pouzivany systém pro HelpDesk bude pokryvat uvedené informace pro nahlaseni pozadavku.

(4) Incidenty budou pred jejich nahlasenim zaclenény do skupin, viz déle a dle téchto skupin bude
Uchazec pristupovat k jejich reseni:

Incident/vada kategorie A
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Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zévada
znemoznujici pouzivani sluzby. Tento stav mzZe ohrozit béZzny provoz, pfipadné muze zplsobit vétsi
finanéni nebo jiné Skody.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovéna tak, Ze tento stav omezuje bézny provoz.

Incident/vada kategorie C

Ostatni - drobné incidenty/vady, které nespadaji do kategorii A a/nebo B a které nejsou zplisobeny
software tfetich stran.

Incident/vada kategorie D

Incidenty/vady, které jsou zpUsobeny software tfetich stran.

(5) Uchazec potvrdi obdrzeni pozadavku dle podminek SLA a bez ohledu na zplsob nahlaseni provede
evidenci PoZadavku v systému HelpDesk a poskytne zadavateli informace o predpokladaném zptsobu
reseni pozadavku, pozadavcich na soucinnost zadavatele a pfedpokladany termin vyreseni pozadavku.

(6) Uchazed v pribéhu reseni pozadavku, pokud mu to charakter poZadavku a zplsob Feseni umozriuje,
prabézné informuje zadavatele o aktudlnim stavu a pfipadnych zménach v predpoklddaném zplsobu,
poZadované soucinnosti a termin vyreseni. V pfipadé Ze uchazec v pribéhu feseni poZadavku zjisti, Ze se
jednd o incident, jehoz zdroj je prvek tretich stran, informuje zadavatele o této skutecnosti,
predpokladaném zplsobu, poZzadované soucinnosti a termin( vyreSeni — zdroven preradi incident do
kategorie D a pokracuje v feseni v reZimu BE (Best Effort).

(7) Zjisti-liuchazec¢ v pribéhu reseniincidentu, Ze incident je neodstranitelny, je v ramci Bézné pracovni
doby povinen nepretrzité pracovat na ndhradnim rfeSeni a informovat o tomto stavu zadavatele. Vyskyt
neodstranitelného incidentu mudZe byt ze strany zadavatele povaZovan za podstatné poruseni této
smlouvy v pfipadech, Ze incident byl zplsoben pfedchozim pfimym jednanim uchazece, pokud o nich mohl
mit s vynaloZzenim veskeré odborné péce povédomost.

(8) Zjisti—li uchazec¢ v pribéhu reseni incidentu, Ze incident ma primou souvislost s neodbornym di
neopravnénym jednanim osob zadavatele pripadné byl incident vyvolan produkty ¢i sluzbami treti osoby,
je uchazec povinen bezodkladné informovat o tomto stavu zadavatele. zadavatel se zavazuje bezodkladné
uhradit v plné vysi ndklady nad rdmec této smlouvy uchazeéem prokazatelné vynaloZzené k feseni
incidentu, pricemz samotna identifikace incidentu je soucasti pInéni této smlouvy.

(9) Zadavatel je opravnén doreseni incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok uchazece
na Uhradu jiZz vynaloZenych prostfedkd zlistavd nedotcen. Incident je v tomto pfipadé povaZovéan za
vyreseny.

(10) V pripadé uspésného vyreseni pozadavku, je fesitel pfed ukonéenim pozadavku povinen provést
ovéreni funkcénosti sluzby (pokud je to mozné). Iniciatora incidentu informuje o:

a) Case vyreSeni pozadavku,
b) v pfipadé incidentu specifikuje pficinu (pokud je znama),
c) vyzve inicidtora k ovéreni funkénosti sluzby.

(11) Po ovéreni funkénosti ze strany zadavatele se PoZadavek povaZuje za vyreseny.

(12) Po vyreseni poZzadavku uchazec poZzadavek uzavre v systému HelpDesk a informuje zadavatele. V
pfipadé incidentu kategorie A zasild navrh opatreni pro snizeni nebo eliminaci moZnosti opakovani
stejného incidentu.

(13) Zadavatel ma pravo ve Ihité 10 dnl od uzavreni poZadavku vznést vyhrady nebo pfipominky ke
zpUsobu feseni nebo k vyslednému stavu Prvku IT; v takovém ptipadé se poZadavek nepovaZuje za
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uzavreny a Strany se zavazuji zahajit spolecné jednani za i¢elem odstranéni veskerych vzajemnych rozpora
a nalezeni shody nad ke zplsobem feseni nebo vysledném stavu Prvku IT, a to nejpozdéji do péti (5)
pracovnich dnd od vyzvy kterékoliv Strany.

3.7. Podminky SLA

(1) Uchazec se zavazuje dodrZovat pri reSeni pozadavk( néasledujici parametry (SLA).

Garantovana doba zahajeni
praci na reseni incidentu po
radném nahldseni

Kategorie Garantovana doba prijeti a

Garantovana doba ukonceni
incidentu | akceptace hlaseného incidentu i

incidentu po radném nahlaseni

A 15 min 1 hod Nejpozdéji do 24 hod
B 15 min 4 hod NBD
C 15 min NBD 5BD
D 15 min NBD BE

(2) Pro predani poZadavkd na plnéni zavazkd vyplyvajicich z SLA, je bude vyuZito technologie
umoznujici nepretrzity dalkovy pristup v Ceském jazyce.

4. Hodnocené parametry technického reseni

Hodnocené parametry

Uchaze¢ uvede odkaz na
priloZzenou &ast nabidky, kde je
mozZné ovérit naplnéni
parametru

Uchazeé popise zplsob naplnéni tohoto
Parametr Popis hodnoceného parametru véetné znackové
specifikace nabizenych dodavek

Snizeni narokd na spravu systému
Pro sniZeni narokd na spravu sitové

infrastruktury a zajisténi jeji bezpe¢nosti
pozaduje zadavatel poskytnuti jednotného
online nastroje pro poskytovani technické
1 podpory sitovych prvkd komodity K2 (tj.
Centrélnich prepinact). Nastroj musi
disponovat min. nasledujicimi funkcemi:
1) vyhledévani zafizeni podle ndzvu a

Webovy portal My Networking spole¢nosti HPE

Pfiloha 07 My Networking.pdf
(Hewlett Packard Enterprise) foha v Networking.-p

sériového Cisla,

Pro sniZeni narokd na spravu sitové
infrastruktury a zajisténi jeji bezpe¢nosti
poZaduje zadavatel poskytnuti jednotného
online nastroje pro poskytovani technické
2 podpory sitovych prvkd komodity K2 (tj.
Centralnich prepinaca). Nastroj musi

Webovy portal My Networking spole¢nosti HPE

Pfiloha 07 My Networking.pdf
(Hewlett Packard Enterprise) rioha v Networking.p

disponovat min. nasledujicimi funkcemi:
2) moZnost stazeni aktudlniho firmware a
uzivatelskych pfirucek,

Pro sniZeni narokd na spravu sitové
infrastruktury a zajisténi jeji bezpe€nosti
poZaduje zadavatel poskytnuti jednotného
online nastroje pro poskytovani technické
3 podpory sitovych prvkd komodity K2 (tj.
Centrélnich pfepinact). Nastroj musi

Webovy portal My Networking spole¢nosti HPE

Pfiloha 07 My Networking.pdf
(Hewlett Packard Enterprise) rona v working.p

disponovat min. nésledujicimi funkcemi:
3) ovéreni zaruky a znalostni bazi znamych
problém,

Pro sniZeni narokd na spravu sitové
infrastruktury a zajisténi jeji bezpeénosti
poZaduje zadavatel poskytnuti jednotného
4 online nastroje pro poskytovéni technické
podpory sitovych prvkd komodity K2 (tj.
Centralnich prepinaca). Nastroj musi

Webovy portal My Networking spole¢nosti HPE

Priloha 07 My Networking.pdf
(Hewlett Packard Enterprise) v &P

disponovat min. nasledujicimi funkcemi:
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Hodnocené parametry

4) moznost automatického zasilani
upozornéni na aktualizace firmware k
pofizenym zafizenim

Bezpecnostni systém K3-vysoce dostupny
cluster firewall(-bude kompatibilni se
stavajicim firewallem na urovni prikazG CLI
(Command Line Interface) pro vzajemny
prenos konfiguracnich nastaveni a vyuziti
jednotnych skriptl pro spravu

Nabizené firewally vyuZivaji shodny operacni
systém (firmware) FortiOS. Pfilozeny dokument
FortiOS_release_notes.pdf v sekci Supported
models uvadi podporu FortiOS pro stavajici i
nabizené firewally. Vyuzitim shodné verze
FortiOS je zajisténa 100% kompatibilita a
prenositelnost konfiguracnich nastaveni a
soubor( i podpora vyuziti jednotnych skriptd pro
spravu. Shodny OS zajistuje také zcela shodné
prikazy CLI ve stavajicim i nabizeném firewallu.

Pfiloha
07 FortiOS_release_notes.pdf
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