EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A;’ PRO MISTNI
Integrovany regionalni operatni program — ROZVOJ €R

Dodatek ¢. 2

SMLOUVY O DODAVCE A IMPLEMENTACI SYSTEMU MANAGEMENTU
BEZPECNOSTI INFORMACi A POSKYTOVANI SLUZEB

Timto dodatkem se méni

SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU MANAGEMENTU BEZPECNOSTI

INFORMACI A POSKYTOVANI SLUZEB

uzavfend dne 9.3.2020 mezi smluvnimi stranami:

Objednatel:

se sidlem:
zastoupen:

ICO:
DIC:

(dale jen ,Objednatel”)

Poskytovatel:

se sidlem:

ICO:
DIC:
zastoupen:

Vsetinska nemocnice a. s.

Nemocniéni 955, 7565 01 Vsetin
Ing. Véra Prouskova, MBA, mistopfedsedkyné predstavenstva

26871068

CZ26871068

zapsana vObchodnim rejstiiku Krajského soudu vOstrave,
oddil B, vliozka 2946

ZLKSEC Spolecnost zalozena podle § 2716 zakona ¢. 89/2012
Sb., obansky zakonik, ve znéni pozdéjsich predpisu (dale jen
L")
AUTOCONT a.s.

Hornopolni 3322/34
702 00 Ostrava
04308697 26236176
CZ04308697 CZ26236176
I - z:kladé piné moci - AUTOCONT ass.

_na zakladé plné moci — AEC a.s.

AEC as.
Voctarova 2500/20a
180 00 Praha 8

Spolecnost AUTOCONT a.s. zapsana v obchodnim rejstfiku u Krajského soudu v Ostrave,

sp.zn. B 11012.

Spolecnost AEC a.s. zapsana v obchodnim rejstfiku u Méstského soudu v Praze, sp. zn.

B 25070.

(dale jen ,Poskytovatel")

PREAMBULE

Smluvni strany tohoto Dodatku ¢. 2 (dale jen ,Dodatek €. 2") spolu dne 09. 03. 2020 uzavrely
Smlouvu o dodavce a implementaci systému managementu bezpecnosti informaci
a poskytovani sluzeb” véetné jejich Sesti (6) pfiloh (dale jen ,Smlouva"), kteréd vzesla
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z otevieného fizeni na vefejnou zakazku s nazvem ,Implementace systému managementu
bezpe¢nosti informaci pro nemocnice Zlinského kraje” (dale jen ,Zaddvaci fizeni' a ,Verejna
zakdzka"), ve znéni Dodatku ¢&. 1 ze dne 18.03.2020 (dale jen ,Dodatek c. 1°).

Pi realizaci Faze 1 pfedmétu Smlouvy ve smyslu odst. 3.3 Smlouvy byly zjisténé nasledujici
skutecnosti:

i)

ii)

Smluvni strany zjistily, Ze pfiloha Smlouvy ¢ 1 — Technické poZadavky na pfedmét
pinéni, ve znéni Dodatku ¢. 1 obsahuje nespravné Cislovani clankd a obsahu tohoto
dokumentu. Zdmérem smluvnich stran je zkorigovat dcislovani ¢lank( a obsahu
dokumentu tak, aby toto bylo zcela vsouladu se znénim dokumentu, ktery byl
soucéasti zadavacich podminek Vefejné zakazky. Pro vylouceni jakychkoli pochybnosti
smluvni strany potvrzuji, Ze pfiloha Smlouvy & 1 — Technické poZadavky na pfedmét
plnéni zGstava po obsahové strance nezménéna.

Usnesenim Vlady Ceské republiky ¢ 194 ze dne 12.03.2020 byl na uzemi Ceské
republiky vyhlaSen nouzovy stav v souvislosti s prokazanim vyskytu koronaviru
(oznacovany jako SARS CoV-2) (dale jen ,mouzovy stav"). V ramci nouzového stavu
byla vydana dal$i mimofadna opatfeni, zejména mimoradné opatfeni Ministerstva
zdravotnictvi ze dne 23.03.2020 ¢ j. MZDR 12745/2020-1/MIN/KAN o omezeni
volného pohybu osob s G¢innosti od 24.03.2020 a déale mimofadné opatfeni
Ministerstva zdravotnictvi ze dne 06.04.2020 ¢. j. MZDR 15190/2020-4/MIN/KAN. Vyse
uvedend mimofadnd opatieni, ale i dalSi pravni akty souvisejici s mimoradnymi
preventivnimi opatfenimi k ochrané obyvatelstva a prevenci nebezpedi vzniku
a rozéifeni onemocnéni COVID-19, vyznamné omezuji schopnost Objednatele
poskytovat Fadnou a nezbytnou soucinnost Poskytovateli v rémci realizace pfedmétu
plnéni Smlouvy ve smyslu odst. 14.2 Smiouvy.

S odkazem na shora uvedené objektivni skutecnosti a nemoznost realizovat plodna
koleni uZivateld v dasledku mimofadnych opatfeni proti rozsifeni onemocnéni
COVID-19 se smluvni strany dohodly na alternativnim provedeni Skoleni formou
e-learningu.

. Objednatel a Poskytovatel piilohou ¢. 1 tohoto Dodatku &. 2, kterou je Komparacni

tabulka kapitol (dale jen ,Tabulka"), vysvétluji odchylky v &islovani ¢lanki a obsahu
Pfilohy €. 1 Smlouvy — Technické pozadavky na pfedmét plnéeni. Dale smluvni strany
prohladuji, Ze pfedmét pinéni dle pfilohy ¢. 1 Smlouvy — Technické pozadavky
na predmét plnéni zlistivd po obsahové strance nezménén a Tabulka slouZi
jako vysvétlujici nastroj pro smluvni strany k formalni pfehlednosti pfedmétu pinéni.
Skoleni uzivatelG ve smyslu odst. 4.1. Pfilohy ¢&. 1 — Technické poZadavky na pfedmét
pinéni bude provedeno u objednatele pomoci IS VEMA s vyuZitim e-learningového
$koleni, jehoz obsah poskytne Poskytovatel.
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V ostatnim zlstava Smlouva beze zmény.

Smluvni strany uvadéji, Ze tento Dodatek ¢. 2 nezakladad podstatnou zménu zévazku
ve smyslu ust. § 222 odst. 3 zadkona ¢. 134/2016 S., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisu.

Dodatek ¢. 2 je vyhotoven ve ¢tyfech stejnopisech a kazda ze smluvnich stran obdrZi
po dvou stejnopisech Dodatku €. 2 s platnosti originalu.

Dodatek €. 2 nabyva platnosti dnem podpisu obou smluvnich stran a Géinnosti dnem
jeho uverejnéni prostfednictvim registru smluv ve smyslu zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpis.

Soucasti Dodatku €. 2 je Pfiloha ¢. 1 — Komparacni tabulka kapitol
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Za Objednatele: Za Poskytovatele:

Ing. Véra’'Prouskova, M
mistopfedsedkyné pfedstavenstva na zakladé pIné moci — AUTOCONT a.s.

na zakladé plné moci — AEC a.s.
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Piiloha €. 1 Dodatku €. 2
SMLOUVY O DODAVCE A IMPLEMENTACI SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACT A POSKYTOVAN{ SLUZEB

Cisla kapitol pfilohy .2 ZD - Technickd specifikace

Odpovidaiji &/slim kapitol pfilohy &. 1 - technické poZadavky na pfedmét pln&ni Smlouvy

1. Soudasny stav
2. Zajisténi dostupnosti a integrity informaci 1. Zajist&ni dostupnosti a integrity informaci — doplnéné tabulky
Servery — HCl nod Servery = HCI nod
Switch Switch
ZaloZni zdroj — UPS ZaloZnl zdroj — UPS
Roz3iteni licenci serverovych 0OS Roz3ifeni licenci serverovych 05
Implementaéni prace Implementaéni prace
3.  Nastroj pro ovéfovani identity uZivatel( Pozn.: Redeno v dodatku &. 1. Technicky popis dodavky hw pro zajidténi dostupnosti a integrity informac(
4. Bod prostupu 2. Bod prostupu
PoZadované implementacni prace
5. Management zranitelnosti 3. Management zranitelnosti
Architektura feSeni
Centralni sprava
Seznam sledovanych aktiv
Skenovéni zranitelnosti
Kontrola souladu s bezpeénostni politikou
Vyhodnocen( vysledk(
Reporting
Integrace
Dodévka bezpe&nostnich politik
6.  Nastroj pro zaznamendvani éinnosti IS 4, Ndstroj pro zaznamenavani ginnosti IS
Analytické préce v oblasti bezpeénosti 4.1. Analytické prace v oblasti bezpe&nosti
Tvorba bezpeénostnich politk a bezpe€nostni dokumentace
Implementace vybrannych technickych a organizanich opatieni
Navrh bezpe&nostnich politik pro BYOD a mobilni zafizeni 4.2, Névrh bezpeé&nostnich politik pro BYOD a mobilni zafizeni
Tvorba procesu pro fizeni bezpe&nostnich incident( v SIEM fedenf 4.3. Tvorba procesu pro fizeni bezpe&nostnich incidentl v SIEM fe3eni
Definice procest podpory(a service desk - pfi zaddni na externi dodavatele) 4.4, Definice procesli podpory (a service desk — pfi zad4ni na externi dodavatele)
Analyza nasazeni SIEM 4.5. Analyza nasazeni SIEM
SIEM Fedeni 4.6. SIEM Fedeni
7.  Detekce kybernetickych bezpeénostnich udélost 5. Detekce kybernetickych bezpeénostnich udélostf
5. Monitoring datovych tokd
8. Bezpeénostni operaéni centrum SoC 6. Bezpetnostni operaZni centrum SoC
Incident response tym (CSIRT) 6.1. Incident response tym (CSIRT)
Security Awareness 6.2. Security awareness
9.  Podminky technické podpory (SLA) 7. Podminky technické podpory (SLA)






