Smiouva o difo
»Webovy portdl pro zfizované organizace PK”

SMLOUVA O DIiLO

»~Webovy portal pro zfizované organizace Plzefiského kraje“

uzaviena niZe uvedeného dne, mésice a roku podle § 2586 a nasl. zakona &. 89/2012 Sb.,
obCanského zakoniku, v platném znéni

€1 1. Smluvni strany

1.1 Plzensky kraj

se sidlem: Skroupova 18, 306 13 Pizefi

ICO: 70890366

DIC: CZ 70890366

zastoupeny: Ing. Josefem Bernardem, hejtmanem Plzeniského kraje

na zakladé Podpisového a kompetencniho fadu Pizenského kraje a Krajského uradu
Pizefiského kraje k podpisu opravnén Mgr. Jifi Lesc¢insky, feditel Krajského Uradu
Plzenského kraje

bankovni spojeni:  Raiffeisenbank a.s., pobocka Plzen

¢..: 1083003606/5500

kontaktni osoba ve véci smiouvy. | vedouci oddéleni aplikaci a databazi,
odbor informatiky, Krajsky urad Plzefiského kraje

telefon:

(dale jen ,objednatel”, ,zadavatel"}
a

Skeleton Software s.r.o.

se sidlem: Taboritska 880/14, 130 00 Praha
1CO: 24144215
DIC: CZ24144215

jednajici: Petrem Maskem, jednatelem
bankovni spojeni: Fio banka, a.s.
c.u. 2000163570/2010

zapsan v abchodnim rejstiiku, vedeném v Praze, oddil C, vlozka &. 182705
kontaktni osoba: | INGcGcNzIN

telefon: _

e-mail: [

(déle jen ,zhotovitel”, . dodavatel’)

——
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Tato smlouva se uzavira na zakladé vyhodnoceni vefejne zakazky malého rozsahu
s nazvem ,Webovy portal pro zfizované organizace Plzefiského kraje*, realizované
objednatelem jakozto vefejnym zadavatelem v souladu s ustanovenimi § 31 a § 6 zakona &
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist a vnitfnim
pfedpisem zadavatele /Smérnice Rady Plzefiského kraje ¢. 2/2016 o zadavani vefejnych
Zakazek/.

€l. 2. Pfedmét smlouvy

1.

Touto smlouvou se zhotovitel zavazuje provést fadné a v&as pro objednatele dilo,
spocivajici ve vytvofeni a implementaci webového portalu pro zfizované organizace
Plzefského kraje (dale jen ,portal).

Zhotovitel se zavazuje realizovat dilo v souladu s technickymi pfilohami smlouvy, a to
piilohou & 1, obsahujici technické poZadavky objednatele na dilo (Technicka
dokumentace zadavatele) a pfilohou & 2, obsahujici nabidnuté technické feseni
zhotovitele (z nabidky dodavatele).

Predmétem dila je i zpracovani provozni dokumentace v rozsahu UzZivatelska pfirucka a
Systémova pfirucka dle pozadavku v pfiloze €. 1.

Cl. 3. Doba a misto plnéni

1. Doba plInéni dila
Zhotovitel je povinen realizovat dilo do 30. 11. 2020 a dle nasledujiciho harmonogramu:

Cinnost

Qd uéinnosti smlouvy
(kalendaini tydny)

Implementace feseni

20

Testovaci provoz 22
Odsouhlaseni testovaciho provozu 23
Produktivni provoz 24

2. Misto pinéni dila
Mistem plnéni dila je sidlo objednatele a zhotovitele.

Cl. 4. Prava a povinnosti smluvnich stran

1.

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou, na svij naklad a na
své nebezpedi, realizovat fadné a véas dilo dle specifikace v €l. 2 smlouvy. Zhotovitel se
dale zavazuje dodat pinéni dle této smlouvy bez pravnich a faktickych vad.

Pfi zhotovovani dila se zhotovitel zavazuje podinat si s odbornou pééi tak, aby byl zcela
naplnén pfedmét a ucel smlouvy.

Zhotovitel je povinen vynalozit maximalni Usili, aby docilil nejlepsiho mozného vysledku
pfi pinéni predmétu této smlouvy prostfednictvim vyuziti svych znalosti a zkusenosti.

Pfi provadéni dila postupuje zhotovitel samostatné, je v8ak vazan pfipadnymi pisemnymi
pokyny objednatele. Zhotovitel je povinen bez zbytetného odkladu pisemné upozornit
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objednatele na nevhodnost jeho pokynu k provedeni dita. Pokud nevhodné pokyny brani
vifadném provadéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit
provadéni dila do doby zmény pokynl objednatele nebo pisemného sdéleni, Ze
objednatel trva na provadéni dila dle svych pokynl. Zhotovitel nema narok na nahradu
nakladu spojenych s pferusenim provadéni dila.

Zhotovitel je povinen v pribéhu provadéni dila dodrZovat obecné zavazné predpisy a
normy, postupovat s nalezitou odbornou péci, podle nejlepSich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy objednatele.

Zhotovitel je povinen v pribéhu provadéni dila neprodlené informovat objednatele o
vsech skuteénostech, které maji nebo mohou mit vliv na provedeni dila.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je
opravnén pozadovat, aby zhotovitel odstranil v objednatelem stanovené lhité vzniklé
vady a dilo provadél fadnym zplsobem.

Objednatel se zavazuje v prubéhu provadéni dila poskytovat zhotoviteli soucinnost
v mife nezbytné nutné pro fadné zhotoveni dila.

Soucinnost objednatele bude omezena na nezbytnou miru a rozsah soucinnosti bude
odsouhlasen pfi zahajeni realizace, véetné termind jejiho poskytovani.

10.Objednatel se zavazuje fadné a véas dokonceny predmét smlouvy od zhotovitele

11.

protokolarné pfevzit a zaplatit zhotoviteli sjednanou cenu.

Zhotovitel se zavazuje provést dilo prostrednictvim realizaéniho tymu, predstaveného
v nabidce na predmétnou vefejnou zakazku. Zhotovitel se dédle zavazuje zachovavat
profesionalni slozeni realizaéniho tymu, uvedeného v nabidce na vefejnou zakazku.
Zhotovitel se zavazuje, Ze Clenové realizaéniho tymu budou skutedné zapojeni
v uvedenych rolich do provadéni dila. V pfipadé nutné personalni zmény v realizaénim
tymu je nutné tuto skuteénost projednat s objednatelem a zhotovitel je povinen pfedlozit
splnéni srovnatelnych kvalifikacnich predpokladi pro nahradni osoby, jimiz budou tyto
pozice obsazeny, k odsouhlaseni objednateli.

. 5. Cena dila

Cena za zhotoveni dila pfedstavuje objednatelem fjakozto zadavatelem/ akceptovanou
nabidkovou cenu, piedloZzenou zhotovitelem /jakozto dodavatelem/ v nabidce na
vefejnou zakazku malého rozsahu s nazvem ,Webovy portal pro zfizované organizace
Plzeriského kraje”.

Zhotovitel vyslovné prohlasuje, ze cena dila obsahuje veskeré prace a dodavky, poplatky
a jiné naklady nezbytné pro fadnou a upinou realizaci sjednaného predmétu pinéni a
veskeré naklady vetné vsech rizik a vliva souvisejicich s pinénim pfedmétu smlouvy.

Objednatel a zhotovitel se dohodli, Ze cena za Fadné a véasné provedeni dila &ini celkem
Castku:

cena bez DPH ¢ini 400.000,- K¢

——
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4. K cené dila bude pfipoétena danh z piidané hodnoty ve vysi dle pravni upravy platné ke
dni uskuteénéni zdanitelného plnéni.

Cl. 6. Platebni podminky

2. Cena za dilo bude objednatelem uhrazena jednorazovou platbou na zakladé vystavené
faktury. Fakturu je zhotovitel opravnén vystavit nejdfive nasledujici den po dni uskuteénéni
zdanitelného pinéni, jimZ se pro Gcely této smlouvy rozumi fadné predani dila, stvrzené na
akceptaénim protokolu.

3. Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy. Objednatel je viak
opravnén dle disponibilnosti finanénich prostredku iniciovat vystaveni zalohové faktury aZ do
vyse 100% ceny dila.

4. Podkladem pro vystaveni faktury je podepsany akceptacni protokol o pfedani a prevzeti
pfedmétu dila. Smluvni strany se dohodly, Ze k faktufe bude pfilozena kopie akceptacniho
protokolu ohledné fakturovaného pinéni.

5. Splatnost faktury je dohodnuta na 30 kalendafnich dni ode dne jejiho doruceni na adresu
sidla objednatele (pisemna faktura) & do elektronické podatelny posta@plzensky-kraj.cz
(elektronicka faktura).

6. Faktura bude mit naleZitosti dafiového dokiadu dle platnych pravnich piedpist (zejména
zakona ¢. 563/1991 Sb., o ucetnictvi, v platném znéni a zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni).

7. Soucasti faktury bude specifikace dodaného pinéni tak, aby byla v souladu s platnymi
ucetnimi a danovymi predpisy, a to za ucelem radného vedeni evidence majetku objednatele
v souladu s témito pravnimi pfedpisy.

8. V pripadé, Ze faktura — darfovy doklad nebude obsahovat stanovené nalezZitosti nebo v
ném nebudou spravné uvedené udaje, je objednatel opravnén ji vratit ve Ihité splatnosti zpét
zhotoviteli s uvedenim chybéjicich naleZitosti nebo nespravnych Udaji. V takovém pfipadé
prerudi béh Ihaty splatnosti a nova lhuta splatnosti poéne bézet doru¢enim opravené faktury
— danového dokladu.

9. Cena dila bude zhotoviteli zaplacena bezhotovostni formou pfevodem na jeho bankovni
ucet. Faktura je povazovana za proplacenou ckamzikem odepsani pfislusné Castky z uctu
objednatele ve prospéch uétu zhotovitele.

Cl. 7. Pfedani dila

1. Zhotovitel spIni svoji povinnost zhotovit dilo jeho Fadnym a v€asnym dokongenim
v souladu s podminkami této smlouvy a pifedanim hotového dila objednateli.

2. Objednatel prohladuje, Ze pievezme pouze dokonéené dilo, bez zjevnych vad a
nedodélkd, bez podstatnych vad branicich uzivani prfedavaného dila. V opaéném pfipadé si
objednatel vyhrazuje pravo prevzeti dila odmitnout, bez naroku na navyseni ceny dila.

3. Akceptace dila je potvrzena podpisem akceptaéniho protokolu objednatelem. Soucasti
akceptacniho protokolu je jednoznaéna identifikace predavaného dila.

R ———— 1
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4. Zjisti-li objednatel nedostatky, nedodélky, & vady, oznami to pisemnou formou bez
zbyteéného odkladu zhotoviteli.

5. Mistem pfedani dila je sidlo objednatele na adrese Skroupova 18, 306 13 Plzef. Za

objednatele je opravnén hotové dilo pfevzit a akceptaéni protokol podepsat: soub&iné p.
, vedouci oddéleni aplikaci a databazi, odbor informatiky KUPK ai
vedouci odboru informatiky Krajského Gfadu Plzefiského kraje.

5. Vlastnické pravo k dilu pfechazi na objednatele okamzikem predani dila objednateli.
Prava z poskytnuté licence objednatel nabyva okamzikem pfevzeti dila od zhotovitele.

6. Predpokladem uspésné akceptace dila na strané objednatele je kladny vysledek
provedeného penetracniho testu. Pfedmétny portal bude pfed spusténim do ostrého
provozu podroben penetratnim testim, které musi splfiovat vdechny bezpecnostni
nalezitosti kybernetické bezpecnosti dle zakona ¢. 181/2014 Sb.. Prvni dva penetracni
testy hradi objednatel. Pokud ani po druhém penetraénim testu nebude stav portalu
vyhovujici, dals$i penetra¢ni testy budou hrazeny dodavatelem do uspokojiveho
bezpeéného feseni. Cilem penetraéniho testovani je nalezeni zranitelnosti a slabin
webového portalu.

Cl. 8. Zaruka za dilo

1. Zhotovitel poskytuje objednateli na fadné zhotovené a pfedané dilo zaruku v délce trvani
3 roky.

2. Zaruéni doba zacina béZet ode dne protokolarniho prevzeti dila objednatelem. Zarugni
doba se prodiuzuje o dobu, po kterou mélo dilo vadu branici jeho Ffadnému uZivani
objednatelem.

3. Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaruéni dobé,
je zhotovitel povinen bez zbyte¢neho odkladu pisemné oznamit objednateli.

4. Vadou dila se pro ucely této smilouvy rozumi rozpor mezi sjednanymi podminkami
provedeni dila a skuteénym stavem dila.

5. Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:

- pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po oznameni
vady objednatelem, nejpozdéji ve Ihité 15 dni od oznameni vady objednatelem,

- pravo na poskytnuti pfimérené slevy z ceny odpovidajici rozsahu reklamovanych vad
¢i nedodélkq,

- pravo na odstoupeni od smlouvy, kdy vady €i nedodélky jsou takového charakteru, Ze
ztézuji &i dokonce brani v uzivani dila, nebo

- pravo na zaplaceni nakladd na odstranéni vad v pfipadé, kdy si objednatel vadu &i
nedodélek odstrani sam nebo pouZije tfeti osoby k jejich odstranéni.

6. Uplatnénim narokd z odpovédnosti za vadné pinéni neni dotéeno pravo na nahradu

Skody. Zhotovitel odpovida objednateli za pfipadnou $kodu, ktera mu vznikne z titulu
neodstranéni vady dila zhotovitelem ve stanoveném terminu.

Cl. 9. Licenéni ujednani

e
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1. Pokud zhotovitel v ramci pinéni pfedmétu této smlouvy vytvoli dilo podiéhajici
ochrané podle zakona ¢. 121/2000 Sb. (autorsky zakon), poskytuje objednateli licenci
- tj. opravnéni k vykonu prava uzivat vytvofené autorské dilo.

2. Zhotovitel poskytuje licenci jako:

a) nevyhradni licenci k veskerym znamym zplUsobium uZiti takového dila, zejména k
Ucelu, ke kterému bylo takové dilo dodavatelem vytvoieno v souladu se smlouvou a
to v rozsahu minimalné nezbytném pro fadné uzivani dila objednatelem,

b) licenci neomezenou uzemnim & mnoZstevnim rozsahem a rovnéz tak neomezenou
zpusobem nebo rozsahem uZiti;

c) licenci udélenou na dobu uréitou, a to po celou dobu trvani majetkovych prav k dilu;

d) licenci prevoditelnou a postupitelnou, tj. kterd je udélena s pravem udéleni
bezuplatné podlicence &i postoupeni licence treti osobé;

e) licenci, kterou neni objednatel povinen vyuzit;

f) licenci, kterd umozZiuje zadavateli uzivani dila vSemi znamymi zplsoby pro svou
vlastni, vyhradné nekomeréni potfebu a uzivat dilo pro vnitfni potfebu (intranet) bez
omezeni;

g) zobrazit na internetu dilo nebo jeho vybrané casti spolecné s udajem o autorstvi
zhotovitele; tento tdaj bude uveden ve formé © obchodni firma zhotovitele.

3. Z poskytnuté licence vyplyvaji objednateli nasledujici opravnéni a zavazky:

a) uzivat dilo vSemi znamymi zpusoby pro svou vyhradné nekomeréni potfebu,
k ucelim uvedenym v &l. 3. této smlouvy,

b) uzivat dilo pro vnitfni potfebu (intranet) bez omezeni,

c) zobrazit na internetu vybrané casti dila spoleéné s Odajem o autorstvi
zhotovitele; tento Udaj bude uveden ve formé © obchodni firma zhotovitele,

d) poskytnout dilo jako podklad pro zpracovani tfetim osobam, které budou pro
objednatele vytvéaret prisluiné webové aplikace;

e) poskytnout dilo nebo jeho d&ast tfetim osobam na zakladé pisemné
podlicenéni smiouvy, objednatel se zavazuje tieti osoby zavazat uzivanim dila
nebo jeho ¢asti stejnym zplsobem jako objednatel.

4. Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni d¢asti
subdodavatelem.

5. Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

6. Zhotovitel je povinen zajistit, aby vysledkem jeho pinéni nebo jakékoliv jeho &asti nebyla
porudena prava tietich osob. Pro pfipad, Ze uzivanim pfedmeétu pinéni nebo jeho dil&i &asti
nebo prostou existenci pfedmétu plnéni nebo jeho dil¢i ¢asti budou v dusledku poruseni
povinnosti zhotovitele dotéena prava tfetich osob, nese zhotovitel vedle odpovédnosti za
takovéto vady plnéni i odpovédnost za veskeré §kody, které tim objednateli vzniknou.

Cem o
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7. Objednate! a zhotovitel se vysiovné dohodli, Ze odména za poskytnuti licence je jiz
zahrnuta v cené za poskytnuté pinéni dle této smlouvy o dilo.

8. Objednatel nesmi upravit &i jinak ménit oznaeni zhotovitele, a to ani pfi spojeni dila dle
této smlouvy s jinym dilem, jakoZto i pfi zafazeni dila do dila souborného.

CI. 10. Poddodavky

1. Zhotovitel je opravnén povéfit provadénim &asti dila tieti osobu (poddodavatele). Casti
dila, které budou provadény subdodavatelem zhotovitele, jsou uvedeny v nasledujici tabulce:

poddodavatel 3 vécny popis ¢innosti (asti plnéni)
(nazev, pravni forma, sidlo, IC) které bude poddodavatel zajist'ovat
Jan Netrval

osve

Projektovy management
|!: !3!4!9!4

2. Zhotovitel se zavazuje, Zze &asti dila plnéné poddodavatelskym pinénim, budou pfislusnym
poddodavatelem provedeny v souladu se vSemi podminkami smlouvy. V takovém pripadé
odpovida zhotovitel za pInéni poskytnuté trfeti osobou, jako kdyby pfisluséné pIinéni poskytl
sam, a jeho vyluéna odpovédnost za poskytovani fadného plinéni dle smlouvy tim neni
jakkoliv dotéena.

2 Zhotovitel je povinen v pribéhu plnéni této smlouvy o dilo informovat objednatele o
jakychkoliv zménach na pozici poddodavatelu.

Cl. 11. Sankéni ujednani

1. Dojde-li na strané objednatele k prodleni s uhradou darfového dokladu (faktury) s cenou
dila, je zhotovitel opravnén pozadovat po objednateli zapiaceni smluvni pokuty ve vysi
0,02 % z dluzne ¢astky za kazdy zapocaty den prodleni po terminu splatnosti az do doby
zaplaceni dluzné &astky.

2. Dojde-li na strané zhotovitele k prodleni s dokonéenim a pfedanim dila, ve stanoveném
rozsahu a terminu, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni
pokuty 0,02 % z ceny dila bez DPH, za kazdy zapocaty den prodieni, az do fadného
dokonceni a pfedani dila objednateli.

3. Nesplni-li zhotovitel v dohodnutem terminu svij zavazek odstranit vady a nedodélky
vytknuté pfi pfevzeti dila nebo v pribéhu zaruéni doby, je objednatel opravnén
poZadovat na zhotoviteli zaplaceni smiuvni pokuty ve vysi 0,02 % z ceny dila za kazdy
zapodéaty den prodleni az do jejich Upiného odstranéni.

4. Porusi-li zhotovitel povinnost stanovenou v €l. 4 bodu 11. smlouvy, vztahujici se k pinéni
pfedmétu smlouvy prostfednictvim kvalifikovaného realizaéniho tymu objednatele,
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zavazuje se zaplatit objednateli smluvni pokutu 50.000,- K& za kazdy zjistény pripad
poruseni této smluvni povinnosti.

5. Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na nahradu vzniklé
$kody. Vysi smluvnich pokut povazuji ob& smluvni strany shodné za pfiméfené.

6. Smluvni pokuty jsou splatné do 30 dnl ode dne doruéeni jejich vyuctovani. Zaplacenim
smluvni pokuty nezanikd povinnost spinit smluvni pokutou zajistény zavazek ze smiouvy.

Cl. 12. Ukon&eni smlouvy

1. Tuto smilouvu Ize ukoncit dohodou smiuvnich stran. Dohoda o ukonéeni smiuvniho vztahu
musi byt pisemna, jinak je neplatna.

2. Od této smlouvy Ize odstoupit v pfipadé podstatného poruseni povinnosti jednou smiuvni
stranou, jestlize je takové poruseni povinnosti oznaceno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je Géinné dnem dorudeni pisemného oznameni o
odstoupeni druhé smluvni strané.

4. Smiuvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele
povazuji:
- dodani vadného pfedmétu pinéni,
- prodleni s pinénim zavazku vyplyvajiciho z této smlouvy po dobu deli nez patnact
(15) dni.

5. Smiluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povazuji:
- prodleni se zaplacenim vyfakturované ceny dila del$i nez 30 kalendafnich dnd.

6. Porudeni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy,
je tfeba spinit v dodate¢né pfiméfené Ihité k tomu poskytnuté.

7. Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut
a Urok( zprodleni a stejné tak prava a povinnosti smluvnich stran vznikld do
okamziku U¢innosti odstoupeni od smiouvy.

Cl. 13. Zavéreéna ustanoveni

1. Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se fidi § 2586 a nasl. zakona ¢&. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich predpis.

2. Pokud jakykoli zavazek dle smiouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nabradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz prfedmét bude nejlépe odpovidat pfedmétu a
ekonomickému Ucelu plvodniho zavazku &i ustanoveni.

3. Obé smiuvni strany berou na védomi, Ze tato smlouva véetné pfipadnych dodatkl bude
uvefejnéna v informaénim systému Registru smluv. Spinéni této zakonné povinnosti

8
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zajisti objednatel, a to neprodiené po jejim uzavfeni, nejpozdéji véak do 30 dnl od
uzavfeni této smiouvy.

4. Tato smiouva je vyhotovena ve &tyfech (4) stejnopisech, z nichz kazdy ma platnost
originalu. Kazda ze smiuvnich stran obdrzi po dvou vyhotovenich.

5. Tuto smlouvu je moZno platné ménit pouze na zakladé dohody smiuvnich stran, formou
pisemnych a vzestupné éislovanych dodatk(, podepsanych obéma smluvnimi stranami.

6. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem jejiho uverejnéni v informacnim systému Registru smluv.

7. Nedilnou scucasti této smlouvy jsou jeji pfilchy:
¢. 1 — Technické pozadavky objednatele
€. 2 — Technické fe§eni zhotovitele

8. Smluvni strany prohlasuji, Ze tuto smlouvu pfed jejim podpisem precetly, zcela rozumi
jejimu obsahu a s celym jejim obsahem souhlasi. Dale prohlasuji, ze tato smlouva
vyjadiuje jejich pravou a svobodnou vuli. Na dakaz toho pfipojuji vlastnoruéni pocpisy
svych opravnénych zastupcl.

ARAR

--:){ ‘ - )
V Plznidne .4....0...5. padlh: ~- V Plznidne .....2. 0 =05 2070

Za objednatele:

Petr Masek, jednatel Mgr. Jifi LeSCinsky, feditel
Skeleton Software s.r.o. Krajského ufadu Plzeriského kraje

—
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Technicka dokumentace zadavatele
k vefejné zakazce malého rozsahu s nazvem

Portal pro zfizované organizace a jeho integrace
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1. Obsah zakazky

Portal pro ziizované organizace bude slouZit ke sjednoceni komunikace krajského Gfadu s
organizacemi ziizenymi (pfipadné zaloZenymi) krajem a pro zlep3eni podpory fizeni téchto
organizaci.

Portal bude rozcestnik aplikaci a néstroj na predavani a zobrazovani informaci. Zde budou
mit zfizované organizace na jednom misté piehled vSech aplikaci, zdroju dat a informaci, které
se tykaji jejich organizace.

Prioritou feSeni jsou rychlé odezvy systému, podrobnéji popsano v technickych

parametrech feseni.
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2. Popis jednotlivych modult

2.1. Uzivatelé portalu

Portdl bude ur¢en pfedeviim pro feditele organizaci zfizenych krajem a pro vybrané
zaméstnance KUPK piedev§im zfizovatelskych odbordi. Vyuzivat ho budou ale i dalgi

zaméstnanci zhizovanych organizaci.

Uzivatelské Uty a organizacni struktura zfizovanych organizaci bude pfebirana z ePusy.
Z ePusy budou dale piebirany skupiny zfizovanych organizaci, které pak bude dale mozno

vyuzivat pro navazani informaci pro danou skupinu.
Ovéfovani uzivatelh bude provadéno vyhradné pies systém SSO.

UZivatel se vZdy piihlasi pouze jednou (pomoci SSO) do portalu a toto pfihlaseni bude

nasledné fungovat i do dalSich aplikaci kieré budou ptes portal pristupné pies odkaz.

Uzivatelské néty zaméstnanct KUPK budou pfebirana z EOSu.

2.2. Grafika

Grafika a fonty portalu pro ZZO budou vychazet z Portalu Plzeniského Kkraje

(www.plzensky-kraj.cz).

Grafika a uzivatelska ptivétivost bude odsouhlasena zadavatelem.

2.3. Zakladni informace a aktuality - ¢lanky

Zdrojem téchto dat bude redakéni systém, ve kterém budou vytvafeny ¢lanky s témito
informacemi. Budou vytvafeny pfedevdim zfizovatelskymi odbory. Clanky bude moZno

adresovat jak pro vSechny zfizované organizace, tak pro skupiny organizaci piebirané z ePusy.

2.3.1. Redakcéni systém

Bude slouzit k vytvafeni ¢lanka. Bude moZné nastavovat opravnéni pro sloZzky ve kterych
budou tvofeny ¢lanky jak pro jednotlivé zfizované organizace, tak pro skupiny organizaci

z ePusy a dale uzivatele z EOSu



VZMR ,, Webovy portdl pro zFizované organizace Plzeriského kraje”
Priloha & I vwzvy — Technickd dokumentace

2.3.1.1. Slozka

SloZka je zakladnim stavebnim prvkem primarni struktury portalu. Pomoci sloZek se vytvari

hlavni kostra &asti webu s ¢lanky.
Vlastnosti sloZky:

* ukazatel na rodi¢ovskou slozku
o krome slozek prvni Urovné maji viechny slozky povinné vyplnénou
o musi byt zajisténo, aby nedoslo k cyklu mezi pfedky a potomky
e schvalovatel
o ukazatel na uzivatele (&i uzivatelskou roli), ktery schvaluje jakoukoliv
zménu v dané sloZce ¢&i vytvoreni jakéhokoliv obsahu v ni
o polozka miZze mit misto konkrétni hodnoty nastaveno, Ze se jeji
hodnota dédi od rodi¢ovské slozky
o unov¢ zakladanych slozek je implicitng nastaveno dédéni
¢ pokud slozka neobsahuje zadny ¢lanek, tak se nezobrazuje na webu (zobrazi
se pouze v redakénim systému pfi tvorbeé ¢lanku)
Slozka muze pod sebou obsahovat:

¢ daldi podslozky
¢ (lanky prifazené do této slozky

2.3.1.2. Clanek
Vlastnosti ¢lanku:

¢ ukazatel na rodi¢ovskou slozku
o vSechny ¢lanky maji poloZku povinné vyplnénou
e perex ¢lanku
o kratké vypovidajici shrnuti ¢lanku, které se zobrazuje v nahledu ¢lanku
e obrazek
o ilustraéni obrazek, ktery se zobrazuje u nahledu nepovinna polozka
* vlastni obsah ¢lanku
o povinné polozka
» autor ¢lanku
o ukazatel na uZivatele, ktery ¢lanek vytvoril
o je vhodné evidovat i autory vSech zmén v €lanku, viz kapitola Historie
zmén obsahu
o pro zobrazeni bude pak automaticky dotahovan (pokud nebude vypnuté
zobrazeni metainformaci pro dany ¢lanek)
e metainformace (autor, datum zvefejnéni/zmény) u ¢lanku bude moZno nechat
skryté (zaskrtavaci volba u kazdého ¢lanku)
¢ typ ¢lanku vychozi
o <{lanek, ktery bude pii vytvofeni oznalen jako vychozi, tak bude
zobrazovan rovnou jeho otevieny detail (misto standardniho nazvu +
perexu, kde se samotny ¢lanek zobrazi az na kliknutf)
e priorita élanku a jejich fazeni
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o kazdy ¢lanek bude mozZné oznacit jako prioritni, ktery se bude fadit pfed
ostatni ¢lanky
o schvalovatel
o novy €Elanek je zvefejnén az po schvaleni schvalovatelem, viz kapitola
Pravidla publikovani
o schvalovatel se bere dle nastaveni z EOS, kde pro kazdou skupinu
organizaci jsou vraceni schvalovatelé a dale superschvalovatelé pro
¢lanky uréené pro vice nez jednu skupinu organizaci
e datum a Cas vytvoreni ¢lanku, posledni zmény, schvaleni; na webu se bude u
kazdého ¢lanku z téchto idaji zobrazovat datum a ¢as vypublikovani ¢lanku
(coz je datum schvéleni ¢lanku) a datum a Cas jeho posledni aktualizace (coz
je datum schvéleni posledni aktualizace). V seznamu ¢lankd se bude
zobrazovat pouze datum vytvofeni. Pfipadny datum aktualizace bude vidét po
najeti my$i na datum vytvofeni.
e datum a ¢as expirace
o volitelna poloZka
Clanek miize pod sebou obsahovat:

e dokumenty pfiloZzené k tomuto ¢lanku
e interni odkazy z tohoto ¢lanku do jinych €asti portalu
o externi odkazy do jinych web

2.3.1.3. Dokumenty

Dokumenty jsou obecné libovolné soubory uploadované do systému a nabizené uZivateli ke

staZeni. Libovolny dokument miize byt pfiloZzen k libovolnému ¢lanku.
Vlastnosti dokumenti pfilozenych k éldnku:

e Dokumenty jsou vazany na konkrétni ¢lanek
URL dokumentu
o dokumenty nesmi byt uZivateli vraceny pfimo zadanim jejich fyzického
umisténi, ale prostfednictvim skriptu, ktery ovéi opravnéni daného
uZivatele k poZzadovanému dokumentu
o URL  skriptu mlZze byt obecné libovolné, naptiklad
http://www.plzensky-kraj.cz/download/12345
o skuteény nazev souboru se klientovi posle prosttednictvim HTTP
hlavi¢ky Content-disposition.
e titulek dokumentu
o titulek dokumentu, pod kterym je dokument prezentovéan
¢ typ dokumentu
o evidence typu dokumentu (PDF, MS Word apod.)
e omezeni na velikost (hodnota bude nastavitelna administratorem v redakénim
systému)
e pii staZeni zvefejnéného dokumentu bude uZivateli nabizen k uloZeni jeho
originalni nazev
¢ velikost vkladanych dokumentu bude omezena velikosti, kterou plijde zménit
administratorem, pfednastavena hodnota bude 30MB
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vkladané dokumenty bude mozno omezit na konkrétni typy dokumenti (dle
pfipon, ptipadné dle mime typt).

2.3.1.4. Editace ¢lanku

K vytvaieni a editaci textu ¢lanki bude slouzit jednoduchy editor, ktery bude umoziiovat

pouze nasledujici (a nic jiného uZivateli neumozni):

Vkladani textu pies schranku bude vkladany text parsovat a vloZi pouze Cisty
text + povolené formatovani uvedene v dalsich bodech

Tabulka

Seznam {¢islovany a neislovany s riznym typem zarazek)

VloZeni obrazku a ptilohy

Styl obtékani textu obrazki

Wysiwyg editor

Vkladani odkazi véetné moZnosti rizného obtékani textu

Uprava pisma kromé pouZiti stylti a to pouze barva, tuéné a kurziva (vie ostatni
bude mozné pouze pouZitim pteddefinovaného stylu)

Umoznit alternativni zapis v html (piepnutim reZzimu)

2.3.1.5. Moznosti prace s ¢lanky a slozkami

Kazdy, kdo bude mit pfisluiné opravnéni, mize kopirovat nebo pfesunout
¢lanek do jiné slozky (kde samoziejmé musi byt opét schvélen), Clanek se
zkopiruje se vs$im vsudy, tedy véetné ptiloh nebo dalSich specidlnich véci, které
bude obsahovat.

Administrator systému bude mit navic moZnost piesunout cely podstrom
véetné jeho kompletniho obsahu, Pfi tomto pfesunu zistane vse, jak bylo
v plivodnim umisténi. Tedy prvky, které byly v pivodni sloZce schvélené, tak
zlstanou.

Slozku pidjde zneaktivnit. Ta se pak bude zobrazovat pouze v archivu (tedy pfi
vytvateni novych ¢lanki se nebude plést v seznamu aktivnich slozek).

Slozku ptjde zcela smazat a to za piedpokladu, Ze nebude obsahovat Zadné
¢lanky (ani v archivu), tim zcela zmizi ze systému.

2.3.1.6. Schvalovani obsahu

Pii publikaci nebo zméné jakékoliv informace na portalu by méla tato informace projit

jednostupiiovou kontrolou — schvalenim.

Schvalovatelé jsou uréeni dle cilové skupiny (organizaci z ePusy), pro které je lanek uréen,
vice v kapitole Workflow.

2.3.2.

Uzivatelé a prava

Aplikace bude spravovat uzivatele ve vlastni databazi. Ovéfovani uZivateli probiha pouze

pres SSO. Piihlasenim pres SSO je uZivatel ptihladen po celou dobu i v ostatnich napojenych
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aplikacich. Toto pfihlaSeni si fedi ostatni aplikace samy. Zdroj uzivateld je EOS a EPUSA.

UZzivatelé budou kategorizovani do nékolika skupin a témto skupindm budou pfifazena prava.

2.3.2.1. ePusa

Obsahuje uzivatele zfizovanych organizaci. Vraci aplikaci ovéfeni uzivatele v&etné dalsich

informaci o uzivateli.

Struktura zfizovanych organizaci:
http://'www epusa.cz/index.php?platnost k=0&sessiD=0&zalozky=zrizovane&kraj=43&id s
ubiekt=3451&jazvk=cz

Bude existovat pfiblizné 6 skupin, podle kterych se déli uzivatelé ze zfizovanych organizaci
a dle téchto skupin se budou filtrovat obsahové informace aplikace. Skupiny budou nastaveny

dle stromu zafazeni organizaci v ePuse.

Specidlnim typem uZivatele je statutdr. Statutar automaticky vidi ¢lanky pro danou

organizaci i kdyZ nema nastaveno zadné jiné opravnéni.

Statutar se mize piihlasit vzdy, pokud se jedna o statutara ZZO Plzeniského kraje. Ostatni

uZivatel¢ musi mit piiznak pro piihlaseni nastaven v EPUSA.

Natitani struktury organizaci z ePUSy bude probihat automaticky 1x denné.

2.3.2.2. EOS - Evidence organizacni struktury

- interni uZivatelé Plzeniského kraje — uzivatelé maji pravo pro editaci a schvalovani

2.3.2.3. Workflow

Uzivatelé z EOS

- MiZe vytvafet obsah - role editor

- Pro odbor (skupina lidi) bude pfedavan schvalovatei. Odboru bude odpovidat skupina
organizaci z ePusy pro kterou bude dany odbor €lanky publikovat

- Editovat ¢lanky konkrétniho odboru mohou pouze uiivatelé ze stejného odboru

- Dale bude existovat supereditor, ktery miZe ¢lanky vytvéfet pro viechny skupiny z ePusy

- K tomu bude existovat i superschvalovatel, ktery bude schvalovat €élanky uréené pro vice nei
jednu skupinu z ePusy

Uzivatel z EPUSA

Clanky budou pouze &ist a budou mit pFistupné ty, které jsou uréené pro danou skupinu

z ePusy (dle toho jestli je organizace uZivatele v ni zafazena).
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2.3.3. Historie zmén

U kazdého prvku obsahu bude evidovana veskera historie viech zmén obsahu. UdrZovat by
se mély viechny minulé, soucasné i budouci (kandidatské) verze kazdého prvku obsahu, které

kdy byly do systému vloZeny.

Ve vychozim nastaveni uZivatelského rozhrani by mél byt mechanizmus historie obsahu
transparentni a fungovat zcela automaticky. UZivatel s opravnénim editovat pfisluSny obsah by
vSak mél mit mozZnost si v rozsifeném modu zobrazit ptehled vsech historickych verzi daného

obsahu a detailné si prohliZet ty z nich, ke kierym ma opravnéni pro &teni.
Kromé obsahu se u kazdého ¢lanku budou do historie ukladat nasledujici informace:

e v jaké sloZce se kdy nachazel (tedy pii ptesunu ¢lanku do jiné slozky se to
zapi$e do historie ¢lanku, stejné tak pfi pfesunu celé slozky se to zapise do
historie viech ¢lanki v dané sloZce a podslozkach, aby u élanku bylo mozno
vzdy urcit v jaké slozce byl v dany konkrétni datum a ¢as)
zména zobrazeni ¢lanku (pfi expiraci, pii smazani)
zména vlastnosti ¢lanku

o kdo a kdy provedl jakoukoliv z vy$e uvedenych zmén

23.4. Archiv
RezZim umoziiujici uZivateli prochazet archivni dokumenty, tj. dokumenty, kterym vypriela
doba zobrazeni na portalu nebo byly smazany. V tomto médu je mozné provést jedinou operact
s dokumenty a to pfesunuti dokumentu z archivu zpét (to se bude chovat stejné jako nové
zaloZeny €lanek, takze pfed zvefejnénim musi byt opét schvalen). Archiv bude dostupny pouze
pro uréené uzivatele/role.

2.4. Seznam ukolu

Bude piebirdno pomoci webové sluzby ze samostatného modulu helpdesk.

2.5. Seznam Zadosti z helpdesk

Bude piebirano pomoci webové sluzby ze samostatného modulu helpdesk.

2.6. Odkazy do jinych aplikaci

Na titulni stran& portalu bude zobrazovan seznam odkazl do jinych aplikaci, ktery bude

definovatelny administratorem.
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2.7. Mailovani s upozornénim na novy ¢lanek

Kazdy uzivatel si bude mit moZnost zapnout mailovani s informacemi o novych ¢élancich.

2.8. Dalsi moduly

Portal bude pfipraveny na navazovani dal$ich moduld, které mohou ¢asem pfibyvat
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3. Technické parametry feseni

e Zdrojem organizacni struktury a osob je systém ePUSA, osoby mimo tento systém

se zavadgji v aplikaci a automaticky se jim generuje ucet v SSO
e Ovéfovani uzivatelu se provadi vyhradné pies SSO PK
¢ Grafika a uZivatelska ptivétivost bude odsouhlasena zadavatelem

e Odezvy systému musi byt do 2 sekund. V piipadé dotazii do jiné aplikace se doba
odezvy prodluzuje o reakci vzdalené aplikace. ReSeni umoZni logovéani odezev
systému na vstupu i vystupu. Jednotlivé moduly se budou zobrazovat nezavisle na
ostatnich modulech. Tedy aby v pfipad€, Ze jeden modul ma del$i odezvu na to
nemusely ¢ekat moduly ostatni. ProdlouZeni doby odezvy v pfipadé dotazu do jiné

aplikace se prodluzuje vzdy pouze pro dany modul, nikoliv pro moduly ostatni.

Pozadovana doba odezvy je pro piistup z klientské stanice pfipojené do lokani sité

se 100Mbit konektivitou na server, kde portal pobg&zi.
¢ Zakladni funkénost musi byt mozna i na mobilnich zafizenich

¢ Specialni verze grafiky pro mobilni zatizeni (mobilni verze uzivatelského rozhrani)

uzpusobena pro maly displej a nizké pfenosové rychlosti spojeni

3.1.1. Technologické pozadavky

Reseni bude rozdéleno na dva servery. Na prvnim serveru bude nainstalovana aplika¢ni
vrstva. Na druhém serveru bude databaze, v které budou uloZena vSechna data véetné

viech dokumenti a piiloh (tedy veskera data budou uloZena v databazi).

Databaze bude provozovana na MS SQL 2019. Aplika¢ni server je zapojen pies
propojovaci prvky do sité krajského ufadu tak, aby byl viditelny z ostatnich serverti a
pracovnich stanic. Oba servery pobézi na Windows Server 2016, ktery pobézi na
VMware vSphere serveru. Serveriim bude v ramci VMware vSphere serveru piidélena
minimalné (tedy bud’ pfesné uvedena konfigurace nebo lepsi) tato garantovana virtudlni
konfigurace: aplikaéni server: 2x 2.4GHz cpu (2 jadra), 4GB RAM, 200GB diskové
prostoru databazovy server: 4x 2.4GHz cpu (2 jadra), 8GB RAM, 500GB diskového
prostoru.

Regeni bude provozovano ve dvou instalacich, produkéni a testovaci
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e Aplikace musi byt plné funk&ni na opera¢nim systému Windows 10
e Tenky klient umoZiuici pracovat bez instalace jakychkoli doplitkti — funkénost v

zakladnich prohliZze¢ich Edge, Firefox, Chrome, IE11

*  Webova aplikace je navrZena jako piistupnd pro viechna koncova zafizeni bez rozdilu.
Bézné ji 1ze zobrazit v modernich prohliZecich na platformach Windows, Linux/BSD i
Mac OS X.

* Ve starSich prohliZze¢ich, na alternativnich zobrazovacich zafizenich & pfenosnych
pristrojich je aplikace pouZitelnd stejnym zplisobem a jsou dostupna i veskerd data,
pouze neni zachovéan vzhled aplikace.

e Web musi spliiovat vSe ohledné pfistupnosti, metodika napt. zde

https://www.mver.cz/clanek/pristupnost-internetovych-stranek-a-mobilnich-

aplikaci.aspx

* MozZnost integrovat jiné webové stranky do zobrazeni, veetné pfedani definovanych

atributii uzivatele a jeho autentizace

3.1.2. SSO - Ovéfeni uzivatell

Reseni musi akceptovat ovéfeni uZivateli prosttedky SSO PK (proprietarni fedeni
Plzeniského kraje pro ovéfovani uZivateld z vice zdroji, komunikujici s aplikacemi

prostiednictvim SOAP web services protokolem JSON)

3.1.3. EOS - Organizaéni struktura

Reseni bude integrovano s evidenci organizaéni struktury EOS (Marbes Consulting) a bude
online nagitat opravnéni pridélens zaméstnancim KUPK. Penasena data obsahuji seznam
uzivatelll formou jejich loginu a k nim pfifazenych roli. Realizovano je prostfednictvim volani

webové sluzby poskytované EOS.

3.1.4. ePUSA

Reseni bude bude integrovano se systémem ePUSA. Z tohoto systému bude prebirana

organizaéni struktura pro zfizované organizace, skupiny organizaci.
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3.1.5. Zastupy

+ Systém umoZiuje nastavovat zastupy osoby pro interni uzivatele z EOS. Zastupy maji

povoleno kaskadni sdileni prav.

* Nastaveni zastupll se bude pfebirat z interni aplikace helpdesk.

3.1.6. Testovaci verze
Aplikace véetné redakéniho systému bude obsahovat testovaci verzi, kterd bude shodnd s
ostrou verzi (az na obsah).
3.14.7. Samotestovaci modul

Modul, ktery pobé&zi na pozadi a v pravidelnych intervalech bude zkouset funkénost portalu

a v ptipadé problému da mailem védét zadanym uZivateliim, Ze doglo k problému.

Napojeni na Nagios.

3.1.8. Funkcionality navic oproti zadani

Pokud feSeni bude obsahovat funkcionality navic, které nevyzaduje zadani, tak musi byt
viechny béhem implementace schvédleny zadavatelem. Ty, které nebudou zadavatelem

schvaleny, musi byt z feSeni odstranény.,
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4. Bezpecénost

4.1. Zaélenéni do sité KUPK

Sit KUPK je rozdélena na DMZ a intranet. Portal pro ZZO pobézi v DMZ (aby byl
piistupny i z internetu). Pokud bude potfeba komunikace mezi intranetem a DMZ, tak je nutné,
aby byla iniciovana vzdy z intranetu (neni mozné opacné). V takovém pfipadé je potieba pro
komunikaci pouzit pomocny server v intranetu, ktery bude iniciovat komunikace smérem do

DMZ,

4.2. Penetracni test

Aby mohl byt informatni systém zafazen do infrastruktury KUPK, tak musi spliiovat
bezpecnostni opatieni, kterd zajisti, Ze informaéni systém projde penetraénimi testy dle

metodiky:

hitp://www.owasp.org/index.php/Category:OWASP Project

Vsechny techniky napadnuti webu, proti kterym musi byt informacni systém zabezpeéen,

jsou v odkazu.

Zda tento informa¢ni systém tato bezpecnosti opatfeni splfiuje, si objednatel ovéfi na vlastni
naklady. Pii zjisténi bezpeénostnich vad, je dodavatel povinen tyto vady odstranit. Je$té jeden
nasledny penetratni test po odstranéni takovych zavad hradi objednatel. Pokud bezpeénostni

chyby pretrvaji, dalsi penetra¢ni testy bude hradit dodavatel.

Bezpeény prichod informa¢niho systému penetraénimi testy je podminkou pro akceptaci
dila.

4.3. Logovani

Zakladni logovani udalosti a akci uZivateli ve strukturované formé, umoZiujici analyzovat
¢innost uzivateli, identifikovat podeztelé chovani a ptipadné dohledat problém &i bezpe&nostni

incident. Logy budou v budoucnu piebirany do centralniho feseni logovani PK.

Logovat se také bude precteni kazdého ¢lanku a to kdo, kdy, ip a prohlizeg.

4.4, Migrace dat z existujiciho portalu pro ZZO

Soucasni fedeni bude 1 migrace dat ze v soucasnosti provozovaného portalu pro ZZ0.
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5. Pozadovany pribéh implementace

Pozadovany prubéh dodavky:

Zpracovani cilového konceptu zahmujicitho architekturu a jeho odsouhlaseni

zadavatelem.
Zpracovani konceptu uZivatelského prostiedi a jeho odsouhlaseni zadavatelem.

Provedeni implementace na testovacim systému. Akceptace testovaciho prostiedi

zadavatelem je podminkou pro provedeni implementace produktivniho systému.
Implementace produktivniho systému.

Zajisténi podrobného §koleni vybranych kli¢ovych uZivateld a administratoru.
Podrobna technicka dokumentace systému.

Drzeni zaruky na dodané dilo v délce 2 let ode dne piedani s garantovanou dobou

odstranéni zavady

Poskytnuta souéinnost ze strany zadavatele je ptedpokladana minimadlni. Z kapacitnich

divodil neni moZno vyuZivat zadavatele jako beta-testera ¢i k analytickym ¢innostem.

51.1. Dokumentace

V ramci plnéni zakézky je pozadovano dodani této provozni dokumentace:

1. UZivatelskd ptirucka, zahrnujici popis postupii feSeni typovych situaci (popis

procesu prace s feSenim).

2. Systémova prirucka, ve které budou popsany:

e Detailni architektura feSeni a popis vSech vazeb a rozhrani na programatorské

arovni.

¢ ER model (Entity-relationship model) popisujici schéma, strukturu a vazby mezi

daty na logické urovni.

5.1.2. Harmonogram
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2. POPIS RESENI

V ramci dodavky bude vytvoren webovy Portal pro zfizované organizace dle pfilohy &.
1 vyzvy — Technicka dokumentace. Portal bude vytvofen pomoci firemniho nastroje
Skeleton Framework (zkratka SF). Skeleton Framework je stabilni a robustni
softwarovy framework pro vyvoj webovych aplikaci. Cely systém je navrZzeny
modularné, aby vysiedné aplikace obsahovaly pouze nezbytné moduly.
Pro Portal pro zfizované organizace bychom pouzili nasledujici moduly.

2.1 Sprava uZivatell

Umoziuje evidenci zakladnich adajl o uZivatelich synchronizovanych ze systémi
ePusa a SSO.

2.2 Sprava logl

Aplikace automaticky loguje svoji &éinnost a v administraci je mozné logy prohlizet a
prohledavat. Zakladem je logovani pfipadnych chyb, ale ukladaji se i rizné ladici
informace a SQL dotazy volané z webového rozhrani do databaze. Toto podrobné
logovani usnadriuje a urychluje feSeni pfipadnych problémd. Framework také
automaticky uklada informace o pfihladeni uzivatele do zabezpeéenych sekci portalu,
coz umoziiuje sledovat piistupy konkrétnich uZivatellt do aplikace, sledovat aktualné
prihlasené uzivatele apod.

2.3 Dokumentové ulozisté

Pro ukladani soubor( (obrazky, dokumenty ke stazeni apod.) pouziva SF modul
dokumentového ulozisté, ktery nabizi nasledujici vliastnosti:
o Zakladni funkce dokumentového Ulozisté, které je postavené na normainim

filesystému — Ulozeni dokumentu, uloZzeni nové verze dokumentu, nadteni
dokumentu apod.
o Tfidy dokumentl — kaZdy dokument je zafazen do pravé jedné tridy, které
zajistuje uplatiovani pfistupovych opravnéni
¢ Ukladani historie staZzeni dokument(
e QObrazky — pro soubory typu obrazek nabizi modul daldi rozsifujici funkce
o Zakladni sprava obrazkl - vkladani, prohlizeni, élenéni do kategorii
o Aplikovani filtri a efektd — zména velikosti, ofez obrazk(, vsazeni do
zadaného prostoru, prevod na ¢ernobily obrazek
o (Cachovani vyslednych obrazkl na serveru — klientska strana pracuje vidy
s obrazkem ve spravné velikosti, velikosti se prepoditavaji a ukladaji na
strané serveru

2.4 Redakcni systém
Redakéni systéem umoziuje spravu struktury portalu a tvorbu jeho obsahu.

Zakladni vlastnosti redakéniho systému;

s Sprava hlavniho menu (slozek) aplikace

e Sablony stranek — uréuji layout do kterého se vklada obsah stranek vytvofenych
redakénim systéemem
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o Galerie obrazkl - Obrazky lze organizovat do galerii, které lze nasledné vkladat
do stranek

e Vytvareni zdroju dat — redakéni systém umozriuje definovani zdroje dat, které Ize
nasledné zobrazit na strankach (viz dale). Zdroj dat je definovan SQL
databazovym dotazem.

« Vytvareni novych stranek — redakcni systém umoznuje vytvafeni novych stranek,
jejich schvalovani a publikaci. Stranky lze tvofit nékolika zplusoby:

o Staticke stranky — Statické stranky, do kterych se pfi zobrazeni nevkladaji

zadna dynamicka data. Tento typ stranek je tvofen obvyklym zpUsobem
pomoci WYSIWYG HTML editoru s moznosti vkladani obrazku, tabulek,
formatovani apod.
Statické stranky lze oZivit:
= JavaScripl — Zakladni podoba stranky je tvofena stejné jako u
statické stranky, ale je zde navic moZnost vioZit do stranky
JavaScript, kterym Ize dosahnout dynamického chovani -
napfiklad skryvani ¢asti stranky, strankovani zobrazeneho zdroje
data, donacteni dat pomoci AJAXu ze serveru a jejich zobrazeni
apod.
Dynamické stranky — Zakladni podoba stranky je opé&t vytvofena pomoci
WYSIWYG editoru jako v pfipadé statickych stranek, ale pfed odeslanim
stranky je HTML kéd stranky pfedan na serveru pluginu redakéniho
systému, ktery ma moznost jej jakymkoliv zplusobem upravit a nasledné
odeslat na klientské zafizeni. Technicky je plugin .NET Assembly, ktera
obsahuje tfidu pro zpracovani stranky. V této tfidé je mozné donaditat
data z externich systémui a jakymkoliv zpusobem modifikovat vysledné
HTML.

2.5 Aplikaéni server

Windows sluzba, ktera zajistuje béh &innosti na pozadi. Napfiklad:
e Asynchronni rozesilani e-mailll z modulu E-maily

e Synchronizaci dat s jinymi systémy
e Automaticka udrzba aplikace — odmazavani starych logu a jiz nepotiebnych dat

2.6 E-maily

Administrace $ablon zasilanych e-maild s moZnosti vkiadat do nich data z databaze.
Vlastnosti modulu:

e Asynchronni cdesilani pomoci Windows sluzby

s Sledovani stavu odeslani

s MoZnost vkladani priloch

3. POUZITE TECHNOLOGIE

Pri vyvoji systému predpokiadame pouziti nasledujicich technologii:
.NET Framework 4.7
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Programovaci jazyk C# 5.0

ASP.NET 4.7

Webové sluzby podle standardd SOAP 1.2 (protokol pro komunikaci) a WSDL 1.1
(popis rozhrani webové sluzby)

MS SQL Server 2008 nebo novejsi — databazovy server

Skeleton Framework — Sada ovéfenych komponent pro vyvoj podobnych
informadnich systému (uZivatelské rozhrani, sprava uzivatell, logovani, sluzba pro
tlohy na pozadi apod.)
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