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Kupni smlouva
&. j. KRPJ-28992-13/CJ-2020-1600VZ

Clanek I.
Smluvni strany

Ceska republika — Krajské feditelstvi policie kraje Vysoéina

se sidlem: Vrchlického 2627/46, 587 24 Jihlava

zastoupena: plk. RNDr. Miloslavem Klodnerem,
naméstkem Feditele pro ekonomiku

ICO: 72052147

DIC:

bankovni spojeni:

Cislo uctu:

Kontaktni osoby:
E-mail:

Telefon:

(dale jen ,kupuijici®)

a

S&T CZ s.r.o0.

Sidlo: Na Strzi 1702/65, 140 00 Praha 4

ICO: 44846029

DIC: CZ44846029

zastoupena: Miroslavem Bec€kou a Ing. Vaclavem Krausem,

Bankovni spojeni:
Cislo uétu:
Kontaktni osoba:
E-mail:

Telefon:

(dale jen ,prodavajici®)

uzaviraji dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,NOZ) tuto kupni smlouvu (dale jen ,smlouva®).



Clanek IL.
Pfedmét smlouvy

Touto smlouvou se prodavajici zavazuje za sjednanych podminek kupujicimu dodat a
instalovat patefni pfepina¢ L3, Sifrovaci smérovac, pfistupove LAN pfepinace, véetné
softwarové licence (dale jen ,zboZi“) a pfevést na kupujiciho vlastnické pravo k tomuto
zboZzi. Pfesna specifikace predmétu smlouvy je uvedena v pfilohach €. 1 a 2 — kryci list a

produktovy list.

Kupujici se zavazuje zbozi pfevzit a zaplatit za n&j sjednanou kupni cenu zplsobem a
v terminech stanovenych touto smlouvou.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho ze dne 23. 4. 2020, ktera
byla elektronicky zaslana do NEN (narodni elektronicky nastroj) pod systémovym Cislem
N006/20/V00007037 a obsahuje pfesnou technickou specifikaci a oznaceni pfedmétu
smlouvy.

Prodavajici se zavazuje dodat zbozi vyhradné nové, v originalnim baleni a kupujici bude
jeho prvnim uzivatelem.

Prodavaijici garantuje, Zze zboZi je uréeno pro ¢esky trh.

Prodavajici prohlasuje, ze zboZi nema pravni vady.

Clanek Il1.
Doba a misto pInéni

Prodavajici je povinen dodat zbozZi po predchozi dohodé s kupujicim do mista plnéni:
Krajské feditelstvi policie kraje Vysoc€ina, Vrchlického 2627/46, Jihlava.

Prodavaijici se zavazuje informovat kupujiciho o terminu dodani zbozi nejméné 24 hodin
pfedem.

Dodavka zboZi bude realizovana ve dvou etapach:

1.etapa do 30. 9. 2020, a

2.etapa do 31. 5. 2021,

pficemz pfesna specifikace rozdéleni zbozi do etap je uvedeno v pfiloze & 1 této
smlouvy.

Clanek IV.
Predani a prevzeti zbozi

Prodavajici je povinen dodat zbozi v mnozstvi, druhu a jakosti (technické parametry), jak
bylo sjednano v této smlouvé.

O pfedani a pfevzeti zboZi v kazdé etapé bude prodavajicim vyhotoven protokol ve dvou
vyhotovenich, ktery bude podepsan obé&ma smluvnimi stranami a kazda ze smluvnich
stran obdrzi po jednom vyhotoveni protokolu.

Kupuijici je opravnén odmitnout pfevzeti zbozZi, pokud nebude dodano fadné v souladu
s touto smlouvou a ve sjednané jakosti, pficemz v takovém pfipadé kupujici divody
odmitnuti pfevzeti zboZi pisemné prodavajicimu sdéli, a to nejpozdéji do péti pracovnich
dnG od puvodniho terminu pfedani. Prodavajici odstrani vady bezuplatné dodanim
nahradniho plnéni v mnozstvi, druhu a jakosti dle této smlouvy. Na nasledné piedani
zbozi se pouziji ustanoveni €l. Ill. a &l. V. odst. 1. a 2. této smlouvy.



Ujednanim o nahradnim pInéni neni dotena odpovédnost prodavajiciho za Skodu.

Kupujici nabyva vlastnické pravo ke zbozi okamzikem jeho prevzeti od prodavajiciho
(dopravce).

Nebezpeli Skody na zbozi pfechazi na kupujiciho okamzZikem jeho pfevzeti od
prodavajiciho.

Kupujici si vyhrazuje pravo na zku$ebni provoz po dobu max. 30 kalendarnich dnu u
kazdé etapy s ohledem na kompatibilitu komponent po jejich implementaci. Lhita za¢ne
béZet dnem dodani zbozi. O ukon&eni zkudebniho provozu bude sepsan protokol.

Clanek V.
Kupni cena a platebni podminky

Cena je sjednana ve vysi
2.478.397,00 K& bez DPH jako cena nejvySe pfipustna,
520.463,37 K& DPH
tj. 2.998.860,37 K¢ s DPH

slovy celkem s DPH: Dva miliény devét set devadesat osm tisic osm set Sedesat
korun ¢eskych tricet sedm halérd

pfi sazbé DPH ve vysi 21%, pficemz sazba DPH bude v pfipadé jeji zmény stanovena v
souladu s platnymi pravnimi pfedpisy.

Tato sjednana kupni cena je konec¢na a zahrnuje veSkeré naklady spojené s koupi zbozi
(dopravu do mista pInéni, nakladku, vykladku, instalace atd.).

Cena bude zaplacena na zakladé dafiového dokladu (dale jen ,faktury“) vystaveného
prodavajicim po ukonc€eni zkuSebniho provozu dle €l. IV., odst. 7. Faktura vystavena
prodavajicim musi obsahovat veSkeré naleZitosti dle ustanoveni § 29 zak. ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu a dle ustanoveni § 435 NOZ
a dale musi obsahovat Cislo smlouvy, cenu dodaného zboZi, mnozstvi dodaného zbozi,
den jeho dodani.

Smluvni strany se dohodly na lhaté splatnosti faktury v délce 60 kalendarnich dnl ode
dne prokazatelného dorucéeni faktury a faktura bude doru¢ena bud

¢ elektronicky prostfednictvim datové schranky x9nhptc nebo

e e-mailem na adresu: Fifsairala i RAAESES¥Y 3 do pfedmétu e-mailu uvedte
Faktura — Krajské feditelstvi policie Kraje Vysocina nebo

e vlistinné podobé na adresu: Krajské feditelstvi policie kraje Vysocina, Odbor
rozpocCtu a ucetnictvi, Vrchlického 2627/46, 587 24 Jihlava.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho U¢tu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zbozi ve
Ihaté splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu
zbozi. Okamzikem odstranéni vady zbozi zaCne bézet nova lhata splatnosti faktury
v délce 60 kalendarnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na uhradu ceny zboZi nebo
jeho ¢asti.



Kupuijici je opravnén pred uplynutim lhaty splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje nalezitosti stanovené touto smlouvou nebo budou-li tyto udaje uvedeny
chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny za zbozi.
Okamzikem doruceni nélezité doplnéné Ci opravené faktury zatne bézet nova Ihita
splatnosti faktury v délce 60 kalendarnich dna.

Clanek VI.
Zaruka za jakost
Prodavajici ruci za jakost zbozi a kupujici je opravnén uplatnit pravo z vady, ktera se u
pfedmétu smlouvy vyskytne v dobé 24 mésicu (zarucni doba) od data prevzeti za
podminek uvedenych v zaruéni listiné.

Béh zaruéni doby zaCind ode dne pfevzeti pfedmétu smlouvy kupujicim. Zaru¢ni doba
nebézi po dobu, po kterou kupujici nemuze uzivat zbozi pro jeho vady, za které odpovida
prodavajici.

Prodavajici zajisti zaruéni servis po dobu zaru¢ni doby od dodani zbozi. Prodavajici ruci
za funkénost zafizeni odpovidajici popisu poskytovaného vyrobcem.

Uplatnéni prava z vady musi byt provedeno pisemné.

Prodavajici se zavazuje vymeénit vadné zbozi v zaru€ni dobé v rezimu 8x5xNBD a
veskeré nové (bezpec€nostni i jiné) verze, upgrade i update software vydané vyrobcem.

Veskerou technickou komunikaci s vyrobcem bude zajiStovat prodavajici, jako
certifikovany partner vyrobce.

Prodavajici bude komunikovat s kupujicim v lokalnim jazyce (Eeském nebo slovenském).

Clanek VII.
Sankce, odstoupeni od smlouvy

V pfipadé nedodrzeni terminu dodani zbozZi ze strany prodavajiciho nebo v pfipadé
nepfevzeti zbozi ze strany kupujiciho z dlvodu vad zbozi, je prodavajici povinen uhradit
kupujicimu smluvni pokutu ve vysi 0,05 % z ceny nedodaného zbozi véetné DPH za
kazdy, byt i zapocaty kalendarni den prodleni.

V pfipadé nedodrzeni doby pro odstranéni zjisténych vad na zakladé reklamace je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysSi 0,05 % zceny
reklamovaného pfedmétu plnéni v€etné DPH za kazdy, byt i zapoC€aty kalendafni den
prodleni. Minimalni vySe sankce je 500 K¢ za kalendaini den.

Kupujici je povinen zaplatit prodavajicimu za nedodrZeni terminu splatnosti urok z
prodleni ve vySi 0,05 % z dluzné €astky dle pfislusné faktury za kazdy, byt i zapocaty,
den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do ¢trnacti kalendainich dnd ode dne, kdy
byla povinné strané dorucena pisemna vyzva Kk jejich zaplaceni opravnénou stranou, a
to na uCet opravnéné strany uvedeny v pisemné vyzvé.

Zaplacenim smluvni pokuty a uroku z prodleni neni dot€en narok smluvnich stran
na nahradu Skody v pIné vySi ani povinnost prodavajiciho Fadné dodat zbozi.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zbozi o vice nez deset kalendarnich dn(;

b) neodstranéni vad zbozi ve |haté stanovené podle ¢l. VI.;



c) postup prodavajiciho pfi dodani zbozi v rozporu s pokyny kupujiciho.

Kupuijici je dale opravnén od této smlouvy odstoupit v pfipadé, ze

a) va¢i majetku prodavajiciho probiha insolvencni fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoznuiji;

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Uhradé nakladl insolvenéniho fizeni;

c) prodavajici vstoupi do likvidace.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Ze kupujici bude v prodleni
s uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu delSi nez
Sedesat kalendafnich dni.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vlle odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu 8kody, smluvni pokuty a uroku z prodleni.

Clanek VIII.
Ostatni ujednani

Prodavaijici neni bez pfedchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavaijici je povinen ve smyslu ustanoveni § 2 pism. e) zakona &. 320/2001 Sb.,
o finan&ni kontrole ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjSich
predpisl, spolupulsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydaju.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici ¢i hrozici stfet zajmu
bezodkladné poté, co stfet zajmG vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veSkeré odborné péce nemohl stfet zajmu zjistit pred uzavienim této
smlouvy.

Clanek IX.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami. V
souladu s ust. § 6 zak. €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejhiovani téchto smluv a o registraci smluv (zakon o registru smluv), nabyva
tato smlouva ucinnosti dnem jejiho uvefejnéni v registru smluv.

Smlouva je uzaviena do doby splnéni veskerych zavazku z ni vyplyvajicich.

Kontaktni osoby smluvnich stran uvedené v ¢l. |. jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou viak jakkoliv opravnény ¢i zmocnény ke sjednavani
zmén nebo rozsahu této smlouvy.

Prava a povinnosti ve smlouvé vyslovné neupravena se fidi pfisluSnymi ustanovenimi
NOZ.

Tato smlouva mize byt zménéna pouze pisemnou dohodou smluvnich stran, formou
postupné Cislovanych dodatki ke smlouveé.



6.  Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, budou spory FfeSeny
pred pfislusnymi obecnymi soudy.

7. Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je ve
vztahu k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

Smlouva je vyhotovena pouze v elektronické podobé.

Kazda ze smluvnich stran prohlasSuje, Ze tuto smlouvu uzavira svobodné a vazne, ze
povazuje obsah této smlouvy za urCity a srozumitelny a ze jsou ji znamy veSkeré
skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dikaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.
10. Prilohy: 1. Kryci list
2. Produktovy list

V Jihlavé dne dle data elektronického V Praze dne dle data elektronického
podpisu: podpisu:

Za prodavajiciho:

naméstek feditele pro ekonomiku Ing. Vaclav Kraus, jednatel spole¢nosti



Priloha €. 1 — Kryci list

JID: PCR16ETRp048736858

Cenabez DPHza [CenasDPHza 1ks| Cenacelkembez |CenacelkemsDPH g
Paoloik Na: Potet k Nabizend znatka a t
ot Rey ik ks v I v KE DPH v Ké v KE il

1 pateini L3 pfepinaé (véetné pfisludenstvi aimplementace) 2 482 824,00 K¢ 584 217,04 K& 965 648,00 KE 1168 434,08 K& Catalyst 9500 48-port x 1/10/25G + 4-port 40/100G, Advantage

g [ Rristenov LN prapinat - AR portl yceyie plislosensivia 2 9567900k | 11577150 ke 191358,00KE | 23154318 K& Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials
implementace)

3 Sifrovaci smérovaé (vietné prislufenstvi a implementace) 1 82 487,00 Ké 99 809,27 K¢ 82 487,00 K& 99 809,27 K& ISR 1100 8P Dual GE SFP Router w/ LTE Adv SMS/GPS EMEA & NA

w: | FeStupouy AN pfepial- bip AB pora (etene piislusenat) - 10 10065600k | 12179376kE|  1006560,00ke| 121793760 ke Catalyst 9200L 48-port PoE+, 4 x 10G, Network Essentials

bude dodano 2021

g | PHstupoviLAND fe”";:t pl t;':;:n?;;;i”ceme PrslUsRatY) - a 58 085,00 KE 70 284,06 Kt 232 344,00 KE 281136,24 KE Catalyst 9200L 24-port PoE+, 4 x 106, Network Essentials

uge

PInéni bude probihat ve dvou etapéch, a to poloiky 1,2 a 3 budou dodany nejpozdéji do 30.9. 2020 a polozky 4 a S5 nejpozdéji do 31.5. 2021.

Misto pinéni: KRP kraje Vysogina, Vichlického 46/2627, Jihlava
Zarucni doba: 24 mésich
ostatni poiadavky:

Zadavatel si vyhrazuje pravo navyiit pocet komponent, a to do vy3e pfedpoklddané finanéni hodnoty,

ktera byla stanovena na pofizeni této vefejné zakazky.

Splnéni pofadovanych funkcionalit jednotlivych komponent doplni dodavatel do produktového listu.

Zadavatel si vyhrazuje pravo na zku$ebn( provoz max. pa dobu 30 kalendéfnich dnii od dodani a implementace komponent.

Dodavatel timto prohla3uje, Ze akceptuje viechny podminky vefejné zakazky, je vazan celym obsahem nabidky
a souhlasi s obchodnimi podminkami uvedenymi v navrhu kupni smlouvy.

V Praze dne 23.4.2020

Miroslav Becka a Ing. Véclav Kraus
jednatelé spoletnosti
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Technologicka mistnost 2NP
21 Pristupovy

7 LTS MV
IP-MPLS

Technologicka mistnost TU 1PP

Aplikagni
Blade server

KOTECS

Technologickd mistnost 1PP

2 Funkéni specifikace komponent infrastruktury a jejich instalace

2.1 Pateini L3 pfepinaé

L3 pFepina¢ musi podporovat L2 ~ L4 sitové funkce véetné podpory IP adresace a standardnich
smérovacich protokolli pro IPv4 i IPv6 s minimalnimi pozadavky na OSPFv2/v3, BGP a MP-BGP. Rovnés
je poZadovéna podpora vytvafeni oddélenych IP VPN siti prostfednictvim virtualizace smérovacich
tabulek (napf. technologie VRF-lite) a podpora virtualizace sitovych sluzeb.

L3 pfepinal musi podporovat smérovani IP multicast provozu s minimalnimi poZadavky na podporu
protokoll PIM SM a PIM SSM, a to jak pro protokol IPv4, tak i IPv6. L3 pfepina¢ musi dale podporovat
Sirokou $kélu bezpecnostnich mechanism jako je ochrana proti podvrieni zdrojové MAC a IP adresy a
ochrana proti neautorizovanym sluzbam DHCP.

L3 pfepinal musi pIné podporovat Fizeni kvality sluZeb (QoS) s moZnosti definice frontovéni, klasifikace
provozu, markovdni provozu (DSCP, COS) s moZnosti omezeni a vy&len&ni Sitky pasma provozu v
jednotlivych kategoriich a definici prioritni fronty pro provoz IP telefonie.

L3 pepinat musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Pfepina musi podporovat technologii DualStack (IPv4 a IPv6).

L3 pfepinat musi piné podporovat monitorovani aplikaénich toki prostfednictvim technologie
NetFlow za G&elem detekce anomalnich datovych tok(i a potencialnich bezpeénostnich incidentd.

Pfesnd poZadovana funkéni specifikace patefniho L3 prepinade je uvedena v nasledujici tabulce.

Tabulka 1 Funkéni specifikace patefniho L3 piepinade




Vyrobce zatizeni

nkcionaiit S
Uveden/ vyrobce

Cisco Systems

Produktové &islo (typ) nabizeného zafizeni (v pfipadg, Ze je

Uvedeni produktového

zatizené popséno vice produktovymi gisly, uvede Uchazet " C9500-48Y4C-A
. - o = tisla
hlavni produktové &islo nabizeného zafizenf)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici Uvedenf pozadovaného
detailni technicka specifikace (DataSheet) v ¢eském nebo Cisco.com
anglickém jazyce odkazu
Typ piepinace L3 prepinad L3
Interni redundantni AC napajeci zdroj ANO ANO
Minimalni potet neblokovanych portl 1/10/25GE 48 48
s volitelnym fyzickym rozhranim typu SFP/SFP+/SFP28
Minimalni pocet neblokovanych portil 40/100GE s volitelnym 4 4
fyzickym rozhranim typu QSFP+/QSFP28
Minimalini pFepinaci kapacita Tbps 32 3,2
Minimalni pfenosova kapacita Bpps 1 1
Velikost MAC address tabulky 82 000 82000
Min. poget IPv4 routes (ARP) 212 000 (90 000) 212 000 (90 000)
Min. potet IPv6 routes (ARP) 212 000 (90 000) 212 000 (90 000)
Min. poéet konfigurovatelnych security ACL 27 000 27 000
Flexibilni alokace SRAM a TCAM zdrojt ANO ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
Minimalni polet aktivnich VLAN 4000 4049
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo rémci (min. 9216 bytes) ANO ANO
Detekee protilehlého zaFizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IP Muiticast (PIM SSM, PIM SM) ANO ANO
Vlrtuallrfxce smérovacich tabulek - napf. Virtual Routing and ANO ANO
Forwarding (VRF)
Min. potet oddélenych (nezavislych) smérovacich tabulek 20 256
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
::;::,S; Hop Redundancy Protokol (napi. VRRP, HSRP) pro IPv4 i ANO ANO
Reverse path check (uRPF) ANO ANO
Minimalni poéet HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO

QoS-Hierarchical QoS

ANO, min. 2 Grovné

ANO, dvé trovné

Automatické nastaveni QoS parametr( (AutoQoS nebo

. , ANO ANO
ekvivalentni)
IPV6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source ANO ANO
guard)
Port ACL, VLAN ACL ANO ANO
Ochrana proti nahrani modifikovaného software do zafizenf
prostfednictvim image signing a funkce secure boot, ktera
ov&Fuje autentitnost a integritu jak samotného operaniho ANO ANO

systému, tak i bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW prostfedkd - tzv.
hardware anchore




Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

ovéFeni autenti¢nosti HW prostfedka zafizeni ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na viech portech ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Application Visibility - Pokro€ila detekce a klasifikace

jednotlivych pfenasenych aplikacf (DPI na 7. vrstvé 0S| ANO ANO

modelu dle apiikagnich signatur)

Application Visibility - Monitorovéni aplikagnich toki (viech
paketd) prostfednictvim technologie NetFlow nebo ANO ANO
ekvivalentni

Application Visibility - MoZnost definice kli¢ovych atribut( a
parametr(i monitorovanych tokd véetné parametr(:
zdrojové/cilovd MAC adresa, zdrojové/cilova IP adresa, ANO ANO
zdrojovd/cilovd VLAN, TCP flags, TCP sekvenéni ¢isla, hodnota
TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpeénostnich

hrozeb v Sifrovaném provozu, nap¥. v HTTPS ANO ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANQO ANO
Model-driven programovatelnost prostiednictvim

NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACAFIS+ nebo RAD!US klient pro AAA (autentizace, ANO ANO
autorizace, accounting)

Vzdéleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
Pre'r?osrt?l'nost licence operaéniho systému na novy HW ANO ANO
v pFipadé jeho upgrade

Miniméaini MTBF (hod) 300 000 316 960

2.2 Pristupovy LAN pi‘epinac - typ 48 porti

PFistupovy LAN prepinaé muiZe byt fixni konfigurace s 10GE uplink porty pro pfipojeni optickych,
pfipadné metalickych rozhrani 48x 10/100/1000 PoE RJ45 portQ.

Pistupovy LAN pFepina musi byt schopen automaticky aplikovat specifickou konfiguraci pro dany typ
koncového zafizeni (napf. IP kamera) po detekci jeho pfipojeni na portu. PFistupovy LAN piepina& musi
podporovat standardy pro napdjeni po Ethernetu (PoE) dle norem 802.3af a 802.3at a disponovat PoE+
vykonem minimain& 740 W s jednim zdrojem a 1440 W se dvéma zdroji s aZ 30 W na port. Rovné? musi
podporovat zabezpeteni porti dle standardu 802.1x s podporou pro koncové IP telefony.

PFistupovy LAN pfepina¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).
PFistupovy LAN piepina¢ musi umoznit zabezpeéeni na L2 portech proti podvrieni zdrojové MAC a IP
adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pfistupovy LAN piepina¢ musi plné podporovat fizeni kvality sluzeb {QoS) s moZnosti definice
frontovani, klasifikace provozu, markovéni provozu (DSCP, COS) s moZnosti omezeni a vyélenéni itky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

PFistupovy LAN pFepina& musi piné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Pfepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (Port ACL, RA guard,
DHCPv6 guard, IPv6 source guard).
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IPv6 First Hop Sécunty (Port ACL, RA guard, DHCPv6 guard, 1Pv6

ANO ANO
source guard)

Port ACL, VLAN ACL ANO ANO
MoZnost definovat povolené MAC adresy na portu ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO

Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti€nost a integritu jak samotného operaéniho systému, tak i ANO ANO
bootloaderu a to prostfednictvim nemodifikovatelnych internich
HW prostiedkd - tzv. hardware anchore

Podpora Secure Unigue Device Identity (IEEE 802.1AR) pro

ové&feni autenti¢nosti HW prostfedkd zafizeni ANO ANO
IEEE 802.3af, IEEE 802.3at ANO ANO
MinimalIn{ PoE+ budget 740 (1440) W 740 &440)
Automﬁtlcka aflnkjclce’speaﬁcke konfigurace pro dané zaFizeni po ANO ANO
detekci jeho pfipojeni na portu

Inteligentni PoE management - zaji$t&ni napajeni ptipojeného ANO ANO
zafizen( podle konkrétnich pozadavkii daného typu zafizent

|EEE 802.3az ANO ANO
IGMPv2/v3 snooping ANO ANO
MLDv1 & v2 snooping ANO ANO
Application Visibility - Pokroéild detekce a kiasifikace jednotlivych

prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplika¢nich ANO ANO
signatur)

Application Visibility - Monitorovani aplikagnich tokil (viech ANO ANO

paketd) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli¢ovych atributé a
parametrd monitorovanych tok( véetné parametrii:
zdrojové/cilova MAC adresa, zdrojové/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvenén/ ¢isla, hodnota TTL,
ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim

NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostiednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACACS?L nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)

Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
.Prenosﬁelnost licence operaéniho systému na novy HW v p¥ipadé ANO ANO
jeho upgrade

Minimaini MTBF (hod) 345 000 346 270

2.3 Pristupovy LAN piepinac - typ 24 portit

PFistupovy LAN piepinad midze byt fixni konfigurace s 10GE uplink porty pro pfFipojeni optickych,
pfipadné metalickych rozhrani a 24x 10/100/1000 PoE RJ45 porta.

Pfistupovy LAN pfepina musi byt schopen automaticky aplikovat specifickou konfiguraci pro dany typ
koncového zafizeni (napf. IP kamera) po detekei jeho pfipojeni na portu. Pfistupovy LAN prepina& musi



P¥istupovy LAN piepinal musi piné podporovat monitorovani aplikaénich toki prostfednictvim
technologie NetFlow za G&elem detekce anomalnich datovych toki a potencidlnich bezpeCnostnich
incidenttl.

Piesna pozadovand funkéni specifikace pistupového LAN prepinade typu 48p je uvedena
v nasledujici tabulce.

Tabulka 2 Funkéni specifikace p¥istupového LAN piepinace - typ 48p

Vyrobce zatizeni Uvedeni vyrobce Cisco
Pr?’dukt’ove CIS]|O (t\tp) nab|zenehc? zaj\rvl?em (v pFipadé, ze {e ‘ Uvedent produktového | C9200L-48P-
zafizené popséno vice produktovymi &isly, uvede Uchazec hlavni "
L xi, ot v ¢isla 4X-E
produktové &slo nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni L .
ea o Y s s Uvedeni poZadovaného )
technicka specifikace (DataSheet) v teském nebo anglickém odkazu Cisco.com
jazyce
Typ pFepinale L2 pfepinac 12/13
Formét pfepinace Stohovatelny Stohovatelny
Moznost ,ro.zsmt ptepinaé o dedikovany stohovaci modul s min. 2 ANO ANO
stohovacimi porty
Minimalni pocet zafizeni ve stohu 8 8
Minimalin{ kapacita sbérnice stohu 80 Gbps 80 Gbps
" Stateful Switch Over v rdmci stohu ANO ANO
Moznost instalovat interni redundantni napéjeci zdroj ANO ANO
Minimalni potet portt 10/100/1000 Base-T s PoE+ napdjenim 48 48
Minimalni potet 10GE uplink portG s volitelnym fyzickym 4 4
rozhranim
Minimalni pfepinaci kapacita Gbps 176 176
Minimaini pfenosové kapacita Mpps 130 130,95
Velikost MAC address tabulky 16000 16000
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
|EEE 802.3ad pres vice pfepinatl ve stohu ANO ANO
Miniméaini poget LAG skupin 48 48
Minimaélni poCet aktivnich VLAN 1024 1024
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadf postupného ov&fovant ANO ANO
zatizen{ na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integr.ace IEEE 892.1.x s IP telefonnim prostfedim (802.1x Multi- ANO ANO
domain authentication)
Nlc’:znost provoulj 802;.1x v t{v. monitor médu bez omezovani ANO ANO
pristupu koncovych uZivateld
RADIUS CoA ANO ANO
|EEE 802.1w - Rapid Spanning Tree Pratocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo rdmc (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (nap¥. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN sitf ANO ANO
OSPFv2, OSPFv3 ANO ANO
First Hop Redundancy Protokol {napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (uRPF) ANO ANO
Minimaini potet HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
Aut.omatlckfa nastaveni QoS parametr{ (AutoQoS nebo ANO ANO
ekvivalentni)
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podporovat standardy pro napajeni po Ethernetu (PoE) dle norem 802.3af a 802.3at a disponovat PoE+
vykonem miniméIn& 370 W s jednim zdrojem a 740 W se dvéma zdroji s a7 30 W na port. RovnéZ musi

podporovat zabezpeeni portd dle standardu 802.1x s podporou pro koncové IP telefony.

PFistupovy LAN p¥epfna¢ musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

PFistupovy LAN pfepinal musi umozZnit zabezpeéeni na L2 portech proti podvrzeni zdrojové MAC a IP

adresy a ochranu proti neautorizovanym siuzbam DHCP.

P¥istupovy LAN prepinal musi plné podporovat fizeni kvality slufeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moznosti omezeni a vy&lenéni Sitky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

Piistupovy LAN pFepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (Port ACL, RA guard,

DHCPv6 guard, IPv6 source guard).

PFistupovy LAN pfepina¢ musi piné podporovat monitorovani aplika&nich tokd prostiednictvim
technologie NetFlow za Gi¢elem detekce anomélnich datovych toki a potencialnich bezpe¢nostnich

incident(.

Piesnd pozadovana funkeni specifikace pfistupového LAN prepinade typu 24p je uvedena

v nasledujici tabulce.

Tabulka 3 Funkéni specifikace pFistupového LAN pfepinace - typ 24p

Vyrobce zafizeni

Uvedeni vyrobce

Cisco

Produktové &islo (typ) nabizeného zafizeni (v pfipadé, Ze je

v . s S . Uvedeni produktového | C9200L-24P-
zaFizené popsano vice produktovymi &isly, uvede Uchazet hlavni o
L P A gisla 4X-E
produktové &islo nabizeného zafizeni)
0Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni - ,

s i Yz s s Uvedeni poZadovaného )
technickd specifikace (DataSheet) v Eeském nebo anglickém odkazu Cisco.com
jazyce
Typ pfepinale L2 pfepinac 12/L3

Formét pFepinace

Stohovatelny

Stohovatelny

Moznost roziffit prepinat o dedikovany stohovaci modul s min. 2

stohovacimi porty ANO ANO
Minimaini polet zafizeni ve stohu 8 8
MinimaIn{ kapacita sbérnice stohu 80 Gbps 80 Gbps
Stateful Switch Over v rdmci stohu ANO ANO
Mojnost instalovat interni redundantni napéjeci zdroj ANO ANO
Minimalni pocet portli 10/100/1000 Base-T s PoE+ napdjenim 24 24
Minimainf potet 10GE uplink portd s volitelnym fyzickym 4 a
rozhranim
Minimalni pFepinaci kapacita Gbps 128 128
Minimain{ pfenosova kapacita Mpps 95 95,23
Velikost MAC address tabulky 16000 16000
|EEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pes vice pfepinatl ve stohu ANO ANO
Minimalni poéet LAG skupin 48 48
Minimalini poget aktivnich VLAN 1024 1024
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadf postupného ovéfovani ANO ANO
zafizen( na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integr.ace IEEE 892.1'x s IP telefonnim prostiedim (802.1x Multi- ANO ANO
domain authentication)
Ivlc’)znost provou'J 802;.1x v tznv‘ monitor médu bez omezovani ANO ANO
pFistupu koncovych uzivateld
RADIUS CoA ANO ANO
| [EEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
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"ANO

Podpora instance spanning-tree protokolu per VLAN ANO
Podpora jumbo rdmct (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spréavu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (uRPF) ANO ANO
Minimalini po¢et HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
Aut.omat|ckts nastaveni QoS parametr( (AutoQoS nebo ANO ANO
ekvivalentni)
IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 guard, IPv6 ANO ANO
source guard)
Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Ochrana proti nahréani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovétuje
autentiénost a integritu jak samotného operaéniho systému, tak i ANO ANO
bootloaderu a to prostfednictvim nemodifikovatelnych internich
HW prostfedkil - tzv. hardware anchore
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

V. e e e o we ANO ANO
overeni autentiCnosti HW prostfedkd zafizeni
IEEE 802.3af, IEEE 802.3at ANO ANO
Minimaini PoE+ budget 370 (740) W 370 (740) W
Autom.a'tlcka av;.)hk?ce’specsﬁcke konfigurace pro dané zafizeni po ANO ANO
detekedi jeho pFipojeni na portu
Inteligentni PoE management - zaji$téni napajent p¥ipojeného ANO ANO
zafizen{ podle konkrétnich pofadavki daného typu zafizeni
|EEE 802.3az ANO ANO
IGMPv2/v3 snooping ANO ANO
MLDv1 & v2 snooping ANO ANO
Application Visibility - Pokrotila detekce a klasifikace jednotlivych
prenédenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikagnich ANO ANO
signatur)
Application Visibility - Monitorovéni aplikaénich tokil (viech ANG ANO
paketl) prostiednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli¢ovych atributd a
parametri monitorovanych tokd véetné parametrd:
zdrojova/cilovd MAC adresa, zdrojové/cilovd IP adresa, ANO ANO
zdrojové/cilova VLAN, TCP flags, TCP sekvenéni &isla, hodnota TTL,
ICMP kdd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim
NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACACS.+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)
Vzdéleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
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Frenosutelnost licence operaéniho systému na novy HW v pfipade ANO ANO
jeho upgrade
Minimalni MTBF (hod) 390 000 390 310

2.4 Sifrovaci smérovac

Smérovad musi podporovat vytvaFeni ifrovanych VPN siti zaloZenych na standardu RFC 3547 vietné
centralizované spravy $ifrovacich kli¢ii a jejich automatické synchronizace v celé siti PCR.

Smérovad musi mit integrovany LTE modul pro Evropské frekvencni rozsahy se dvéma anténnimi porty
a dvéma SIM pro rlizné operatory, automatické prepinani mezi hlavni a zaloZni datovou linkou. Zpétna
kompatibilita s UMTS, HSPA+. MoZnost pfipojeni GPS antény pro zjiténi pfesného &asu a polohy.
Smérovaé musi podporovat §ifrovani aplikatniho provozu s vyuZitim technologie IPSec s podporou AES-
256, IKEv2 a SHA-2. Je pozadovana hardwarové podpora Sifrovéni ve smérovadi.

Smérovat mus{ zajistit pinou podporu IP adresace a smérovacich protokold pro 1Pv4 a IPv6
s minimalnimi poZadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smérovag musi pIné podporovat fizeni kvality sluzeb (QoS) s moznosti definice frontovani, klasifikace
provozu, markovani provozu (DSCP, COS) s moinosti omezeni a vyclenéni $itky pdsma provozu v
jednotlivych kategoriich a definici prioritni fronty pro provoz IP telefonie.

Smérovad musi mit plnou podporu IPv4 i IPv6 sluZeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Smérova& musi podporovat technologii DualStack (IPv4 a IPv6) a musi disponovat certifikatem 1Pv6
funkénosti a interoperability od nezavislé testovaci organizace, jako je certifikat IPv6 Ready Logo Phase
It nebo ekvivalentni.

Smérovad musi podporovat néstroje pro on-line méfeni kvality prenosové infrastruktury a na jejich
zakladé definovat pravidia pro smérovani provozu.

Tabulka 4 Funkéni specifikace Sifrovaciho smérovace

Vyrobce zafizeni ' ' Uvedeni vf/robce Cisco
Produktové &islo (typ) nabizeného zafizeni (v pFipadg, Ze , .
je zatizené popsano vice produktovymi Eisly, uvede Uveden pvr'oduktoveho C1111-8PLTEEA
o , v P v ¢isla
Uchazeg hlavni produktové &islo nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici Uveden( pojadovaného
detailni technicka specifikace (DataSheet) v €eském nebo P Cisco.com
) R odkazu e
anglickém jazyce
Typ zafizeni Smérovad Smérovat
Minimalni potet GigabitEthernet WAN port( (z toho
GE/SFP) 2 (1
8x10/100/1000Base-
Pozadovany poget port GigabitEthernet 8x10/100/1000Base-TX TX
Minimalni poget POE (POE+) portl 4(2) 4(2)
Konzolovy port USB 3.0 ANO ANO
Integrovany LTE Advanced (CAT 6) modul pro EU ANO ANO
Smérovéni IPv4 ANO ANO
Smérovani IPv6 ANO ANO
OSPFv2 ANO ANO
BGPv4 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
Moznost smérovani provozu dle dynamicky méfenych
. P Sox r s L ANO ANO
metrik (zatiZeni linky, zpoZdéni, ztrétovost paketd, jitter)
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First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
IGMPv2, IGMPv3 ANO ANO
URPF ANO ANO
DHCP relay ANO ANO
First Hop Redundancy Protokol pro IPv6 ANO ANO
OSPFv3 ANO ANO
MP BGP ANO ANO
IPv6 Multicast (MLDv1 & v2) ANO ANO
IPv6 Multicast (PIM SM) ANO ANO
1Pv6 Multicast (PIM SSM) ANO ANO By
1Pv6 SLA nebo ekvivalentni technologie ANO ANO
uRPF pro IPv6 ANO ANO
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ANO ANO
1Pv6 over !Pv4 Multipoint VPN nebo ekvivalentni ANO ANO
technologie
DHCPv6 Relay ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANO
Class Based and Priority queuing ANO ANO
Rate Limiting ANO ANO
Hierarchical QoS min. 3 drovné ANC
RSVP ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing
and Forwarding (VRF) ANO ANO
Minimalni potet oddélenych {nezavislych) smérovacich

20 256
tabulek
MPLS ANO ANO
Ethernet over MPLS ANO ANO
Dynamic Multipoint VPN ANO ANO
Virtual Privat LAN Services (VPLS) ANO ANO
Podpora protokolt a sluZeb per VRF {TACACS+, VRRP nebo ANO ANO
HSRP, SNMP, Syslog, NTP, PING)
ACL na rozhran{ IN/OUT (véetn& virtualnich — VLAN, ANG ANO
loopback)
Stavovy firewall ANO ANO
IPSec AES-128, AES-256 ANO ANO
Hardwarova akcelerace $ifrovani pro IPSec AES 256 ANO ANO
Miniméini propustnost smérovace pfi aktivovanych
slubéch lPZecpﬁfrovénl' a QoS méF:né pro IMIX ZJFOVOZ 250 Mb/s 250Mbps
IKEv2 ANO ANO
SHA-2 (SHA-256, SHA384, SHA-512) ANO ANO
Vytvéreni Sifrovanych Hub&Spoke VPN s moZnosti
dynamicky sestavovat tunely mezi ,spoke” lokalitami ANC ANO
(nap¥. pro IPT provoz)
Vytvéreni Sifrovanych VPN bez potteby tuneld dle RFC
3547 (GDOI based VPN) s centrdinf sprévou Sifrovacich ANO ANO
kligh
Pokrotila detekce a klasifikace jednotlivych prenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle aplikagnich ANO ANO
signatur)
Vynuceni QoS parametr( pro takto rozpoznané aplikace a
skupiny aplikaci ~ marking, garance $itky pasma pro ANO ANO

uednotlivé aplikace, shaping, policing
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Mé&Fen( statistik a vykonnostnich charakteristik

pienasenych multimediélnich, realtimovych a aplika¢nich ANO ANO

tokl — vyuzivané pasmo

Mé&Feni statistik a vykonnostnich charakteristik

pienasenych multimedialnich, realtimovych a aplikatnich ANO ANO

tok( — odezvy aplikaci

MéFeni statistik a vykonnostnich charakteristik

pienasenych multimedialnich, realtimovych a aplikatnich ANO ANO

tokd — poéty aplikaénich spojent

Shér a vyhodnocovan statistik a vykonnostnich

charakteristik multimedialnich tok{: vyuZivané pasmo, ANO ANO

odezvy aplikaci, RTP statistiky

Monitorovéni aplika¢nich toki s vyuzitim technologie ANO ANO

NetFlow

Moznost definice klicovych atributli a parametr(i

monitorovanych tok{ véetné parametr{: zdrojové/cilova ANO ANO

|P adresa, zdrojové/cilova VLAN, TCP flags, TCP sekventni

¢isla, hodnota TTL, ICMP kéd

Podpora minimalné 2 riiznych monitorti sou¢asné (pro

monitoring bezpe&nosti a monitoring objemu ANO ANO

pfenesenych dat)

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX ANO ANO

Interni nastroje pro on-line méFenf kvality sitové

infrastruktury, napt. IP SLA nebo ekvivalentni ANO ANO

Interni nastroje pro debugging prochazejiciho provozu ANO ANO

SSHv2 ANO ANO

CLI rozhrani ANO ANO

SNMPv2/v3 ANO ANO

TACAF:S+ nebo RAD!US klient pro AAA (autentizace, ANO ANO

autorizace, accounting)

NTP server ANO ANO

Moznost pfipojeni GPS antény ANO ANO j

2.5 Moduly (transceivers) pro vzajemné propojeni prvki
Zafizeni pro montaZ modulu Koncové zafizeni Pfenosové prostfedi | Rychlost Pocet
Ks

Juniper MX40-T Paterni L3 prepinal optické duplex SM 10Gb 2%)
Patefni L3 prepinac Juniper MX40-T optické duplex SM 10Gb 2 %)
Patefni L3 pfepinal Patefni L3 pfepinat optické duplex SM 40Gb 4
Pétefni L3 prepinal P¥istupovy LAN pFepinat optické duplex MM 10Gb 2
Pfistupovy LAN pfepina¢ Patefni L3 piepinac optické duplex MM 10Gb 2
Patefni L3 pFepinal PFistupovy LAN pFepinal optické duplex SM 10Gb 2
P¥istupovy LAN pFepinat Patefni L3 pFepinac optické duplex SM 10Gb 2
Patefni L3 pfepinac PFistupovy LAN pfepinat optické duplex MM 10Gb 14
Ptistupovy LAN prepinac Patefni L3 prepinal optické duplex MM 10Gb 14
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HP 6125XLG Patefnf L3 pFepinad optické duplex MM 10Gh 2 T
Péterni L3 pFepinaé HP 6125XLG optické duplex MM 10Gb 2
Cisco 3020 Patefni L3 pF¥epinad metalické 1Gb 8
Patefni L3 prepinad Cisco 3020 metalické 1Gb 8
Sifrovacl smérovat Patefni L3 p¥epinat optické duplex SM 1Gb 1%)
Patefni L3 pFepinad Sifrovaci smérovat optické duplex SM 1Gb 1%)
Sifrovaci smérovag Pétefni L3 prepinag metalické 1Gb 1%)
Patefni L3 pfepinat Sifrovaci smérovaé metalické 1Gb 1%*)
Pétefni L3 prepinag Cisco 2960, Cisco 2950 optické duplex MM, 1Gb 20
850nm

*) Zadavatel poZaduje dodani origindlnich moduldi na 10 Gb spoje na patefni smérovade Juniper a na
pfipojeni nového Sifrovaciho smérovaée. Tyto moduly musi byt originalni od vyrobc( uvedenych
zatizeni!

Ostatni moduly musi byt 100% kompatibilni s nové dodanymi a nebo se stdvajicimi zafizenimi do
kterych jsou uréené!

2.6 Pozadavky na bezpe¢nost komunikaéni infrastruktury

Instalovand komunikaéni infrastruktura musi zajistit zabezpeceni komunikaénich linek mezi
jednotlivymi datovymi rozvadééi prostiednictvim gifrovaci tech nologie MACsec (IEEE 802.1ae).

2.7 Dalsi pozadavky - napi. na zaruéni a pozaruéni servis

Soucasti veSkerého nabizeného zaFizeni (HW i SW) musi byt podpora a subskripce na miniméini dobu
12 mésicl garantujici vyménu zatizeni v rezimu 8x5xNBD a veikeré nové (bezpetnostni i jiné) verze,
upgrade i update SW vydané vyrobcem.

Soutasti nabidky jednotlivych zafizeni musf byt veskeré odpovidajici SW licence a subskripce.

Vedkerou technickou komunikaci s vyrobcem bude zajigfovat Dodavatel, jako certifikovany partner
vyrobce.

Surfenou osobou (osobami) Objednatele bude Dodavatel komunikovat v lokalnim (Ceském nebo
slovenském) jazyce.

Prodavajici se zavazuje, Ze sitové zafizeni, které doda kupujicimu Policii CR:

- je nové, a pochazi pifmo od vyrobce nebo od vyrobcem autorizovanych obchodnich partnerl

- je prodano v Evropském hospodéiském prostoru vyrobcem nebo s jeho souhlasem

- je dodéno s platnou licenci na pouzivéni pfisluiného softwarového vybaveni

- je dodéno s platnou zdrukou od vyrobce

- mZe vyrobce podporovat v souladu s podminkami servisni podpory vyrobce

- je reportovéno zpét vyrobci a Policie CR je uvedena v databézi vyrobce jako kone¢ny uZivatel sifového
zafizeni.

2.8 Instalace, konfigurace a implementace
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Realizace zmény zapojeni stavajici topologie sité na topologii dle bodu 1.3.

Konfigurace a pFipojeni 2 ks L3 patefnich prepina&h do patefni sité ITS MV, rychlost 10 Gbit/s
Propojeni L3 patefnich pfepinacii protokolem 802.1q, rychlost 2x40Gbit/s

P¥ipojeni datového centra KOTEC1 a KOTEC2 (pFepinate Cisco 3020) k patefnim piepinacim
rychlosti 2x1 Gbit/s na kazdy pfepinal a KOTEC3 (pFepina& HP 6125XLG) k patefnim
prepina&iim rychlosti 10 Gbit/s na kazdy prepinat, zaji$téni redundance pfipojeni

Obména 2 ks stavajicich L2 pFistupovych LAN pfepinatl v TM ve 2NP budové, pfipojeni

k patefnim prepinagdm rychlosti 10 Gbit/s, redundance pfipojeni, napf. protokol HSRP,
pripojent stévajici LAN infrastruktury KRP

Obmé&na stavajicich 14 ks L2 pfistupovych LAN piepinali v rackovych skiinich po budové
KRP, piipojeni rychlosti 10 Gbit/s na patefni pfepinate

Definice VLAN siti na patefnich L3 pfepinadich, nastaveni routovéni

Odladéni novych konfiguraci a zajisténi funkénosti viech prvki v nové siti

Piedani veikeré dokumentace, licenénich certifikatd a pfistupovych a&td k zafizenim
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