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SMLOUVA O DILO

(dale jen ,smlouva“)

uzaviena ve smyslu ust. § 2586 a nasl. zakona ¢. 89/2012 Sh., obéansk ého zakoniku, ve znéni
pozdéjsich pfedpisd, (dale jen ,Ob¢Z")

Objednatel:

Statutarni mésto Kladno

se sidlem: namésti Starosty Pavia 44, 272 52 Kladno

ICO: 00234516

ID datové schranky: dyubpcm

zastoupeneé: Ing. Danem Jirankem, primatorem statutarniho mésta
Zhotovitel:

SiT, spolsr. o.

se sidlem: Prazakova 702/12, Marianské Hory, 709 00 Ostrava
ICO: 60779420
DIC: CZ60779420

za niz jedna I
zapsana v Obchodnim rejstiik u vedeném Krajskym soudem v Ostrave,
spisova znacka C 6504

tel.: +420596 624 458, e-mail: sales@sit.cz
bankovni spojeni: [ NG

¢islo uc¢tu: Komeréni banka, a. s.

dale spole&né jako ,smluvni strany*

. Preambule

Objednatel je pfijemcem dotace na projekt ,Zajisténi kybemetické bezpecnosti Statutarniho mésta
Kladna" (dale jen ,ZKB Kladno"), registracni €islo projektu CZ.06.3.05/0.0/0.0/15_011/0006958. Projekt je
spolufinancovan z Integrovaného regionalniho opera¢niho programu (IROP). Tato smlouva je uzavirana
na zakladé wysledku zadavaciho Fizeni s nazvem ,Dodavka a implementace wybranych nastrojl
kybernetické bezpecnosti statutarniho meésta Kladno® - Nastroje kybernetické bezpecnosti uvefejnéném ve
véstniku vefejnych zakazek pod evidenénim &islem Z2019-023762.

Il. Predmét smlouvy

1) Pfedmétem smlouwy je zavazek zhotowvtele provest pro objednatele dilo spoCivajici v dodavkach
a implementaci wbranych fedeni v rozsahu dle zadavaci dokumentace vefejné zakazky ,Dodavka a
implementace vybranych nastroju kybernetické bezpeénosti statutarniho mésta Kladno® - Nastroje
kybernetické bezpecnosti, nabidky zhotovitele a pfilohy €. 1 této smlouvy. Dodavka bude zahrnovat
zejmeéna:
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e Dodawku DLP (SW) \&. instalace a testovani zahrnujici potfebné licence potfebné pro pouziti
v ramci rozsahu dodawky a podporu dodaného feSeni v délce 60 mésicu.

e Integraci dodaného dila se stavajicim aplikacnim (SW, IS) wbavenim zadavatele.
e Integraci dodaného dila se stavajicim HW wbavenim zadavatele.
e Implementace dodaného SW do TC zadavatele.

e ZasSkoleni obsluhy (min. 3 administrator(i) IS v délce 2 Skolicich dni (2 x po 8 hodinéch)
v ramci dodavky aplikacniho wybaveni (IS).

e Zarucni servis vdélce trvani 60 mésicu.

Pfedmétem smlouvy je dale zajiSténi servisni podpory, provozu a rozvoje dila, WCetné nakladi na
rozvoj, provoz, servisni zasahy a havéarie na dobu 10 let (6. az 15. rok), kdy naklady mohou cinit
maximalné 3.000.000,-K& bez DPH za celou dobu 10 let a cena za 1 hodinu prace nesmi prekrogit
1.300,-K¢ bez DPH. Rozwj systému (materialové polozky) budou fakturovany dle cen uvedenych
v nabidce pro pocatecni investice, které tvori prilou ¢. 3. V pfipadé, Ze to nebude mozné, budou
fakturovany dle cen vmisté a ¢ase obwklych.

Zhotovitel ma pravo cenu za 1 hodinu prace a za rozvoj systému (materialové polozky) valorizovat
jednou roéné o oficialni miru inflace whlasgenou Ceskym statistickym Ufadem bez vyvolani cenového
jednani. Své rozhodnuti o uplatnéni inflacni dolozky oznami zhotovitel objednateli pisemné
minimalné mésic pfed uplatnénim valorizace.

Zhotovitel se zavazuje provést na svuj naklad a na své nebezpeci vSechna souvisejici plnéni a prace
potfebné k v€asnému a fadnému provedeni dila.

Soucasti smlouwy je i pfevod neomezeného Mastnického prava k tomuto dilu na objednatele nebo
prava k uziti v pfipadé SW licenci. Soucasti zavazku zhotovitele je rovnéz doprava zbozi objednateli
do mista plnéni, jeho instalace a zprovoznéni podle pokynl objednatele, a dale provadéni zaru¢nich
opravdila.

Objednatel se zavazuje dilo fadné a wCas dodané zhotovitelem pfevzit a zaplatit za néj sjednanou
kupni cenu zplsobem a vterminu sjednaném touto smlouvou.

Prace nad rozsah dila dle této smlouvy (viceprace), budou realizovany, jen pokud o né bude
po vzajemné dohodé pisemnym dodatkem k této smlouve dilo rozSiteno.

lll. Doba a misto pInéni

Zhotovitel se zavazuje, ze dilo doda objednateli nejpozdéji do tfi mésict od u€innosti smlouvy.
Zhotoviteli bude umoznén pfistup do mista plnéni. V pfipadé prodleni s fadnym dodanim dila v
terminu dle pfedchozi véty se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve wsi 0,05 %
z ceny dila za kazdy i zapo€aty den prodleni. Celkova wse smluwni pokuty neni omezena.

Objednatel si zaroven vyhrazuje pravo termin ukonéeni plnéni posunout z objektivnich divodld na
strané objednatele (v souvislosti s terminem ukonéeni realizace Upravy prostor pro serverovnu OV TI).

Provedenim dila se rozumi Uplné dodani a dokonéeni dila prostého podstatnych vad branicich jeho
funkcionalité k ucelu, k némuz ma byt wuzivano a soucasné fadné protokolarni prfedani dila
objednateli.

Mistem dodani plnéni je dle této smlouwy sidlo objednatele, tedy Statutarni mésto Kladno, nameésti
Starosty Pavia 44, 272 52 Kladno a dal$i dle zadavaci dokumentace.

IV. Podminky provadéni dila

Zhotovitel je povinen umoznit objednateli kontrolu provadéni dila, popfipadé dalSich osob povéfenych
objednatelem a poskytnout jim potfebnou soucinnost a podminky pro wkon jejich funkce.
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Objednatel bude s ohledem na rozsah pfedmétu dila organizovat minimalné 1x mésicné kontrolni
dny (dale jen ,KD"), kterych se zhotovitel zavazuje zu€astnit. Harmonogram jednotlivych KD bude
planovat objednatele v soucinnosti s opravnénou osobou zhotovitele.

V. Pfedani a prevzeti dila

Po dokonceni dila je zhotovitel povinen jej fyzicky pfedat objednateli v misté plnéni a objednatel
je povinen jej prevzit, nebude-li vykazovat vady. K pfevzeti dila je zhotovitel povinen wzvat
objednatele nejméné 5 pracovnich dnu pfedem, a to zaslanim e-mailu na adresy osob opravnénych
jednat za objednatele ve v&cech technickych.

Objednatel je opravnén, nikoliv vdak povinen, dilo pfevzit s vadami a nedodélky, které samy o sobé
ani ve spojeni s jinymi nebrani funk&nimu uzivani dila, ani jeho uzivani podstatnym zplsobem
neomezuji.

O predani a prevzeti dila bude objednatelem sepsan prfedavaci protokol, ve kterém musi byt wslowmé
uvedeno, zda objednatel dilo pfebira €i nikoliv. Pokud objednatel dilo pfevezme s drobnymi vadami €i
nedodélky nebranicimi uzivani, musi byt tyto v pfedavacim protokolu uvedeny a musi byt stanovena
Ihata k jejich odstranéni. Nedohodnou-li se strany na Ihitach pro odstranéni vad, je zhotovitel
povinen vady odstranit ve lhaté do 15 dnd ode dne prfedani dila. V pripadé neodstranéni vad
zhotovitelem se pouzije ustanoveni €l. lll. odst. 1) smlouwy. V pfedavacim protokolu, event. jeho
ptrilohach, musi byt zejména uvedeno:

e oznacenidila, nazeva Cislo projektu

e oznaceni objednatele a zhotovitele dila,

e (Cislo a datum uzavieni smlouvy o dilo,

e evidenc¢ni udaje dila,

e zahajeni a dokonéeni praci na zhotovovaném dile,

e prohlaseni objednatele, zda dilo pfejima ¢i nikoliv, a v pfipadé nepfevzeti jeho davody.

e datum a misto sepsani zapisu,

e jména a podpisy zastupcu objednatele a zhotovitele,

e seznam prewzaté a odsouhlasené kompletni dokumentace (viz odst. 5, tohoto ¢lanku),

e soupis vad a nedodélkl nebranicich uzivani, pokud je dilo obsahuje, s terminem jejich
odstranéni,

e datum ukon&eni zaruky na dilo,
o celkova cena dila dle této smlouwy v€etné wSe planované finanéni podpory.

Dilo se povazuje za pfedané okamzikem, kdy je jeho pfedani a pfevzeti potvrzeno obéma smluvnimi
stranami podpisem pfedavaciho protokolu. Za objednatele kontaktni osoba ve vécech technickych,
za zhotovitele zastupce spolecnosti - kontaktni osoba ve v&cech technickych.

Zhotovitel je povinen pfedat objednateli nize uvedené doklady a to ve 3 vyhotovenich:
e harmonogram praci dle skute¢né realizace dila
e dokumentace pro provoz zafizeni, wrobku a jiné,
e dokumentace pro UdrZzbu zafizeni, wrobku a jiné,

e a pfipadné dalSi potfebné doklady, které budou bé&hem realizace dohodnuty mezi
objednatelem a zhotovitelem.

Naklady na pofizeni vSech téchto dokladu jsou zahrnuty v cené dila.
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VI. Zaruka za jakost dila a odpovédnost za vady

Zhotovitel poskytuje zaruku za jakost dila podle této smlouwy v délce trvani 60 mésicu od dne pfedani
a prewzeti dila na zékladé predavaciho protokolu potwzeného obéma smluvnimi stranami a zacina
bézet dnem predani a prevzeti dila bez vad a nedodélka.

Zhotovitel po dobu zaruky odpovida za to, zZe jakost dila bude odpovidat této smlouvé a zejména
vSem c&astem predmétu dila uvedenym v¢l. Il této smlouvy a pfisluSnym normam, pravnim
pfedpisiim a smérnicim platnym v dobé provadéni dila.

Smluwni strany si sjednavaji narok objednatele na bezplatné odstranéni veSkerych vad dila
reklamovanych kdykolivb&hem zaruéni doby bez ohledu na dispozitivni ustanoveni zakona.

Objednatel je opravnén reklamovat vzaru¢ni dobé vady pfedmétu dila u zhotovitele, a to pisemnou
formou. V reklamaci musi byt popsana vada pfedmétu dila, uréen narok objednatele z vady pfedmétu
dila, pfipadné pozadavek nazpUsob odstranéni vad, a to Wetné terminu pro odstranéni vad
zhotovitelem. Objednatel ma pravo volby zplsobu odstranéni disledku vadného plnéni. Za pisemnou
formu je povazovano také nahlaseni standardnimi prostfedky technické podpory provozu, napf. e-
mailem nebo prostfednictvim helpdesku.

Soucasti zaruky je i poskytovani podpory software vrozsahu:

e poskytovani aktualnich verzi dodaného software, tj. nabidka aktualnich verzi, upgrade a
update dodaného software (SW maintenance),

e legislativni servis, kdy aktudlni verze dodaného software musi byt zadavateli poskytnuta
nejpozdéji k datu nabyti da€innosti nové pravni Upravy za predpokladu wdani
provadécich predpisu k této Upravé nejpozdéji 60 dnl pfed nabytim ucinnosti této nové
pravni Gpravy (v opacném pripadé do 60 dnu od vydani provadécich predpisu k pFislusné
pravni uprave).

Zhotovitel se zavazuje od okamziku oznameni vady pfedmétu dila Ci jeho &asti zahajit odstrafiovani
vady ¢&i jeho €asti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady &i pfiiny, které ji wvolaly,
a vady odstranit vtechnicky co nejkratSi Ihdté, a souCasné zahdjit reklamacni fizeni vmisté
provadéni pfedmétu dila. O reklamaénim fizeni budou objednatelem pofizovany pisemné zapisy
ve dvojim whotoveni, z nichz jeden stejnopis obdrzi kazda ze smluvnich stran. Bude-li
v reklamacnim Fizeni vada uznana jako reklamacni vada, bude odstranéni vady pfedmétu dila i jeho
Casti provedeno bezuplatné.

Zaruka se nevztahuje na vady prokazatelné zplsobené neodbornou manipulaci nebo mechanickym
poskozenim objednatelem.

VII. Servisni zasahy a sankce

Zhotovitel je povinen nastoupit vrezimu 7 x 24 x 365 k odstranéni reklamovanych vad dila a k
servisnim zasahUm v nasledujicich Ihatach od okamziku doru€eni wzwy objednatele:

e Time to response — Casow Usek 2 hodiny od pfijeti nahlaseni pozadawku na havarijni
zasah Objednatelem do okamziku potvrzeni pfijeti takového pozadavku Zhotovitelem.

e Time to fix — Casow Usek 8 hodin od pfijeti nahlaSeni pozadavku na havarijni zasah
Objednatelem do zprovoznéni sluzeb komponenty alternativnim (doCasnym) zpUsobem
Zhotovitelem.

e Time to repair — cCasow usek 30 dni od smluvnimi stranami odsouhlaseného
technického feSeni finalniho zplsobu opravy poruchy do okamziku odstranéni pficiny
poruchy Zhotovitelem.

Rozhodujici pro zaCatek doby pro odstranéni poruchy bude ¢as pisemného nahlaseni Objednatelem
na pracovisté technické podpory Zhotovitele.
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Smluwni strany se mohou v odivodnénych pfipadech dohodnout na prodiouzeni vySe uvedenych
Ihat.

V pfipadé, Ze zhotovitel nenastoupi k odstranéni vady ¢i neodstrani vadu ve shora uvedenych
IhGtach ani v dodate¢né Ih(té, kterou mu k tomu objednatel stanovi, je objednatel opravnén, a to bez
ohledu na to, zda zhotovitel reklamaci ¢i potfebnost servisniho zasahu uznava ¢i neuznava, poverit
odstranénim vady jinou pravnickou nebo fyzickou osobu, a to za cenu obwklou, a zhotovitel je
povinen objednateli veSkeré takto vzniklé naklady nahradit, pfi€¢emz objednateli nevznika jakakoli
ztrata zaruky na dilo. V pfipadé nedodrzeni |hit, uvedenych v ¢&l. VI bod 1), je wsSe pokuty
nasledujici:

e Time to response - wSe smluvni pokuty je 500,- K& za kazdou zapo€atou hodinu
prodleni.

e Time to fix - wSe smluvni pokuty je 1.000,- K& za kazdou zapocatou hodinu prodleni.
e Time to repair - wSe smluvni pokuty je 1.500,- K& za kazdy zapo€aty den prodleni.
maximalni wse pokuty mize €init 5.000,-K¢ za zapocaty den.

Zaruka za jakost se u konkrétni vady nebo dodavky prodluzuje o dobu, po kterou bude trvat
odstrafiovani vad zhotovitelem.

Dilo ma vady, jestlize provedeni dila neodpovida pozadavkim uvedenym ve smlouvé, pfislusnym
pravnim pfedpisum, normam nebo jiné dokumentaci vztahujici se k provedeni dila, popfipadé pokud
neumozni uzivani, k némuz bylo uréeno a zhotoveno.

VIll. Cena a platebni podminky

Cena dila je stanovena na zékladé nabidkové ceny zhotovitele ze dne 22.1.2020 kalkulované v rémci zadavaciho
fizeni na predmét plnéni dle této smlouwy a jeji podrobny rozpis tvofi pfilohu €. 2, ktera je nedilnou soucasti této
smiouvy.

Cena dila je blize specifikovana v pfiloze ¢. 2 této smlouvy. Cena dila dle €l. Il odst. 1) smlouvy,
rozdélena na cenu za pocate¢ni investici a za provozni naklady za 60 mésiclt (dobu udrzitelnosti
projektu), ktera ¢ini celkovou ¢astku ve vysi 7 395 550 K¢ bez DPH (slovy: sedm milionu tfi sta
devadesat pét tisic pét set padesat korun ¢eskych). DPH ve vySi 21% cini 1 553 066 K¢ (slovy: jeden
milion pét set padesat tfi tisic Sedesat Sest korun ¢eskych ), cena celkem véetné DPH ¢&ini 8 948 616 K¢&
(slovy: osm milion devét set étyficet osm tisic Sest set Sestnact korun ¢eskych).

Cena zapocaté hodiny za servisni zadsahy nad ramec zaruky a havarie (60 mésicl) ¢ini dle této smlouvy
1.250 K¢ bez DPH a celkové servisni naklady nad ramec zaruky a havarie za 60 mésicl mohou dle
smlouvy Cinit max. 800.000 K& bez DPH.

Cena zapocaté hodiny za naklady na rozvoj, provoz, servisni zasahy a havarie na dobu 10 let (6. az 15.
rok) €ini dle této smlouvy 1.250 K& bez DPH a celkové naklady za naklady na rozvoj, provoz, servisni
zasahy a havarie na dobu 10 let (6. az 15. rok) mohou dle smlouvy ¢€init max. 3.000.000 K¢ bez DPH.

Cenadila zahrnuje zékladni servisni podporu na dodané dilo v délce trvani 60 mésicl od s pusténi ostrého
provozu dila.

Cenadiladale zahrnuje zejména dopravu, instalaci aimplementaci a zprovoznéni dila. Cena dila zahmuje i
naklady na spravni poplatky, dané, cla, schvalovaci fizeni apod. (je-li relevantni), pojisténi, pre pravni naklady apod.
Celkova cena dilaje stanovena dohodou smluvnich stran a jako cena nejwysSe pfipustna.

Cena dila zahrnuje také veskeré naklady spojené s rozhranim (integraci), vzniklych na strané zhotovitele, popr.

wy volanych nutnosti obchodni spoluprace mezi zhotovitelem a dodavateli stavajicich aplikaci, na néz je
pozadovana integrace (rozhrani). Pozadavek objednatele je, aby zhotovitel uvedl a zahrnul do ceny plnéni veSkeré
naklady spojené jak s wtvorenim rozhrani, tak jeho udrzovanim v ramci zaruéni doby, zejména pfi zménach

vy volanych updatem aplikaci zhotovitele a to jak v souvislosti se zménami legislativy, tak v souvislosti s
inovacemi aplikaci zhotovitele, a to v&.Uprav vzniklych na strané zhotovitele, popf. w volanych nutnosti obchodni
spoluprace mezi zhotovitelem a dodavateli stavajicich aplikaci, na néz je pozadovana integrace.

Zmeény pfedmétu dila a s tim souvisejici zmény ceny dila, jejichZ potfeba vznikne v dlsledku okolnosti, které smluvni
strany j ednajici s nalezitou péc¢i nemohly predvidat, budou feSeny v pisemném dodatku ke smlouvé, ktery smluvni
strany uzavrou za U¢elem provedeni praci a dodavek nad ramec pfedmétu dila (dale jen ,viceprace”) ¢i naopak
neprovedeni nékterych praci a dodavek,
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které byly soucasti pfedmétu dila (dale jen ,ménéprace®) €i obojiho souCasné (spolecne téz
,dodatecné prace*), pokud je jejich provedeni nezbytné. To samé plati také v pripadé, kdy v prabéhu
realizace dila dojde k zjiSténi skutecnosti odliSnych od dokumentace predané objednatelem, a tyto
maji vlivna cenu dila.

7) Dodatek ke smlouvé muize byt uzavien pouze na zakladé odsouhlaseného Zménového wkazu wmér
objednatelem, konkrétné osobou opravnénou jednat ve vécech technickych dle &l. IX. odst. 10) této
smlouwy.

8) Prisestavovani Zménového wkazu wmeér budou jednotlivé poloZzky ocenovany nasledujicim zptisobem:

a) Dodate¢né dodavky a sluzby, jejichz polozky jsou obsazeny v ptivodnim kalkulaénim listu, budou
ocenény podle jednotkové ceny téchto polozek.

b) Dodate¢né dodavky a sluzby, které nejsou obsazeny v plivodnim kalk ula¢nim listu, budou ocenény
dle nabidky dodavatele.

9) Cenudilaje mozné prekrocit pouze v souvislosti se zménou danovych predpisti upravujicich wsi DPH,
pficemz v takovém pfipadé bude ke kupni cené pfipoéteno DP H ve wsi stanovené zakonem ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdeéjSich predpist (dale jen ,zakon o dani z pfidané hodnoty).

10) Cena dilabude objednatelem uhrazena v korunach ¢eskych (CZK) na zakladé dafiového dokladu (dale
jen faktura®) doru¢eného zhotoviteli.

11) Prilohou faktury musi byt kopie akceptacniho protokolu podepsaného osobami opravnénymi jednat za
smluwni strany.

12) Cena servisni podpory bude objednatelem uhrazena vzdy ¢Etvrtletné, a to zpétné. Cena servisni podpory
nezahrnuje cenu maintenance, kterd je zahrnuta v cené za pocatecni investici.

13) Faktura, musi obsahovat vSechny nalezitosti fadného dafiového dokladu ve smyslu zakona odani z
pfidané hodnoty. V pfipadé, Ze faktura bude obsahovat vécné &i formalni nes pravnosti, popfipadé
nebude obsahovat vSechny zakonné nalezitosti nebo pfilohu dle pfedchoziho odstavce, je objednatel
opravneén ji vratit ve Ihté splatnosti zpét zhotoviteli k doplnéni ¢i opraveé, aniz se tak dostane do prodleni
se splatnosti. Lhita splatnosti poc¢ina bézet znovu od opétovného doru¢eni nalezité doplnéné ¢i
opravené fkiury djednateli. Na faktufe bude uveden nazev a Cislo projektu: Zajisténi kybernetické
bez pecnosti Statutarniho mésta Kladna, CZ.06.3.05/0.0/0.0/15_011/0006958.

14) Splatnost faktury se sjednava na 30 dnd ode dne doru€eni faktury objednateli.
15) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

16) V pfipadé prodleni objednatele s Uhradou splatné faktury ¢ zhotovitel opravnén uplatnit vaci objednateli
pouze smluvni Urok z prodleni ve wsi 0,05 % z dluzné castky za kazdy i jen zapocaty den prodleni s
Uhradou ceny dila.

17) Smluwni strany se wslovné dohodly, Ze objednatel je opravnén zapodist s vé i nesplatné pohledawky vz niklé
na zakladé této smlouvy proti pohledavce zhotovitele na zaplaceni ceny dila rovnéz bez ohledu na jeji
splatnost.

18) Zhotovitel se zavazuje, ze v pfipadé nabyti statutu ,nespolehlivy platce®, ve smyslu zakona o dani z pfidané
hodnoty, bude o této skute€nosti neprodlené objednatele informovat. Objednatel je poté opravnén zaslat
hodnotu pInéni odpovidajici dani z pfidané hodnoty pfimo na tcet spravce dané v rezimu podle ust.
§109a zékona o dani z pfidané hodnoty.

IX. Prava a povinnosti stran

1) Zhotovitel je povinen dodat objednateli uplné a funkéni dilo dle této smlouw a pokud je soulasti
dodawy i zbozi, bude se jednat o nové nepouzité zbozi v dohodnutém mnozstvi, jakosti a provedeni,
které je zhotovitel povinen predlozit vsouladu se specifikaci technickych a uzivatelskych standardu
a objednatelem pisemné odsouhlasenou dokumentaci.
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Zhotovitel je povinen vsouladu s podminkami této smlouwy fadné a véas dodat objednateli dilo die
této smlouvy, a to V€. implementace, provedeni potfebné montéze, instalace a zprovoznéni na misté
plnéni, pficemz za fadné dodani dila se povazuje jeho prewvzeti objednatelem, a to na zakladé
potvrzeni této skute€nosti v protokolu o pfedani a pfevzeti dodavky dila. Pfedavaci protokol muze byt
podepsan nejdiive vokamziku, kdy bude beze zbytku realizovana dodavka dila zhotovitelem cetné
dodani na misto uréené objednatelem, instalace, implementace a zprovoznéni dila s tim, ZzZe
zhotovitel na sve naklady zajisti odvoz a likvidaci oball a dal$ich pouzitych materialt a uklid prostor
dotCenych realizaci dodavky zboZzi.

Zhotovitel je povinen spolu s dilem dodat objednateli kompletni dokumentaci nezbytnou k uZivani
zboZi, a to zejména zarucni listy a nawody veském jazyce a dalsi dokumentaci wyplyvajici z platné

legislativy, zejm. zakona ¢. 365/2000 Sb. o informacnich systémech wvefejné sprawy, ve znéni
pozdéj$ich pfedpist, pfiéemz je souasné povinen provést prosdkoleni obsluhy dila a potfebné revize.
Objednatel nabyva viastnického prava k dilu a/nebo pravo k uziti SW licenci dnem fadného pfedani a
prevzeti dila od zhotovitele na zakladé podpisu pfedavaciho protokolu obéma smluvnimi stranami.

Stejnym okamzikem pfechézi na objednatele také odpovédnost za nebezpeci Skody na pfedmétu
plnéni dle této smlouvy.

Zhotovitel je povinen neprodlené pisemné vyrozumeét objednatele o pfipadném ohrozeni doby plnéni
a o v8ech skuteCnostech, které mohou fadné a vwasné plnéni pfedmétu této smlouvy znemoznit,
a to nejpozdéji do 3 dnl ode dne, kdy se zhotovitel dozvi o takové skuteénosti.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti wplyvajici z této smlouwy
na tieti osoby bez pfedchoziho pisemného souhlasu objednatele.

Smluwni strany sjednavaji, Ze zhotovitel neni opravnén jakéekoliv jeho pohledavky za objednatelem,
ktere vzniknou na zaklade této smlouvy, zapocitat vuci pohledavkam objednatele za zhotovitelem
jednastrannym pravnim jednanim.

Zhotovitel odpovida objednateli za Skodu zpusobenou poruSenim povinnosti podle této smlouwy nebo
povinnosti stanovené obecné zavaznym platnym pravnim pfedpisem.

Smluwni strany se dohodly a zhotovitel ur€il, Ze oscbou opravnénou k jednani za zhotovitele
vtechnickych vécech, které se tykaji této smlouwy a jeji realizace, je/jsou:

Jméno apfijmeni: Tomas Méhe$§
e-mail: tomas.mehes@sit.cz
tel.: +420 I

10) Smluwni strany se dohodly a objednatel uréil, Ze osobou opravnénou k jednani za objednatele

vtechnickych vécech, které se tykaji této smlouwy a jeji realizace, je:

Jméno a pfijmeni: Petr Jorg, MBA

e-mail: petr.jorg@mestokladno.cz
tel.: +420 312 604 445

Jméno a pfijmeni: Petr Dusbabek, DiS.
e-mail: petr.dusbabek@mestokladno.cz
tel.: +420 312 604 800

11) Veskera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty vznikleé na zakladé

této smlouw mezi smluvnimi stranami nebo v souvislosti s ni budou whotoveny vpisemné formé
v&eském jazyce a dorucuji se bud osobné, doporucenou postou nebo prostfednictvim datové
schranky, na adresu sidla, ¢i ID datové schranky objednatele, uvedené vzahlavi této smlouvy.
Smluwni strany se v pfipadé doru¢ovani zasilek formou doporuéenych dopist dohodly tak, Zze zasilka
je povaZzovana za doru¢enou 3. pracovni den bezprostfedn& nasledujici po dni jejiho odeslani
prostiednictvim drzitele poStovni licence na adresu prislusné smluvni strany dle zahlavi této smlouwy.
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Zhotovitel je povinen ve Ihaté do 10 pracovnich dnid ode dne nabyti U¢innosti teto smlouvy uzavrit
pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti zhotovitele za Skodu zpusobenou
zhotovitelem do wSe limitu pojistného plnéni v ¢astce minimalné 5000 000,- K& z jedné pojistné
udalosti rocné. Zhotovitel se zavazuje na zadost objednatele bezodkladn€, nejpozdéji vSak ve Ihate
do 5 pracovnich dnd od doru€eni pisemné wzw objednatele, predlozit objednateli pojistny certifikat
prokazujici existenci a uc¢innost této pojistné smlouvy. Zhotovitel se zavazuje, ze pojistna smlouva dle
véty prvni tohoto ¢lanku zlstane v UCinnosti v tomto rozsahu po celou dobu trvani zaruky.
Za poruSeni povinnosti dle tohoto odstavce zaplati zhotovitel objednateli smluvni pokutu ve wysi
5.000,-K¢& bez DPH za kazdy, byt jen zapocaty den, vnémz bude zhotovitel v prodleni.

Zhotovitel se zavazuje oznacovat veskeré wdané faktury ¢islem projektu uvedeném v Preambuli této
smlouwy.

Zhotovitel je povinen minimalné do roku 2029 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu zaméstnancdm nebo zmocnéncim povéfenych organt (CRR, MMR
CR, MF CR, Evropské komise, Ewopského ugetniho dvora, Nejw$$iho kontrolniho ufadu,
pfislusného organu finan¢ni spravy a dalSich opravnénych organt statni spravy) a je povinen wytvofit
wse uvedenym osobam podminky k provedeni kontroly vztahujici se Kk realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu vcetné faktur
minimalné do konce roku 2029. Pokud je v pfislusnych ¢eskych pravnich predpisech stanovena Ihuta
delSi, musi ji zhotovitel pouzit.

X. Platnost a uéinnost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a U¢innosti okamzikem
jejtho uverejnéni v registru smluv. Smluvni strany berou na védomi, ze tato smlouva vyzaduje
uverejnéni vregistru smluv podle zakona ¢&. 340/2015 Sb., o zvastnich podminkach uginnosti
nékterych smluv, uvefejinovani téchto smluv a registru smluy, ve znéni pozdéjsich pfedpist a s timto
uvefejnénim souhlasi. Zaslani smlouvy do registru smluv se objednatel zavazuje zajistit neprodlené
po podpisu smlouvy.

Zhotovitel bude pro Objednatele zajiStovat plnéni pfedmétu smlouwy v rozsahu rozvoje, provozu,
senvsnich zasahl a feSeni havarii po dobu 10 let (6. az 15. rok), po ukonéeni doby udrzitelnost
projektu (60 mésict) dle bodu 2), ¢lanku VIII., nebo do wcerpani celkového finanéniho limitu
3.000.000,-K¢ bez DPH podle toho, ktera skutecnost nastane dfive. Ke dni ukonceni smlouwy musi
byt wporadany vSechny platby.

Smluwni strany berou na védomi, Ze smlouva bude zwefejnéna v registru smluv v souladu se
zakonem ¢&. 340/2015 Sb., o registru smluv, vplatném znéni. Zvefejnéni provede odpovédny
zaméstnanec objednatele ve Ihaté 15 dnli ode dne podpisu smlouvy posledni smluvni stranou. Do 3
dnd pak protistranu informuje o splnéni této povinnosti a o pfipadnych zménach a opravach
provedenych vregistru smluv.

Odstoupit od smlouwy Ize pouze z davodud stanovenych v této smlouvé nebo ObEZ

Od této smlouvy muze smluvni strana dotfena poruSenim povinnosti jednostranné odstoupit
pro podstatné poruSeni této smlouvy druhou smluvni stranou, pfi€emz za podstatné poruseni této
smlouwy se povazuje:

a) je-li objednatel v prodleni se zaplacenim ceny dila podle této smlouvy po dobu del§i nez 60 dni
po dni splatnosti pfisluSné faktury, ackoliv byl na své prodleni pisemné upozornén a pres toto
pisemné upozornéni objednatel napravu neproved! ve |hité do 30 dnl od doru€eni pisemného
upozornéni;

b) jestlize zhotovitel doda dilo, které nebude mit viastnosti deklarované zhotovitelem v této smlouve,
resp. vnabidce zadavaciho fizeni, na jehoz zakladé byla tato smlouva uzaviena;

c) jestlize zhotovitel doda dilo, které je zatizeno prawy tfetich osob s wyjimkou SW licenci.
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Objednatel je dale opravnén odstoupit bez jakychkoliv sankci od této smlouvy v pfipadé, Ze mu
nebude zcela nebo €astec¢né udélena finanéni dotace k pofizeni pfedmétu pinéni, nebo mu bude
dotace odejmuta.

Odstoupenim od této smlouwy zanikaji vSechny zavazky smluwnich stran z této smlouwy. V pfipadé
odstoupeni od této smlouvy nezanikaji naroky smiluvnich stran na nahradu Skody a zaplaceni
smluwnich pokut sjednanych pro pfipad poruSeni smluvnich povinnosti vzniklé pfed skoncenim
ucinnosti této smlouwy, a ty zavazky smluwnich stran, které podle smlouw nebo vzhledem ke své
povaze maji trvat i nadale, nebo u kterych tak stanovi Ob¢Z

Xl. Ochrana informaci

Zhotovitel se zavazuje, ze zachova jako citlivé informace a zpraw tykajici se vnitfnich zalezitosti
smluwnich stran a pfedmétu plnéni smlouwy, pokud by jejich zvefejnéni mohlo poSkodit druhou
stranu. Povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu, neni timto ustanovenim dotéena.

Smluwni strany budou povazovat za citlive informace a) jako citlive oznacené, b) informace, u kterych
se z povahy véci da pfedpokladat, ze se jedna o informace podléhajici zavazku mi€enlivosti nebo
informace o objednateli, které by mohly z povahy \&ci byt povazovany za citlivé a které se dozvédi
v souvislosti s pInénim této smlouvy.

Smluwni strany se zavazuji, Ze neuvolni tfeti osobé informace druhé strany bez jejiho souhlasu,
ato vjakékoliv formé, a Ze podniknou vSechny nezbytiné kroky k zabezpe€eni téchto informaci.
Zavazek mic¢enlivosti a ochrany citliwch informaci zGstava v platnosti po dobu 5 let po ukoncéeni
smlouwy.

Zhotovitel je povinen zabezpecit veSkeré podklady, majici charakter citlive informace poskytnuté mu
objednatelem, proti odcizeni nebo jinému zneuziti.

Zhotovitel je povinen sveho pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém wvztahu
zavazan sam.

V souvislosti s divwemosti informaci bere zhotovitel na vé&domi, Ze je zakonnou povinnosti
objednatele uvefejnit celé znéni této smlouwy Wetné vSech jejich pfipadnych dodatkil a seznamu
poddodavateld v souladu se zakonem. Splnéni této, jakoz i dalSich zakonnych povinnosti
objednatele, neni porusenim dudvérnosti informaci.

Povinnost zachovavat miCenlivost se nevztahuje na informace:

a) které jsou nebo se stanou VSeobecné a vefejné pfistupnymi jinak, nez poruSenim ustanoveni
tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli znamy a byly mu woIné k dispozici jeSté pred pfijetim téchto informaci
od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zavazku micenlivosti tfeti stranou, jez rovnéz neni
ve vztahu k nim nijak vazana,

d) jejichz sdéleni se wzaduje ze zékona.

Za prokazané poruSeni ustanoveni v tomto ¢l. ma druhd smluvni strana prdvo pozadovat nahradu
takto vzniklé Skody.

V pripadé poruSeni povinnosti ulozenych smluvnim stranam timto odst. ma druh&a smluvni strana
pravo uc¢tovat smluvni pokutu ve wsi 100.000 K& za kazdy pfipad poruSeni.

XIl. Zavérecéna ustanoveni

Uhrazenim smluvnich pokut dle této smlouwy neni dotéen narok na nahradu $kody. Pro pfFipad, Ze by
byla smluvni pokuta soudem sniZzena, dohodly se zaroven smluvni strany, Ze zUstava zachovano
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pravo na nahradu Skody ve vySi, vjaké Skoda prevySuje €astku ur€enou soudem jako pfiméfenou.
Smiuwni pokuty dle této smlouwy Ize poZzadovat kumulativng, a to bez omezeni. Uhradou smluvni
pokuty zhotovitelem neni dotéena dal§i existence povinnosti smluwni pokutou zajisténe. Smluvni
pokuta dle této smlouwy je splatna do 15 kalendafnich dnli ode dne doruceni pisemného uplatnéni
prava na smiuvni pokutu, a to na ucet pisemné uréeny objednatelem. Smiuvni pokutu je objednatel
opravnén zapocist oproti splatnym pohledavkam zhotovitele.

2) Vztahy mezi smluwnimi stranami se fidi ¢eskym pravnim Fadem. Ve vécech smlouvou wyslovné
neupravenych se pravni vztahy z ni vznikajici a wyplyvajici fidi prislusnymi ustanovenimi ObcZ
a ostatnimi obecné zavaznymi pravnimi pfedpisy. Rozhod¢i fizeni je wlouceno.

3) Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici fadnému plinéni této smlouvy, je povinna
toihned bez zbytecného odkladu pisemné oznamit druhé smluvni strané a wvolat jednani
objednatele a zhotovitele.

4) Vztahuje-li se ddvod neplatnosti jen na nékteré ustanoveni smlouwy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, newplyva, ze
jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Ze bezodkladné& nahradi
neplatné ustanoveni této smlouvy jinym platnym ustanovenim swm obsahem podobnym neplatnému
ustanoveni.

5) Smlouva je whotovena vjednom elektronickém originalu.

6) Zhotovitel potvrzuje, Ze poskytnuté osobni udaje uvedené vtéeto Smlouve jsou pfesné a zZe se jedna o
dobrovolné poskytnuti osobnich udajd. objednatel je ve smyslu Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volnem pohybu téchto udaju a o zruSeni smémice 95/46/ES (obecné nafizeni o
ochraneé osobnich tdaju) a zakona €. 110/2019 Sb. o zpracovani osobnich Gdajd, spravcem osobnich
udaj subjektdl Udaju a Zze zpracovava a shromazduje osobni Udaje zhotovitele za UCelem realizace
této smlouvwy. Objednatel se zavazuje zpracovavat osobni udaje zhotovitele pouze k Uéelu danému
touto smlouvou, bez vyuziti jiného zpracovatele udaji. Zhotovitel prohlasuje, Ze si je védom vSech
swch zakonnych prav vsouvislosti s poskytnutim swych osobnich udaju k G€elu danému touto
smlouvou. Podrobné informace o ochrané asobnich Udaju jsou uvedeny na oficialnich webovych
strankach www.mestokladno.cz v sekci Ochrana osobnich tdajd.

7) Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
a) Priloha €. 1 — Specifikace technickeho feSeni
) Pfiloha €. 2 — Polozkowy rozpocet
c) Pfiloha ¢. 3 — Podrobny nabidkovy rozpocet (z nabidky ve vefejné zakazce)
)

Pfiloha €.4 - Zavazny harmonogram plnéni

V Kladné dne R TR o | |- S

Za Objednatele: Za Zhotovitele:

:09:12

podepsano elektronicky

Ing. Dan Jiranek Ing. Alena Sandriova
primator prokurista
Statutarni mésto Kladno SIiT, spol. s. r. 0.
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Priloha ¢. 1 zadavaci dokumentace ve vefejné zakazce

Technicka specifikace predmeétu zakazky (Technicky list)

Oblast: Nastroje kybernetické bezpecnosti (East 2 VZ)

Cil: Zadatel identifikoval slabé misto v lokalnim Fizeni pfistupovych prav. Pfedmétem opatfeni je pofizeni
nastrojl pro Fizeni pfistupovych opravnéni, jedna se o spravu privilegovanych uctl se zabezpecenym
ulozistém hesel a spravou pfistupu k témto uétim vcetné zaznamenavani aktivit privilegovanych uctd,
véetné nahravek obrazovek a stiskl klaves a celych session s moznosti vyhledavani pomoci kli€ovych
slov. Dal§i soucasti bude také disaster recovery pro umisténi feSeni do zalozni lokality. Implementace
bude obsahovat integraci na systémy Linux a Windows servery v€etné pfistupu na centraini prvky a
vzdaleny pfistup na servery pomoci napf. iDRAC. V neposledni fadé bude cilem pfedchazeni ztraty nebo
posSkozeni dat u kritickych operaci provadénych pod privilegovanymi ucty pomoci nastroje DLP (Data
Loss Prevention).

Opatieni k realizaci:

Zadatel pofidi a zavede centralni spravu privilegovanych Gétt se zabezpedenym ulozi§tém hesel a
spravou pfistupl k témto U¢tam a zaznamenavani aktivit az 105 privilegovanych uétd, véetné nahravek
obrazovek a stiskl klaves a celych session s moznosti vyhledavani pomoci klic¢ovych slov v prostfedi
Zadavatele. Navrh feSeni bude zohledhovat také disaster recovery pro umisténi feSeni do zalozni lokality
Zadavatele.

Pozadavky na funk&nost:

Dodavatel v rdmci dodavky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci komponent
PIM feSeni, Na zakladé pozadavku na PIM feSeni Dodavatel pfipravi navrh testovacich scénard,
pokryvajicich testovani vSech funk&nich rysi implementovaného feSeni, vCetné testovani vybranych
vykonovych parametr(i a vypadkl jednotlivych komponent. Dale Dodavatel pfipravi navrh integrace PIM
feSeni do provozniho a bezpecnostniho monitoring systému Objednatele.

Architektura:

= Systém je nabizen ve formé uzaviené fyzické platformy nebo uzavfené virtualni platformy
pfipravené k implementaci v infrastruktufe klienta. Uzavfenou platformou rozumime
specializované feseni, v némz je nainstalovan veskery software (operacni systém, databaze,
aplikace) a implementuje funkcionalitu systému PAM.

= Systém bude postaven v koncepci architektury s vysokou dostupnosti HA (min. active-
passive), véetné instalace systému do dvou nezavislych datovych center (DC).

=  Systém spravuje ucty na cilovych systémech v modelu bez agentu.
= UzZivatelské rozhrani PAM je pfistupné prostfednictvim webového prohlizece.

Ovérovani, autorizace a oddéleni prav:

= Systém umozfiuje integraci uzivatelskych uétd PAM s mechanismy ovéfovani sluzby
Microsoft Active Directory.

= Systém umoziuje pouziti dvoufaktorového ovérovani (RADIUS).

= Systém umozfiuje rozdéleni roli: Zadatel (provozovatel nebo spravce v cilovém systému,
musi zadat o pfistup k sessions a hesliim), Spravce (fidici systém PAM), Auditor
(opravnéného ke sledovani a zobrazeni relaci s protokoly), Schvalovatel (schvalovani zadosti
o pfistup k relacim a hesliim).

= Systém umozfiuje omezit uzivatelsky pfistup (pro role Zadatel, Auditor, Schvalovatel) pouze
na uréené ucty cilového systému.
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Ugty cilovych systéma:

Systém ma podporu pro spravu privilegovanych Uétd na cilové operacni systémy, jako jsou
systémy AIX, IBM AS400, HP-UX, Unix, Linux, Mac OS X, Solaris, Windows. Oracle, MS-
SQL, Cisco, Fortinet, Juniper, Checkpoint, F5, Palo Alto Networks, vSphere,

Systém ma podporu pro spravu privilegovanych uc¢ta v databazich, jako jsou: Oracle, SQL
Server, MySQL, Sybase, Teradata.

Systém ma podporu pro privilegovanych zafizeni pro spravu Uctd, jako jsou: CheckPoint,
Cisco, Dell iDRAC, BIG-IP (F5), HP iLO, HP Comwar, Juniper, Palo Alto Networks Fortinet
SonicWALL.

Systém ma podporu pro spravu privilegovanych G¢tad v cloudovych platforem a socialni
platformy: Amazon AWS, Azure, Office 365, Google, GoGrid, Rackspace, Facebook, Twitter,
Instagram, LinkedIn, Pinterest Xing.

Systém umoznuje "vkladani" pfistupovych opravnéni na webové portaly (pomoci serveru
terminalovych sluZzeb) pomoci editovatelnych skriptu.

Systém umoznuje vkladani pfistupovych opravnéni do aplikace (pomoci serveru Terminalové
sluzby) pomoci upravitelnych skriptu.

Sprava hesel (bezpecné heslo, vytvareni a zména hesel na uctu):

Systém umoznuje definovat pravidla slozitosti hesel.

Pravidla sloZitosti hesel umoziuji definovat poZadavky na: délku hesla, znaky v hesle (malé a
velké pismena, Cisla, specialni znaky), moznost opétovného pouZziti stejného hesla.

Systém automaticky generuje heslo cilovych systémovych U¢tl pseudonahodnym zplisobem
v souladu s definovanymi pravidly sloZitosti hesla.

Systém vytvafi jedinecna hesla pro cilovy systémovy ucet.

Systém umoziiuje ruéni zménu (inicializovano spravcem) hesla na zadaném cilovém
systémovém uctu.

Systém umozriuje definovani pravidel frekvence pro zménu hesla v cilovych systémovych
uctech.

Systém poskytuje automatickou zménu hesla v uréenych uétech cilovych systému v souladu
s definovanou politikou frekvence zmén hesla.

Systém zajistuje ovéfeni shody hesla na uc€tu cilového systému s heslem ulozenym v
systému PAM.

Mechanismus automatické zmény hesla vdam umoziuje zménit heslo v PAM. V pfipadé
neuspésné propagace zmény hesla z PAM na dotéené systémy, umi PAM zastoupit puvodni
heslo v systému novym heslem jiz evidovaném v PAM do doby Uspésné propagace.

Systém umoZiuje prohliZzeni pfedchozich verzi hesel pro cilové systémy.

Sprava kli¢u:

Systém umoznuje definovat pravidla pro typ kli¢e, délku kli¢e, passphrase.
Systém umoziuje automatické generovani kli€d v souladu s definovanymi pravidly.

Systém umoziiuje definovani pravidel frekvence pro zménu klicl v cilovych systémech.

Rizeni relaci:

Systém umoziiuje transparentni vytvofeni relace k cilovému systému, aniz by uzivatel musel
zadat heslo pro privilegovany ucet pro Windows, Unix a Linux.

-2.



Rk EVROPSKA UNIE MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj A..“ PRO MiSTNi
o e Integrovany regionalni operaéni program — ROZVOJ CR

Systém poskytuje shrnuti relaci do cilového systému pomoci nasledujicich protokoll: SSH,
RDP.

Systém zajiStuje zablokovani a preruseni relace do cilového systému systémem PAM
autorizovanym operatorem (auditorem).

Systém poskytuje funkci "jednorazového" hesla spocivajici v zméné hesla na Gctu cilového
systému po ukonéeni relace k tomuto systému.

Systém zajistuje transparentni vytvofeni SSH spojeni do cilového systému, aniz by uZivatel
musel zadavat heslo privilegovaného uc¢tu pomoci libovolného SSH klienta (napf. Tmel
MobaXterm).

Systém poskytuje transparentni seznam relaci RDP do cilového systému, aniz by uzivatel
musel zadat heslo pro privilegovany ucet pomoci libovolného klienta RDP.

Systém umoZziuje nastavit spravované pfipojeni RDP / SSH pomoci libovolného klienta bez
nutnosti pfihlaSovani k webovskému portalu PAM.

Sledovani a nahravani:

Systém poskytuje monitorovani (nahled) relaci sestavenych systémem PAM do cilovych
systému. Tato funkce je k dispozici pouze opravnénym uzivatelim systému PAM.

Systém umoznuje zaznamenavat pfistupova opravnéni systému PAM do cilovych systém.
Systém zajiStuje prehravani relaci zaznamenanych systémem PAM. Tato funkce je k
dispozici pouze opravnénym uzivatelim systému PAM.

Systém zajistuje registraci vydanych pfikazll a provoznich vysledkd pfikaz( pro relace
sestavené systémem PAM pomoci protokolu SSH na cilové systémy. Metoda registrace
umozniuje textové vyhledavani.

Systém zajistuje registraci aktivity v relaci RDP, pfi€emz se vezmou v Uvahu zadané fetézce,
kliknuti mysi, jména otevienych oken. Metoda registrace umoznuje textové vyhledavani.

Sprava uzivatelll a skupin:

Systém umozriuje fizeni pfistupu uzivateld systému PAM k heslim a/nebo cilovym relacim
systémovych ucta.

Systém umozriuje pfifazeni uzivatelld systému PAM do skupin za Uucelem oddéleni prav a
zjednoduSeni procesu udélovani prav.

Zadost o piistup a pristup k heslim, relacim:

Systém umoziuje pozadovat pfistup k heslu a/nebo relaci, zatimco schvalovaci schéma
obsahuje nésledujici modely: automatické pfijeti, jednorazova akceptace schvalenym
operatorem, jednorazova akceptace vice operatory.

Systém vam umozriuje odeslat e-mailové upozornéni uzivateli, ktery pozaduje pfistup k heslu
a/nebo relaci po dokoné&eni procesu schvalovani.

Systém umoziiuje urcit typ pfistupu, ktery mize urcity uzivatel ziskat (heslo Gctu, nastaveni
relace RDP / SSH).

Audit a reportovani:

Systém poskytuje automatické reporty a zpravy "na pozadani".

Systém zajiStuje omezeni pfistupu k reportm pro danou skupinu administratord a/nebo
uzivateld.

Systém zajistuje registraci a hladeni procesu vyZzadani pfistupu k heslu a/nebo relaci.
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= Systém zajiStuje registraci a oznamovani kazdé &innosti souvisejici s privilegovanym uctem,
zejména zmeénou hesla na Uc¢tu a stazenim hesla.

Integrace s jinymi systémy (Uplny rozsah integrace popsany v dokumentaci):
=  Systém ma integraci (vestavény konektor) se systémy SIEM-Splunk a IBMQradar,
=  Systém ma integraci (vestavény konektor) se systémy, IDM — SailPoint, EOS (Marbes).
= Systém m4d integraci na Logmanager ELISA

= Systém je integrovan (integrovany konektor) s ITSM systémy - ServiceNow, Remedy, CA
Service Desk Manager, Jira.

= Systém umoziuje pouziti rozhrani APl umoznujici implementaci zakladnich funkci PAM.
= Systém umoziuje odesilani udalosti systému (syslog).
=  Tvorba dokumentace:
o Instalaéni dokumentace
1. Popis architektury
2. Komunikaéni matice komponent
3. Instalované verze

4. Licence
5. Instalaéni postup

(@)

Implementaéni dokumentace
1. Popis nastaveni komponent PIM feSeni
2. Popis zplUsobu integrace s AD
3. Popis konfigurace zalohovani PIM feSeni

o UzZivatelska pfirucka
1. Popis uzivatelského rozhrani PIM FeSeni z pohledu uzivatele
2. Popis uzivatelskych postupu pfi praci PIM feSeni

o Administratorska pfirucka
1. Popis uzivatelského rozhrani PIM FeSeni z pohledu administratora
2. Popis zakladnich ukont nutnych pro udrzbu PIM feSeni a standardni

profylaktické testy
o Zajisténi kontinuity provozu

1. Popis postupu obnovy ze zalohy

2. Doporuceni pro archivaci (nahrané uzivatelské relace a souvisejici data)

3. Popis postupu v pfipadé havarie jednotlivych komponent véetné postupu
obnovy do provozniho stavu

4. Popis postupu nouzového pfistupu k systémuim Mésta v pfipadé
nedostupnosti/omezené funkénosti PIM feSeni

= Skoleni

o Dodavatel zajisti proskoleni min. 3 osob objednavatele v rozsahu 2 $kolicich dnt (2 x
po 8 hodinach) na Urovni administrace

Rozsah:

Cilem je do Session Recordingu a Password Managementu postupné zahrnout celkem 100
virtualnich/fyzickych OS Windows a Linux. PocCet uzivatel(l 105 kdy se jedna o 15 internich spravca a 90
Uctu externich spravca.

Pro pokryti Fizeni pfistupovych prav nastrojem muize byt, jako podpurné opatfeni, pouzito feSeni DLP,
které bude zajiStovat predchazeni ztraty nebo poSkozeni dat u kritickych operaci provadénych
pod privilegovanymi Ucty.
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Definovani podpurného opatfeni DLP (Data Loss Prevention)

Cilem je zajisténi prehledu &innosti uZivatele se soubory a adresafi a v pfipadé vzniku bezpecnostni
udalosti operaci zaznamenat a varovat spravce. Dale bude feSeno:

¢ Instalace klientd (koncova zafizeni uzivatell, terminalové servery)
o Konfigurace a nastaveni politik

e  Odzkouseni funkénosti

e Propojeni

e Tvorba dokumentace

V souCasné dobé Mésto ma celkem 445 aktivnich uétd z toho je 340 uzivatelt s opravnénim bézného
uzivatele a 85 externich uzivatell (spravcu inf. systému) a 20 Uétd internich spravct systému.

DLP musi minimalné splfiovat tyto poZadavky:

1. VSeobecné pozadavky

a.

b
c.
d.
e
f

n.

0.

Integrace s Active Directory

Podpora databazového SQL serveru 2008 R2 a novéjSi

Podpora OS Windows 7 a vyssi

Podpora OS Windows Server 2008 R2 a vyssi

Podpora terminalového prostiedi (RDP, Citrix)

Centralni administrativni konzole s pfizpusobenim dle opravnéni

i. Moznost auditu pfistupu k vysledkim a nastavenim produktu, fizeni pfistupovych
opravnéni k administraci

Skryty rezim v&. skryti procesu a slozek a to i vzhledem k lok&lnimu nebo doménovému
administratorovi pfitomnému na koncové stanici

Ochrana proti obejiti systému

i. Ochrana systému proti obejiti musi byt aktivni pro uzivatele, lokalniho i
doménového administratora

i. Nemoznost zastavit procesy, v pfipadé zvySenych prav automatické obnoveni
nebo jina ochrana

iii. Nemoznost odinstalace bez explicitni autorizace

iv. Nemoznost zmény registru, zasahu do komponent systému, knihoven DLL
v. Nemoznost ménit nastaveni z koncové stanice

vi. Musi existovat feSeni pro ochranu v nouzovém rezimu (safe mode)

Funké&nost musi pFetrvat také v tzv. offline reZimu mimo pfipojeni do firemni sité nebo na
internet

Moznost prace s historickymi daty

Re$eni musi podporovat nebo pfimo poskytovat zalohovani vlastnich komponent,
zejména zaznam( a konfigurace

Generovani automatickych emailovych zprav v pfipadé vzniku incidentu, Ize pfizpusobit
prahy citlivosti i specifikaci incidentu

. Generovani automatickych reportd do emailu, tyto Ize pIné pfizpUsobit (jaké informace,

za jaké uzivatele, jak Casto a komu budou pfichazet)
Moznost posilani zaznama do SIEM systému
MDM feSeni pro Android, iOS a Windows Phone

2. PoZadavky na bezpelnostni audit
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a. Obecné pozadavky

podrobné informace o dobé spusténi a rovnéz o dobé skutecné& aktivniho
vyuZivani konkrétnich aplikaci, tyto jsou zaroveri pro rychlé vyhodnoceni tfidény
do kategorii

Informace o skute¢né aktivnim ¢ase jednotlivych webovych stranek, vcetné
podrobnych informaci o URL, protokolu a titulku okna, nezavisle na pouzitém
prohlizeci, tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii

Moznost exportu zaznamu do XLS, PDF

b. Instant Messenger aplikace, webovy email — moZnost monitorovani nezavisle od typu
aplikace nebo sluzby

c. E-mail:

i. Podpora protokolt POP3, IMAP, MAPI / Exchange V&, Sifrovani SSL

i. Podpora emailového klienta MS Outlook, Thunderbird, Icewarp — feSeni je
schopné monitorovat e-mailové aplikace, nezavisle na typu aplikace

d. Pohyb dat:

i. podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v
jakych aplikacich s nimi pracoval, kam je ukladal, pfejmenovani a mazani, v€etné
externich zafizeni, emaill a cloudovych ulozist v€. synchronizované slozky na
disku

ii. Lokalni operace se soubory — kopirovani, pfesun, stazeni z webu, FTP, mazani,
vytvafeni, otevirani v€etné identifikace zdrojové a cilové lokality — cesta, typ
zafizeni, jednoznacny identifikator

iii. Logovani vytisténych dat
iv. Pouziti kopirovani do schranky a snimani obrazovky

e. Aktivita na stanici:

Log zapnuti/vypnuti PC
Log pfihlaseni/odhlaseni uzivatele

Log spanku/vzbuzeni PC

f. Sitova aktivita:

3. Ochrana dat

Objem stazenych a zaslanych dat

a. Obecné:

Nezavislost na aplikaci, protokolu v¢. Sifrovaného spojeni

Reseni je odolné v{¢&i obeijiti ochrany na souborovém systému pfi pouZiti odkaz(
na jiné slozky v€etné symbolickych odkazt a podobnych technologii

b. Sifrovani:

iv.

Sifrovani celych diskd (Full Disk Encryption) i pro systémové disky
Sifrovani soubord
Virtualni Sifrované disky

Vynuceni Sifrovani v pfedem definovanych akcich (zasilani dat na
neautorizovana ulozisté)

c. Data Loss Prevention

Pro urCené kategorie citlivych dat mit moznost omezit pohyb a praci s daty —
které média mohou byt pouzity pro pfenos, na jaky web mize byt provedeno
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nahrani souboru, na jakou emailovou adresu mohou byt data zaslana; jaka
aplikace muze data otevfit

Moznost monitorovaciho, upozorfiovaciho i zakazovaciho rezimu

Moznost navazani politik na konkrétni aplikace — definice zdroji (konkrétni data,
pFistup k externim zafizenim, siti), které aplikace mize vyuzit pro svij béh

d. Device Control

Globalni omezeni na USB, firewire, mobilni telefony, pamétoveé karty, LPT, COM,
Bluetooth, CD, DVD, Blue-ray

Moznost read-only médu

Auditni zdznam veSkerych externich zafizeni pfipojovanych do systému v&.
monitoru, klavesnic a mysi
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6 Podrobna specifikace nabizenych technologii a jejich
implementace

Uchaze¢, spolecnost ST, spol. s r.o., nabizi pro plnéni vefejné zakazky pro spravu privilegovanych U¢td
(PAM) FeSeni od spoleCnosti BeyondTrust. Pro zajisténi DLP nabizi uchazec reseni od spole€nosti Safetica
Technologies.

Nabizené feSeni plné spliuje pozadavky zadavatele uvedené v zadavaci dokumentaci a upfesnujicich
dotazech,

6.1 Popis reseni pro PAM

Nabizeny system od spolecnosti BeyondTrust Corporation je svétovym lidrem v oblasti spravy privilegovanych
pristupl (PAM) a poskytuje nejplynulejsi pristup k prevenci naruseni dat souvisejicich s odcizenymi
prihlasovacimi (daji, zneuZitymi opravnénimi a nezabezpedenym vzdalenym pFistupem,

BeyondTrust poskytuje organizacim viditelnost a kontrolu, kterou potfebuji ke snizeni rizika, dosazeni cild
v souladu se zvysenim provozni vykonnosti. Davéruje jim vice nez 20 000 zakaznik( po celém svété, véetné
vice nez poloviny z zebficku Fortune 500, véetné 9 z 10 nejprestiznéjsich znacek na svété dle Forbes.
Disponuje vice nez 14 pobockami v riznych zemich svéta a nabizi platformu pro fizeni privilegovanych G¢td

.....

Dle niZe uvedengého Gartner Magic Quadrant z roku 2018 je patrné, Ze po flzi se spolecnosti Bomgar
predstihne i v tomto hodnoceni dosavadniho lidra CyberArk a bude tak na prvnim misté.

Cyberark
@

BeyondTrust

CA Technologies Centrify
]
@ One dentity

ARCOH.. @ Thycotic

senhasequra

Hitachi ID Systems

o
Micro Focus )
ManageEngine gy Osiium gy
WALLIX @
Fudo Security

BeyondTrust Password Safe

Nase re$eni pomaha bezpeénostnim tymim prfekonat rizika plynouci ze zminénych tradiénich pfistupd k
vytvareni, spravé a pouzivani citlivych administratorskych pfihlasovacich udaji témito pokrocilymi
funkcemi:

Automaticka detekce uéta
Nade redeni Password Safe vyuziva zabudovany skenovaci engine nastroj pro skenovani,
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identifikaci a profilovani vsech aktiv a privilegovanych Gctu v siti. Dynamicka kategorizace vsech aktiv a Uctd
umoznuje proces automatického zahrnovani Uctd a aktiv pod centralni spravu, a schopnost prizplsobeni
pristupovych politik zménam v prostredi. Tato funkcionalita pomaha IT udrzet krok s dynamicky ménicim se
prostfedim organizace a snizuje casovou a administrativni narocnost tim, Ze zajisti aby zadny systém
nezlstal nemonitorovany/nespravovany.

Centralni zabezpecené ulozisté hesel

Sifrované UloZisté slouzi jako centralizované a kontrolované misto a je kli¢ovym
reSenim pro eliminaci nebezpecnych metod ukladani hesel (jako jsou napriklad tabulky
aplikace Excel), které usnadnuji sdileni a vyzrazeni prihlasovacich idajd. Nase reseni
obsahuje ulozisté se Sifrovanim odpovidajicim standardu FIPS 140-2 -> AES.

Bezpecné pouziti hesel + SSO (Single-Sign-On)

Ulozeni prihlasovacich Gdaju k privilegovanym G¢tim do sejfu je zbytecné, pokud
neexistuje zplsob jejich bezpecného ziskani a pouziti. Prvnim krokem tohoto procesu
je silné ovéreni entity (at' uz osoby, aplikace nebo skriptu), ktera se snazi ulozené
prihlasovaci Udaje pouzit. Reseni nasledné preda ulozené prihlasovaci idaje opravnéné
entity (uzivatele nebo aplikace) primo cilovému systému. Oproti béZnym resenim typu ,,ulozit/vyzvednout® v
tomto pripadé uzivatel sva hesla viibec nezna, neuvidi a ani neziska a tim se vyrazné snizuje riziko jejich
vyzrazeni. Navic protoZe ovéreni na cilovém systému je plné automatické, a uzivatelé si tedy nemusi
pamatovat ani prepisovat sva hesla, je mozné nastavit politiky s vyrazné vyssimi pozadavky na slozitost hesel
a umoznit funkcionalitu SSO kdy ma uzivatel pouze jedno prihlasovaci jméno a heslo, kterym se autentizuje
v(ci systému, bez znalosti pristupovych dajd na koncové systémy.

%’D 1)

Aplikace - Aplikace (A2A) management hesel

Jak jiz bylo zminéno, lidé nejsou jedinymi uzivateli privilegovanych prihlasovacich R
Gdaju. Ve vétsiné organizaci mohou mit k citlivym prostredkim, napriklad aplikacim

nebo databazim, pristup také rizné skripty a aplikace. Proto reseni Password Safe
nabizi v ramci spravy aplikacnich hesel i tyto funkcionality: N

e Umoznuje odebrani hard-coded hesel z aplikaci a skriptd.

e Poskytuje rozsiritelné rozhrani REST, které podporuje mnoho programovacich jazyku, véetné C / C +
+, Perl .NET a Java.

e Zajistuje automatické resetovani hesel pri uvolnéni.

¢ Vynucuje rozsahlé ovladaci prvky zabezpeceni pro uzamdceni pristupu pouze k autorizovanym
aplikacim.

Bezpecna sprava SSH klich Q

Kromé podpory Sifrovani se také mnoho kli¢t pouziva pro ovéreni identity drzitele.
Ackoli tyto kli¢e nejsou hesly v tradi¢nim smyslu, funguji velmi podobné a jsou &
vystaveny také podobnym rizikim a hrozbam, jako jsou kopirovani, sdileni, nechténé

prozrazeni a neauditovana zadni vratka. Protoze se tyto kli¢e Casto vkladaji primo do kodu nebo jsou
pouzivany transparentné, aby uzivatelé nebyli zatéZovani jejich relativni slozitosti, jsou také vice ohrozeny
zastaranim nebo zcizenim. Proto logicky nase reseni umoznuje na tyto klice uplatnit stejné postupy, které se
pouzivaji pro spravu a ochranu hesel.

Bezagentsky management privilegovanych session

Monitorovani a sprava privilegovanych relaci je nezbytné pro dosazeni shody s
predpisy (Compliance) a bezpecnostnich politik organizace. M(ze vsak byt velice



Nabidka: ,,Doddvka a implementace vybranych ndstroji kybernetické
bezpecnosti Statutdrniho mésta Kladno - Ndstroje kybernetické

. Simplified IT
bezpeénosti“ oy

slozita a Casové narocna. Mnoho alternativ na trhu nuti pouzivat Javu, ktera je notoricky znamé
bezpecnostni riziko.

Password Safe privileged session management pouziva standardni nastroje pro desktopy, jako je napriklad
PUuTTY a Microsoft Terminal Services klient, coz zajistuje, ze administratori mohou vyuzivat bézné pouzivané
nastroje pro spravu bez potreby Javy. Administratori mohou:

e Pozadovat pouze pristup RDP / SSH k jim autorizovanym systémum.
e Spustit relace okamzité nebo prostrednictvim schvaleného pracovniho postupu (workflow).
e Zobrazit si aktivni relace a v pripadé potreby relaci pozastavit nebo ukoncit.

e Pouzivat keystroke indexovani a fulltextové vyhledavani tak, aby vyhledali poZadovana data s
automatickym ukladanim logli o prehranych relacich pro pozdéjsi Gcely auditu.

e Vyhnéte se Javé - Password Safe je bezklientské reSeni bez nutnosti instalace agentll na koncové
servery.

e Plné integrovat s nativnimi nastroji (MSTSC, PuTTY, MobaXterm atd.).

e Ziskejte kompletni videozaznam se 100% odpovédnosti a auditovatelnosti.

6.2 Pozadavky na soucinnost PAM

6.2.1 Prostredi

Na strané zadavatele je nutné pripravit vhodnou infrastrukturu tak, aby bylo mozné spustit PasswordSafe
instance:

Existuji dvéi moznosti implementace:

1) Import VMware image:

Hardware: Doporuceny: Intel Dual Core 2 GHz, 64-bit procesor (nebo kompatibilni,
minimum)
Operacni pamét’: Minimum: 16 GB

Doporucena: 32 GB
Disk: 330 GB
VMware: ESX verze: 5.5, 6.0, 6.5
vSphere Windows client: 5.5, 6.0
vSphere Web client: 6.0, 6.5

Dllezité: Po importu image (pred startem systému) je doporucené udélat snapshot.

2) Import Hyper-V image:

Hardware: Doporuceny: Intel Dual Core 2 GHz, 64-bit procesor (nebo kompatibilni,
minimum)
Operacni pamét’: Minimum: 16 GB

Doporucena: 32 GB

Disk: 330GB
Hyper-V: Hyper-V 2016 nebo vyssi
Dllezité: Po importu image (pred startem systému) je doporucené udélat snapshot.
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Zadavatel doda Terminalovy Server pro pripadné Gcéely vzdalené konfigurace aplikaci. Po konfiguraci
Terminalového Serveru budou pridany aplikace dostupné skrze RDP protokol.

Porty

Systém Password Safe vyZaduje spravnou komunikaci na konkrétnich portech, které musi byt otevreny na
obou appliancich. Seznam pozadovanych otevienych portl je popsan v nasledujici tabulce.

Funkce

UZivatelské rozhrani
Remote Desktop
SSH

Pocet uzivatell
Pocet zafizeni

Pocet softwaru

Mistni skenovaci sluzby

Zarizeni
Checkpoint
Cisco

Dell iDRAC
F5BIG IP

HP Comware
HPiLo

Juniper

Palo Alto
Fortinet
SonicWall

AIX

HP-UX

IBMi (AS400)
Linux

MAC OSX
Solaris
Windows Desktop
Windows Server

Windows Update /
Restart Services

Sluzba
https
rdp
ssh
nb-ssn|ms-ds
nb-ssn|ms-ds
nb-ssn|ms-ds

ms-ds

ssh
ssh
ssh
ssh
ssh
ssh
ssh
ssh
ssh
ssh
ssh
ssh
telnet
ssh
ssh
ssh
adsi-ldap
adsi-ldap

wmi

Porty
443
4489
4422
139|445
139|445
139|445
445

22
22
22
22
22
22
22
22
22
22
22
22
23
22
22
22
389
389

135

Protokol

TCP

TCP

TCP

TCP (preferované 445)
TCP (preferované 445)
TCP (preferované 445)
TCP

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP (ms-ds 445/TCP pouziva se jako rezervni)
TCP (ms-ds 445/TCP pouziva se jako rezervni)

TCP (Sluzba WM pracuje na cilovém systému)
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Active Directory adsi-ldap 389 TCP (ms-ds 445/TCP poﬂiil'\r/é se jako rezérrr\)nl')
RACF ssh 22 TCP y7/, @ ol
LDAP/S Idap 389 TCP : o ]
Databadze 7 =

Oracle oracle-listener 1521 TCP A _=

MS sQL Server netlib 1433 TCP

Sybase ASE 5000 TCP

MysQL 3306 TCP

Teradata 1025 TCP

Aplikace

Vmware vSphere API API

Vmware vSphere SSH 22 TCP

SAP API

Rizeni relaci

Remote Desktop rdp 3389 TCP

SSH ssh 22 TCP

Appliance BeyondTrust

Mail Sever Integrace smtp 25 TCP

Integrace s AD Idap 389 TCP

Backup smb 445 TCP

Time Protocol ntp 123 TCP

Replikace HA sql-mirroring| https 5022|443 TCP

Radius radius 1812|1813 | UDP

Other

Syslog syslog 514| 6514 TCP, UDP

Pristup do internetu pro aktivaci licence a aktualizace (jednodussi sprava a instalace)
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Pravidla pro tvorbu hesel

Potrebujeme znat pravidla pro tvorbu hesel, tedy poZzadavky na komplexitu hesla nastavene na systémech,
které maji byt pod spravou Password Safe. Nejedna se o politiku hesel stanovenou organizaci ve smérnici,
jedna se o skutecnée nastaveni a vynuceni politik na systémech.

System Password Safe vyzaduje nastaveni pravidel tvorby hesel, velmi pravdépodobne lude nutné pro rlizne
typy systémi pripravit specificka pravidla tvorby hesel, nejméné v3ak jedno, pokud je aplikovatelne obecné
v organizaci. Pravidla definovana v Password Safe musi byt mnohem restriktivnéjsi nez pravidla v systémech,
aby se zamezilo ne(spésnym zménam hesla, kdy heslo automaticky vygenerované v Password Safe nesplni
pravidla definované na daném systému nebo v doméné a dojde k chybé pfi zméné hesla v fizeném systému,
Obrazek ukazuje screenshot z nastaveni pravidla v Password Safe

Minimum and Maximum Characters Min: 4 Max: 128

Uppercase Requirements (0 Not Permitted
(U Permitted, not required

(=) Required

Valid Uppercase Requirements  ARCDEFGHIJKLMNOPQRSTUVWXYZ

Lowercase Requirements & Not Permitted

(U Permitted, not required
() Required

Valid Lowercase Requirements | abcdefghijkimnopgrstuvwxyz

Numeric Requirements () Not Permitted
() Permitted, not required

(s) Required

Neon-alphanumeric Requirements (s) Not Permitted

(U Permitted, not required
(U Required

Valid Non-Alphanumeric Characters
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Vzdaleny nebo fyzicky pristup pro instalaci systému

Instalaci a konfiguraci Beyond Trust neni mozné provadét primo z appliance a je potrebny alespon jeden
pocitac s instalaci Adobe Flash player pripadné prohlizec Chrome (obsahujici Flash player). Lze nahradit VPN
pristupem a instalaci z pocitace dodavatele.

Informace uzivateli pri logovani do BeyondTrust

Text, nebo také varovani, které je zobrazeno pred prihlasenim uzivatele do BeyondTrust, tzv. login banner

Zalohovani

Sitova slozka (NFS), kam bude mozZné ukladat zalohy, tato slozka by méla byt pravidelné zalohovana nejlépe
na pasku, uzivatelské jméno a heslo pro pristup na slozku (Ucet)

Role pro uzivatele a spravu PAM

Pripravit v Active Directory pripadné v LDAP adresarové sluzbé, bezpecnostni skupiny (role) naplnéné
uzivateli, kteri budou opravnéni administrovat PAM, doporucujeme pripravit také role pro uzivatele
(administratory) dle jednotlivych systém( (windows, linux, middleware, DevOps, Extrernisté a jiné.), pokud
je procesné vyzadovano i schvalovani ¢i auditovani pristup, tak i role k tomuto Gcelu.

Pripravit Gcet v adresarové sluzbé pro ovéreni uzivatelu pres adresarovou sluzbu.

Funk¢ni acty pro automatickou spravu privilegovanych G¢td na systémech a doméné

Pripravit v Active Directory a v systémech Ucty které budou pouzity k napojeni systémi do PAM. Tyto Gcty
musi mit dostatecné opravnéni k fizeni ostatnich Gctd na daném systému.

Zasilani logli k vyhodnoceni v monitorovacich systémech

BeyondTrust umi zasilat logy k vyhodnoceni provoznimi a bezpecnostnimi nastroji, pokud je vyzadovano, je
potreba dodat IP adresy a pozadovany format logu TCP/UDP/TCP-SSL, pro zasilani aplikacnich logu.

Ostatni doporuceni, znama omezeni
Nedoporucuje se zapojovat BeyondTrust appliance do domény a aplikovat externi politiky.
Neni vhodné instalovat software tretich stran na BeyondTrust appliance.

Aktualizace a instalace bezpecnostnich zaplat operacniho systému a databaze vyzaduje zvlastni pristup a
neni mozné jej automatizovat.
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6.3 Popis reseni pro zavedeni DLP

Software Safetica je kompletni feseni vnitfni bezpeénostni, které pfinasi zménu ve vnimani rizik. Zatimco
ostatni hovori o datech a ochrané soustfedéné na data, my chapeme, Ze data neunikaji ze spolecnosti sama
od sebe.

Software Safetica nabizi ucelené feseni prevence Oniku dat (DLP) pokryvajici hrozby se spoleénym plivodcem
- selhanim lidskeého faktoru. Dikladny pristup tohoto reseni zahrnuje velkou paletu bezpecnostnich nastroju,
z nichz kazdy by vyzadoval samostatné aplikace od nékolika vyrobc(.

Ihned po nasazeni nabizi Safetica silné DLP Fedeni zahrnujici ochranu dat a informovani managementu
o hrozicich rizicich. Safetica také nabidne mozZnost vymezit aktivitu personalu tak, aby odpovidala
bezpeénostnim politikam vasi spolecnosti.

OCHRANA PRED
KONKURENCNI LIDSKYM SELHANIM KOMPLETNi OCHRANA
PRODUKTY OCHRANA PRED | POMOCI SAFETICA -
Sprava zafizen| ZTRATOU DAT (DLP) Pin¢ DLP
E-mail DLP P, Desktop, web, e-mail
Web OLP y pfenosna media, Sifrovani
sifrovani 4 rég politiky, bezpe¢né z6ny
... Ci komibace U
+
VASE " Rnalyes crend chovint.

Predikce rizik
Reporty a alerty
Méteni produktivity
Blokovani Zinnosti

DATA 4

Jak Vas Safetica ochrani?

Software Safetica se soustfedi na ochranu na vy3s3i Urovni - zaméfuje se na eliminaci zdrojd hrozeb.
A za kazdym ohrozenim dat stoji osoba za tento incident zodpovédna, at’ jiz Umyslné nebo nedbalosti.

DUvody Uniku dat, se kterymi se firmy setkavaji nejCasteji, jsou:
- Omyly pfi posilani soubort
- Kopirgvani na osobni zafizeni
- KradeZ/ztrata zafizeni (notebook, pevny disk, tablet, mobil)
- Upload na cloudoveé Ulozisté
- Rizika BYOD
- Vydirani a podvody
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Hlavni vyhody Safetica

Software Safetica chrani vasi spolecnost prred nasledky Unik( citlivych informaci a ztratami spojenymi
s neefektivné vynaloZzenymi personalnimi naklady. Je to jediny software, ktery Setii vas cas a penize véasnou
identifikaci nebezpecneho chovani.

Safetica eliminuje viechny neumyslné chyby ale i zamérné snahy o poskozeni vasi spolecnosti. Vyznacuje se
snadnou implementaci, diky které rychle ziskate plnohodnotné bezpecnostni feseni.

WV
/D

Safetica pokryva viechny cesty
unikd dat. Citlvé dokumenty
zOstanou chranény pfed nepovolenym
kopirovanim, odeslanim e-mailem
anebo tiskem

Vysoka ochrana proti obejiti,
vetnd ochrany pred uZivatel
5 administrétorskymi pravy.

Cisté definovana bezpeénostni
pravidla diky Bezpecnym zdnam.
Jednodude nastavite perimetr, za
ktery data nesmi a Safetica se
postard o bezpednost téchto dat.

Automatické reporty a upozornéni.
Safetica vyhodnot! nejddlezité)si
zaznamenané aktivity a posle zpravu
zodpovédnému manazerovi.

Online analyticky nastroj pro manazery,

WebSafetica, pfehlednym zplsobemn
umoiuje zjistit, co se déje ve vasi
organizaci. BeZi v kazdem prohlizeci,
na poditadi i mabilu. Diky tomu miZete
zkontrolovat firemn! bezpednost

i 2 pohodli domova.

E

11:25

Rychla imptementace. Univerzalni
pristup k blokovanl aplikaci a cest
0nik® dat umoziuje nejrychlejsi
nasazeni mezi dostupnymi DLP
nAstroji.

Univerzalni pfistup. Safetica se
nesoustied! pouze na nékolik
vybranych aplikac’ nebo typl soubor(
Ochrana dat probiha u viech aplikaci,
typl dat nebo sitovych protokold
{vCetné téch sifrovanych).

Presné sledovani éasu. Spustént
aplikace nebo otevieni souboru jeste
neznamena aktivni pouzivani. Safetica
zaznamenava a ukazuje ¢as, kdy
uZivatel skutecné pracoval se
souborem, aplikaci, nebo webem.

Jedno misto pro spravu. Safetica
umaoZiuje fesit bezpecnast centralné,
Z jednoho mista |ze ziskat informace

o incidentech | nastavovat
bezpetnostni pravidla.

Minimalni naklady na
implementaci & provoz
(nizké TCO}.
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Klicové funkce Safetica

Kompletni audit
pohybu dat
a ¢innosti uzivatell

Kompletni prevence
uniku dat

Testovaci a
informativni DLP
rezimy

Analyza trendu a
produktivity

Blokovani aplikaci a
webU

SniZzeni nakladu
spravou tisku

Sprava externich
zarizeni

Sifrovani pocitaca a
externich zarizeni

Safetica Mobile

Inspekce Sifrovanych
spojeni SSL/HTTPS

Jak Safetica funguje?

Ziskejte Uplny prehled o tom které aktivity ve vasi organizaci jsou potencialné
riskantni. Navic cely souhrn o zabezpeceni mizZete dostavat jako pravidelny
email do vasi schranky.

Safetica zabezpeci vsechny cesty proti Uniku dat. Instaluje se rychle a zobrazi
bezpecénostni rizika srozumitelnym zplGsobem.

Safetica umoznuje testovaci rezim, ve kterém vyzkousite chod ve vasi firmé
bez jakychkoliv zasah( do provozu. Poté muzZete spustit informativni rezim,
ktery umoznuje vzdelavat uzivatelé o novych pravidlech pro zabezpeceni
citlivych dokumenta.

Software varuje vedeni spolecnosti v pripadé nahlych zmén

v chovani zaméstnancu nebo pri dlouhodobém poklesu produktivity. Safetica
odhali poruseni bezpecnostnich narizeni

a upozorni na mozné hrozby drive, nez jsou citlivé informace skutecné
ohrozeny.

MizZete také jednoduse vybrat, ktera skupina pracovniki ma pristup k jakym
webovym strankam. Blokovat mlzete konkrétni servery nebo vytvaret pravidla
na zakladé kategorii.

Safetica kontroluje, kdo muze tisknout jaké dokumenty. Ziskate
tak prehled o efektivité tisku ve vasi firmé.

Safetica zamezi uzivatelim v pripojovani zafizeni, které nejsou schvalena
pro provoz ve firemni siti.

Se Safetica muzZete zasifrovat dilezité dokumenty, USB disky nebo rovnou
obsah celého pocitace, takze se nikdo nepovolany nedostane k citlivému
obsahu.

Zabezpecte tablety a mobilni zarizeni proti ztraté ¢i kradezi a spravujte
vsechny firemni pocitace a mobily na jednom misté.

Safetica kontroluje také zabezpecena spojeni k webovym strankam,
Sifrované IM spojeni a zabezpecené e-mailové prenosy.
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Vétiina prace s daty se odehrava na koncovych slanicich: UZivatelé zde pracuji s citlivymi informacemi,
tisknou je, pristupuji na internet, pripojuji prenosna média nebo posilaji

e-maily. Na kazdé stanici v siti je instalovan Safetica klient, ktery udrzuje pravidelny kontakt se serverem a
databazi, posila informace o déni a incidentech a stahuje si nové nastaveni,

Datova bezpefnostni politika Server
Safetica klientem a aktualizovana pravidla 8 databaze

Reportovang aktivity

Zabezpeceni na koncove stanici

Reportovani aktivit:

Viechny operace se soubory véetné podpory RDP a cloudovych diskdl
Dlouhodobeé trendy, kratkodobé odchylky v aktivitach

Webové stranky (viechny prohlizeCe véelné HTTPS a zaznamu délky aklivity)
E-maily (SMTP, POP3, IMAP, Microsoft Outlook/ MAPI protokoly)

Vyuziti aplikaci véetné aktivniho a neaktivniho casu

Virtualni, lokalni i sitové Liskarny

Vyuziti pocitacd a sité

Podpora terminédlovych serveru

Prevence unikud dat:

Pevné disky, USB, CD/DVD, FireWire, SD/MMC/CF karty, Bluetooth a dalsi
Prenos souborl(l po siti (zabezpeceny i nezabezpeceny) - HTTPS/SSL
E-maily (SMTP, POP3, IMAP, Microsoft OQutlook/ MAPI protokoly}

Detekce a restrikce Cloudovych diskil

Upload a download pres webové prohlizee

Sifrovani lokalnich a externich diskd

Kopirovani pres schranku, drag & drop pretazeni

Virtulni, lokalni i sitové tiskarny

Kontrola pFistupu aplikaci k souboram

Vytvofeni snimku obrazovky

Pozadavky na funcionalitu dle zadani VR:
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Pozadavek na funkcionalitu Minimalni

pozadavky

VSeobecné pozadavky

Integrace s Microsoft Active Directory. Ano Ano

Podpora databazového serveru MS SQL 2008 a noveéjsi Ano Ano

Podpora OS Windows 7 a vyssi Ano Ano

Podpora OS Windows Server 2008 R2 a vyssi Ano Ano

Podpora terminalového prosttedi (RDP, Citrix) Ano Ano

Centralni administrativni konzole s pfizpdsobenim. Ano Ano
Moznost auditu pFistupu k vysledkdim a nastavenim Ano Ano
produktu, Fizeni pfistupovych opravnéni k administraci.

Skryty rezim vC. skryti procesu a slozek, a to i vzhledem k Ano Ano

lokalnimu nebo doménovému administratorovi pfitomnému na

koncové stanici.

Ochrana proti obejiti systému Ano Ano
Ochrana systému proti obejiti musi byt aktivni pro Ano Ano
uzivatele, lokalniho i doménového administratora.

NemoZnost zastavit procesy, v pfipadé zvySenych prav Ano Ano
automatické obnoveni nebo jind ochrana.

Nemoznost odinstalace bez explicitni autorizace. Ano Ano
NemoZnost zmény registru, zasahu do komponent Ano Ano
systému, knihoven DLL.

NemoZnost ménit nastaveni z koncové stanice. Ano Ano
Musi existovat feSeni pro ochranu v nouzovém rezimu Ano Ano
(safe mode).

Funkcnost musi pretrvat také v tzv. offline rezimu mimo Ano Ano

pfipojeni do firemni sité nebo na internet.

Moznost prace s historickymi daty. Ano Ano

Reseni musi podporovat nebo pfimo poskytovat zélohovani Ano Ano

vlastnich komponent, zejména zaznam@ a konfigurace.

Generovani automatickych emailovych zprav v pfipadé vzniku Ano Ano

incidentu, umoznit pfizplsobit prahy citlivosti i specifikaci

incidentu.

Generovani automatickych reportl do emailu s moznosti je Ano Ano

pIné prizplsobit (mnoZstvi informaci, okruh sledovanych

uZivateld, Cetnost odesilani a adresaty).

Moznost posilani zaznam( do SIEM systému. Ano Ano

MDM feSeni pro Android, iOS a Windows Phone Ano Ano

Bezpecnostni audit:

Podrobné informace o dobé spusténi a rovnéz o dobé skutecné Ano Ano

aktivniho vyuzivani konkrétnich aplikaci, tyto jsou zaroven pro
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PoZadavek na funkcionalitu Minimalni
pozadavky
rychlé vyhodnoceni tfidény do kategorii.
Informace o skutec¢né aktivnim Case jednotlivych webovych Ano Ano
stranek, vcetné podrobnych informaci o URL, protokolu a
titulku okna, nezavisle na pouzitém prohlizedi, tyto jsou
zaroven pro rychlé vyhodnoceni tfidény do kategorii.
MozZnost exportu zaznam@ do XLS, PDF. Ano Ano
Instant Messenger aplikace, webovy email — moZnost Ano Ano
monitorovani odeslanych dat nezavisle od typu aplikace nebo
sluzby.
E-mail:
Podpora protokoll POP3, IMAP, MAPI / Exchange vCetné Ano Ano
Sifrovani SSL.
Podpora emailového klienta MS Outlook, Thunderbird, Ano Ano
Icewarp atd. — feSeni je schopné monitorovat e-mailové
aplikace, nezavisle na typu aplikace.
Pohyb dat: Ano
Podrobné informace o praci s citlivymi soubory jako kdo k Ano Ano
témto pristupoval, v jakych aplikacich s nimi pracoval, kam je
ukladal, prejmenovani a mazani, v€etné externich zafizeni,
emailll a cloudovych uloZist’ v¢. synchronizované slozky na
disku.
Lokalni operace se soubory — kopirovani, presun, stazeni Ano Ano
z webu, FTP, mazani, vytvareni, otevirani véetné identifikace
zdrojové a cilové lokality — cesta, typ zafizeni, jednoznacny
identifikator.
Logovani vytisténych dat. Ano Ano
Pouziti kopirovani do schranky a snimani obrazovky. Ano Ano
Aktivita na stanici:
Log zapnuti/vypnuti PC. Ano Ano
Log prihlaseni/odhlaseni uzivatele. Ano Ano
Log spanku/vzbuzeni PC. Ano Ano
Sit'ova aktivita:
Objem stazenych a zaslanych dat. Ano Ano
Ochrana dat:
Nezavislost na aplikaci, protokolu v¢. Sifrovaného spojeni. Ano Ano
Reseni je odoIné vidi obejiti ochrany na souborovém systému Ano Ano
pri pouziti odkaz{l na jiné slozky véetné symbolickych odkazl a
podobnych technologii.
Sifrovani:
Sifrovani celych diské (Full Disk Encryption) i pro systémové Ano Ano

disky.
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PoZadavek na funkcionalitu Minimalni

pozadavky
Sifrovani USB flash diska. Ano
Virtualni Sifrované disky Ano
Vynuceni Sifrovani v predem definovanych akcich (zasilani dat Ano
na neautorizovana Uloziste)
Data Loss Prevention Ano Ano
Pro urcené kategorie citlivych dat mit moznost omezit pohyb a Ano Ano
praci s daty — které média mohou byt pouZity pro prenos, na
jaky web mize byt provedeno nahrani souboru, na jakou
emailovou adresu mohou byt data zaslana; jaka aplikace mlze
data otevrit
Moznost monitorovaciho, upozorfiovaciho i zakazovaciho Ano Ano
rezimu.
Moznost navazani politik na konkrétni aplikace — definice Ano Ano
zdrojl (konkrétni data, pristup k externim zatizenim, siti),
které aplikace mlze vyuZit pro svlj béh.
Device Control Ano Ano
Globalni omezeni na USB, firewire, pamét'ové karty, LPT, COM, Ano Ano
Bluetooth, CD, DVD, Blue-ray.
Moznost read-only modu. Ano Ano
Auditni zaznam veskerych externich zafizeni pfipojovanych do Ano Ano

systému v¢. monitoru, klavesnic a mysi.
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Simplified IT

bezpelnosti“

Architektura feseni

™ @-===-= . .
. A \/\- m ’
=y = =
b n Server Desktopova Safetica
Safetica klientem WebSafetica
Data v jednotné konzoli. Veskeré
a vynucue bezpetnost
i mobilu

6.3.1 Technické pozadavky
Safetica klient:
s 2,4 GHz dvoujadrovy procesor
e 2 GB paméti RAM
¢ 10 GB volného mista na disku
e Instalace na koncovée stanici
o MS Windows 7 a vyssi, 32-bit i 64-bit

Safetica server:

e 2 GHz dvoujadrovy procesor (deporucujeme Ctyrjadrovy)

e 4GB paméti RAM

¢ 20 GB volného mista na disku

s Instalace na aplikacni nebo dedikovany server (lze vyuzit virtualizace)

 Podpora Active Directory

e MS Windows Server 2008 a vy$§si, 32-bit i 64-bit

e Vyzaduje pripojeni k serveru s M5 SQL 2008 R2 a vyssi

e  Prisdileni s MS SQL minimalné Ctyfjadrovy procesor, 8GB RAM a 100GB volného mista na disku
MS SQL (databaze pro server}:

e Pozadavky dle edice MS SQL

¢ Sdileny nebo dedikovany server, doporu¢ujeme min. 100GB volného mista na disku

e M5 SQL 2008 RZ a vyssi, pripadné MS SQL 2012 Express a vyssi {verze zdarma)

e MS SQL 2012 Express je volitelna soucast instalatoru
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bezpecnosti Statutdrniho mésta Kladno - Ndstroje kybernetické Y
bezpecnosti‘

6.4 Plan implementace Safetica
Nainstalovat software Safetica do prostredi zakaznika dle smlouvy o dilo

Nastavit software Safetica na zakladé konzultace / bezpecnostni analyzy a tim docilit zvyseni datové
bezpecnosti ve spolecnosti

6.4.1 Harmonogram projektu

Zacatek projektu

1. Instalace 1 tyden od kick-off meetingu

2. Monitorovaci obdobi 4 tydny od akceptace faze 1

3. Analyza sesbiranych dat Priblizné 1 tyden od akceptace faze 2
4. Skoleni (soucasti ostatnich fazi)

5. Konfigurace DLP 5 tydnt od akceptace faze 3

6.4.2 Podminky pro implementaci produktu
Objednatel je zodpovédny za zajisténi nasledovnych podminek pro implementaci:

Zajistit splnéni vSech hardwarovych a softwarovych podminek pro instalaci databaze Microsoft® SQL Server
(2012 a vyssi), Safetica Management Service, Safetica Management Console, WebSafetica, Safetica Agent,
Safetica Endpoint Client na relevantnich stanicich z pozadovaného rozsahu implementace dle prilohy 5
Smlouvy o dilo. Jednotlivé HW/SW poZadavky sluzeb Safetica jsou uvedeny v dokumentu ,,Informace o
nasazeni“ nebo ,,CZ Informace o POC*

Splnit povinnosti, které mu mimo jiné v souvislosti s nasazenim produktu Safetica, ochranou soukromi a
zpracovanim osobnich Gdaji uklada Obecné narizeni o ochrané osobnich Udaj (GDPR) a 262/2006 Sb.
(zakonik prace), a to nejpozdéji do data uzavreni smlouvy o dilo k software Safetica. Doporuceni k docileni
shody produktu s poZadavky regulace GDPR naleznete v nasledujicim dokumentu ,,Jak pouzivat Safetica v
souladu s GDPR“

Zajistit vzdaleny pristup a dostupnost k:

serverlim, na kterych bézi sluZby Safetica Management Service, WebSafetica a Microsoft SQL Server s
Windows Uctem, jenz bude mit dostatecna opravnéni pro spravu jednotlivych sluZeb Safetica a databazi
Safetica (safetica_category, safetica_data, safetica_main)

stanici nebo serveru s nainstalovanou administratorskou konzoli Safetica Management Console
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testovaci stanici (fyzicka nebo virtualni) - reprezentujici rozmanitost produkcniho prostredi. Tato stanice
bude nasledné slouzit k otestovani kompatibility Safetica s ostatnimi relevantnimi produkty a pripadné
ovéreni konfigurace Safetica DLP pred prenesenim do produkéniho prostredi

Na vsech stanicich, kde bude provadéna instalace Safetica Agent, zajistit moZnosti vzdalené nebo lokalni
instalace

Pro pripadné feSeni problém( umoZnit vzdaleny pFistup na stanice nebo zarudit pinou spolupraci pfi
sbéru ladicich vypist

Zajistit spolupraci a sou¢innost viech zainteresovanych osob po celou dobu implementace

V pripadé ladéni probléma zajistit obeznamenost vSech odpovédnych osob s postupy pro kontaktovani
zakaznické podpory Safetica Technologies, dle komunikaéni matice uvedené v Casti ,,Komunikacni platforma“

V pripadé jakychkoliv zmén, které se tykaji jak konfigurace nebo modifikace produktu ¢i implementacniho
procesu, je nutné pozadované zmény zaslat pisemnou formou a zména musi byt pred implementaci ze
strany projektového manaZera zhotovitele zaevidovana a schvalena

6.4.3 Faze projektu
1. Instalace

Cilem Uvodni faze implementace reseni Safetica je nasazeni vSech komponent do prostredi objednatele
pouze v zakladnim nastaveni. Jednotlivé kroky jsou nasledujici:

Priprava serveru dle technickych poZadavku - ze strany objednatele
Instalace ¢i konfigurace databazového serveru

Instalace serverové sluzby Safetica Management Service

Instalace konzoli Safetica a WebSafetica

Konfigurace Gvodniho prdvodce nastavenim produktu (nastaveni SMTP serveru, vlozeni licencniho klice,
propojeni s AD aj.)

Nasazeni komponenty Safetica Agent na vSechny klientské stanice v rozsahu implementace.
Rucni instalace (napriklad z USB zarizeni, sitového disku)
Vzdalené pomoci Microsoft Active Directory Group Policy
VyuZiti produkt( tretich stran

Nasazeni komponenty Safetica Client na koncové stanice prostrednictvim konzole Safetica v rozmezi:
5 % koncovych stanic, jenz reprezentuji heterogenni prostredi objednatele
25 % koncovych stanic
100 % koncovych stanic

Ovéreni sbéru dat

Instalace Safetica Mobile na mobilni zarizeni, pokud jsou soucasti implementace.

2. Monitorovaci obdobi

Cilem této faze je sbér dat z koncovych stanic pro analyzu pohybu dat, uzivatelského chovani a vyuziti IT
prostredkd. Kroky pro tuto fazi jsou nasledujici:

Kontrola sbéru dat v pravidelnych tydennich intervalech
Kontrola produktu
3. Analyza sesbiranych dat

Cilem této faze je priprava vystupni analyzy z dat sesbiranych v ramci monitorovaciho obdobi, jejich
strukturalizace, vizualizace a prozkoumani pripadnych incident( uzivatelt na pracovisti. Vystupem je
komplexni shrnuti, seznam rizik a doporucenych opatreni.
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Kroky jsou nasledujici:

Kategorizace zaznamu sesbiranych v ramci monitorovani aplikacnich a webovych pristupt
Definovani pracovni doby, internich systému

Export zdrojovych dat pro zpracovani

Priprava vysledné zpravy a detailnich zaznamd

Prezentace analyzy s naslednou konzultaci nastaveni

Konzultace, pripominkovani, finalizace a schvaleni predlozenych nastaveni

4. Skoleni

Zodpovédné osoby objednatele budou zaskoleny pro praci s produktem. Tyto sluzby budou dodany v ramci
ostatnich fazi dodavky dila. Trvani neni presnéji definovano a odviji se od pribéhu projektu. Po uzavreni
projektu jsou nové informace predavany v ramci Gdrzby.

5. Konfigurace

Cilem této faze je aplikace domluvenych nastaveni do konkrétniho prostredi objednatele a potvrzeni dodani
ze strany implementatora na strané dodavatele a objednatele.

Kroky jsou nasledujici:

Konfigurace / Uprava domluvenych nastaveni

Zajisténi kompatibility s internimi systémy objednatele v pripadé rozsirenych nastaveni
Vyhodnoceni a optimalizace navrzenych nastaveni

6. Uzavreni

Cilem je formalni potvrzeni implementace produktu dle stanovenych akceptacnich kritérii.
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Pfiloha €. 2 — Polozkovy rozpocet

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Pocatecni investice

Cena vetné DPH (K¢)

Specifikace bez DPH (K¢) sazba DPH (K¢)
Dodavka SW - Centralni sprava
privilegovanych uctl (instalace, 18 000 K& 3780Ke 21 780 K&
testovaci provoz)
Licence 3586 000 K& 753 060 K& 4 339 060 K&
Integrace se stavajicimi IS uradu 6 000 K& 1260 K& 7 260 K&
testovaci provoz)
Licence 1241 550 K& 260 726 K¢ 1502 276 K&
Integrace se stavajicimi IS Ufadu 6 000 K& 1260 K¢ 7 260 K&
Zaskoleni administratord*® 6 000 K& 1260 K& 7 260 K&
Cena pocatecni investice 4 875 550 K& 1023 866 K& 5899 416 K&

* ZaSkoleni vrozsahu 20 hodin minimalné pro 5 pracovnikd Zadavatele

Servisni podpora na do%}% %meﬂcu oﬂlni do ostrého provozu

Specifikace bez DPH (K¢&) sazbha DPH (K¢)

Cena wetné DPH (K¢)

Cena zapocaté hodiny | = ——nr | e

CenaprareznicinSdaiRe Y 2 520 000 K& 529 200 K& 3049 200 K&
mésicl
Servisni zéWavérie **
Specifikace bez DPH (K&) sazba DPH (K¢&) Cena \Cetné DPH (K¢&)
Cena zapocaté hodiny 1250 K¢ 263 K& 1513 Ke

** Cena za 1 hodinu servisniho zasahu nesmi prekrocit 1.300,-K& bez DPH a celkové servisni naklady za 60 mésicu

mohou ¢init maximalné 800.000,-K¢& bez DPH.

Naklady na rozvoj, provoz, servisni zasahy a havarie na dobu 10 let (6. az 15. rok) ***

Specifikace bez DPH (K¢&) sazba DPH (K¢&)

Cena wetné DPH (K¢)

Cena zapocaté hodiny servisniho

zasahu 1250 K& 263 K&

1513 K¢

*** Naklady po ukonéeni doby udrZitelnosti projektu na dobu 10 let (6. az 15. rok), mohou ¢init maximalné 3.000.000,-

K& bezDPH a cena za 1 hodinu prace nesmi prekrocit 1.300,-K& bez DPH.
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EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj Aﬂ“-. PRO M iSTNi

Integrovany regionalni operacni program ROZVOJ (‘_ R

Pfiloha €. 3 — Podrobny nabidkovy rozpocet (z nabidky ve vefejné zakazce)

Ugastnik zde Viozi Podrobny nabidkovy rozpodet ze své nabidky predloZené ve vefejné zakazce.
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PRO MISTNI
ROZVOJ CR

Pfiloha &. 3 — Podrobny nabidkovy rozpoet (z nabidky ve vefejné zakazce})

Ugastnik zde vozi Podrobny nabidkovy rozpodet ze své nabidky pfediozené ve verfeiné zakazcee.

MINISTERSTVO

<
Podrobny nabidkovy rozpocet pro ¢ast 2 "Nastroje kybernetické bezpeénosti™

Zarizeni Pocet |Cena za 1 ks (v K& bez DPH) |Cena celkem (v K& bez DPH) |DPH (%)|Cena celkem (v K& v&. DPH)

Nastroj pro fizeni pristupovych opravnéni 3610000 K& 4 368 100 Ké
Licence (muttilicence) 1 3 586 000 K& 3 586 000 K& 21% 4 339 060 K&
Instalaéni a implementaéni prace 1 6 000 K& 6 000 K¢ 21% 7260 K¢
Hardware (server) pro fizeni pristupovych opravnéni 1 0 KéE 0 KE 21% O K¢
Filotni provoz 1 6 000 K& 6 000 K& 21% 7 260 K¢
Dokumentace 1 6 000 K& 6 000 K& 21% 7 260 K¢
Skoleni 1 6 000 K& 6 000 K& 21% 7 260 KE
DLP (Data Loss Prevention) 1265 550 K& 1531 316 K¢
Licence (muttilicence) 1 1241 550 K& 1241 550 KE 21% 1502 276 KE
Instalaéni a implementaéni prace 1 6 000 K¢ 6 000 K& 21% 7 260 K¢
Pilotni provoz 1 6 000 K& 6 000 K& 21% 7 260 KE
Dokumentace 1 6 000 K¢ 6 000 K& 21% 7 260 KE
Skoleni 1 6 000 K& 6 000 K& 21% 7 260 K¢
NABIDKOVA CENA ZA POCATECNI INVESTICE 4 875 550 Ké 5899 416 K&
Provozni naklady Polet |Cena za 1 ks (v K& bez DPH) |Cena celkem (v K& bez DPH) |DPH (%)|Cena celkem (v K& v&. DPH)

Provozni néklady (mésiéni) - Nastroj pro Fizeni pfistupovych opravnéni 60 21000 K& 1260 000 K& 21% 1524 600 KE
Provozni naklady (mésicni) - DLP (Data Loss Prevention) 60 21000 KE 1260000 K& 21% 1524 600 K&
NABIDKOVA CENA ZA PROVOZNi NAKLADY ZA 60 MESICU 2 520 000 K& 3 049 200 K&
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