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OBJEDNAVKA ¢. 70 185/20
Vyiizuje/Telefon: P. Kostrhova/ +420 224 969 292 Dodavatel: ALEF NULA, as.
Termin plnéni: do 31.7.2020 Pernerova 691/42
Zarucni doba: min 24 mésicl 186 00 Praha 8
Misto plnéni: VEN, U nemocnice 2, 128 08, Praha 2 [ 61858579 DIC: CZ61858579

Odbor bezpecnosti informaci Kontakt:

Osoba opravnéna k prevzeti predmétu plnéni (PP): Tel./e-mail: daniel.neumann@alef.com
Ing. Michal Jelinek

Tel: +420 802 650 715 e-mail: Bmichal.jelinek@vfn.cz

Z divodu pfipravenosti k prevzeti PP Zdddme o tlf. vyzvdni pred doddnim v pracovni dobe, tj. v pondeli-pdtek 7:00-15:30.

o N . . _ Cena za MJ bez |Sazba| Cena za MJ . . .| Cena za polozku

v 9 Predmét plnéni Mnozstvi .

o 9 DPH DPH s DPH vcéetné DPH
Externi vulnerability scan VFN (jednorazové vyhledani

1 |zranitelnosti v systémech, pfistupnych na dodanych IP 78 750,00 K¢ | 21% | 95 287,50 K¢ 1 95 287,50 K¢

adresach)
dle cenové nabidky, uvedené v priloze ¢. 2

Fakturacni adresa Cena celkem bez DPH 78 750,00 K&

Vseobecna fakultni nemocnice v Praze

Ekonomicky Usek - Odbor ucetnictvi Cena celkem s DPH 95 287,50 K&

U Nemocnice 499/2, 128 08 Praha 2

Platba po dodéni. Na fakturu a dodaci list/akceptacni protokol uvedte Cislo této objednavky. PP je mozno dodat ihned po oboustranném
podepsani objednavky. Celkova cena uvedend v objednévce je konecna a nejvyse pripustna pro PP dle specifikace v objednavce. Celkovou
cenu Ize prekrodit pouze pfi prokazatelé zméné DPH, a to pouze ve vysi shodné s timto navysenim. Celkova cena zahrnuje veskeré naklady
spojené s realizaci PP. Prodavajici je povinen, po vzniku prava fakturovat, vystavit a objednateli predat fakturu ve dvojim vyhotoveni s
rozepsanim polozek PP presné dle objednavky a uvedenim jejich jednotkovych cen. K faktufe bude pfilozena kopie fadné opatienéhol
dodaciho listu/akceptacniho protokolu potvrzeného osobou opravnénou k prevzeti/akceptaci PP s uvedenim zarucni doby PP — bez tohoto
dokladu nelze fakturu proplatit. Vystavena faktura musi obsahovat viechny nalezitosti fAdného darového dokladu dle platné pravni Upravy.
V pripadé, ze faktura nebude obsahovat vsechny pozadované naleZitosti, je opravnén ji objednatel do 15 dnl prodavajicimu vratit k opravé
a doplnéni. Dnem nového doruceni faktury zacind bézet nova Ihita splatnosti faktury. Splatnost faktury se sjednava na 60 dni ode dne jejiho
doruceni objednateli. V pripadé prodleni objednatele s Uhradou radné fakturované ceny je prodavajici opravnén pozadovat zaplaceni
smluvniho Uroku z prodleni ve vysi 0,01 % z nezaplacené Castky za kazdy i zapocaty den prodleni. Prodavajici je opravnén pozadovat
zaplaceni Uroku z prodleni az po uplynuti 30 dnii od sjednané Ihiity splatnosti. Objednatel je opravnén pozadovat zaplaceni smluvni pokuty
ve vysi 0,1% z celkové kupni ceny bez DPH za kazdy i zapocaty den prodleni s dodanim zbozi. Faktura mize byt zaslana i elektronicky ve
formatu PDF nebo ISDOC na adresu faktury@vfn.cz. V pripadé, zZe bude faktura zaslana elektronicky, bude dodaci list pfilozen v
nascanované podobé. Dodavatel bere na védomi, Ze dodavané technické nebo programové prostiedky nesmi byt prostfedky, které jsou
zvefejnény na strankach Narodniho centra kybernetické bezpecnosti (provozované NUKIB, https://www.govcert.cz/) a oznaceny jako
varovani nebo hrozba v dobé uzavieni objednavky. Veskeré poskytované sluzby nesmi byt provozované na vyse uvedenych technickych
nebo programovych prostiedcich oznacenych NUKIB jako varovani nebo hrozba.

Pocet listi: -1- IPFiIohy: 2/12 IPoznémka: NS 15000

Objednavku pfijimam a souhlasim s podminkami

Datum: Datum: 26.5.2020
Prodavajici: Objednatel:

Ing. Michal Jelinek

Povéreny naméstek reditele pro informatiku a digitalni transformaci

Razitko: Razitko:
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Externi vulnerability scan VFN

Specifikace predmeétu plnéni

Rozsah scanu

1. Predmétem sluzby je jednorazové vyhledani zranitelnosti v systémech, pfristupnych
na dodanych IP adresach (viz Pouzité IP adresy VFN). SluZzba bude poskytovana v dobré vire a
se znacnym vynaloZzenym Usilim, ale bez moZnosti predikovat vysledek ¢i rozsah sluzby. Sluzba
predstavuje tzv. "vulnerability scanning" a pristup ke sluzbé odpovida tzv. "best effort". Sluzba
neni chapdana za plnohodnotnou nahradu penetracnich testl. Pro poskytnuti sluzby je vyuZito
automatizované nastroje a skripty. PFi nalezu zranitelnosti zpravidla dochdzi k jejimu
zaznamenani, nikoliv k dalsimu praniku do informacéniho systému, ktery je predmétem
skenovani, jako by tomu bylo u penetracniho testovani.

2. Predmétem scanu budou informacni systémy a infrastruktura, dostupné pod IP adresnimi
rozsahy pouzivanymi objednatelem.

Pouzité IP adresy VFN
Pouzivané IP adresy VFN k 6.5.2020

Pouzivané adresy DNS; pouziti
195.113.70.96 /28 (.240, 16 add) Internetl

195.113.70.97

gateway provider Pasnet

195.113.70.98

vpngw.vfn.cz; outside int ASA5585X

195.113.70.99

provozni pristup pro epacs (SSH,VPN)

195.113.70.100

outside int FW Barracuda pro tunely do Azure

195.113.70.101

hotspot.vfn.cz

195.113.70.102

wa2.vfn.cz; outside int. FW ASA5520

195.113.70.103

glbpatl.vfn.cz

195.113.70.104

epacs.cz

195.113.70.105

glbpat2.vfn.cz

195.113.70.106

gateway provider Pasnet

195.113.70.107

outside int. FW A0500_ FW1

195.113.70.108

gateway provider Pasnet

195.113.70.109

outside int. FW A0500_FW1

195.113.70.110 gw.vfn.cz
195.113.70.0 /27 (.224, 32 add) Internet3

195.113.70.3 dicompassweb.vfn.cz
195.113.70.6 cathlabstream
195.113.70.7 nemlogtest
195.113.70.8 w3w videoconference

195.113.70.12

svr-web?2

195.113.70.13

MS VPN CLUSTER

195.113.70.14

racek.vfn.cz; RadSec proxy pro Eduroam

195.113.70.15

ftpgw.vfn.cz



http://vpngw.vfn.cz/
http://vpngw.vfn.cz/
http://hotspot.vfn.cz/
http://hotspot.vfn.cz/
http://wa2.vfn.cz/
http://wa2.vfn.cz/
http://glbpat1.vfn.cz/
http://glbpat1.vfn.cz/
https://eur03.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.epacs.cz%2F&data=02%7C01%7CRoman.Skuhra%40vfn.cz%7C75d6866a4bb84103a32d08d7f1b7b28c%7C0f277086d4e04971bc1abbc5df0eb246%7C0%7C0%7C637243643579862274&sdata=s8h3Mm9ZvF72qsV2yEJa0Xf0%2BxtqflekMRdU%2FC0y0FM%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.epacs.cz%2F&data=02%7C01%7CRoman.Skuhra%40vfn.cz%7C75d6866a4bb84103a32d08d7f1b7b28c%7C0f277086d4e04971bc1abbc5df0eb246%7C0%7C0%7C637243643579862274&sdata=s8h3Mm9ZvF72qsV2yEJa0Xf0%2BxtqflekMRdU%2FC0y0FM%3D&reserved=0
http://gw.vfn.cz/
http://gw.vfn.cz/
http://racek.vfn.cz/
http://racek.vfn.cz/
http://ftpgw.vfn.cz/
http://ftpgw.vfn.cz/
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Pouzivané adresy

DNS; pouziti

195.113.70.30

test racek.vfn.cz se site Simac

195.113.82.64 /27 (.224, 32 add)

verejné neprekladané adresy pro DMZ1 na ASA5520

195.113.82.65

dmzl int FW ASA5520

195.113.82.74 router SUKL
195.113.82.75 router SUKL
195.113.82.96 /27 (.224, 32 add) Internet2
195.113.82.98 elztl.vfn.cz
195.113.82.99 mysolp.vfn.cz
195.113.82.100 vfn.cz

195.113.82.101

webdesk.vfn.cz

195.113.82.102

uschovna.vfn.cz

195.113.82.103

vpn.vfn.cz

195.113.82.104

skolka.vfn.cz

195.113.82.105

servicedesk.vfn.cz

195.113.82.106 dspz.vfn.cz
195.113.82.108 laboratore.vfn.cz
195.113.82.110 lipi.vfn.cz

195.113.82.112

test.epacs.cz

195.113.82.113

vfn-cpsl.vfn.cz

195.113.82.114

vzdelavani.vfn.cz

195.113.82.115

stream server GynPor

195.113.82.116

ispl-coll.vfn.cz, Collaboration Meeting

195.113.82.117

videokonf. Mediacenter

195.113.82.118

tis-cz.vfn.cz; plan

195.113.82.119

Kamery KonicaMinolta

195.113.82.120

vfn-vcsel.vfn.cz

195.113.82.121

individualnipece.vfn.cz; kardio

195.113.82.122

neurodb.vfn.cz

195.113.82.123

ex-cas01.vfn.cz

195.113.82.124

ex-cas02.vfn.cz

195.113.82.125

Ims.vfn.cz

195.113.82.126

bezcigaret.vfn.cz

Soucasti objednanych sluzeb je:

1. Rucni ovéreni nebo jina verifikace zjisténych zranitelnosti oznacené za vysoké a kritické
zranitelnosti nebo opakujici se stfedni zranitelnosti obdobného typu.
2. Kazda identifikovana zranitelnost musi mit ve vystupech uvedeno minimalné nasledujici:

e Nazev zranitelnosti,

e Kategorii/typ zranitelnosti,

e Uroven zranitelnosti,

e Jak byla zranitelnost ovérena (napf¥. rucné),

e Popis zranitelnosti,

e Navrzené opatfeni nebo doporuceni keliminaci nebo minimalizaci zranitelnosti,
pfipadné odkazy na doporuceni vyrobce/dodavatele nebo jiné best practice.


http://racek.vfn.cz/
http://racek.vfn.cz/
http://elzt1.vfn.cz/
http://elzt1.vfn.cz/
http://vfn.cz/
http://vfn.cz/
http://webdesk.vfn.cz/
http://webdesk.vfn.cz/
http://uschovna.vfn.cz/
http://uschovna.vfn.cz/
http://vpn.vfn.cz/
http://vpn.vfn.cz/
http://skolka.vfn.cz/
http://skolka.vfn.cz/
http://servicedesk.vfn.cz/
http://servicedesk.vfn.cz/
http://dspz.vfn.cz/
http://dspz.vfn.cz/
http://laboratore.vfn.cz/
http://laboratore.vfn.cz/
http://lipi.vfn.cz/
http://lipi.vfn.cz/
http://test.epacs.cz/
http://test.epacs.cz/
http://vfn-cps1.vfn.cz/
http://vfn-cps1.vfn.cz/
http://vzdelavani.vfn.cz/
http://vzdelavani.vfn.cz/
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http://isp1-coll.vfn.cz/
http://tis-cz.vfn.cz/
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http://vfn-vcse1.vfn.cz/
http://individualnipece.vfn.cz/
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http://neurodb.vfn.cz/
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http://ex-cas01.vfn.cz/
http://ex-cas02.vfn.cz/
http://ex-cas02.vfn.cz/
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Zprava, kterd obsahuje popis provedeni scanu, pouZité metodiky a postupy, souhrn zjisténych
ovérenych zranitelnosti (viz bod 1.), jejich vyhodnoceni, manaZersky souhrn a doporucéeni nebo
navrzené dalsi kroky.

Soucasti zpravy bude i excelovsky soubor, ktery bude obsahovat celkovy prehled
identifikovanych zranitelnosti (v€etné nizkych zranitelnosti) obsahujici minimalné strukturu
uvedenou v bodé 2., kdy kazda zranitelnost bude na jednom radku. Excelovsky soubor bude
na samostatné listu obsahovat vycet nalez(i vyvhodnocenych za ,False positive“ ve strukture
vystupu z nastroje.

Nastaveni automatizovaného nastroje bude uloZeno nebo zdokumentovdno u dodavatele
sluzby, aby byla zajisténa opakovanost scanu v pfipadé ovéreni odstranéni zranitelnosti, a bylo
mozné odlisit nové zafazené nebo jinak hodnocené zranitelnosti.

Omezeni nebo poZzadavky na dodani sluzby

1.

Automatizovany scan bude probihat pouze v definovany den a ¢asovém rozmezi stanoveny
Objednatelem po odsouhlaseni dodavatele sluzby. Pfedpokladem je, Ze testy budou probihat
mimo hlavni vytiZzeni provozu nemocnice, napf. v patek po 18 hod.

Rucni ovéreni bude probihat v dohodnutém ¢ase a jeho sméfovani bude stanoveno na zakladé
pravdépodobnosti ohroZeni nebo omezeni provozu nebo fungovani ICT VFN.

Veskeré scany ¢i manualni ovéreni budou provadény bez destruktivnich zasahl tzn., Ze uUtok
konc¢i kompromitaci systému, neprovadéji se zadné zmény nebo pozadavky, které by
poskodily, znepfistupnily ¢i jinak ohrozily provoz/fungovani informacnich systém( nebo
infrastruktury VFN.

V ptipadé zjisténi nebo upozornéni Objednatelem pfti provadéni scanu ¢i manualnim ovéreni
na mozné nebo probihajici poskozeni, znepfistupnéni Ci jiné ohroZeni provozu ¢i fungovani
informacnich systémU nebo infrastruktury VFN, je Objednatel povinen neprodlené udinit
takové kroky a opatreni, které zamezi pokracovani nebo ukonci vsech ¢innosti, které zpUsobily
nebo signalizuji tyto negativni dopady.

Scany ¢i manualni ovéreni musi byt provadény tak, aby nehrozily nebo nezpUsobily Skody treti
osobé. Vyjma ttetich osob, které patfi mezi provozovatele/poskytovatele nebo dodavatele ICT
ajsou s infrastrukturou VFN propojeni. U této vyjimky je nutné dodriet zdsady uvedené v bodé
3.a4.

V ptipadé zjisténi nebo podezieni na soubézné probihajici scanovani nebo kyberneticky utok,
musi byt provedeny nezbytné kroky kzdokumentovani a zajisténi forenznich dikazi a
okamzitému nahldseni kontaktni osobé za VFN (viz kontaktni osoby), kterd rozhodne, zda bude
scan ukoncen nebo pokracovano, a za jakych podminek.

Kontaktni osoby

Za pribéh testi:

Michal Kocan, odbor spravy ICT,

Mob.: +420 723 443 368, Michal.Kocan@vfn.cz
Za objedndavku a akceptaci:

Ing. Michal Jelinek, odbor bezpecnosti informaci,
Mob.: +420 602 650 715, michal.jelinek@vfn.cz
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N ALEF "Strong

Nabidka na realizaci
vulnerability scanu
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1 Uvod

1.1 Uéel dokumentu

Tento dokument obsahuje nabidku na realizaci vulnerability scanu.

Nazev spolec¢nosti:

Sidlo:
IC:
DIC:

1.2 Dodavatel

Nazev spole¢nosti:

Sidlo:

IC:

DIC:

Bankovni spojeni:
¢. uctu:

Jednajici:
Telefon:

Fax:

V8eobecna fakultni nemocnice v Praze
U Nemocnice 499/2, 128 08, Praha 2
00064165

CZ00064165

ALEF NULA, a.s. (dale Dodavatel)
spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B.,
vlozka 2727

Pernerova 691/42, 186 00 Praha 8
61858579

CZ61858579

Komer¢ni banka, a.s.
51-3717150237/0100

Milan Zinek, pfedseda pfedstavenstva
+420 225 090 111

+420 225 090 112

1.3 Zastupce Dodavatele

Zastupcem dodavatele povéfeny jednanim v souvislosti s touto obchodni nabidkou Daniel Neumann,

daniel.neumann@alef.com

1.4 Platnost nabidky

Tato nabidka je platna do 30. 6. 2020

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika
Phone: +420 225 090 240 | Fax: +420 225090 112 | cz-training@alef.com | www.alef.com
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2 Informace o Dodavateli

2.1 Profil spoleénosti

Spole€nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikaéni infrastrukturu
v Ceské republice a je sougasti nadnarodni skupiny Alef Group, pusobici v nékolika zemich stfedni Evropy.
Nejvyssi prioritou spole¢nosti je dlouhodoba spokojenost zakaznik(l - tedy pozorné vnimani jejich potreb
a realizace feSeni v nejvyssi kvalité. | proto se ALEF NULA a.s. uz od svého zaloZeni v roce 1994 orientuje
na produkty renomovanych vyrobcu, pfedevsim spolecnosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvysSSi partnerské certifikace Cisco Systems Partner — Gold Certified.

Kromé implementacnich projektd tradiéni LAN/WAN infrastruktury ma ALEF NULA a.s. $pickové know-how,
rozsahlé zkuSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center, pfes
sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni feSeni a kontaktni centra. K tomu poskytuje
ALEF NULA svym zakaznikdm i konzultani sluzby, rychlou servisni podporu a Skoleni. ALEF NULA je
drzitelem certifikace Cisco Learning Partner a patfi mezi pét nejvétSich Skolicich stfedisek technologie Cisco
v Evropé.

Systém Fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 4/9
Phone: +420 225 090 240 | Fax: +420 225090 112 | cz-training@alef.com | www.alef.com



2.2 Produktové certifikace ALEF NULA a.s.

Cisco Systems Partner — Gold Certified
Cisco Learning Partner

Cisco Developer Registered Partner

Cisco Technology Specializations
Advanced Security

Advanced Borderless Network Architecture
Advanced Collaboration Architecture
Advanced Data Center Architecture
Advanced Unified Computing Technology
Advanced Unified Fabric Technology
Advanced Data Center Storage Networking
Advanced Unified Communications
Advanced Routing & Switching Advanced
Wireless LAN

Advanced Security

Cisco Authorized Technology Provider:
ATP — Outdoor Wireless Mesh

ATP — Data Center Unified Computing
ATP — Unified Contact Center Enterprise

ATP — Cisco TelePresence Video Advanced

ATP — Identity Services Engine

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika

Phone: +420 225 090 240 | Fax: +420 225090 112 | cz-training@alef.com | www.alef.com

Microsoft
Gold Midmarket Solution Provider
Silver Devices and Deployment Partner

Silver Small Business Partner

VMware
VMware Solution Provider — Enterprise Partner

Competencies Infrastructure Virtualization

EMC — Premier Partner
NetApp — Silver Partner
RSA — Affiliate Partner, Specialization RSA
SecurlD

F5 — Silver UNITY Partner
Fortinet — Bronze partner
AccelOps — Partner

ZOOM — Gold Partner

2Ring — Partner

Ateco — Partner

SPLUNK — Associate partner
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3 Shrnuti pozadavki Zakaznika

Zakaznik pozZaduje provedeni jednorazového vyhledani zranitelnosti v systémech pfistupnych v ramci jemu
pfifazenych externich IP adresnich rozsahi 195.113.70.96/28, 195.113.82.64/27, 195.113.82.96/27,
195.113.70.0/27, 194.213.204.80/28. Sluzba ma byt realizovana formou neprivilegovanych vzdalenych
vulnerability skeni a nema byt plnohodnotnou nahradou penetraénich testl. Pro poskytnuti sluzby ma byt v
maximalni mozné mife vyuzivano automatizace. Veskeré nalezené zranitelnosti budou bez pokusu o jejich

vyuZziti nahlaseny.

Harmonogram

18. — 22. 5. — Realizace sken( zranitelnosti a odevzdani zavérecné zpravy a reportu ze skeneru zranitelnosti
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4 Popis navrzeného reseni

Dodavatel realizuje vzdaleny (bezagentsky) neprivilegovany bezpeénostni sken zadanych IP rozsaht (celkem
128 IP adres) s pomoci skeneru Tennable Nessus a provede manualni verifikaci nalez( s vysokou ¢i kritickou
zavaznosti. Zakaznikovi bude pfedan report z automatického skeneru a zavére¢na zprava, v niz budou blize
popsana zjisténi tykajici se manualné verifikovanych zranitelnosti a slabin. Zprava bude obsahovat seznam
zavaznych a kritickych zranitelnosti, informace o souvisejicich CVE a CVSS hodnotach a doporuéeni pro

eliminaci zranitelnosti.
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5 Reference bezpecnostnich projektu

5.1 Implementace bezpecnostnich systémui

Vybrané implementace v oblasti fizeni informaéni bezpe€nosti ICT:

o Generalni feditelstvi cel

 Cesky hydrometeorologicky Ustav
o Krajsky urad JihoCeskeého kraje

o CEZ Distribuce, a.s.

e Mero CRas.

e NET4GAS, s.r.o.

¢ Krajska Nemocnice Liberec, a.s.
e Ad. ...

5.2 Bezpeé€nostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpe€nostniho auditu, bezpe&nostniho designu a poradenstvi:

o Cesky hydrometeorologicky Ustav

e Komeréni banka, a.s.

e ERA as.

o Energeticky regulacni ufad

e Moravskoslezsky kraj

¢ Institut klinické a experimentalni mediciny
¢ Krajsky ufad Olomouckého kraje

e Krajsky ufad Pardubického kraje

e Krajsky Gfad Usteckého kraje

e Ministerstvo primyslu a obchodu

o Ceské drahy

e Generalni feditelstvi cel

e Zdravotnicka zachranna sluzba Jihomoravského kraje
e Ad. ...
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6 Cenova nabidka

6.1 Rozpis ceny

Cena za pfedmét nabidky je 78 750 K& bez DPH.

7.2 Platebni podminky

Splatnost faktur je 30 dni.
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