Piiloha &.1 Smlouvy

Technické specifikace k vytvofeni Prevadéciho projektu MOS

1 Uvedni informace

Pro potfeby Objednatele byl vypracovan TISK & R-24048, ktery popisuje cilovy stav v oblasti
elektronického odbavovani cestujlcich a kroky, kieré vedou k dosaZeni tohoto ciloveho stavu
v podobé Multikandlového odbavovaciho systému.

V cilovem stavu bude existovat multikandlovy systém elektronického odbavavani cestujicich. ve
kterém bude v prvni fazi v rémei dopravy a pozdéji i pro ¢erpani nedopravnich sluzeb mozne vyuZit
nasledujici média:

Papirovy jizdnl doklad s moznosti doplnéni o jizdni doklad uloZeny v mobilni aplikaci,
ktery bude kontrolovan vizuaing, pfipadné pomoci nagteni 20 kodu.

Vlastni dopravni karta systému — bezkontakini ¢ipova karta {Litatka/Opencard - Mifare
DESFire).

Bezkontaktni platebni karty minimalné kartovych spoleénosti VISA a Mastercard {jak
ve formé plastové karty, tak ve form& emulovang platebni karty uloZzené v mobilni
aplikaci pro chytry telefon & ve forme wearables).

Mobilni aplikace, kiera bude slouZit primarné pro spravu uZivatelskeho U&ty a jizdnich
dokladil, které jsou k danému 0étu a danému bezkontakinimu nosici 1D vazany a
k nakupu kratkodobého jizdniho dokladu.

YV cilovem stavu pak:

Elektronické odbavovani cestujicich bude postavené na bezkontaktnich
jedineénych identifikatorech {nositich ID), kdy tyto nosiCe identity slouzi pouze
pro identifikaci drzitele a neobsahuji Zadné dalsi informace o zakoupenych
jizdnich dekladech.

Kaidy cestujiciidriitel jedingEného 1D bude pravé prostiednictvim jedinetného
ID propojen s osobnim nebo anonymnim uétem, ke kteréemu jsou evidovany
viechny platebni transakce a vSechny zakoupené jizdni doklady.

Data a procesy {uttovani jizdného v souladu s pravidly PID) budou v cilovém
stavu zpracoviny centralné — tj. logika systému bude z koncovych zarizeni
pfenesena pravé do centralniho systému - to umozni nejen snadno ménit vysi
jizdného, ale i zavadét rizné optimalizaéni modely stanoveni ceny jizdného
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» {napf. maximalni garantovana vyse jizdného projezdéného v uréitém dzemi napk.
za 1 den).

» Bude moiné vyuiit rizne bezkontaktni nosite jedineéného identifikatoru
(v zavislosti na poZadavcich jednetlivych skupin zakaznik() napf. anonymni &i
personalizované bezkontaktni karty (smart cards), bezkontaktni platebni karty
(vCetnd  karet v mobilu“ a nositelné elektroniky vyuZivajicich technologii Host
Card Emulation}.

+ Soutasti feSeni by méla byt i mobilni aplikace, ktera bude slou2it primarné pro
spravu uZivatelského aétu a jizdnich doklad(, které jsou k danému Gétu a
danemu bezkontaktnimu nosi¢i 1D vazdny. Tuto aplikaci je mo#né rozsiiit i o
maznost nakupu jizdnihe dokladu, ktery bude nasledng wvygenerovan v samotné
dopravnl aplikaci a ktery se bude kontrolovat vizualng (bude umoZnéno diky
dynamickym prvkim- napf, pohybujici se loga, odpoditavani dasu, mé&néni barevné
sekvence, atd.) a pomoci 2D kodu, ktery bude rovndZz soudasti vygenerovaného
Jizeniho dokladu (2D kod se v pfipadé dostateéného zabezpedeni dynamickymi prvky
miZe vyuzivat jen k namatkové kontrole).

Systém bude otevieny, tj. do systému EOC v cilovém stavu hude moZné integrovat
nove platebni nastreje a technologie (napf. systémy be in - be out). Systém nebude stavén
ha jednom dodavateli, ani na jednom acquirerovi - naopak, v ramci realizace projektu budou
definovany popisy rozhrani, které umozni zapojeni riznych poskytovateil sluzeb {napf.
dopravei) a jejich dodavatell  zmé&nu acquirera, respektive zapojeni vice acquireri,

Ohjednatel pfedpoklads, Zze cilového stavu bude dosaZenc prostfednictvim realizace 3
zakladnich na sebe navazujicich etap, kdy zakladnim rozdilem mezi t&mito etapami bude zpiisab
prace s bezkontaktnimi kartami. Etapy jsou detailng popsany v samotné Koncepei, viz niZe, Tieti
etapu e moZne realizovat ve dvou variantach - zpracovatel Provadéciho projektu se bude v rdmei
tohoto dokumentu zabyvat obéma moZnostmi.

2  Vymezeni predmétu zakazky

Provad&ci projekt pro Multikanélovy odbavovaci systém pfihlédne k popisu cilového feeni,
které definuje dokument ,Koncepce rozvoje elektronického odbaveni cestujicich" (déle jen
Kancapee).

V prvatni fazi bude zohlednén pozadavek Objednatele a popsané feseni bude navrZeno jako
Feseni pro dopravu s tim, Ze v keneéné fazi bude systém stavén jako multifunkéni; tj. jednotlivé
nosice, architektura a jednotlivé prvky systému budou navrzeny tak, aby byl cely systém pouzitelny
nejen pro Cerpani dopravnich sluzeb, ale i pro erpdni sluzeb nedopravnich (turistika, Ekolstvi,
zdravotnictvi, kultura, aj.).
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Provédéci projekt bude respektovat pazadavky objednatele:

1. Provadécel projekt bude wychazet z poZadavku objednatele a TISKu C.R-24048 -
Vypracovani provadéciho projekiu pro multikanalovy odbavovaci sysiem a realizace
multikandlového odbavovaciho systému. Provadéci projekt bude v dotdenych fastech
projektu {harmonogram, rozpotet, furkcionality odbavovacich zafizeni, gj.) zpracovan
variantné pro nasledujic! moZnosti realizace etapy nakupu a procesu validace
jednotlivého jizdného:

a. etapa bude realizovana ve varianté _tap in- tap out’,
b. etapa bude realizovana ve varianté  Systém zaloZeny na YWhitelistech jizdnich
dakladd®.

Provadéci projekt bude v dotéenych éastech projektu {proces registrace, funkcionality

odhavovacich zafizenl) zpracovan variantné pro  nasledujici  moznosti  fedeni

nepienosnosti jizdnich dokladd vazanych k bezkentaktnimu nesici ID:

a} Soutdstl registrace uZivatele bude | poskytnuti fotografie klienta, ktera bude
v difrované podobé prenasena do odbavovaciho systému.

b} Nepfenosné jizdni doklady bude moZné vazat pouze na personalizovany bezkontakini
nosit 0.

Vysledny systém elekironickéhe odbavovani cestujicich v rdmei spoledného dopravniho

systému Prahy a Stfedodeského kraje musi byt navrZzen jako otevieny, tj. v budoucnu

bude mozné zajistit propojitelnost s dalsimi elektronickymi systémy (napi. bezkontaktni

Zipové karty vydavang v ramei sousednich integrovanych dopravnich systéma, aj.). Navrh

zajigténi interoperability s témito elektronickymi systémy odbaveni neni soucasti této

zakazky.

Vysledny systém elektronického odbavavani cestujicich v ramei spoleéného dopravniho

systému Prahy a Stfedofeského kraje bude navrzen tak, aby byl v souladu s platnou

legislativou, pfipadné budou navrzeny prévni upfesnéni tam, kde vyklad neni vzhledem

k napini projektu jednoznacny.

Vysledny systém elektronického odbavovani cestujicich v ramci spoleéného dopravniho

systému Prahy a Stfedofeského kraje bude navrzen tak, aby akceptace jednatiivych typu

nosiél problhala v souladu s normami a pravidly definovanymi pro tyto nosice.

Vysledny systém elekironického odhavovani cestujicich v ramei spoleéného dopravniho

systému Prahy a Stfedodeskeho kraje bude v oblasti zpracovani osobnich (dajl splnovat

pozadavky kladené na ochranu osobnlch Udajl, napf. zakona &. 101/20008b., o ochrané
osobnich Gdaji, rozhodnuti Ufadu pro ochranu osobnich Gdajl a akceptovancu praxi

v tato oblasti.

Provadéci projekt bude &lenén do nésledujicich oblagti:

1.

Architektura systému, technicky model systému, popis furkeionalit jednotlivych celkd
systému a vztahy mezi nimi.

Projekt bude obsahovat detailni popis celkové architektury systému, popise funkcionality
jednotiivych celkll (napf. jednotné komunikaéni prostiedi, evidence osobnich adaju,
centralni systém, odbavovaci systém, zaétovaci centrum atd.) a popise vztahy mezi témito
celky {napf. datové toky a to aZ do Urovnd obsahu pfedavanych informaci a popisu
formatu rozhrani, aj.). Soutésti této kapitoly bude rovnéZ podrobna definice jednotliviych
funkei diléich 8asti systému a specifikace pozadavkd na SW a HW. Tate ¢ast projektu se
bude rovnéz zabyvat funkcionalitami a popisem webového rozhrani a mobilni aplikace,
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prostfednictvim kterych budou uZivatele systeému spravovat svij uéet a nakupovat dilgi
sluzby. Zohlednén bude i fakt, 22 prostiednictvim webového rozhrani budou do systému
v nekterych pfipadech pfistupovat | poskytovatelé sluZeb. V ramei popisu mobilni aplikace
bude uvazovan stav, kdy mobilni aplikace slouzi nejen pro spravu uzivatelského (&tu a
Jizdnich dokladu, které jsou k danému Gé&tu a k danému bezkontaktnimu nosiéi ID vazany,
ale kdy bude mozné prostfednictvitm mobilni aplikace zakoupit jizdni doklad, ktery bude
nasledné v samoiné dopravni aplikaci vygensrovén a ktery bude moiné kontrolovat
vizualng i prostfednictvim 2D kédu, kiery bude souéasti vygenerovaného jizdnihe dokladu.
Zpracovatel v ramei této Casti projektu navrhne | zplsob zabezpeéeni jizdniho dakladu,
ktery umaznl pouze vizudlni kontrolu jizdenky {diraz je kladen na vyuZiti dostatetnd
zabezpeienych dynamickych prvkil).

Popis organizacniho feseni systému elektronického odbavovani cestujicich v ramei

spoletneho dopravniho systému Prahy a Stfedodeského kraje.

Projekt bude definovat a nastavi vzajemné vazby mezi vydavatelem nosice, drzitelem

nosice, spravci a zpracovateli osobnich Udaji driteld, acquirerem systému, acquirery

dopravcl pro pfipad, Ze tito budou odliSni od role acquirera systému, vyrobcem karet

{platebnich, bezkontaktnich c&ipowych), vydavatelem dapravnl aplikace, vlastnikem

dopravni  aplikace, poskytovatelem sluZeb, provozovatelem zuétovaciho  centra,

pravozovatelem centralnich prvk( systému, dopravei jako poskytovateli sluZeb, prodejc
jizdnich doklada a dalsimi.

Souctasti této kapitaly budou minimalné nasledujici oblasti:

= Definice jednotlivych pojmd (dopravni aplikace, vydavatel karty, drZitel karty,
provozovatel centralnich prvkl systému, vydavatel aplikace, mobilni aplikace, udet
klienta, spravee a zpracovate! escbnich Gdajl, gj. ... ).

e Subjekty zapojené do systému elektronickéhe odbavovani cestujicich v ramai
spoletného dopravniho systému Prahy a Stfedoceského kraje véetné popisu jejich roli,
a to jak technickych, tak | kompetendnich.

« Schéma organizaéniho modelu systému elektronickeho odbavovani cestujicich v ramci
spoletneho dopravnihe systemu Prahy a Stiedofeského kraje véetng popisu
vzajemnych vazeb mezi jednotlivymi subjekiy.

e Schema smluvniho zabezpedeni systému elektronického odbavovani cestujicich
v ramci spoleéného dopravniho systému Prahy a Stiedoteského kraje.

* Navrh arganizaénihe a smluvnibo zabezpeteni ,pleklopent” stavajici evidence drZitali
karty Litacka do systému zalozeného na vyuziti bezkontakiniho nosiée pouze jako
nosice ledineéného idenfifikatoru, ke kterému jsou vazany jizdni doklady.

= Navrh moZnosti zajisténl specidlni predplacené bezkontaktni platebni karty systému
{nosiée systému) Litacky na bazi EMV vietné navrhu jgjiho wyuZiti pro éarpani
nedopravnich sluzeb,

Popis procesil
Projekt bude chsahovat detailni popis procesl minimalné v niZze uvedeném rozsahu.
Procssy budou zpracovany jak pro pfipady, kdy klient fesi dané zivotni situace sam
prostfednictvim jednotného komunikatniho rozhrani, tak pro pfipady, kdy klient Fesf stejné
zivotni situace prostfednictvim kontaktniho mista dopravee:
e Poadavky na spravu Zivotniho cyklu jednotlivych typl nosicl

definice Zzadosti o vydani nosiée systému,
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- pofizeni a shér 24dosti 0 vydani nosite systému (WEB aplikace),
registrace jiz existujicich nosia,

- shér osobnich 0dajd souvisejicich s personalizaci nosiélh a s prokazovanim
identity driitele,

- wydej nosife systemu,

- Uget nosite,

- reklamace nosite systému,
blokare nosite,
wyména nebo likvidace nosite systému,

- evidence nosi¢l systému.

s PoZadavky na spravu a evidenci dat o drzitelich nosici
rozsah zpracovavanych osobnich Gdajd,
shér gsobnich adajh,

- sprava osobnlch Udaji,

- distribuce vybranych udajl a aktualizace téchto Udajl v systému elektronickeho
odbaveni cestujicich,

» Pozadavky na systém fizeni a spravy elektronickych jizdnich dokladd

- definice Zadosti 0 nédkup elektronickeho jizdniho dokladu,
platba elektronického jizdniha dokladu,

- vytvoieni elekironickéha jizdnihe dokladu a vazba tohoto dokiadu na Ocet
nosice,

- reklamace jlzdniho dokladu,
blokavanifodblokovani jizdniho dokladu,

- viifazeni jizdniho dokladu k jinému nosidi (napf. v pifpade ukonceni piatnosti
pavedniho nosife),

- informace o stavu, transakcich a elektronickych jizdnich dokladech vazanych
ke zvolenému nosidl,

- distribuce seznami a proces aktualizace t&chto seznami v systému
elektranického odbavovani cestujicich (napf. seznam platnych elektronickych
jizdnich dokladi, seznam drzitelll nosidl, seznam zakézanych nosicl, seznam
blokovanych elektronickyeh lizdnich dokladu, aj ).

4. Bezpetnost navrieného systému elektronického odbavovani cestujicich

Projekt bude obsahovat specifikaci pozadavkil na bezpeénost jednotlivich prvkil systému, ato
i véetng centrélnich prvkil a koncowych odbavovacich zafizeni s ohledem na véechny typy nosigu,
které budou v ramci elektronického odbavovani cestujicich vyuzity (napf. bezkentakini platebni
karty, BCK Mifare, aj.). Redenl musi byt navrzeno tak, aby v systému bylo moZné v cilovem stavu
akceptovat | noside ruznych vydavatell, Bezpednost musi byt rovnéZ navrZena s ohledem na
moznou existenci vice acquirerd v systému (napf. prace s islem platebni karty- tokenizace).

Soudasti této kapitely déle bude:
« Klitove hospodafstvi a nawh bezpetnéha UloZisté kiica v jednotlivych Zastech
systému (napf. SAM, HSM, aj.}.
o Zadani zabezpeteni prace s jednotlivymi nositi elektronickych jizdnlch dokladl.
e Zadani zabezpedeni prace s bezkontaktnimi platebnimi kartami a pozadavky na
jednotlivé prvky systdmu (napf. centrdlni prvky, koncova zafizeni ve vozidlech)
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« souvisejicl s akceptaci bezkontaktnich platebnich karet s ohledem na pravidla a normy
definujici précl s timte typem karet (zejména standardy PCI, EMY, atd.}.

« Zadani navrhu tokenizagniho procesu a algoritmu tokenizace, ktery bude zejména u
bezkaontakinich platebnich karet vyuzit. Navrh roli v rdmei procesu tokenizace a zplisaob
uchovavani a prace s citlivymi informacemi (tokenizaéni algoritmy, klids, aj.).

« Zadani navrhu bezpetnostni politiky systemu elektronického odbavovani cestujicich,
ktera definuje a chodneti moznd rizika, popige role jednotlivych subjektd v ramc
zajisténi bezpednosti systému a navrhne pravidla pro zajisténi bazpedtnosti systému.

3. Funkcionality odbavovaciho systému

Projekt bude definovat pozadavky na odbavovaci zafizeni a vybaven! kontaktnich mist
dopravel zapojenych do speletnéhe dopravniho systému Prahy a Stiedodeského kraje.

Prajekt bude minimalng obsahovat;

« Technickou specifikaci ocdkavovacich zafizeni dopravel ve vefginé linkove dopravé,
dopravch MHD (v rozlideni pro MHD s nastupem wiemi dvefmi 2 MHD s nastupem
pfednimi dvefmi), Zelezniénich dopravei a provozovatell pifvoza a lanovek.

s Technickou specifikaci revizorskych zafizeni.

=« Definici funkcionalit a vybaveni kontakinich mist dopravel a informaénich kancelafi
spoleéneho dopravniho systému Prahy a Stfedoteského kraje.

6. Procesy odbaveni cestujicich viednotlivych segmentech integrovaného dopravnlibo

systému

Projekt popise procesy odbaveni cestujicich v jednotlivich segmentech dopravy {t). ve vefejné
linkove dopravé, u dopravcl MHD, Zelezniénich dopravel a provozovateld pfivozd a lanovek).
Soucasti bude rovné&Z i popis procesu revizorské kantroly,

Pracesy odbaveni budou zpracovany pfedevilm ve formé wyvojovych diagramd a budou
nasladné slouzit dodavatelim pro naprogramovéni funkcionalit jednotlivich typll zafizeni, Procesy
odbaveni budou zpracovany pro viechny situace, které mohou nastat (napr. nakup jizdenky za
hotovost, bezhotovosini nakup jizdenky. odbaveni s blokovanym nasifem, adbaveni s platnym
jizdmim dokladem vetné kontroly narcku na slevu, nakup jizdenky pro spolucestujicihe, dokup
jizdenky v situaci, kdy cestujici ma platny jizdni doklad na éast casty, a).).

7. Nawrh Gprav Tanfu a SPP PID souvisegjicich se zavedenim nového zplsobu elekironického

odbavovani cestujicich z vytvofeni manudll pro cestujict.

Projekt popise dpravy stavajicich dokumentl popisujicich pravidla odbavovani v PID- t). Tarifu
PID a Smluvnich prepravnich podminek PID.

YV ramet této kapitoly bude wytvolfen rozsah informaci pro cestujici, které popisou i zakladni
principy fungovani jednotlivyeh nosiél jizdnich doklady vramci plfipravovanéhe  systému
elektronického odbavovani cestujicich. Soufasti manuald budou vedle jiného informace o
pofizenifregistraci nosidé). zpldsobach reklamace a moznostech wyuziti jednotlivych nosida. Dals
pak informace o zactovani transakci (napf. v pfipadé bezkontaktnich platebnich karet frekvence,
agregace, aj.} a o dostupnesti daftovych dokladi.
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B. Informaéni kampané pro cestujicl

Projekt popide casowy plan zmén a jejich komunikace {PR, marketingova komunikace) k
cestujicim a vefejnosti, padpory zékazniki b&hem zasadnich zmén odbaveni, pfedmét a ¢asovani
kampani.

8. Prodejni a provizni model
Projekt popise rezsah prodejnich mist a prodejnich metod jizdnich dokladi, tok informaci pfi
prodeji a technologickou a organizadnl podpory prodejnich procesu,

10. Detailni harmonogram implementace projektu
Projekt navrhne detailni harmaonogram implementace projektu. Souéasti harmonegramu bude
navrh postupnych etap realizace diléich Casti projektu.

11. Detailni rozpoéet
Sou¢asti projektu bude:

« Detailni rozpodet realizace projektu dle jednotlivych etap, ktery bude varianté
zpracovan pro uvedené moznosti realizace 3. Etapy, a jehaZ soudasti budou i vedlejsi
naklady souvisejici se zavedenim nowého systemu elekironického odbavovani
cestujicich (projektove fizeni, marketing. aj.}.

s Vy&isleni provoznich ndkladl souvisejlcich s provozovanim systému elektronického
odbavovani cestujicich.

12. Navrh diléich vefejnych zakazek

Projekt bude absahovat nawrh vefejnych zakazek, které by mély byt realizovany K zavedeni
modernizavaného systému elektronického odbavovani cestujicich. Soutasti vytu zakazek bude
detailni specifikace pfedmétu, pfedpokladana hodnota vefgjnych zakizek a navrh harmaonogramu
zadavani téchto zakazek.
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