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Smlouva o dilo

uzaviena dle ustanoveni § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piepisii

Objednatel: Karlovarsky kraj
Sidlo: Zavodni 353/88. 360 06 Karlovy Vary
1CO: 70891168
DIC: CZ70891168
Zastoupeny: Mgr. Daniel Tovth,
vedouciho odboru kancelar reditelky Giadu
Bankovni spojeni: Komer¢ni banka, a.s., pobocka Karlovy Vary

Cislo uétu:
(ddle jen ,, objednatel )

Zhotovitel: S&T CZ s.r.o.

se sidlem: Na Strzi 1702/65. 140 00 Praha 4

1CO: 44846029

DIC: CZ44846029

Zastoupeny: Miroslav Becka a Ing. Vaclav Kraus, jednatelé spole&nosti

Bankovni spojeni:
Cislo tctu:

CSOB. a.s.

Registrace ve vefejném rejstiiku (u registrovanych): u Méstského soudu v Praze. oddil C, vlozka 6033
(dale jen ,zhotovitel*)

Smluvni strany uzavrely nasledujici smlouvu o dilo (dale jen .smlouva™):
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1.4.

1.6.

My

I. Pfedmét smlouvy

Predmétem této smlouvy je provedeni penetracnich testii Krajského afadu Karlovarského kraje (dale jen

KUKK*) se zaméfenim na bezpecnost informacnich systémi zhotovitelem (déle jen ..dilo*) zplisobem a za
podminek stanovenych v pifloze €. 1 této smlouvy, ktera je nedilnou sougasti smlouvy. Dilo zhotovitel provadi
na sviij naklad a na své nebezpeéi.
Zhotovitel se zavazuje provést a piedat dilo bez vad a nedodélki dle specifikace uvedené v piiloze ¢. 1, kterd je
nedilnou soucasti smlouvy. nejpozdéji v terminu do ti mésicti od podpisu smlouvy.
Dilo bude provedeno v sidle objednatele. Vysledek dila bude proveden v elektronické podobé (CD nosi¢ dat) a
tisténé podobé.
Zhotovitel je vazan mlcenlivosti tykajici se viech skutecnosti, které v ramci provedeni dila zjisti, p¥ip. se
kterymi ptijde do styku.
Zhotovitel po protokoldrnim predani a pfevzeti vystupii, které budou bez vad a nedodélki, odstrani ze svych
ulozist’ veskera data, kterd pri realizaci penetratnich testd ziskal. Zhotovitel nebude po ukonéeni smlouvy
disponovat informacemi o slabych mistech informa¢niho systému objednatele, které v pribéhu testu ziska.
Odstranéni dat zhotovitel dolozi Eestnym prohlasenim.
Zhotovitel je povinen postupovat pfi pInéni této smlouvy s odbornou pééi: zavazuje se pfi pInéni dila postupovat
poctivé, peclivé a s odbornou péci, jak je vymezena v § 5 odst. 1 zékona €. 89/2012 Sb., ob&ansky zakonik. ve
znéni pozdejsich predpisi, s pouzitim kazdého prostiedku, kterého vyzaduje povaha predmétu dila, podle
pokyni objednatele a v souladu s jeho zajmy, které jsou zhotoviteli zndamy nebo je musi znat &i predpokladat.
Vyjde-li najevo, ze zhotovitel se pii provadéni dila dle této smlouvy dopustil hrubé nedbalosti a Ze nejednal
s odbornou péci dle ustanoveni § 5 odst. 1 ob¢anského zikoniku a vznikne-li objednateli $koda z titulu takové
hrubé nedbalosti zhotovitele, vznika zhotoviteli povinnost k nahradé $kody a objednateli pravo tuto $kodu
po zhotoviteli vymahat.
Pokud budou pfi protokolérnim predani zjistény vady nebo nedodélky dila, neni objednatel povinen dilo pievzit.
V pripadeé zjisténi vad nebo nedodélkii bude sepsan protokol s uréenim terminu pro odstranéni nedostatki, a to
nejvySe v délce 15 dnii. Zhotovitel v uréeném terminu dilo bez vad a nedodélkii preda. nahradni predani bude
probihat obdobné jako u prvniho predani.

II. Cena dila a zaru¢ni doba
Objednatel se zavazuje uhradit zhotoviteli za dilo provedené v souladu s touto smlouvou cenu v celkové
maximalni vysi 215.380.- K¢ (slovy: dvé sté patnact tisic tii sta osmdesat korun &eskych) véetné DPH.
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4.1.

V Karlovych Varech dne 2§ 2020

Cena za dilo uvedena odstavci 2.1. je nejvyssi moznou cenou za dilo. Objednatel se zavazuje cenu zaplatit
zhotoviteli na zakladé faktury na Gcet uvedeny v zahlavi smlouvy do 15 dnii od protokolarniho pievzeti fadné
provedeného dila, které bude bez vad a nedodélki. objednatelem. Pokud ve Ihiité 15 dnii od protokolarniho
predani, ve [hité splatnosti, vyjdou najevo vady dila. méa objednatel pravo fakturu neuhradit. V takovém pripadé
objednatel stanovi termin pro odstranéni vad, a to nejvyse v délce 15 dni. Zhotovitel vady odstrani a lhiita
splatnosti po odstranéni vad zaCne bézet znovu.

Zhotovitel poskytuje zaru¢ni dobu dila v délce 2 roky.

I11. Smluvni pokuta
Smluvni strany se dohodly. Ze v piipadé prodleni zhotovitele s pfedanim dila dle ¢l. I. odst. 1.2 smlouvy. nebo
v pfipadé prodleni zhotovitele s odstranénim vad nebo nedodélki dila, je objednatel opravnén uplatnit vici
zhotoviteli smluvni pokutu ve vy3i 0,1 % (slovy: jedna desetina procenta) z ceny za provedeni dila, a to za kazdy
i zapocaty den prodleni.

Smluvni pokuta dle tohoto ¢lanku je splatna do tficeti dni od data, kdy byla povinné stran€ dorucena pisemna
vyzva k jejimu zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny v pisemné vyzve.
Ustanovenim o smluvni pokuté neni dot¢eno pravo opravnéné strany na nahradu Skody v plné vysi.

IV. Zavérecna ustanoveni
Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pied jejim podpisem piecetly, Ze byla uzaviena po
vzajemném projednéani podle jejich pravé a svobodné viile, urcité, vazné a srozumiteln€, nikoliv v tisni a za
napadné nevyhodnych podminek. Smlouva je sepsana ve tiech vyhotovenich. z nichz dvé obdrzi objednatel a
jedno zhotovitel. Zmény a dopliiky této smlouvy Ize Cinit pouze pisemné, ¢islovanymi dodatky, podepsanymi
ob&ma smluvnimi stranami.
Smlouva nabyva platnosti podpisem obéma smluvnimi stranami a i¢innosti uvefejnénim v registru smluv.
Tato smlouva nabyva platnosti podpisem smluvnich stran a G¢innosti dnem uvefejnéni v Registru smluv dle
zakona ¢&. 340/2015 Sb., o zvlastnich podminkéch G&innosti nékterych smluv, uvefejiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjSich piedpisti. Smluvni strany se dohodly, Ze uverejnéni
smlouvy v registru smluyv provede objednatel, kontakt na doruceni ozndmeni o vkladu smluvni protistran€ na e-
mail hana.kleckova@sntcz.cz
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V. Praze dne

objednatel Miroslav Becka a Ing. Vaclav Kraus
jednatelé spolecnosti



Priloha ¢. 1 smlouvy

Specifikace penetracnich testu Krajského uradu Karlovarského kraje
se zaméreni na bezpecnost informacnich systému

Penetracni testy budou provedeny bez destruktivnich dopadii na zatizeni objednatele, zhotovitel neni opravnén v ramci
testt vyfadit informacni systém objednatele z provozu a zhotovitel neni opravnén v ramci testli k poskozeni software
nebo hardware objednatele.

1.1  Externi penetrac¢ni test

Pii realizaci externiho penetra¢niho testu bude provéfena bezpe¢nost informaénich systémi objednatele dostupnych z
verejné site Internet.

Tyto testy budou spocivat v simulaci Gtoku na systémy objednatele utocnikem, ktery se pokousi o prinik z Internetu,
nema piedbézné znalosti o IT infrastruktuie a nema piistupové idaje k IT sluzbam publikovanym z interniho prostiedi
objednatele do Internetu.

Testy z této skupiny budou obsahovat:

e Vyhledani zranitelnosti v informacich verejné dostupnych o IT objednatele.
e Bezpecnost DNS domény objednatele, zejména:

-~ pocet. umisténi a dostupnost DNS obsahu servert,

— moznost neautorizovaného transferu zony.

— zabezpeceni proti neopravnéné zméné DNS zaznama.

e Bezpecnost infrastruktury elektronické posty objednatele, zejména:

— ochrana posty odesilané z domény objednatele,

— ochrana posty pro doménu objednatele: G¢innost antispamu a antiviru,

— prozrazeni zneuzitelnych informaci prostiednictvim protokolii a rozhrani pouzitych pro elektronickou
postu; zhotovitel nebude cilit na prozrazeni obsahu zprav elektronické posty zaméstnanct
objednatele, nybrz na informace obsazené v hlavi¢kach (pfedmétu) e-maild, formulafich apod.,

— posouzeni zabezpeceni odesilani posty z webu objednatele (z formulaiti na webu objednatele).

e Bezpecnost vybranych sluzeb, portali a informac¢nich systémi publikovanych do Internetu (tj. weby: kr-
karlovarsky.cz, krajkv.cz a kr-k.cz).

Testy se budou skladat z:

e Prvotni sken systému, po kterém bude nasledovat cileny test systému, které v ramci skenu vykazuji chybu.
Cileny test probéhne se znalosti pfistupovych tdajd.

testi k ziskani informaci, identifikace funkénich systému:
vSeobecnych testl zranitelnosti:

testli tykajicich se charakteristiky infrastruktury systémus:

testul spolehlivosti konfigurace:

testli existence backdoors (detekce otevienych mist v systému):
testl autentizace a schémat pro kontrolu pfistupu;

testl firewalli;

testti router(;

kontroly operacnich systému;

testti aplikacnich chyb a vad v systému:

testli nedostate¢ného provozniho zabezpeceni.



1.2 Interni penetracni test

Interni penetracni testy provede zhotovitel z prostiedi sité objednatele, a to pfimo ze sidla objednatele. Zaméii se na test
pouzivané infrastruktury a zabezpeceni bezdratové sité bez a se znalosti hesla. Soucasti je i pokro¢ila detckce na
odhaleni znamych ¢i neznamych hrozeb vyskytujici se jiz v siti zadavatele (pokro¢ily malware, ransomware, apod.).
Jejich cilem je provéreni bezpecnosti systému v ramci jeho provozniho prostiedi a provozu, resp. jeho mozné ohrozeni
z prostiedi interni sit€ a bezdratové sité a testovani bezdratové sité samotné, tj. bude simulovano po¢inani potencialniho
ito¢nika pokousejiciho se o prinik z nakazeného poc¢itaée umisténého uvnitf interni sité.

Interni penetracni testy budou obsahovat:

testy k ziskani informaci, identifikace funkénich systému:

vseobecné testy zranitelnosti:

testy tykajicich se charakteristiky infrastruktury systému:

testy spolehlivosti konfigurace:

testy existence backdoors (detekce otevienych mist v systému):

testy autentizace a schémat pro kontrolu pristupu:

kontroly opera¢nich systémi;

testy aplikacnich chyb a vad v systému:

testy nedostate¢ného provozniho zabezpeceni:

testy slabych mist zahrnujici body selhani, s cilem zpisobit odmitnuti sluzeb webovych aplikaci:
odposlech komunikace se systémem:

odchyceni a presmérovani této komunikace:

zneuziti odchycenych informaci a komunikace smérem k aplikaénim sluzbam (servertm):
Gtoky na uzivatele systému prostiednictvim tohoto systému;

testd wi-fi bodi piistupu.

1.3 Penetracni test s vyuzitim sociotechnickych metod

V ramci tohoto testu je pozadovano provéreni dodrzovani procest a bezpe¢nostnich zasad v ramei Krajského tGifadu
Karlovarského kraje, a to ve dvou etapach:

e Phishingovy test formou ,,podvodného* e-mailu

Cilem testovéni je provéfit aroveri bezpe¢nostniho povédomi zaméstnancii a piimét zaméstnance objednatele sdélit
citlivé informace nebo vykonat uréitou ¢innost.

Phishingovéa kampari s podvrzenymi e-maily s cilem otestovani uzivatelskych aéti (uzivatelil) objednatele a to v
podobé podvrzeného e-mailu. Béhem testu nesmi dojit k infikovani koncovych uzivatelskych stanic objednatele, ale
bude zaznamenéna a zmétena aktivni odezva na email — ..proklik* na odkaz v e-mailu.

o Test fyzické bezpecnosti

Cilem testu je pokus o proniknuti neautorizované osoby do vnitinich prostor Krajského aradu Karlovarského kraje a
ziskani pfistupu k prostiedkiim informaé¢niho systému nebo citlivym informacim.

Vysledky testovani a vysledna zprava

Vystupem penetracniho testu bude zdvérecna zpréava, kterd v prehledné podobé (Ciselné, grafické i slovni vyjadieni)
shrne provedené penetracni testy v¢. zranitelnosti, stupné rizikovosti a navrhu opatieni, které povedou k jejich odstranéni
nebo zmirnéni rizika spojeného s témito zranitelnostmi na pfijatelnou troven. Zavére¢nd zprava bude obsahovat alespor
tyto Casti:

1) Manazerské shrnuti — prehledné prezentované penetracni testy a celkové hodnoceni bezpe¢nosti systému.
2) Popis postupti ¢i metodiky provedenych penetracnich testl, zvlast' pro externi penetraéni test, interni
penetracni test a penetra¢ni test za pouziti sociotechnickych metod.

3) Log Book - piehled provedenych praci, popis jednotlivych provedenych testd. Dalsim vystupem budou logy
provedenych testd  z pouzitych bezpe¢nostnich aplikaci, které budou slouzit k ovéfeni provedeni



Jednotlivych testi dle checklistu OWASP — seznamu prvni desitky nejzavazngjsich bezpe&nostnich rizik
webovych aplikaci.

4) Popis nalezenych zranitelnosti — detailni popis jednotlivych nalezenych zranitelnosti véetné stupné rizikovosti
a jejich dopadu na testovanou aplikaci. U nalezenych zranitelnosti bude soucasti zavére¢né zpravy i kod (idealné

HTTP, dotaz a odpovéd’). ktery umoziiuje replikace testu objednavatelem.

Rizikovost bude rozdélena podle nasledujicich kritérii:

a) Kritické — zranitelnost vedouci k okamzitému a naprostému vyfazeni sluzby.
b) Vysoké — zranitelnosti, které v kombinaci s jinymi zranitelnostmi piedstavuji zasadni vysoké riziko.
c) Stfedni — museji byt spInény specidlni podminky na zneuziti uvedenych zranitelnosti nebo jejich
pripadné zneuziti ma omezeny dopad.
d) Nizké — drobné bezpecnostni problémy:.
5) Navrhované opatieni — popis navrhovanych opatieni k jednotlivym identifikovanym zranitelnostem, ktera

povedou k odstranéni nalezenych zranitelnosti nebo ke snizeni miry rizika spojeného s témito zranitelnostmi
na akceptovatelnou Groven.

6) Zavéreené shrnuti — shrnuje provedené externi penetracni testy, interni penetraéni testy a penetraéni testy
s vyuzitim sociotechnickych metod a obsahuje celkové hodnoceni trovné bezpecnosti informacnich systéma
objednatele.



