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1. Identifikace vzniku pozadavku
SD pozadavek.
Text pozadavku:

V rdmci pripravované migrace prostfedkd z prostfedi Moris2 na sdilenou infrastrukturu je tfeba
zajistit sluzbu vzdaleného pristupu. Soucasné vyuzivana sluzba nebude v ramci migrace
z dGvodu zmén na sitfové infrastruktufe a smérovani pouzitelna.

Pfedmétem tohoto pozadavku je zajisténi:

1. vzddleného pfistupu pro definované skupiny uZivatel (dale téZ RAS1) a
2. nezavislého (OOB) vzdaleného pfistupu pro administratory sdilené infrastruktury
(déle téZ RASO).

2. Zadani pozadované zmény
2.1 Vzdaleny pfistup pro definované skupiny uzivatel

Vzdaleny pfistup bude zajistén pro nasledujici skupiny uzivatell:

- Administratofi sitové a bezpecnostni infrastruktury SDI

- Administratofi IS SDI

- Administratofi Moris2

- Administratori a dal$i uzivatelé jednotlivych tenantli v SDI a ¢astecné i Moris2

Sluzba bude zajiStovana nasledujicimi technickymi prostiedky:

- Zakladni autentizace a autorizace uzivateld, Sifrovani a integrita provozu bude zajistovana
v ramci sluzby bezpeéného piistupu poskytovanou Narodni agenturou pro komunikaéni a
informacni technologie.

- Rizeni provozu a pfistupl bude provadéno na platformé PAM a s vyuzitim Jump Servert.
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2.2 0OOB pristup pro administratory ISSDI

Nezavisly (OOB) vzdaleny pfistup pro administratory je vyuzivan pro spravu ISSDI tak, aby
byla i v pfipadé nedostupnosti sluzeb infrastruktury tak, aby bylo mozno tuto funkcionalitu
obnovit. SluZzba bude z hlediska zakladni autentizace, autorizace, integrity a Sifrovani
zajiStovana sluzbou Narodni agentury pro komunikaéni a informaéni technologie.
Databaze uzivatell této sluzby je lokalni.

Detailni fizeni provozu na urovni OOB siti bude Fizeno zviastnimi prvky. Cilovy stav je
vyuziti firewalli Juniper SRX 340, které budou uvolnény po migraci véech prostiedk(
Moris2 do SDI. Do té doby bude OOB VPN fizena ¢tyfmi 1RU x86 servery s minimalné
Ctyfmi 1000Base-T rozhranimi (2x SW Firewall, 2x Jump server). Budou pouzity 4 servery
z VMware clusteru v DC2 (parametry - IBM System x3650 M3, 2x Xeon E5649, 73 GB
RAM, HDD 265 GB RAID1, 4x 1Gb/s NIC)

3. Popis zajisténi realizace zmény

4. Odh

Pfiprava podklad( a konzultace pfi zajisténi obou TS pro sluzbu vzdaleného pfistupu od
Narodni agentury pro komunikaéni a informacni technologie pro sluzby RAS0 a RAS1.
Zajisténi databaze uzivatelll pro PAM pro RAS1

Priprava sitové infrastruktury pro zajisténi funkéniho provozu dle TS pro RASO a RAS1.
Realizace zmény, otestovani funkce a predani do provozu.

Migrace dotéenych uzivatell ze stavajici Check Point VPN na novou sluzbu.

Montaz, instalace a konfigurace fyzickych server pro fizeni pristupu uzZivatelt sluzby
RASO.

ad pracnosti

Cerpani

MD Cena za MD Celkem

AR IERE 182 400,- K& bez DPH

5. Navrh harmonogramu zménového pozadavku

Aktivita Predpokladana doba trvani (tydny)
Priprava a realizace TS RASO 2
Pfiprava a realizace TS RAS1 2
Priprava, realizace a pfipojeni databaze uzivatelit RAS1 | 1
Provisioning a deployment servert pro RASO 2
Pfiprava a konfigurace sitové infrastruktury pro obé TS 1
Navrh postupu migrace uzivatelid CHKP na RASO 2
Realizace sluzby, akceptace a pfedani do provozu 1
Asistence pfi migraci uzivatell 4

Realizace RFC prob&hne nejpozdéji do 31. 7. 2020.

6. Navrh testovaciho scénare

Oveéfeni funkci nové implementovanych sluzeb, zejména:
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- Funkéni sluzba vzdaleného pfistupu NAKIT pro RASO

- Funkéni sluzba vzdaleného pfistupu NAKIT pro RASO

- Funkeni fizeni sluzby RAS1 na PAM

- Funkeni fizeni sluzby RASO na x86 serverech

- Funkeni sitové pristupy pro definované skupiny uzivatell

7. Vystupy zménového pozadavku

Vystupem zménového pozadavku je migrace VPN piistupl pro uzivatele v sitich Moris2 a SDI
na kanaly spadajici pod SDI, spinéni jednoho z pfedpokladii pro zahajeni migrace, zvy$eni
zabezpeceni stavajiciho systému.
8. Akceptacni kritéria, zptsob ovéfeni na produkci

- Uspésné splneni testovacich scénari (mimo NAKIT TS pro RASO a RAS1)
- ovéfeni pfistupu uZivatele tenanta na vlastni Jump Server

9. Pozadavky na soucinnosti
- SZR bude spolupracovat pfi zajisténi sluzeb TS RASO a RAS1 a komunikace s NAKIT
- SZR zajisti Ctyfi fyzické servery dle specifikace vyse.

10. Dopady do provozu / dopady do provozni dokumentace

Dopady do produkcniho provozu nejsou. Ke zméné dojde ve vzdaleném pfistupu do siti Moris2 a
SDI. Tyto zmény budou zapracovany do provozni dokumentace.
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