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Smilouva o podpore ¢.20/600/0184

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona €. 89/2012 Sb., gbéansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z") a s pfihlédnutim k zdkonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

oo’

»1echnicka podpora centralniho systému zalohovani*

Smluvni strany

TALGO Consulting s.r.o.

Se sidlem: Branicka 213/53, Branik, 147 00 Praha 4
Zvapsané: v OR Méstského soudu v Praze, oddil C, viozka 158659
IC: 28995317

DIC: CZ28995317
Jednajici: Ing. Jana Falterova, jednatel

!an!ovnl spojeni MONETA Money Bank a.s.

Cislo ugtu: 201437970 2
Adresa pro doruc¢ovani korespondence: Branicka 213/53, Branik, 147 00 Praha 4

dale jen ,,zhotovitel
a

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4

Jednajici:

Spojeni:
IC: 71214011
pIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uétu:  1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

Objednatel a zhotovitel (dale také jako .smluvni strany“) uzaviraji tuto smlouvu o dilo
s hazvem ,, Technicka podpora centralniho systému zalohovani“ (dale jen ,smlouva"“)-
Smluvni strany se dohodly, ze se jejich zavazkovy vztah fidi Oz s pfihlédnutim k gutorskému

zakony a zakonem C. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,zzVvZ").
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. Pfedmét smlouvy

Predmétem smlouvy je zavazek

A.

2.1.

a)

b)

Zhotovitele poskytovani technické podpory za podminek uvedenych v Priloze €. 1, ktera
tvori nedilnou soucast teto smlouvy:

1.1 Zajistovat technickou podporu ,Centralniho systému zalohovani“ dale jen ,CSZ*

1.2 ZajiStovat technickou podporu servert a ostatniho fyzického a virtualiniho HW  ktery
je soucasti CSZ.

1.3 Zaijistovat technickou podporu SW, ktery je soucasti CSZ.

“ oMr

(Déle jen ,dilo” Ci ,,podpora“ )
Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo prevzit a za fadnou
a vCasnou realizaci dila zhotoviteli zaplatit dle t€to smlouvy.

IIl. Povinnosti smluvnich stran

Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a vcas dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zaijistit, ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentid a dokumentace, v datové anebo
listinné podobe, které od objednatele obdrzel pro potfebu pinéni predmetu dila nebo
které vytvofil v ramci pInéni pfedmétu dila, Zhotovitel je povinen takové dokumenty a
dokumentaci po predani dila objednateli prokazatelné predat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané
nebo uZity ve prospéch tfeti strany.

Veskeré podklady, které byly objednatelem zhotoviteli predany, zUstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a
je povinen je vratit objednateli po spInéni svého zavazky (pfedani dila), pokud neni
ujednano jinak.

Zhotovitel je povinen zajistit pInéni povinnosti ze zakona o kybernetické bezpecénosti
uvedené v Pfiloze €. 5 této smlouvy,

Zhotovitel je povinen poskytnout seznam zaméstnanct, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipade potreby aktualizovan.

Zhotovitel je povinen seznamit své pracovniky podilejici se na dile a vstupujici do
objektu objednatele podle pfedloZzeného seznamu se zasadami BOZP a PO v objektu
objednatele, a to minimalné v rozsahu pfilohy €. 3 této smlouvy ,Skoleni zaméstnanct
externich spole¢nosti ze zasad bezpecénosti a ochrany zdravi pfi praci®,

2.2. Zhotovitel je povinen zajistit, Ze:

a)

b)

pfed instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedkld pro zpracovani informaci, které jsou nahrazeny v ramci dila,
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budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény.

2.3. Zaméstnanci zhotovitele podilejici se na plInéni dila jsou povinni:

a) zachovavat miCenlivost ve vztahu k informacim, se kterymi jakymkoliv zptusobem
pfijdou do styku pfi pInéni dila,

b) zdrzet se pokusU o neopravnény fyzicky pfistup do objekti anebo prostor objektu
objednatele, které nesouviseji s pinénim dila,

c) zdrZet se pokust o neopravnény logicky pfistup k objektim Informacniho systému
Celni spravy CR (dale jen ,|SCS"), které nesouviseji s pInénim dila,

d) zdrzet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim dila

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy €.3 ,Skoleni
zaméstnancu externich spole€nosti ze zasad bezpecénosti a ochrany zdravi pfi praci®,
podpisem stvrdit tento tkon na seznamu zaméstnancu predloZzeném objednatelem,

f) vést individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici s
plnénim pfedmétu dila do deniku zaznamenavat, pfiemz tyto aktivity musi byt

zaznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele, pokud je
tak mozné (zejména mimo feSeni havarijnich stavu),

g) Pfi podpore provozni spravy ISCS, jmenovité pfi protokolovani bezpeCnostnich udalosti
ISCS, zaijistit Fizeny pfistup k prostfedkim protokolovani a k zaznamum protokold,

2.4. Zhotovitel dila mUze povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze poveéfil provedenim dila nebo jeho Casti
subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feseni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila pez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pfistup pracovniku zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych €innosti, které vyplyvaji z pInéni dila a umoznit pfistup k dalSim
souvisejicim prostfedkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité aterminech nezbytnych pro
pInéni této smlouvy.

c) Prevzit dilo ve smyslu této smlouvy a podepsat prislusné dokumenty v souladu
s ustanovenimi této smilouvy.

d) Dodrzovat provozni podminky uzivani prokazatelné dodané zhotovitelem a pisemna
doporuceni zhotovitele.

e) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.

f) Realizovat pfipadnou dalSi souCinnost odsouhlasenou zastupci smluvnich stran.
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2.7. Objednatel je opravnén po ukonceni dila, ale pred jeho predanim, provest operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilp bezpeénost ISCS.

2.8. Objednatel je opravnén neprodlené po piejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.9. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancu zhotovitele podilejicich se na dile g

kazdy dohled zaznamenat do provozniho deniku.

2.10. Objednatel je opravnén svymi urenymi zameéstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamui individualnich i skupinovych
provoznich denikll zaméstnancll zhotovitele podilejicich se na dile.

2.11. Objednatel je opravnén schvalovat zmény zaméstnancu zhotovitele podilejicich se na
dile, vstupujicich do objektd CS, seznamenych se zasadami BOZP a PO v objektu
objednatele, a to formou Cislovaného dodatku smlouvy, prvotni seznam takovych
zaméstnancu je uveden ve ¢l. X]|| této smlouvy. Pro doplhovani dodatk( plati pravidia
uvedena v &l. XV||. — Zavérecna ustanoveni.

2.12. Objednatel je opravnén pfi poruseni nebo nedodrZeni bezpecCnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto €lanku uplatnit vici zhotoviteli sankce podle €l. X
— Smluvni sankce podle této smlouvy.

2.13. Zaméstnanci objednatele urceni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v
¢l. X|11. této smlouvy.

2.14. Zaméstnancem zhotovitele odpovédnym za plnéni bezpelnostnich podminek

specifikovanych obiednatelem je

2.15. Zaméstnancem objednatele odpovédnym za dohled plnéni bezpecnostnich podminek

uvedenych v odst. 2.1, az 2.5 tohoto ¢lanku specifikovanych objednatelem a pIinénych

ll. Podminky a zpusob pInéni smiouvy

3.1. Objednatel bude zadavat jednotlive pozadavky na provedeni praci de dohodnuté
Urovné poskytovanych sluzeb, SLA uvedené podrobné v P¥iloze €. 1 této smlouvy.

3.2. Zadavat jednotlivé pozadavky jsou opravnény za objednatele pouze osoby uvedené
v odstavci 1.11. PFilohy €. 1 této smlouvy.

IV. Zménové fizeni

4.1. Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
pfislusného poZadavku specifikovaného dle Prilohy €. 1 a zejména odstavce 1.6 a 1.7.
Vysledkem zménového Fizeni maze byt provedeni obsahovych nebo terminovych zmén
u pfislusného pozadavku v souladu s PFrilohou €.1.

4.2. Jakakoliv sjednana zména vy3e uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zUstava v platnosti puvodni
pozadavek
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

7.1.

7.2.
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V. Prevzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné ve smyslu Pfilohy €. 1, formou dil€ich pInéni dila,
Protokolarni pfedani dil¢ich plnéni probéhne 1x mési¢né formou Vvypracovaného
Akceptacniho protokolu, jehoz vzor je v Pfiloze €. 2 této smlouvy, ktery bude podepsan
opravnénymi osobami objednatele zhotovitele uvedenymi v Clanku XIll. této smlouvy

Pozadavky na instalaci dil€ich dodavek a novych verzi dila na provozni prostiedi dle
Piilohy €. 1 (vC€etné vSech nezbytnych souborl a pokynu pro instalaci) bude zhotovitel
zadavat pouze prostfednictvim aplikace HelpLine,

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledkd dodanych praci zhotoviteli
ve |lhaté 14 (slovy: &trnacti) dnd od predani vysledk dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve Ihuté 14 (slovy: ¢trnacti) dnd od pfedani vysledku dil¢ich pinéni dila
zZjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dilich pInéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a divody, pro¢ je neprevzal.

Zhotovitel ma povinnost ve lhuté 14 (slovy: étrnacti) dnl ode dne vraceni vysledku dil€ich
pinéni dila objednatelem odstranit vady podle poZzadavkl objednatele. V pfipade, Ze se
objednatel nevyjadfi, resp. nevrati vysledky dil€ich pInéni dila zhotoviteli ve Ihuté 14
(slovy: ¢€trnacti) dnl od predani vysledki dodanych praci zhotovitelem, povazuji
se vysledky za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14 (slovy: ¢trnacti) dn od predani vysledkd dodanych praci na dile,
a to podepsanim Akceptacniho protokolu, jehoz vzor je uveden vy Priloze €. 2 této
smlouvy, odpovédnou osobou uvedenou v El. X|ll. této smlouvy, na kterém bude
vyslovné uvedeno, Ze objednatel netrva na 14 (slovy: ¢trnacti) denni Ihate.

V1. Misto a termin plInéni dila

Mistem plnéni dila je primarni informacni centrum (PIC) na adrese sidla objednatele,
Budéjovicka 7, 140 96 Praha 4, resp. zalozni informacni centrum (ZIC) v sidle podniku
Statni pokladna Centrum sdilenych sluzeb, s. p. (dale jen ,SPCSS®), Na Vapence
915/14, Zizkov, 130 00, Praha 3.

Terminy dil&ich plnéni dila jsou specifikovany v PFiloze &. 1  Uroveri poskytovanych
sluzeb, SLA,

VIl. Cena sluzby

Smluvni cena za mésiCni pInéni dila (poskytovani sluZep technické podpory) uvedenénho
v Pfiloze €. 1 je stanovena pausalni ¢astkou 80 000, K¢ bez DPH, to je 96 800, KC se
zakonou sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpisu ve vysi 21 %,

Cena dila je stanovena dohodou ve smyslu zak. €.526/1990 Sb., o cenach, ve znéni
pozdéjSich predpisu,

Strana 5/ 13



7.3.

7.4.

7.5.

8.1.

8.2.

8.3.
8.4.

8.5.

CELNI SPRAVA
CESKE REPUBLIKY

Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy (tj. za 24 mésicu), nepfekroci ¢astku bez DPH

1920 000, K¢
(slovy: jeden milion devét set dvacet tisic korun éeskych),

to je s 21% DPH ve vysi 403 200, KC celkem

2 323 200, K¢
(slovy: dva miliony tfi sta dvacet tfi tisic dvé sté korun Ceskych).

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za dilo
zahrnuje veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zaruéni servis dila,

Celkova cena byla stanovena na zakladé provedeneho vybérového fizeni ;.
21673/2020.

VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mésic¢né, a to pocinaje 10.
kalendafnim dnem nasledujiciho mésice. Fakturovana castka bude dolozena
Akceptacnim protokolem dle vzoru uvedeného v Priloze €. 2 podepsanym
Objednatelem.

Dariovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich predpist, podle zakona
¢. 563/1991 Sb. o uletnictvi, ve znéni pozdé&jSich pfedpisu, a podle § 21 a § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl, a odkaz na
tuto smlouvu, pfislusny akceptacni protokol a identifikaci zastupce zhotovitele. Faktura
vcetné prislusného akceptaCniho protokolu musi byt zaslana elektronicky — cestou
datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni reditelstvi
cel*: 7puaadc

Akceptacni protokol tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat také evidenc¢ni &islp této smlouvy. Pokud faktura nebude
obsahovat stanovené naleZitosti dle této smiouvy, nebo v ni nebudou spravné uvedené
udaje, je objednatel opravnén vratit ji ve IhGté 10 (deseti) pracovnich dnl od jejiho
obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych udaja. V
takovém pfipadé bude faktura zhotovitelem opravena a nova lhata splatnosti za¢ne
plynout doru¢enim opravené faktury zpét objednateli. V pfipadé, Zze objednatel fakturu
vrati, pfestoze faktura je spravna a pfedepsané nalezitosti obsahuje, zistava v platnosti
puvodni lhata splatnosti faktury a pokud objednatel fakturu nezaplati v pavodnim terminu
splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnu od data doru€eni
faktury na adresu objednatele. Takto sjednana doba splatnosti, nenili prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.
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Penézni zavazek objednatele se povazuje za vcas splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni u€et zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén proveést zajistovaci thradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, na ucet prisluSného spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti uUplaty za uskuteénéné zdanitelné pInéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjSich predpisu.

IX. Odstranovani zavaznych technickych problému

V pfipadé, Zze dojde ke vzniku zavazneého technického problému, oznami objednatel tuto
skute¢nost bezodkladné zhotoviteli prokazatelnym zplsobem s uvedenim, jak se
zavazny technicky problém projevuje. Zavaznym technickym problémem se rozumi
skute€nosti zpUsobujici nefunkénost systému elektronického zpracovani dat v dile dle
Prilohy ¢. 1 této smlouvy. Klasifikace zavaznosti provozniho problému jsou
specifikovany v Pfiloze &é.1 — Uroveri poskytovanych sluzeb, SLA,

Zhotovitel je povinen zahdjit prace na odstranéni zavazného technického problému
v souladu s Urovni poskytovanych sluzeb, SLA dle Pfilohy €. 1.

Pro evidenci téchto pfipadu se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude objednatel zadavat prostfednictvim HelpLine v souladu
s Prilohou €. 1 smlouvy_

X- Smluvni sankce

V pfipadé prodleni zhotovitele s nedodrzenim doby odezvy stanovené v Pfiloze €. 1 je
objednatel opravneén zadat zaplaceni smluvni pokuty ve ve vysi 500 K¢ (slovy: pét set
korun €eskych) za kazdou zapo&atou hodinu prodleni,

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve lhaté uvedené v €l. XI. odst. 11.3. této smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 10.000, K¢ (slovy: deset tisic korun
Ceskych) za kazdy den prodleni.

Ustanovenimi o smluvnich sankcich neni doteno pravo objednatele ha nahradu
vzniklé Skody. Smluvni sankce je splatna do 10 dn ode dne doruceni jejiho vyuctovani

zhotoviteli.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il
odst. 1 pism. b) az c) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce Ve vySi 10.000, K¢ za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il.
odst. 2 pism. a) aZ p) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 10.000, K¢ za kazdy prokazany pfipad.

V pfipadé porudeni nebo nedodrzeni bezpe€nostnich podminek uvedenych v &l. Il.
odst. 3 pism. b) az f) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 10.000, K¢ za kazdy prokazany pfipad.
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V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il
odst. 4 a 5 této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce
ve vysi 10.000, KC za kazdy prokazany pfipad.

Vznikne li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych y ¢l. Il
odst. 1 az 5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

V pfipadé poruSeni povinnosti miCenlivosti je druha smluvni strana opravnéna
pozadovat zaplaceni smluvni pokuty ve vysi 50.000, K¢ za kazdy jednotlivy pfipad,
poruseni.

10.10. V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni

podminky o vice nez 30 (slovy: tficet) dni a nedolozi prokazatelné, ze zpozdéni
spoCiva v systémovych prekazkach objednatelem neovlivniteinych, je zhotovitel
opravnén zadat po objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim
vlady €. 351/2013 Sb., kterym se urCuje vySe urokl z prodleni a nakladu spojenych s
uplatnénim pohledavky, urCuje odmeéna likvidatora, likvidaCniho spravce a Clena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
véstniku a vefejnych rejstfikd pravnickych a fyzickych osob. Smluvni strany vyslovné
sjednavaiji, ze vyse urok( v takovém pfipadé odpovida nahradé skody.

10.11. Smluvni pokuty je objednatel opravnén zapodist proti pohledavce zhotovitele.

10.12. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené y tomto &lanku,

Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale nap¥. Ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né
nebude pfihliZzeno.

10.13. Smluvni strany si vyslovné ujednaly vylouc€eni aplikace ust. § 1806 OZ, tzn. Ze uroky

11.2.
11.3.

11.5.
11.6.

z Urokul nelze pozadovat.

Xl. Zaruka, nahrada skody a vlastnické pravo

. Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 3 (slovy: tfi) mésict ode

dne jejich prevzeti objednatelem. ZaruCni doba se prodluzuje o dobu, po kterou
objednatel nemohl uZivat vysledky dodanych praci v dusledku odstrariovani oznamené
vady, na kterou s€ vztahuje zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemnou
formou bez zbyteéného odkladu po jejim zjisténi. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu ve |huté
pfiméfené povaze oznamené vady, nejpozdéji vSak do 30 dni od oznameni vady
zhotoviteli.

. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za $kody zplsobené v ramci

plnéni tohoto dila. Smluvni strany si dojednaly vylou€eni ust. § 2914 OZ.
Objednatel je vlastnikem dodavaneho dila.

V pfipadé, ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatelu
neomezenou. Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do
dila zasahovat, a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat
jeho zdrojové kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu
vybraného objednatelem, a to za u€elem dalSiho rozvoje dila (vytvofeni novych
funkcionalit anebo rozvoje ¢ zmény stavajicich funkcionalit) anebo jeho napojeni na jiné
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aplikace (SW), uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym
subjektem, pfipadné funk&ni propojeni s jinymi aplikacemi uzivanymi, provozovanymi Ci
vytvafenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

. Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 OZ.

XIl. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokdzaného poruSeni pracovnich postupl, navodu
a technickych omezeni uvedenych v dokumentaci, ktera byla objednateli prokazatelné
pfedana, nebo poruseni vSeobecné znamych technickych a bezpecnostnich standardu
objednatelem, rucit za skody ani za vady plynouci z uZiti produktu, ztraty nebo chybne
interpretace dat.

Zhotovitel nemuze rucit za v€asné dodani praci dle pozadavkl zadanych v souladu
s Prilohou ¢€.1, pokud nebude mozné ze strany objednatele specifikovat zadani nebo
poskytnout podklady, napfiklad v dusledku zpozdéni schvalovani zakonnych a
podzakonnych norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel nemUze rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né poskytnuta.

Xlll. Soucinnost a komunikace smluvnich stran

Pfi plnéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné ooby
zameéstnanci uvedeni v Priloze €. 1, odstavec 1.11.

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potifebné pro plnéni smluvniho zavazku zhotovitele, 0 které ke spinéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného vSechna plnéni
uskutecnena dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro pInéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spInéni zavazku
v souladu s touto smlouvou pozada)

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle predmétu téeto
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich radné dodani,

Pfi plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby
zameéstnanci uvedeni v Priloze €. 1, odstavec 1.12.

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pInéni pfedmeétu
smlouvy, a to:
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a) Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potfebné pro pinéni tohoto smluvniho zavazku od objednatele, o které ke spinéni
zavazk( v souladu s touto smlouvou pozada a prfedavat mu vSechna plnéni
uskutec¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou poZada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smlouvy, v€éetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

XIV. Platnost a t€innost smlouvy

Smlouva se uzavira na dobu urcitou ode dne podpisu smlouvy na dobu 24 mésicu.

Tato smlouva nabyva platnosti podpisem statutarnich zastupct obou smluvnich stran a
ucinnosti dnem zvefejnéni v registru smiuv.

Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda li objednatel nebo zhotovitel podstatné poruseni plnéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZz pisemné
vyhotoveni musi byt druhé strané doruc¢eno. Za podstatné poruseni smlouvy ze strany
zhotovitele se povaZuje zejména soustavné nedodrZzovani doby odezvy stanovené v
Priloze €. 1, pfiemz Zhotovitel byl na poruSovani pisemné upozornén a nezjednal
napravu v terminu del$im nez 30 (slovy: tficet) dn od doruceni upozornéni. Podstatnym
poruSenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi hrazeni
smluvni ceny zhotoviteli delSi nez 30 (slovy: tficet) dn a poruSeni kterékoliv licenéni
podminky vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dni ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Strany souhlasi s tim, Ze v pfipadé predCasného ukonCeni Ucinnosti této smlouvy
z jakychkoliv divodl bude dokoncéeno dilo dle v okamziku pfed€asného ukonceni této
smlouvy schvalenych pozadavkl za podminek uvedenych v této smlouve.

Ustanoveni ¢lanku této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po
ukongeni ucinnosti této smlouvy, zlstanou platna i po ukonceni této smlouvy.

XV. Zvlastni ujednani

Z4dna ze smluvnich stran neni odpovédna za $kodu zpGsobenou okolnostmi
vyluCujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.
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Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuCi tfetim stranam, avSak pfi dodrzeni povinnosti mi¢enlivosti dle ¢l. XVI. této smlouvy.

Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produktd
ani jakéhokoliv duSevniho vlastnictvi zhotovitele, se kterym se seznamil v prabéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni predanych produktd
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tretim stranam.

XVI. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich udajich osob cinnych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skuteCnostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se udaju, které se dozvi v souvislosti
s pInénim povinnosti z této smlouvy vyplyvajicich.

V pfipadé, Ze v souvislosti s plnénim zavazku podle této smlouvy ziska zhotovitel pFistup
k informacim obsahujicim osobni nebo citlivé udaje klientl ¢i zaméstnanct objednatele,
se zavazuje dodrzovat mi€enlivost o vSech téchto udajich vuci tfetim osobam, zaroven
se zavazuje ucCinit veskera technicka i organiza¢ni opatfeni, aby nedoSlo k poruseni
povinnosti plynoucich objednateli z obecné zavaznych pravnich predpisu.

Zhotovitel se zavazuje dodrzovat vSechny platné pravni pfedpisy o ochrané osobnich
udajl v souladu se zdkonem €. 110/2019 Sb., o zpracovani osobnich udaju.

Za ucCelem zavazku micenlivosti uzavie zhotovitel s€ vdemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi€enlivosti.

Objednatel se zavazuje k micenlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaiji definici obchodniho tajemstvi dle OZ,

Obé smluvni strany se zavazuji zachovat micenlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pFfedpokladu, Ze se tak nestane porusenim
povinnosti mi¢enlivosti. Za poruseni mi€enlivosti se nepovazuje, je li smluvni strana
povinna predmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na uc€innost nebo platnost této smlouvy.

XVII. Zavérec¢na ujednani

Tato Smlouva a veSkeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soud Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz§i ustanoveni OZ, nebo
pfedpisu, jez jej nahradi. Smluvni strany se zavazuji, ze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi predpisy. Kazda ze smluvnich
stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sporu pfistoupi az po
vyCerpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., ob¢ansky soudni fad, ve znéni
pozdéjSich predpist uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
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pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Veskeré zmény, Upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné Ccislovanych dodatki
ke Smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této Smlouvy.

Stanou li se néktera ustanoveni této Smlouvy zcela nebo z€asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotCena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a UCelu neplatného ustanoveni. Schazi li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a uc¢elu této Smlouvy bylo
ujednano, kdyby tato skuteCnost byla zndma od pocCatku. Totéz plati, vyskytnou |
se ve Smlouvé &i jejich dodatcich pfipadné mezery.

Zhotovitel vyslovné souhlasi s tim, Zze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se 7zzV7Z.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se proml&uji ve Ihté
3 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze
objednatel zaSle tuto smlouvu spravci registru smluv k uvefejnéni ve Ihuté, stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu
se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smluvni strany potvrzuji, Ze si pfeCetly a pfijaly vSechny smluvni podminky uvedené
v této smlouvé.

Smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti originalu, pfi¢emz kazda ze
smluvnich stran obdrzi po dvou vyhotovenich.

Nedilnou soudasti smlouvy jsou:

Pfiloha &.1 — Seznam sluzeb a jejich parametry (Uroveﬁ poskytovanych sluzeb, SLA)

Priloha ¢. 2 — Vzor akceptacniho protokolu

Pfiloha ¢.3 — Skoleni zaméstnancli externich spolenosti ze zasad bezpecnosti a
ochrany zdravi pfi praci, poZarni ochrany

Pfiloha ¢.4 — Provozni fad pro navstévniky DC_SPCSS

Pfilona €. 5 — Povinnosti ze zakona o kybernetické bezpecnosti
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17.12. Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Zze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

17.13. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy:

V Praze, dne
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Priloha ¢. 1
Seznam sluzeb a jejich parametry

(Uroven poskytovanych sluzeb, SLA)

VSechny v této pfiloze uvedené sluzby a parametry se tykaji Centralniho sytému zalohovani
(,LCSZ"). Nejvétsi objem dat zalohovanych prostfednictvim CSZ jsou data tzv. Informacéniho centra
Celni spravy (,ICCS®), které zajistuje zejména provoz ,core business aplikaci®. CSZ je ve
specifickych pfipadech pouzivan i pro zalohovani systém mimo ICCS. K tomuto dochazi zejména
z duvodu poZadavku ng dosaZeni vy$Siho stupné zabezpecCeni zalohovanych informaci, kde je
primarni ulozisté dat s témito informacemi mimo vlastni ICCS, jako jsou zejména archivni data Celné
technickych laboratofi. Vlastni ICCS je tvofeno dvéma ,datovymi centry“ y geograficky oddélenych
lokalitach. Primarnim informaénim centrem (,PI1C*) a Zaloznim informa&nim centrem (ZIC), které jsou
umistény ve dvou geograficky oddélenych lokalitach, Obé datova centra pracuji v rezimu Active —
Active. Primarni informacni centrum je umisténo v sidle zadavatele, Zalozni informaéni centrum je

umisténo v sidle SPCSS (Statni pokladna Centrum sdilenych sluzeb, s p.).

V souladu se zakonem ¢&. 181/2014 Zakona o kybernetické bezpecnosti (ZKB) a souvisejicim
usnesenim vlady Ceské republiky, slouZi |C k zajisténi provozu ,Informacniho systému celniho a
danoveho fizeni®, ktery je dle zakong C. 181/2014 (zKB) klasifikovan jako prvek kritické infrastruktury
statu, Dale slouzi ICCS k zajiSténi provozu fady podpurnych systém( a dalSich aplikaci.

CSZ je tvofen dvéma &astmi, z nichz kazda slouzi k zalohovani riznych dat z pohledu jejich
retenéni doby. Prvni ¢ast zajiStuje potfeby ,bé&zného* provozniho zalohovani dat aplikaci
provozovanych CS, a je vyuzivana pro zalohy s kratkou retenci (cca tydny). Druha &ast CSZ zaijistuje

pozadavky v oblasti tzv. archivnich zaloh, tj. zaloh s dlouhou retenci.

1. Parametry sluzby — Podpora reseni centralniho zalohovani dat

1.1. Klasifikace zavad (Incidentt)

Zavady (Incidenty) jsou na zakladé zavaznosti klasifikovany:
*  kriticky incident
¢ nekriticky incident
e obecny dotaz (nekriticky)

e zmeénovy pozadavek (nekriticky)
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1.2.

Pokryti:

Sluzba zajistuje pokryti v rezimu 24x7, tedy v€etné vikendl a statem uznanych svatku.

1.3.

1.4.

Odezva (Response Time):
e  kriticky incident: response time do 4 hodin od nahlaseni
e nekriticky incident: response time do 17:00 nasledujiciho pracovniho dne

e obecny dotaz (nekriticky) do 17:00 nasledujiciho pracovniho dne

e zménovy pozadavek (nekriticky) 17:00 nasledujiciho pracovniho dne pfipadné dle

viwv s

Prehled podporovanych produkti a feSeni

Pfedmétem podpory je CSzZ, které se sklada zejména z téchto Casti:

1.4.1.

1.4.2.

1.4.3.

1.4.4.

Master server
virtualni server, ktery Fidi celou zalohovaci infrastrukturu (€asti zaloh s kratkou retenci),

operacni systém Red Hat Enterprise Linux 7.1. Virtualizacnim prostfedim je virtualizacni
farma provozovana ve dvou lokalitach (PIC, ZIC) na platformé VMware vSphere 6.

V &asti archivnich zaloh plini roli master serveru fyzicky Backup Server.

Media servery
fyzické servery, po jednom kuse v kazdé lokalité (1x budova GRC, Praha 4 a 1x SPCSS,

Praha 3). Media servery jsou vybaveny interni diskovou kapacitou pro deduplikované
uloZisté zaloh typu B2D. Ke kazdému media serveru je pfipojena jedna paskova knihovna.

Operacni systém obou Media serveru je shodny s Master serverem, tedy Red Hat

Enterprise Linux 7.1

Paskové knihovny
Dvé paskové knihovny Dell PowerVault ML6020 umisténé po jedné v kazdé lokalité. v
primarni lokalité (PIC) je to paskova knihovna LTO5 a v zalozni lokalité (ZIC) je to knihovna

LTOG6. V primarni lokalité je knihovna umisténa v odliSné pozarni zéné objektu.
Zalohovaci SW

jako zalohovaci SW je pouzivan Veritas NetBackup 8.1 Enterprise Server S kapacitnim

modelem licencovani y &asti ,,zaloh s dlouhou retenci®, a v klasickém serverovém licenénim
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modelu v ¢asti ,archivnich zaloh®.

1.4.5. Podporovany HW

Soucasti podpory je téz provozni podpora zafizeni uvedeného y nasledujici tabulce:

Media server PIC PowerEdge R730xd ST: 5VMST72
Media server ZIC PowerEdge R730xd ST: 5VMVT72
Paskova knihovna PIC PowerVault ML6020 ST: 1G1FMW1
Paskova knihovna ZIC PowerVault ML6020 ST: 5F9FMW 1
Backup server PowerEdge M630 ST: 46K5JN2

Tab. 1: Seznam HW zahrnutého do podpory definované timto dokumentem

Soucasti podpory je tedy jak zalohovaci SW, tak i operacni systémy zalohovacich serveru (1x

Master Server + 2 x Media Server + 1x Backup Server), tak i HW vyuzivany centralnim systémem

zalohovani, ktery je uveden v Tab. 1.

Zalohovani dat probiha nejprve do deduplikovaného uloZisté na pfisludném Media serveru a

nasledné je zaloha duplikovana na druhy Media server a na pasky v knihovnach.

Systém zalohovani ICCS se pouziva pro zalohovani rozsahlé infrastruktury sestavajici zejména z
fyzickych serverq, virtualnich server( provozovanych ve virtualizaéni farmé ng platformé
VMware vSphere 6, ktera zajistuje 24 hodinovy provoz nasledujicich aplikacnich celkd Celni a
Danove systémy, Datovy sklad, Dohled, BezpecCnost, Exchange, Fileservery, Systemy Celnich

Laboratori, Portal intranet, Portal |nternet.

1.5. Sluzby v ramci servisniho programu
Podpora feseni zalohovani 24x7x4 (24 hodin, 7 dni v tydnu, zahajeni feSeni do 4 hodin od nahlaseni
zavady) zahrnuje:
e Reseni systémovych incidenti a problémui spojenych s vy$e uvedenymi systémy po
nahlaseni problému na HotLine Poskytovate (viz bod 1.6.)
e Zahajeni FeSeni kritickych zayad do 4 hodin od nahlaseni zavady, v pfipadé, ze to situace
dovoluje, je mozno zavadu fesit vzdalenym pfipojenim (VPN) (viz bod 1.7.)
e \ pfipadé havarie aplikaci ¢i systému Objednatele pomoc pfi jejich obnové
e Eskalaci problému nefeSitelnych na lokalni urovni pfes supportni centra spolecnosti
Veritas a RedHat
e Zasilani informaci o novych ,service patch®, ,hotfix* v&etné pfipadnych doporuceni jejich
aplikace se zaméfenim zejména na rizika souvisejici s aplikaci (neaplikaci) se

zfetelem na specifika prostfedi Objednatele
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V pfipadé slozitéjSi implementace ,service patch®, ,hotfix* miaze byt Objednatelem

pozadovana asistence pfi jejich aplikaci. Toto plati zejména v pfipadé bezpecnostnich

»Service patch” a ,hotfix"“.

e Profylakticka prohlidka systému 4x ro¢né, provedeni diagnostiky systému (viz bod 1.8.).

e Instalace novych hotfix, patch, driverd serverl provadéné vramci profylaktickych
prohlidek, monitorovani provozu.

* Konzultace k rozvoji systémd

¢ Konzultace k pozadovanym zménam v nastaveni

¢ Pravidelna kontrola feSeni zalohovani dat, kontrola logl, zatizeni systému apod. se
zaméfenim zejména na predchazeni kritickym incidentiim (1x tydné)

o Veskeré Cinnosti a zvlasté feSeni zménovych pozadavkl musi byt feSeno v souladu se

standardy Objednatele zejména v souladu s ITILv3 resp. ISO/IEC CSN 20000 a

souvisejicimi plany kontinuity

e Spolupréace pfi pfipravé testu, a pfi testovani plant kontinuity

Soucasti podpory zalohovani je téz asistence
se zaclenovanim server( (klientl) do systému zalohovani,
s havrhem a konfiguraci zalohovacich politik
s konfiguraci zalohovacich servert

s optimalizaci zalohovacich procesu

1.6. Kontaktni body HotLine pro hlaseni incidentu, dotazil a pozadavku
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1.7.  Metodika klasifikace a zptsob fe$eni incidentd
Klasifikaci incidentl provadi opravnéné osoby Objednatele na zakladé vyhodnoceni aktualniho

stavu zalohovaciho systému nebo dilCi ¢asti, €i zalohovaci ulohy, ktera je pfedmétem incidentu.

1.7.1. Kriticky incident
znamena zavadu (poruchu), v jejimz dusledku zalohovaci feSeni neumoznuje pouziti
zakladnich funkci nebo se vyskytuje funkéni zavada, ktera znemozfiuje €innost
zalohovaciho feSeni a tato zavada ma pfimy dopad na provoz aplikaci a systém

Objednatele nebo muze zplsobit ztratu ¢i nekonzistenci dat.

1.7.2. NekritickY incident
je takova zavada (porucha) zalohovaciho feseni, v jehoz disledku neni vyznamné ovlivnén

provoz aplikaci a systémua Objednatele

1.7.3. Obecny dotaz (nekriticky)
dotaz tykajici se jakékoliv ¢asti systému zalohovani zejména vyjmenovanych v bodé 1 4

ktery nelze klasifikovat jako Incident z bodu €. 1.7.1, €i 1.7.2,

1.7.4. Zménovy pozadavek (nekriticky)
pozadavek na zménu ¢i asistenci pfi zméné, pokud spada do SLA definované timto

dokumentem a nespada do bodu €. 1.9 tohoto dokumentu

O tom, zda bude zavada feSena on sjte nebo prostrednictvim vzdaleného pfipojeni (VPN)
rozhoduje opravnéna osoba QObjednatele na zakladé posouzeni aktualniho stavu systému g

nasledné klasifikaci incidentu.

Klasifikace incidentu muze byt nasledné (po prvotnim pfezkoumani Poskytovatelem) zménéna na

navrh Poskytovatele, ale pouze s vyslovnym a prokazatelnym souhlasem opravnéné osoby

Objednatele.

V pfipadé HW/SW problému je SW feSen az po uplném odstranéni HW problému.

Zajisténi dostupnosti instalacnich medii v&etné zajisténi licenci (licencni kli¢e) spada do gesce
objednatele a to v misté feseni incidentu tj. v primarni lokalité resp. zalozni lokalite.
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1.8. Profylaxe predstavuji zejména

= ovéfeni funkci systému

= kontrolu provoznich a chybovych loga

= kontrolu velikosti logu

= Kontrolu nastaveni systémovych parametrd

= kontrolu zajisténi bezpecnosti systéma

» kontrola vyuziti datovych a Cisticich médii

* instalace aktualizaci (pokud je to provozn€ vhodné)

= doporuceni dalSiho rozvoje, aktualizace metodiky zalohovani a konzultace dle potfeby

provozu obou datovych center

1.9. Sluzby nad ramec servisniho programu
Soucasti sluzby nejsou prace s povahou vytvareni novych funk&nich celkd — zejména instalace

nové dodaného HW, ¢i nové dodanych programovych modull. Cena této sluzby je stanovena

hodinovou sazbou technika definovanou v odstavci 7.5 ¢lanku VII. smlouvy.

1.10. Rezim gn site pristupu do lokalit

Pristup do kazdeé z lokalit se fidi specifickymi predpisy vyplyvajicich zejména z povahy obou lokalit,
jako jsou vstupni prohlidky a omezeni vnaset nebezpecéné latky, zbrané atp. Vv primarni lokalité je
to dale povinnost se Fidit Pfilohgoy €.3 ,Skoleni zaméstnanct externich spole¢nosti ze zasad
bezpe€nosti a ochrany zdravi pfi praci®. V zalozni lokalité je to Priloha €.4 ,Provozni fad pro
navstévniky DC_SPCSS* (fadem), dle kterého ma zhotovitel status ,hosta zakaznika“. Pravidla
pfistupu do zalozni lokality se liSi zejména nutnosti ohlaSovat navstévu predem s pfedstihem 24
hodin, v€etné hlaseni identifikacnich udaju ,hosta zakaznika“ a pfesného terminu navstévy.

K tomuto ohlaSeni jsou opravnény pouze opravnéneé osoby objednatele na zakladé dohody se
zhotovitelem. PFi prvni navstéveé zalozni lokality je ,host zakaznika“ seznamen s ,fadem®, které

stvrdi svym podpisem.
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1.11. Problémy jsou hlaseny pouze opravnénymi osobami Objednatele

Opravnéné osoby Objednatele:

Jmeno a pfijmeni | E mail Telefon Mobil

1.12. Opravnéné osoby Zhotovitele

Jmeéno a pfijmeni | E mail Telefon Mobil
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Pfiloha €. 2  Vzor Akceptacniho protokolu

Objednatel: Generalni reditelstvi cel 3 )
Cislo smlouvy: Cislo smlouvy
Zhotovitel: Nazev firmy

Predmét predani a prevzeti

(Specifikace rozsahu predavaného pInéni véetné uvedeni verzi predavanych dokumenti nebo software)

1.

2.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny predmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenému dni fadné prevzala v souladu s ustanovenimi
smlouvy.

Objednatel:
Opravnéna osoba: Telefon, E mail: Datum:
Zhotovitel:
Opravnéna osoba: Telefon, E mail: Datum:

Strana 1/ 1




Priloha €. 3

Skoleni zaméstnancii externich spoleénosti ze zasad bezpeénosti a ochrany

zdravi pri praci, pozarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Pfi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoslo k ohroZeni zdravi, dodrzovat pfedpisy o ochrané a
bezpecnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do &istych a kontrolovanych
prostor je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

Zaméstnanci externich firem jsou povinni b&hem prace dodrzovat pofadek a vzdy po
vykonani uréené prace uvést pracovisté do plvodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpec€nost a zdravi ostatnich zaméstnancu.

Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.
Nezabranovat pristupu k rozvadé¢im energii, hasicim pfistrojim a unikovym vychodim.
PFi odchodu z pracovisté odpojit elektrické spotfebice.

Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

Oprava, sefizovani, Uprava, udrzba a cCisténi zafizeni se provadéji, jen je li zafizeni
odpojeno od pfivodu energii. Neni li to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

PFi praci v prostfedi s nebezpelim vybuchu se musi pouzivat nejiskFici naradi, antistaticky
odév a antistaticka obuv.

Pfed zahajenim praci s otevienym ohném a po jejich ukonCeni se musi o této skuteCnosti
informovat preventista GRC (2729) nebo pozarni technik GRC (2015).

PFi vyhlaSeni pozarniho poplachu urychlené opustit ohroZeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou ¢innost.

Pocinat si tak, aby svym chovanim, jednanim a ¢&innosti nezavdal pfiCinu k poZzaru,
ekologické nebo jiné havarii.

Dodrzovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni,
dale v8echny bezpecnostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a Zivoty zaméstnancl a osob zdrzujicich se v arealu nebo majetek
celni spravy.

V souvislosti se svou €innosti dodrzovat na pracovistich porfadek a Cistotu, zabezpec€ovat
prichodnost pfistupovych a unikovych komunikaci.

ZajiStovat bezpec€nost pouzivanych strojd a mechanismud, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstrafiovat.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Oznamovat svym nadfizenym pfip. povéfenym zaméstnancim celni spravy ty zavady a
nedostatky, které by mohly byt pfi¢inou bezpe€nostni nehody (Urazu) nebo havarie, a
které nejsou schopni odstranit vliastnimi silami a prostiedky.

Vykonavat pracovni €innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich
za dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance
celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadu (nevolnost, nemoc, Uraz
apod.) a odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény
na schodistich.

Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na ur€enych a schvalenych udrzbarskych pracovistich
(napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni
jen se souhlasem odpovédnych zaméstnancl GRC (preventisty GRC (2729) nebo
pozarniho technika GRC (2015)), ktefi musi pfed zahajenim praci vyhodnotit rozsah
pozarniho rizika v daném misté dle platné smérnice o pozarni ochrané. V kazdém pripadé
musi byt vystaveno pro externi spole¢nost "Pfikaz k provedeni praci se zvySenym
nebezpeCim pozaru" a splnéna v ném stanovena opatfeni. Je nutno pfi pouzivani
otevieného ohné v pribéhu praci i po jejich ukon&eni dbat zvySené opatrnosti.

Oznamovat svym nadfizenym, resp. povéfenym zaméstnancim celni spravy, snizeni
zdravotni zpuUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpeény vykon prace.

Respektovat rozhodnuti, pfikazy a doporuéeni povéfenych zaméstnancu celni spravy a
zaméstnancu, ktefi vykonavaiji kontrolni a dozorc¢i ¢innost na useku bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany, Ostrahy majetku.

Ridit se dal$imi obecn& zavaznymi pfedpisy a normami, jakoZ i mistnimi predpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spolecnosti seznameny v ramci proskoleni BOZP a PO.

Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale jen ,O0PP").

V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole&nosti povinni
zakrocit k odvraceni 8kody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.

Kazdy zaméstnanec externi spoleCnosti, ktery se stane svédkem urazu je povinen na
mist&, v ramci svych schopnosti a moznosti poskytnout okamZitou prediékafskou prvni
pomoc a pfivolat Iékafe. Lékafskou prvni pomoc zajistuje v pracovni dny v ordinacnich
hodinach zavodni lékaf (ordinace lékafe v pfizemi budovy GRC) na tel. kl. 2454 nebo
2458. V ostatnich pfipadech ZZS HMP na tel. €. 155, pfipadné integrovany zachranny
systém tel. €. 112. Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k
urazu.

Dodrzovat zakaz pozivani alkoholickych napojl, navykovych latek a omamnych
prostfedkl na vSech pracovistich. Uvedeny zékaz se vztahuje i na donaseni alkoholickych
napoju a omamnych prostfedkl ve v8ech prostorach a objektech celni spravy. Dodrzovat
povinnost pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni
dobu.
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Pouzivani OOPP:

1.  OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zaméstnanci externich spole€nosti jsou povinni pfedepsanym zplsobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy kombinézy, ochranné bryle atd.).

Zaméstnancim je zakazano:

1. PfinaSet a pouzivat (i pfed vstupem) alkoholické napoje do objektd ¢i arealu
Celni spravy CR.

2. Pozivat Cijinak zneuzit u€inné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstraniovat nebo poskozovat bezpelnostni zafizeni, kryty, znacky. Odstranovat nebo
poskozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢innosti dal$i bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
Svévolné provadét dalsi nepovolené Upravy bezpecnostniho a protipozarniho vybaveni
pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v istych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostiedky, které
nespliuji poZadavky bezpec€nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkouSky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozZaru:

1. KazZdy zaméstnanec provadéjici ¢innost v arealu spole¢nosti je povinen fidit se pozarnim
fadem pracovis§té a v pfipadé vzniku mimofadné udalosti (pozar, havarie apod.) také
pozarnim evakuacnim planem a poplachovymi smérnicemi.

2. P¥i zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistroju
pfipadné spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru — tel.kl.150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spolec¢nosti zdrzovat se veSkerych €innosti, které
by mohly vést k ohroZeni €i poSkozeni Zivotniho prostfedi (napf. volné odhazovat &i netfidit
odpad do nadob k tomu ur€enych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).
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Clanek I.
vodn ustanoven

1. Provozni rad pro navstévniky dato v@ho centra (dEle tak @ jako provozni rad pro
navstévniky”) upravuje podminky pro komunikaci a soucinnost s navstévniky
dato v@ho centra ( dkle tak @ jako ,DC”) a pohyb fyzick ch osob v prostorfch DC,
provozovan@ho podnikem Stktn pokladna Centrum sdlen ch slueb, s. p. (d&le
jen SPCSS”) naadre se NaVEpence 915/14,130 00 Praha 3.

2. Prostory DC jsou rozclenény na samostatné bezpecnostni re imov@ z ny.
Zkkladn podm nky k ziskani opravnéni ke vstupu navstévnikd do DC jsou
soucasti smluvn ch ujednfn s dodav atelem ne bo z£k azn kem.

3. Zakaznikem se pro Uucely provozniho radu pro navstévniky rozum osoba
povérena subjektem, ktery ma se SPCSS uzavienou smlouvu o poskytovani
slu by ICT, ke vstupu do vym ezen ch prostor DC.

4. Dodavatelem se pro ucely provozniho rfadu pro navstévniky rozumi osoba
povérena subjektem, ktery na zakladé smluvniho vztahu poskytuje SPCSS
dodavky ¢i sluzby, a je opravnéna ke vstupu do vymezenych prostor DC.

5. Osoby s opravnénim ke vstupu do vymezen ch prostor DC se déli na skupiny
podle nks leduj ¢ ho sch@matu:

Osoby s opravnénim ke vstupu do DC

I SPCSS I I Navstévnik I
I smluvni vztah s dodavatelem i l
l zEkazn kem
Zameéstnanci
SPCSS
\ \ 4
ZEkazn k Dodavatel
‘l’ \ 4 \4 A\ WV
Osoba uveden £ Osoba uveden £ TN
v autor iza¢nim Host v autoriza¢nim Host . Osoba provasl_ejla
seznamu seznam u jednorkzovou cinnost

6. Technické zarizeni navstévnika je pro uUcely provozniho rfadu pro navstévniky
mno ina hardwaro v ch &asti, kter@ navstévnik umistuje v DC v souladu se
smluvn miujednkn mis dodavatelem ¢i zakaznikem.
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Clanek II.
Rozsah plisobnosti

Tento provozni fad pro navstévniky je zEvazn pro v echny navstévniky a pro
zameéstnance SPCSS, ktefi se v ramci plnéni svych pracovnich povinnost pod lej
na pro vozu DC.

Clanek I | .
Podm nky vstupudo datov@hocentra

Navstévnik je dodavatel nebo z£kazn k s opravnénim ke vstupu do vymezenych
prostor DC na zakladé smluvniho vztahu. Na zdkladé konkrétni uzavrené
smlouvy musi byt zpracovan dokument ,Autorizacni seznam (d&le tak @ jako
AS ), ktery obsahuje seznam navstévnikl, ktefi mohou vstupovat do
vymezenych prostor DC samostatné.

Navstévnik uvedeny v dokumentu ,Autorizaéni seznam je opravnén privést do
DC hosta. Navstévnik musi hosta stale doprovazet a je odpovédny za to, Ze
zajist , aby se host choval v souladu s timto provoznim fadem a plnil v echny
povinnosti stanovené timto provoznim radem pro navstévniky.

Do DC bude navstévnikovi bez pFidéleného vstupniho identifikaéniho prikazu
umoznén vstup pouze po predloZeni platngho prikazu totoznosti, zpravidla
ob&anského prukazu nebo cestovniho pasu.

Vstup d o DC bude navstévnikovi umoznén pouze v opravnénych pripadech a jen
na nezbytné nutnou dobu.

Pro bézné servisni zasahy a pravidelné cinnosti jsou navstévnici povinni
prednostné vyuzivat pracovn dny v dobé od 7:00 do 18:00 hodin. Mimo
uvedenou dobu bude navstévnikim vstup povolen pouze v ptipadé havarijni
situac e, pl&novan@ odstkvky nebo s psemn m souhlasem osob poskytovatele
opravnénych schvalovat vstup do prostor DC. PoZadavky na v stup do prostor
DC predkladaji navstévnici prostrednictvim pracovisté ostrahy ve vstupni
budové arealu SPCSS.

Pfed prvnim vstupem do vymezenych prostor DC je navstévnik povinen se
prokazatelné seznamit s t mto provoznim radem pro navstévniky.

Vstup navstévnikd do DC pod vliivem alkoholu nebo jin ch n&vykov ch I£tek je
zak £z&n.

Pokud se zameéstnanec ostrany St£tn pokladny Centra s dlen ch slueb, s. p.
(dklejen zaméstnanec ostrahy”) divodné domniva, Ze navstévnik jev zngmky
poziti alkoholu ¢i jin ch nkvykov ch |ktek, je opravnén prov@st orientacni
dechovou zkou ku. Navstévnik je povinen provedeni orientacni dechové
zkou ky strpét z diivodu zajisté&ni ochrany majetku a zajmG SPCSS a z£kazn ka.
V pripadé pozitivniho vysledku orientacni dechové zkou ky n ebude navstévnik
do DC vpustén.

Navstévnik nebude do DC téz vpustén v pripadé, ze se odmitl podrobit
orientaéni dechové zkousce, ackoliv je dlvodné podezieni, Ze je pod vlivem
alkoholu.
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O pozitivn m v sledku dechovd zkou ky a zAkazu vstupu do DC bude
zameéstnanec ostrahy neprodlené informovat zmocnénce pro jednani vécna a
technickk za stranu dodavatele nebo zEkazn ka, kt er je uveden v prislusné
smlouvé&. Stejnym zplsobem bude zamé&stnanec ostrahy postup ovati v pfipadég,
e se navstévnik odm tne dechov@ zkoudce podrobit, ackoliv je zde dtvodné
podezreni, Zze je pod vlivem alkoholu nebo jin@ nkvyko v@ 1£tky, nebo odm tne
podepsat z&pi s 0 zkou ce s pozitivn m v sledkem.

PFi opakovaném poruseni provozn ho radu pro navstévniky mig SPCSS pr&v o
zru it s okam itou platnost navstévnikovi opravnéni ke vstupu.

Clanek 1 V.
Obecn @z Esady vstupu a pobytu v datov@m cen tru

Navstévnik, ktery vstupuj e do vymezen ch prostor DC, je povinen fidit se
bezpecnostnimi predpisy platnymi v Ceské republice pro praci v obdobn ch
prostorach. Jednd se zejména o vyhlasku ¢ 50/1978 Sb., o odborng
zpUsobilosti v elektrotechnice ve znéni pozdé&jsich predpisu.

Pfed vstupem do DC je navstévnik povinen nahlasit svoji pritomnost
zameéstnanci ostrahy .

Pred vstupem do vymezenych prostor DC je navstévnik povinen nazout si
ochrannou obuv s bilou podrazkou nebo, na vlastni nebezpeci, pouzit navleky,
kter@jsou k dispoziciv pristupové chodbé.

Navstévnik nesmi ve vymezenych prostorach poskytovate le porizovat jakékoliv
audiovizuEln z£znamy. A udiovizukln zAznamy mohou byt porizeny vyhradné
oprdvnénym zaméstnancem SPCSS. Pfedmétem zaznamQ nesmi byt v Zaddném
pripadé cidla, jednotlivé komponenty SHZ systému, laserové systémy, kamery
&i technickk zatizeni jinych dodavatell nebo zakaznika.

Po celou dobu pobytuv e vymezen ch prostorkch DC mus navstévnik dodr o vat
pozarni a bezpeclnostni predpisy a dkle je povinen dodr ovat po kyny
zameéstnance ostrahy , nebo povéreného zaméstnance SPCSS.

V pfipadé akutniho nebezpeé&i mize navstévnik k opudténi DC pouzit nouzovy
vychod. O opusténi prostor DC nouzov m v chodem musi bezodkladné
informovat ostrahu objektu a dale se fidit jejimi pokyny.

V prostorach, kde je umisténo technick@ zarizeni dodavatele nebo zfkazn ka,
smi navstévnik vykonfvat po uze cinnosti, ke kterym je opravnén podle
prislusné smlouvy.

Ve v ech prostorkch DC je prisné zakdzano koufrit.
Do dato v@ho s£lu DC je zakazano vnaset horlaviny a predméty uvolnujici prach

a necistoty. Dale je zakdzano prindSet nebo konzumovat potraviny nebo
tekutiny.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Bez p semn@ho souhlasu a stkldho dohledu SPCSS je v datov ch sklech
zakazano manipulovat s otevienym ohném a provadét jakoukoliv cinnost
produkujici kour ¢i jiné zplodiny, které by mohly aktivovat hasic syst@m.

Po ukonceni praci ve vym ezen ch prostorkch je navstévnik povinen odstran it
z prostoruD C ve ker odpadne bo obalov@ materikly.

Navstévnik je povinen udrzovat vymezené prostory v radném technickém stavu
a zavady bezodkladné nahlasit zaméstnanci ostrahy .

Navstévnik nesm v prostorkch DC bezdlvodné aktivovat stabilni hasici zafizeni
(SHZ) nebos n m jakkoliv manipulovat.

Je zak £zEno zane chkvat v prostordach DC jakakoli technickad zarizeni ¢i jiny
material bez predchoziho p semn@ho souhlasu reditele provozu DC nebo j m
povérené osoby.

Instal ovat nov@ technick@ zarizeni smi navstévnik pouze na zakladé a v rozsahu
p semngho povolen schvilengho reditelem provozu DC nebo jim povérenou
osobou.

Technicka zarizeni, ktera jsou urcena pro instalaci v prostorfch DC, je mo n{
pripojit k rozvoddm elektrické energie vyhradné na zadkladé souhlasu feditele
provozu DC nebo jim povéreng osoby uveden@m v Protokolu o pripojeni
elektrického zarizeni v dato vdm skle.

Technicka zarizeni smi navstévnik DC umistit vDC a po proveden fyzick@
kontroly tohoto zafizeni zaméstnancem odboru provozu DC v prostorkch
ur¢enych k provadéni kontroly.

Navstévnik ma povinnost zajistit, aby jeho vyhrazend technickd zafizeni
(elektricka zafizeni), umisténa v DC, méla po celou dobu platné revize dle
¢eskych norem a souvisejicich pravnich pfedpist. Revizni zpravy predklada vzdy
v jednom originkln m vyhotoven fediteli provozu DC.

Technickd zafizeni a pamétovd média dodavatele nebo zdkaznika, kterd jsou
vnk ena do prostor DC, smi navstévnik vnést na zakladé vyplnéného formulare
~Protokol o vneseni technického zarizeni, na zdkladé kontroly mno stv
zameéstnancem ostrahy. MontE sm bt provedena a po kontrole a
odsouhlasen zaméstnancem oddéleni provozu NON IT technologii -
Dohledov@ho centra NON IT.

Technick£ zafizeni a pamétova média dodavatele nebo z£kazn ka, kterf£ jsou
ulo ena v prostorkch DC, smi navstévnik odnést pouze na zakladé potvrzen od
zameéstnance Dohledov@ho centra NON IT, kt er mu vystav formular Protokol
o vyneseni technického zafizeni. Navstévnik je povinen informovat
zaméstnance ostrahy o vynaseni technického zafizeni nebo pamétovych médii a
predlozit ,Protokol o vyneseni technického zarizeni” k jeho kontrole pfi opusténi
objektu S PCSS.

PFi planovaném ukonceni sluzby nebo pri pozadavku zakaznika nebo dodavatele
na vyneseni vétSiho mnozstvi technického zafrizeni v jeho vlastnictv bude
k vlastn realizaci zpracovin projektov dokument stanovuj ¢ jednotlivd kroky
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22.

23.

24.

25.

vlastni realizace, odpovédnost pFisludnych Utvarl, &asovy harmonogram a
protokol o vyneseni majetku vcéetné seznamu technického zarizeni stvrzeného
obéma smluvnim stranami.

MontE i demontE technick ch zafizeni smi navstévnik provadét vyhradné
v prostorach, které ur¢i SPCSS. Pro sestaven irozebrkn azab alen technick ch
zarizeni slouzi prostory pripravny DC, konecna kompletace nebo prvotn
demontE prob hk ve vymezen ch pro storkch DC.

Pfipojeni datového rozvadé&e dodav ate le nebo z£kazn ka k rozvoddm elektrické
energie DC provkd v dy opravnény zaméstnanec SPCSS.

Zameéstnanec odboru provozu DC je povinen datové rozvadéce umisténé
v datovém sdle radné propojit spolecnym zemnicim vodi¢em a pfipojit zemnici
vodi¢ k zemn cmuboduDC.

Ztratu VIP karty je navstévnik povinen bezodkladné nahlgsit zaméstnanci
ostrahy , ktery je povinen bez zbytecného odkladu zajistit zablokovani VIP karty.

Clanek V.
Ochrana osobnich udajd navstévnik

Pohyb nAvstévnikl v DC je po celou dobu jejich setrv/&n v prostorkch
monitorovan kamerami, které sleduji zaméstnanci SPCSS; kamerov z£znam je
ukl£d&n v SPCSS po dobu 3 mésicd.

Pfed vstupem do DC bude kazdému navstévnikovi predlozeno k podpisu
prohlk en, ve kterdm bude informovAn o zprac ovAvAn , uchovAvEn a vyu it
jeho osobnich Gdaju (zdznamu z kamerovych systémd) ve smyslu zakona &.
101/2000 Sb., o ochrané osobnich Udaji a o zméné& nékterych zakong,
v platném znéni. Neda-li navstévnik pred vstupem do DC souhlas se
zpracovanim osobnich Gdajl, nebude mu pfistup do DC umoznén.

Clanek VI.
Stabilni hasici zarizeni

V prostorach vybavenych stabilnim hasicim zafizenim (SHZ) je jako hasivo
pou it plyn FM-200 (heptaf luorpro pan, chemick vzorec CF;CHFCF;). V DC jsou
pouzity tlakové nadoby, které jsou natreny cervené a opatreny popisky
s oznacenim obsahu a bezpecnostnimi opatrfenimi.

Pokud systdm indikuje po Ar v prostorkch DC, je zvukov m signklem
oznamovan pozarni poplach a soucasné se rozsviti svételny majak, jehoz barv a
odpovida pfrislusnému stupni aktivace:

Stupen 1 prerusovany tén zvukového signdlu a soucasné Zzluté
svétlo;

Stupen 2 neprerusovany tén zvukového signalu a soucasné cervené
svétlo.

K vypusténi hasiva dojde 30 sekund po aktivaci stupné 2.
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3,

Po aktivaci stupneé 2 musi navstévnik/host neprodlené opustit prostory DC.

Clanek VII.
Pravidla komunikace

Komunikace mezi navitévnikem a SPCSS z dlvodu poddani zadosti o povoleni
vstupu probiha prostfednictvim pracovisté ostrahy, které je provozovano
VvV rezimu 24x7.

Kontakty na pracovisté ostrahy DC:

Kontakt pro feSeni provoznich a technickych zaleZitosti v reZimu 24x7:

Clanek VIII.
Zavérecna ustanoveni

SPCSS si vyhrazuje pravo okamZité znepfistupnit datové saly z ddvodu krizové
situace nebo mimoradné provozni situace.

Za kontrolu dodrzovani Provozniho fadu pro navstévniky datového centra,
verze 5.00 odpovida reditel provozu DC.

Za spravnost a aktualizaci Provozniho Fadu pro ndvstévniky datového centra
odpovida reditel provozu DC.

ZruSuje se Provozni fad pro navstévniky Nérodniho datového centra, verze
4.00 ze dne 25. 2. 2015.

Provozni fad pro navstévniky datového centra, verze 5.00 nabyva platnosti a
ucinnosti dnem podpisu.

V Praze dne 1. 12. 2015
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Priloha €. 5

Povinnosti ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze predmét plnéni dle této smlouvy mlze souviset s uzitim,
spravou, Ci rozvojem Kritické informacéni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoveni § 2 pism. b) nebo d) zédkona €. 181/2014 Sb., o kybernetické
bezpec€nosti, ve znéni pozdéjSich predpisu (dale jen ,zakon o kybernetické bezpecfnosti).
Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti informaci,
které je obsazeno v této pfiloze smlouvy.

Zhotovitel se zavazuje dodrZovat bezpeCnostni opatfeni objednatele, s pfihlédnutim k
predmétu plnéni dle této smlouvy a dale v pribéhu pInéni dle této smlouvy upozornit
objednatele na pfipadny zjidtény nesoulad se zakonem.

Ustanoveni o bezpecénosti informaci

(1) Objednatel stanovi z fad svych zaméstnancl osoby do roli
a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou
a za dohled bezpecného plnéni dodavky,
b) technicky gestor dodavky, ktery je odpoveédny za dohled vécného plnéni dodavky.

(2) Odbornym gestorem dodavky je osoba dle odstavce 2.15. €l. Il. smlouvy @ technickym
gestorem dodavky je osoba dle odstavce 13.1. €l. XlIl. smlouvy.

(3) Zhotovitel stanovi z fad svych zaméstnancu osoby do roli
a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a
za bezpelné plnéni dodavky
b) technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

(4) Odbornym garantem dodavky je osoba dle odstavce 2.14. €l II. smlouvy @ technickym
garantem dodavky je osoba dle odstavce 13.2. Cl. Xl smiouvy.

(5) Bezpecnostni opatreni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zameéstnanci podilejici se na uzivani ISCS zachovaji miCenlivost ve
vztahu k informacim, se kterymi jakymkoliv zpisobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zameéstnanci podilejici se na uzivani ISCS dodrzi bezpecCnostni
podminky uzivani ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky
pFistup k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky
objednatele bez pfedchoziho rozhodnuti technického gestora objednatele.
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(6) Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

a) Vv dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené po ukonCeni uzivani odebrat pfistupova prava, ktera byla poskytnuta
zhotoviteli, véetné prav vzdaleného pfistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouve
uplatnit vici zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpec¢nostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpec€nostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené ftreti
strang, nutnou soucinnost. PFi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Zze pokud si to povaha a rozsah pInéni dle této smlouvy vyzada, nebo
pokud to objednatel bude povazovat za nezbytné, mlze byt zavedeno sledovani aktivit
pracovniku zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych aktivit
(vyjma logovani zadanych pfihlaSovacich Udaju a hesel) nebo nahravanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych Ci uzitych bezpecnostnich opatrenich

Seznam vyZzadovanych bezpecnostnich opatfeni se mize ménit bud' v souvislosti se zménou
povahy a rozsahu pinéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona o kybernetické bezpe&nosti. Pokud NBU objednateli uloZi povinnost,
v navaznosti na vyskyt kybernetické bezpecnostni udalosti €i incidentu, zavést &i uzivat urcité
bezpeclnostni opatieni, dotyka li se toto jakkoliv povahy &i rozsahu plnéni dle této smlouvy, ma
zhotovitel povinnost toto bezpecCnostni opatreni zavést &i uzivat, nebo objednateli poskytnout
nutnou soucinnost.
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