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Smiouva o dilo

1. SMLUVNIi STRANY
1. Objednatel

Kraj Vysocina

zastoupeny: MUDr. Jitim B&hounkem, hejtmanem

se sidlem: Zizkova 57, 587 33 Jihlava

ICO: 70890749

bankovni spojeni {¢islo Gétu): Sberbank CZ, a.s.; ¢. 0. 4050005000/6800
e-mail: bartos.p@kr-vysocina.cz

tel.: + 420 564 602 237

kontaktni osoba Objednatele ve vécech technickych dle této smlouvy je: Ing. Pavel Barto$

(dale jen ,,Objednatel”)

2. Zhotovitel

Ing. lvo Herman, CSc.

zastoupeny: -

se sidlem: Na Vyhlidce 559/8, 664 48 Moravany

ICo: 42588022

DIC: €26006141515

zapsan v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil A, vlozka 25356

bankovni spojeni (Cislo uctu): Ceskoslovenska obchodni banka, a.s.; €.4.
109550305/0300

e-mail: herman@herman.cz

tel.: +420 545 214 226

ID datové schranky: age7wv5

kontaktni osoba Zhotovitele ve vécech technickych die této smiouvy je: ing. tvo Herman, CSc.
(déle jen ,Zhotovitel”)

(Objednatel a Zhotovitel spole¢né dale také jako ,Smiluvni strany")

uzavfeli vsouladu s§& 2586 a nasl. zakona ¢. 89/2012 Sb., obanského zdkoniku, ve znéni

pozdéjSich predpisti (dale jen ,Obdansky zdakonik“) tuto smlouvu na servis a pravidelnou
aktualizaci Centralniho systému dispecinku (déle jen ,Smlouva o dilo” nebo ,,Smlouva“).

il UVODNI UJEDNANI
3. Smlouva o dilo je uzaviena na zékladé vysledkil zaddvaciho Fizeni (déle jen ,Zaddvaci Fizeni”)

podlimitni vefejné zakazky s ndzvem Centralni systém dispecinku, sp. zn. zadavatele: KVCSD0120
(dale jen ,Vefejnd zakdzka). Jednotliva ujednéni Smlouvy o dilo tak budou vyklddéna v souladu
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s podminkami Vefejné zakdzky a nabidkou Zhotovitele podanou do Zaddvaciho fizeni Vefejné
zakazky.

Utelem Smlouvy o dilo je zabezpeteni déle specifikovanych slufeb servisu a aktualizace
Centralniho systému dispecinku (dale jen ,CSDi"), a to v souladu se viemi podminkami sjednanymi
Smlouvou o dilo.

1. PREDMET SMLOUVY

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spociva v {ve}:
5.1  implementaci informalniho systému pro dispecink Vefejné dopravy Vysodina,
tj. dodani a zprovoznéni technologie CSDi;
5.2  dodéni a instalaci pracovi§té CSDi v prostorach Objednatele;
5.3  dodani licenci operacnich systémf pro servery potiebné ke zprovoznéni systému;
5.4  dodani licence databazovych softwarovych produktt) nezbytnych ke zprovoznéni CSDi;
5.5  zajiSténi zdakladnich mapovych podkladd pro mapovy modul dispecinku s poskytnutim
licence odpovidajici ucelu a zplsobu pouziti v CSDi, a to formou dodani fyzickych
geografickych dat nebo napojenim CSDi na garantovanou vysoce dostupnou externi
mapovou sluzbuy;
5.6  zaskoleni odbornych pracovnik Objednatele pro fadné uzivani a tGdrZbu CSDj;
5.7  zpracovani provozni dokumentace dle pfilchy €. 5 této Smiouvy;
{(dale vySe uvedené spolecné jen , Dilo”).
Ptesna specifikace Dila je uvedena v priloze €. 1 této Smlouvy.

Zhotovitel se zavazuje dodat Dilo ve dvou etapach, priemi specifikace prvni etapy {dale jen
LEtapa 1) a druhé etapy (dale jen ,Etapa 2“) jsou uvedeny v pfiloze €. 1 této Smlouvy.

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za fddné a vlas provedené Dilo, a to
po predani a pfevzeti Dila dle této Smlouvy, to vie za podminek touto Smlouvou ddle stanovenych.

Zhotovitel se zavazuje na pinéni die této Smiouvy alokovat pracovni kapacitu osob realizacniho
tymu (Pfiloha €. 4 této Smlouvy) a k pinéni dle této Smlouvy vyuZit vyhradné téchto osob. Jakékoliv
dodatec¢nd zména osoby realizaéniho tymu musi byt pfedem pisemné schvalena Objednatelem.
Zhotovitel se v takovém piipadé zavazuje nahradit asobu realizatniho tymu takovou osobou, ktera
disponuje pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavki
Objednatele uvedenych v zaddvaci dokumentaci Verejné zakazky.

Zhotovite! se zavazuje provadét Dilo sam, nebo s vyuZitim poddodavateld (Pfiloha €. 3 této
Smiouvy). Jakdkoliv dodatecna zména osoby poddodavatele nebo rozsahu pinéni svéfeného
poddodavateli musi byt pfedem pisemné schvalena Objednatelem, ledaZe by pinéni plvodné
svéfené poddodavateli realizoval Zhotovitel sam. Smiuvni strany vyslovné uvddéji, Ze pfi
provadéni Dila prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Zhotovitel
odpovédnost, jako by Dilo provadél sam.

Iv. DOBA A MISTO PLNENI

Zhotovitel se Smlouvou zavazuje provést pro Objednatele Etapu 1 Dila do 5 mésicli ode dne
uzavieni Smlouvy a Etapu 2 Dila do 10 mésicl ode dne ukonéeni Etapy 1.

Mistem plnéni je sidlo Objednatele.
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Pokud to povaha plnéni této Smlouvy umoZfiuje a Objednatel vici tomu nemd vyhrady,
je Zhotovitel opravnén provadét ¢asti Dila také vzdalenym pfistupem.

V. DALSi POVINNOSTI ZHOTOVITELE

Zjisti-li Zhotovitel pfi provadéni Dila skryté prekazky a tyto prekaZzky znemoini provedeni Dila
dohodnutym zplsobem, je Zhotovitel povinen ozndmit to v pfimérené lh(té Objednateli
a navrhnout zménu Dila.

Zhotovitel je povinen upozornit Objednatele na nevhodnost véci pfevzatych od Objednatele
a/nebo pokynl danych mu Objednatelem. Pokud nevhodné pokyny brani Zhotoviteli v Fadném
provadéni Dila, je opravnén pferusit provadéni Dila, pfiemZ o dobu, o kterou bylo nutné pferusit
provadéni Dila, se na zékladé dohody Smiluvnich stran smi prodlouZit termin provedeni Dila
v Etapé 1 iv Etapé 2 uvedeny v odstavci 10 této smlouvy.

lestlize Zhotovitel splnil svou povinnost podle odstavce 14 této Smlouvy, neodpovida za
nemoznost dokonceni Dila nebo za vady dokonéeného Dila zplsobené nevhodnymi pokyny
Objednatele.

Zhotovitel se zavazuje dodrZovat PoZadavky a opatieni pro zajiSténi bezpelnosti informaci
a informacnich aktiv Kraje Vysodina (Pfiloha ¢. 2 této Smlouvy).

Zhotovitel je povinen zajistit plnéni bezpelnostnich opatieni a poZadavk( stanovenych touto
Smlouvou ve stejné mife u vsech pfipadnych poddodavatell ¢i jinych osob, které maji pristup
k informaénim aktivim Objednatele prostiednictvim Zhotovitele.

Zhotovitel je povinen zachovavat mi¢enlivost o viech skute€nostech a informacich, které mu byly
v souvislosti s touto Smlouvou nebo jejim pinénim jakkoliv zpfistupnény, pfedany ¢i sdéleny, nebo
o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamZiku, kdy se s nimi Zhotovitel seznamil,
prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni Zhotovitele vefejné pfistupnymi
stanou (dale jen ,ddvérné informace”). Zhotovitel nesmi divérné informace pouZit v rozporu
s jejich Ucelem, nesmi je pouZit ve prospéch sv(j nebo tfetich osob anesmi je pouiit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovévat i po
zaniku této Smlouvy, vyjma pfipadl, kdy se dlvérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy
je Zhotovitel povinen zvefejnit divérnou informaci na zdkladé povinnosti uloZené Zhotovitel
pravnim pfedpisem nebo rozhodnutim orgénu vefejné moci.

VI. DALSi POVINNOSTI OBJEDNATELE

Objednatel je povinen na vyzadani Zhotovitele, v pfiméfené lhiité a na své naklady zajistit pfi
provadéni Dila konzultace ze strany svych odbornych pracovnik(, pokud je to pro provédéni Dila
nezbytné. V pfipadé nesplnéni této povinnosti ze strany Objednatele neodpovida Zhotovitel
za pfipadnou Skodu ani za pfipadné vady Dila zplsobené nesouladem Dila se softwarovym nebo
hardwarovym prostiedim Objednatele, pokud na tento nesoulad Zhotovitel Objednatele pfedem
upozornil.

Objednatel je opravnén pribéiné kontrolovat provadéni Dila. Termin provedeni kontroly oznami
Objednatel Zhotoviteli nejméné jeden pracovni den pied planovanym provedenim kontroly.
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Zhotovitel mlZe poZddat o zménu terminu kontroly, pokud neni z technickych ddvodi moiné
kontrolu provést v pozadovaném terminu.

Objednatel je povinen na zakladé pisemné Zadosti Zhotovitele pfedat Zhotoviteli vedkeré véci
a/nebo informace, které jsou nezbytné k provedeni Dila a u kterych Ize oprdvnéné pfedpoklddat,
7e je ma Objednatel k dispozici nebo je schopen je opatfit a které z povahy véci neni povinen
opatfit pro zhotoveni Dila Zhotovitel, a to ve Ih(té 5 pracovnich dni ode dne doruleni Zadosti
Objednateli. Pokud Objednatel sdéli Zhotoviteli, Ze neni takto pozadované véci nebo informace
schopen opatfit, nebo je neni schopen opatfit ve stanovené thiité, jsou Smluvni strany povinny
vyvolat jednani sméfujici k nalezeni feseni. Veskeré podkladové materidly, nutné pro provedeni
Dila, budou Objednatelem pieddvany Zhotoviteli primdrné v elektronické podobé. lestlize bude
Objednatel v prodieni se spinénim své povinnosti pfedat Zhotoviteli véci a/nebo informace podle
tohoto odstavce Smlouvy po dobu deldi nez 30 dni, je Zhotovitel opravnén od této Smlouvy
odstoupit pisemnym oznamenim doruéenym Objednateli. Zhotovitel ma v takovém pfipadé pravo
na Cast ceny Dila, kterd byla v souladu s touto Smlouvou fadné spinéna do doby odstoupeni a
ktera je schopna pfiméfené pinit uéel dle této Smiouvy.

Jestlize je pro fadné vytvofeni Dila podle této Smlouvy na strané Objednatele zapotiebi
soutinnosti tfeti osoby a/nebo je soucdsti Dila integrace softwarového (i jiného obdobného
produktu tfeti osoby, ktery je instalovan v prostfedi Objednatele, do tohoto Dila, je Objednatel
povinen na své naklady zajistit soucinnost takové tfeti osoby v pfiméfenych terminech a rozsahu.
Jestlize bude Objednatel v prodleni se zajisténim pozadované soucinnosti tfeti osoby a/nebo bude
tieti osoba v prodleni s poskytovanim soucinnosti v poZadovaném rozsahu po dobu del3i neZ 3
mésice, je Zhotovitel opravnén od této Smlouvy odstoupit pisemnym oznamenim doruéenym
Objednateli. Zhotovitel ma v takovém piipadé pravo na ¢ast ceny Dila, kterd byla v souladu s touto
Smlouvou fadné spinéna do doby odstoupeni a ktera je schopna pfimérené pinit Gcel dle této
Smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se spInénim povinnosti podle odstavce 19 a/nebo 21
této Smlouvy a/nebo prodleni tfeti osoby s poskytnutim soudinnosti v poZadovaném rozsahu
podle odstavce 22 této Smlouvy miZe mit viiv na pinéni terminu provedeni Dila v Etapé 1 iv Etapé
2 podle odstavce 10 této Smiouvy. lestlize se dostane Objednatel do prodleni se spinénim
povinnosti podle odstavce 19 a/nebo 21 této Smlouvy a/nebo prodleni tieti osoby s poskytnutim
soudinnosti v poZzadovaném rozsahu podle odstavce 22 této Smlouvy, o stejnou dobu prodieni se
na zakladé dohody Smiuvnich stran smi prodiouzit termin proveden{ Dila v Etapé 1 i v Etapé 2
uvedeny v odstavci 10 této Smiouvy.

Objednatel nesmi pouZivat Dilo a/nebo dalsi sluzby Zhotovitele poskytnuté na zdkladé této
Smiouvy anebo nechat pouzivat Dilo ¢i sluZby Zhotovitele poskytnuté na zédkladé této Smiouvy
jakoukoliv tfeti osobou v rozporu se zdkonem a/nebo v rozporu s dobrymi mravy. Vyjimkou jsou
organizace zfizované nebo zakladané Objednatelem, kterym Objednatel poskytne podlicenci
k uZiti Dila na zékladé licencni Smiouvy. Pouziti jakéhokoliv materidlu porusujiciho zakony je
zakdzano. Toto zahrnuje zejména materidly chrdnéné proti kopirovani, materidly zdkonem
oznalené jako pornografické, nebo materidly chranéné vyrobnim tajemstvim.

Zhotovitel se zavazuje nepouiit Objednatelem poskytnuté dokumenty ¢&i véci nezbytné pro
provedeni Dila a informace, které Objednatel nebo jim zfizované a zaklddané organizace vloZi do
CSDi za jinym Gcelem ne? za ucelem splnéni této Smlouvy. Zhotovitel neni opravnén vyuZit takto
poskytnuté dokumenty & véci ke své podnikatelské ¢innosti ani je zpfistupnit tfetim osobam bez
souhlasu Objednatele.

Objednatel prohlasuje a zaruuje, Ze na vsechny materidly tykajici se vytvofeni Dila pfedané
Zhotoviteli viastni veskerd potfebna prava z hlediska autorskych prav a zakona €. 121/2000 Sb.,
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o prévu autorském, o prévech souvisejicich s pravem autorskym a o zméné nékterych zédkond
(autorsky zdkon) (ddle jen ,autorsky zdkon“), anebo disponuje pfisludnymi licencemi
opraviiujicimi Objednatele k uZiti téchto materidl(. Déle Objednatel prohfaduje a zarutuje, e
u téch materiall, kde si to jejich charakter a poZadavek umist&ni vyZada, viastnilicenéni opravnéni
ke zménam téchto materiala.

. Objednatel se zavazuje fddné a v souladu s touto Smiouvou zhotovené Dilo od Zhotovitele pFevzit

a zaplatit za néj dohodnutou odménu.

Vil.  SOUCINNOST A VZAJEMNA SPOLUPRACE
Zhotovitel a Objednate! se zavazuji k vzajemné spolupraci za ucelem plnéni této Smlouvy.

Objednatel umoini, po dohodé se Zhotovitelem, pro plnéni této Smlouvy v prostordch
Objednatele vhodné podminky, zejména:

29.1 zajisténi pfistupu povéfenym osobam Zhotovitele do prostor potiebnych pro plnéni
pfedmétu této Smlouvy;

29.2 poskytnuti informaci nezbytné nutnych pro splnéni predmétu této Smlouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladdim potfebnym
pro poskytnuti sluzby;

29.3 zabezpeéeni provozu a minimalné soucasné kapacity technickych prostiedid
(hardware, sitovd infrastruktura, operacni systémy, databdze) a soucinnosti spravce
aplikace a ostatnich povéfenych pracovnik(l tak, aby umoiZnili Zhotoviteli fadné
a v€asné pinéni této Smlouvy;

29.4 umoinéni Zhotoviteli (s ohledem na ochranu osobnich Gdaji a ddvérnych informaci)
zabezpecleny vzdaleny pfistup do své datové sité za ucelem plnéni této Smlouvy, a to
nejpozdéji do 5 pracovnich dni od data Gcinnosti této Smiouvy.

VIil.  CENA DilLA

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Dila odménou ve vysi 1.359.350,- K&
(slovy: jeden milion tfi sta padesat devét tisic tfi sta padesat korun eskych) bez DPH.

Cena Dila zahrnuje veskeré ndklady, jez mohou Zhotoviteli v souvislosti s poskytovanim této
kategorie sluZeb vzniknout, zejména cestovni vydaje, naklady na softwarové a hardwarové
vybaveni a licenci. Za provedeni Dila tak Zhotovitel kromé shora uvedené ceny nemd narok na
zadné dalsi financni plnéni.

X, FAKTURACE A PLATEBN{ PODMINKY
Objednatel se zavazuje zaplatit Zhotoviteli odménu za provedeni Dila na zakladé pfisluného
dafiového dokladu (dale jen ,faktura“) vystaveného Zhotovitelem po akceptaci Etapy 2 Dila

Objednatelem za podminek stanovenych v odstavci 47 této Smlouvy.

Cena za provedeni Dila die této Smiouvy zahrnuje veskeré naklady Zhotovitele spojené
s poskytovanim plnéni dle této Smlouvy a zisk Zhotovitele.

Cena za provedeni Dila je splatna do 30 kalendainich dnd od doruceni faktury Objednateli.
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Faktura musi splfiovat ndieZitosti dafiového dokladu dle § 29 zdkona €. 235/2004 Sbh., o dani
z pfidané hodnoty, ve znéni pozdé&jsich predpish (dale jen ,zdkon o DPH"), nélezitosti stanovené
§ 435 Obcanského zakoniku a naleZitosti stanovené touto Smlouvou v¢. dohodnutych piiloh
a nedilnych soucasti.

Pokud faktura nespliiuje vSechny zakonem a smlouvou poZadované ndleZitosti, je Objednatel
opravnén ji vratit s tim, Ze Zhotovitel je poté povinen vystavit novou fakturu s novym terminem
splatnosti. V takovém pripadé neni Objednatel v prodieni s Ghradou.

Pokud se po dobu uUinnosti této Smiouvy Zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zdkona o DPH, Smluvni strany se dohodly, Ze Objednatel uhradi DPH za
zdanitelné plnéni pfimo pfislusnému spravci dané. Objednatelem takto provedena thrada je
povaZovana za uhrazeni pfislusné &asti smluvni ceny rovnajici se vy$i DPH fakturované
Zhotovitelem.

X. UKONCENi SMLOUVY

Objednatel je opravnén (kromé pfipadd uvedenych v § 2001 Obcanského zdkoniku) od této

Smlouvy pisemné odstoupit:
38.1 byl-li pravomocné zjistén tGpadek Zhotovitele a rozhodnuto o zpsobu feseni Gpadku
konkursem, nebo byl-li insolvenéni navrh pravomocné zamitnut pro nedostatek

majetku Zhotovitele;

38.2 jestlize Zhotovitel neodstrani vadu Dila, ktera brani Objednateli Fadnému uZivani Dila,
a to ani v Objednatelem dodatecné stanovené lhité poté, co na tuto vadu Dila
Zhotovitele nejméné dvakrat upozornil.

Odstoupeni od Smiouvy se mimo jiné nedotyka ujednani o odpovédnosti Zhotovitele a o sankcich,
které zavazuji Smluvni strany i po odstoupeni od této Smlouvy.

XI. PROVADENI DiLA

Zhotovitel postupuje pfi provadéni Dila samostatné a je pfi uréeni zplisobu provedeni Dila vazan
pokyny Objednatele.

Zména Dila, odmény a/nebo dalSich podminek této Smlouvy podiéhd souhlasu obou Smluvnich
stran a bude provedena ve formé dodatku k této Smlouvé.

JestliZze bude nutné po uzavieni této Smlouvy provést zmeény ve specifikaci Dila na zékladé zmén
obecné platnych pravnich predpisi a/nebo rozhodnuti pfislusnych statnich Ofadd, aplikuje se
v takovém pfipadé ustanoveni odstavce 44 této Smlouvy.

Zhotovitel je povinen zajistit, aby Dilo plnilo legislativni a technické poZadavky nezbytné pro pinéni
Ucelu této Smlouvy.

V pfipadé, Ze Objednatel poZaduje zménu Smiouvy a/nebo Dila, musi Zhotovitel vypracovat
a predat Objednateli podrobné hodnoceni vliv( pfisludné zmény na odménu, terminy provadéni
Dila a na dalsi podminky této Smlouvy. Objednatel se k tomuto podrobnému zhodnoceni vyjadri
bez zbyteéného odkladu po jeho obdrieni. Schvalené podrobné zhodnoceni neni samo o sobé
dodatkem k této Smlouvé, ale slouzi pouze jako podklad pro jeho vypracovani a uzavieni.
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Objednatel nabyva vlastnické pravo k Dilu Uplnym zaplacenim odmény uvedené v odstavci 30 této
Smiouvy.

XIl. PREDANI A PREVZETI DiLA

. Zhotovitel se zavazuje pfedat Etapu 1 Dila i Etapu 2 Dila ve IhGtach uvedenych v odst. 10 Smiouvy.

O pfedani Etapy 1 Dila i Etapy 2 Dila bude mezi Smluvnimi stranami sepsén ptedavaci protokol.
Predavaci protokol bude vyhotoven ve dvou stejnopisech a bude podepsan zastupci obou
Smluvnich stran. Kazdd ze Smluvnich stran obdrzi jeden predavaci protokol. Soudésti pfedani
pfislusné etapy Dila je:

46.1 kontrola funk&nosti implementace pfislusné etapy Dila s moZnosti ovladani jeho

uzivateli;
46.2 zaskoleni odbornych osob Objednatele;
46.3 predani poZadované dokumentace pfisludné etapy Dila.

Podepsanim predavaciho protokolu je zahdjen proces akceptace pfislusné etapy Dila. Objednatel
ma moznost ve lh(té 4 kalenddFnich tydn{ upozornit na zjisténé vady pfislusné etapy Dila. Pokud
tak Objednatel neucini, povaZuje se pfislusna etapa Dila za akceptovanou.

Pokud Objednatel pffslusnou etapu Dila neakceptuje, je povinen vystavit protoko! o odmitnuti
akceptace pfislusné etapy Dila se specifikaci divodl odmitnuti. Pokud bude pfi¢ina na strané
Zhotovitele, zajisti Zhotovitel, aby pfislusna etapa Dila odpovidala poZadavk(m uvedenym v této
Smlouvé, a to ve lhité uvedené v protokolu o odmitnuti akceptace. Po provedeni tprav pfislusné
etapy Dila se bude opakovat postup uvedeny v odstavci 46 a 47 této Smlouvy, a to aZz do okamZiku
akceptace pfisludné etapy Dila. PFi opakované akceptaci pfislusné etapy Dila se Ihlta pro
uplatnéni vad stanovi na 1 kalendaFni tyden od podpisu o predani upravené pfislu$né etapy Dila.

XIl.  SMLUVNI SANKCE

Jestlie se dostane Zhotovitel do prodleni s dodanim Dila v terminu provedeni Dila v Etapé 1
a/nebo v Etapé 2 uvedeném v odstavci 10 této Smlouvy, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 0,05 % z odmeény podle odstavce 30 této Smlouvy za kaZdy den prodleni. Jestlize
doba prodleni pfesahne 60 dnd, je Objednatel opravnén od této Smlouvy odstoupit.

Jestlize se dostane Objednatel do prodleni se spinénim jakékoliv své povinnosti podle této
Smlouvy, je povinen zaplatit Zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény podle odstavce
30 této Smlouvy za kazdy den prodieni.

Jestlize Objednatel porusi kteroukoliv z povinnosti uvedenych v ¢l. Vi Smlouvy, je povinen zaplatit
Zhotoviteli smluvni pokutu ve vy3i 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti obsaZenych

v tomto ¢lanku.

Jestlize Zhotovitel porusi kteroukoliv z povinnosti uvedenych v ¢l. V Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kaZdé jednotlivé poruseni povinnosti
obsaZenych v tomto ¢idnku.

Ustanovenimi o smluvnich pokutdch v této Smlouvé neni dotéeno pravo Objednatele na nahradu
skody ¢i nemajetkové Ujmy. Smiuvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich
pokut opravnén poZadovat po Zhotoviteli téZ v plném rozsahu ndhradu Skody a nemajetkové Ujmy
zpGsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta.
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54. V pripadé, Ze Objednateli vznikne ndrok na smluvni pokutu dle této Smlouvy vici Zhotoviteli, je

55.

56.

57.

58.

59.

60.

61.

62.

63.

Objednatel oprédvnén zapodist pohleddvku z titulu smluvni pokuty oproti ndroku Zhotovitele
na thradu jim vystavené faktury.

XIV. ODPOVEDNOST ZHOTOVITELE

Zhotovitel odpovidé za veskeré $kody a nemajetkové Gjmy, které vzniknou Objednateli v ddsledku
poruseni této Smiouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou $kodu a
nemajetkovou Gjmu v piném rozsahu, véetné pfipadnych sankci udélenych Objednateli orgény
vefejné moci, jejichZ pfiinou bylo poruseni povinnosti Zhotovitele dle této Smiouvy.

XV. VvYSSi MocC

Smiuvni strany se zprostuji veskeré odpovédnasti za nesplnéni svych povinnosti z této Smlouvy
po dobu trvani vys$i moci do té miry, pokud po nich nebylo moZné rozumné poZadovat, aby
neplnéni svych povinnosti z této Smlouvy v disledku vyssi moci predesly.

Za vys§8i moc je ve smyslu této Smlouvy povaZovéna kazda udalost nezavisld na vili Smluvnich
stran, kterd znemoizriuje pinéni smluvnich zavazk( a kterou nebylo mozno pfedvidat v dobé vzniku
této Smlouvy. Za vys$si moc se z hlediska této Smlouvy povaZuje zejména prirodni katastrofa,
pozar, vybuch, silné vichfice, zemétfeseni, zédplavy, vdlka, stavka nebo jiné uddlosti, které jsou
mimo jakoukoliv kontrolu Smluvnich stran.

Po dobu trvani vy$si moci se plnéni zdvazkl dle této Smlouvy pozastavuje do doby ukonleni vys3i
moci, popf. odstranéni jejich nasledkd, kdy se obé Smluvni strany dohodnou pisemné na zméné
nékterych ustanoveni této Smlouvy. Lhlita pro ozndmeni vzniku a ukonéeni vy$si moci je 7 dni a
zatina bézet ode dne, kdy se kterakoliv ze Smluvnich stran o vzniku ¢i ukondeni vy$si moci dozvi.
Kazda ze Smluvnich stran je povinna neprodlené po zjisténi pfipadu vy3si moci zahajit kroky
vedouci k odstranéni tohoto stavu.

XVi. PODDODAVATELE

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby (Pfiloha ¢. 3 této Smlouvy), nebo osoby predem pisemné odsouhlasené Objednatelem (dale
jen jednotlivé ,Poddodavatel” nebo spole¢né ,Poddodavatelé”).

Zhotovitel odpovida za pinéni Poddodavatele tak, jako by plnit sdm.

Zhotovitel prohlasuje a zavazuje se, Ze jako rucite! uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Gjmu zpGsobenou Poddodavatelem Objednateli pfi pInéni nebo v souvislosti
s plnénim povinnosti ze Smlouvy, jestlize Poddodavate! povinnost k ndhradé Ujmy nespini.
Objednatel Zhotovitele jako ruditele podle pfedchozi véty prijima.

Zhotovitel se zavazuje, 7e Poddodavatelé, kterymi prokazoval splnéni kvalifikace v Zaddvacim
fizeni, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy v rozsahu podle
nabidky Zhotovitele podané do Zaddvaciho fizeni.

Objednatel je opravnén poZadovat a Zhotovitel je povinen zabezpedit zménu Poddodavatele, a to
zejména v pfipadech, kdy:
63.1 bude Poddodavatel v(¢i Objednateli v prodleni se splnénim povinnosti z jiného
zdvazku nebo
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64.

65.

66.

67.

68.

69.

70.

71.

72.

63.2 bude Poddodavatel pravomocné odsouzen za trestny ¢in nebo
63.3 se Poddodavatel ocitne ve stavu Gpadku nebo hroziciho tpadku nebo
63.4 bude ddn jiny zavainy dlivod pro zménu Poddodavatele.

Zhotovitel je povinen navrhnout nového Poddodavatele do 5 dnl od doruceni Zadosti
Objednatele. Pokud Zhotovitel v Zadédvacim ¥izeni prokazoval ptvodnim Poddodavateiem
kvalifikaci, novy Poddodavatel musi splfiovat kvalifikaci stanovenou v Zaddvacim fizeni
prokazovanou plvodnim nahrazovanym Poddodavatelem a musi doloZit pfislusné doklady
prokazujici spinéni kvalifikace. Novy Poddodavatel musi byt odsouhlasen Objednatelem
postupem obdobnym postupu podle odstavce 65 Smiouvy.

Zhotovitel je opravnén zménit Poddodavatele z diivod( na strané Zhotovitele pouze s pfedchozim
pisemnym souhlasem Objednatele. Objednatel vydéd pisemny souhlas se zménou do 5 dn(i od
dorudeni Zadosti Objednateli. Objednatel souhlas se zménou nevyda, pokud:

65.1 prostfednictvim plvodniho Poddodavatele Zhotovitel v Zadavacim fizeni prokazoval
kvalifikaci a novy Poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako plvodni
nahrazovany Poddodavatel nebo po Zhotoviteli neize spravedlivé poZadovat, aby
s takovou zménou souhlasil.

XVH.  LICENCNI UIEDNANI

Zhotovitel timto opraviiuje Objednatele k uZivani Dila a dalSich souvisejicich produktl vyrobenych
¢i pouzitych Zhotovitelem na zédkladé Smlouvy o dilo (dale jen ,pFedmét licence”).

Objednatel se zavazuje uZivat pfedmét licence pouze za Ulelem uZivani Dila vytvoiené
Zhotovitelem pro Objednatele na zakladé a za Gcelem dle této Smlouvy.

Objednate! je oprdvnén uZivat pfedmeét licence po dobu neurcitou — licence je ¢asové neomezena.

Objednatel se zavazuje poskytnout podlicenci kpfedmétu licence pouze Objednatelem
zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumozZnit tfeti osobé (vyjma
osob uvedenych v predchozi vété) uZivani predmétu licence jakymkoliv jinym zplGsobem, at jiz
tplatné i bezplatné.

Zhotovitel se zavazuje nepouZit informace, které Objednatel nebo jim zfizované a zakladané
organizace vloZi do CSDi za jinym GCelem neZ za Gcelem spinéni této Smlouvy. Zhotovite!l neni
opradvnén vyuZit takto poskytnuté dokumenty &i véci ke své podnikatelské éinnosti ani je
zpfistupnit tfetim osobdm bez souhlasu Objednatele. Za poruSenivtomto ustanoveni
stanovenych povinnosti je Objednatel opravnén Gétovat Zhotoviteli smluvni pokutu ve vysi
50.000,- K&, a to za kazdé jednotlivé poruseni.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této Smlouvy udrzovat sva prava k pfedmétu licence tak, aby
bylo umoinéno uZivani pfedmétu licence Objednatelem za podminek stanovenych touto
Smlouvou. Podpisem této Smlouvy na sebe Zhotovitel vyslovné piebira veSkerou odpovédnost za
pfipadné nedodrieni autorského zdkona ve vztahu kjim poskytnutym opravnénim uzit Dilo
v rozsahu nezbytném k naplnéni Gcelu této Smlouvy. Soucasné se Zhotovitel zavazuje nahradit
Objednateli veskeré Skody a nahradit veskeré naklady, véetné nakladd pravniho zastoupeni,
v pfipadé, ze jakakoliv tfeti osoba uplatni vi¢i Objednateli jakykoliv narok ztitulu poruseni
autorského zakona, za které nese odpovédnost Zhotovitel.
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73.

74.

75.

76.

77.

78.

79.

80.

81.

Zhotovitel je opravnén po dobu trvani této Smlouvy udélit pravo uZivani k predmétu licence tfetim
osobam bez jakéhokoliv omezeni (licence je poskytovéna jako nevyhradni).

Zhotovitel je opravnén po dobu trvani této Smlouvy predmét licence uZivat bez jakéhokoliv
omezeni. Odstavec 70 Smlouvy timto neni dotéen.

Zhotovitel je povinen bez zbytecného odkladu po predani pfislusné etapy Dila poskytnout
Objednateli manual k pouZivdni pfedmétu licence, pfistupova data a pfipadné téz vedkeré véci,
podklady a informace, které jsou potfebné k uZivani pfedmeétu licence.

Zjisti-li Objednatel, Ze je omezovan ve vykonu svého prava uZivat pfedmét licence podle této
Smlouvy tfetimi osobami, nebo zjisti-li, Ze jiné osoby toto pravo poruduji, je povinen bez
zbyte¢ného odkladu podat o tom zprdvu Zhotoviteli. Zhotovitel je povinen uCinit veSkeré kroky
k tomu, aby Objednatel nebyl omezovdn ve vykonu svych prav vyplyvajicich z této Smiouvy.

XVIil. ZDROJOVY KOD

Zhotovitel je povinen nejpozdé€ji v okamZiku dokonéeni Dila pfedat Objednateli zdrojovy kéd
kazdého jednotlivého takového plnéni, kieré je pocitatovym programem, a které je Objednateli
poskytovano na zdkladé provddéni Dila. Zdrojovy kdd musi byt spustitelny v prostiedi Objednatele
a zarucujici moZnost ovéfeni, Ze je kompletni a ve sprdvné verzi, tzn. umoziujici kompilaci,
instalaci, spusténi a ovéreni funkcionality, a to v€etné podrobné dokumentace zdrojového kédu
takovéto ¢asti CSDi, na zakladé které bude bézny kvalifikovany pracovnik Objednatele schopen
pochopit veskeré funkce a vnitfni vazby CSDi a zasahovat do néj. Zdrojovy kéd bude Objednateli
Zhotovitelem predan alespori jednou za 6 mésicli na nepfepisovatelném technickém nosiéi dat s
viditeIn& oznadenym ndzvem ,Zdrojovy kéd” a oznadenim casti CSDi a jeho verze a dne pfedani
zdrojového koédu. O pfedéni technického nosice dat bude obéma Smluvnimi stranami sepsén a
podepsan pisemny pfedavaci protokol.

Povinnost Zhotovitele uvedena v odst. 77 se pfimérené pouZije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update zdrojového kédu jednotlivého dil¢iho plnéni tvoficiho CSDi, k nimz
dojde pfi plnéni této Smlouvy nebo v rdmci zérucnich oprav (déle jen ,zména zdrojového kdodu”).
Dokumentace zmény zdrojového kédu musi obsahovat podrobny popis a komentar kaZzdého
zasahu do zdrojového kédu.

Zhotovitel je povinen pfedat Objednateli dokumentovany zdrojovy kéd nebo dokumentovanou
zménu zdrojového kddu nejpozdéji v den predani a prevzeti pfisluSného pinéni podle této
Smlouvy. V pfipadé predcasného ukonceni této Smiouvy je Zhotovitel povinen pfedat Objednateli
aktudIni dokumentované zdrojové kédy a koncepéni pfipravné materiadly viech soudasti CSDi tak,
aby byl Objednatel drZitelem zdrojového kédu minimalné k v dané chvili aktuaini verzi CSDi.

XIX. ZAVERECNA USTANOVENI

Zhotovitel je povinen archivovat do konce roku 2030 veskerou dokumentaci souvisejici s pinénim
ze Smlouvy véetné Gcetnich dokladl a kdykoli po tuto dobu umoZnit Objednateli pfistup k této
dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2030 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim Smlouvy zaméstnancdm nebo zmocnénclm povéfenych
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orgénéi (CRR, MMR CR, VMF CR, Eyropské komise, Evropského Uetniho dvora, Nejvy$iho
kontroiniho Gfaduy, pFislusnef’)? organu finanéni spravy a dalgich Opravnénych organ( statnj
sprévy) a je povinen vytvofit vyse‘yvedve.nym 0sobédm pedminky k provedeni kontroly vztahujici se
k realizaci projektu a poskytnout jim p#i provadéni kontroly soucinnost.

Tato Smiouva se fidi pravnim Fadem Ceské republiky, Z&Jména. pfistusnymi ustanovenim
Obcanského zakoniku.

Tato Smlouva pfedstavuje tipinou dohody Smluvnich stran ohledné predméty této Smlouvy.

83.

84.

85,
86, o , o

Smiouvy platng, Gcinng, Fesp. vynutitelng,
pokud z povahy této Smlouvy nebo z jejiho obsahu anebo z okolnosti, za nichz byla uzaviena,
nevyplyvd, Ze takové neplatné, neucinné, resp, nevynutitelné ustanoven; nelze oddélit od

ostatniho obsahu této Smiouvy.

Veskeré spory vznikajici ztéto Smlouvy a/nebo v Souvislosti s ni, které se nepodafi vyregit
dohodou Smluvnich stran dovl mésice ode dne vzniku sporu, budoy rozhodovény vécné 3 mistné
pFislu§nymi obecnymi soudy Ceské republiky.

87.

88. Tato Smlouva je vyhotovena ve dvou stejnopisech. Kazds ze Smluvnich stran obdrZi po jednom

Fédné podepsaném stejnopisu.

Tato Smlouva nabyva platnosti dnem jejiho padpisy obéma smiuvnimi Stranami a G¢innostj dnem
zvefejnéni této smlouvy v Registru smiuy. Zvefejnéni Smlouvy v Registru smiyv zajisti Objednate)
a informuje o tom Zhotovitele. Zhotovite| souhlasi se zvefejnénim celého textu této Smiouvy
vletné podpisl v Registru smiuv. Sougasne bere Zhotovite| na védomi, Je v pfipadé nespinéni
zékonné povinnosti je Smlouva do tii mésicq od jejiho podpisu bez daliho zrusena od samého

89.

pocatku.

90. Nedilnou soucasti této Smlouvy je |
Piiloha¢. 1 Specifikace dila |

PoZadavky a opatfeni pro zajisténj bezpeénosti informaci a informacnich

Piiloha €. 2
aktiv Kraje Vyso¢ina

Pfiloha €. 3 Seznam poddodavatel

Priloha ¢. 4 Seznam Clend realizagniho tymu

Pfilohac.5  Popis provozni dokumentace

P¥iloha ¢. 6 PoZadavky na auditm’zéznamy

e
e
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DOLOZKA
podle § 23 zakona €. 129/2000 Sh., o krajich, v platném znéni

Tato Smlouva byla schvélena Radou Kraje Vyso¢ina na 1. schlzi, konané dne 14. 1. 2020, usnesenim
¢. 0042/01/2020/RK nadpoloviéni vétsinou hlast vech ¢lend rady kraje.
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Pfiloha ¢. 1
Smiouvy o dilo

Specifikace dila

7hotovitel se zavazuje k dodani CSDi s nasledujicimi vlastnostmi:

systému dispeCinku, ktery musi byt moduldrné rozsifitelny o dalsi funkéni moduly, které
mohou byt Objednatelem poZadovany v budoucnosti;

aplikacniho rozhrani, které musi byt koncipovano v ,,oknech”. Ta mohou byt uspofddana na
obrazovce dle potieb uZivatele. Toto uspofddéni se ukldda pro kazdého uZivatele;

podporu prace na vicemonitorovém pracovisti se zajisténim individudIniho nastaveni rozlozeni
oken pro kazdého dispecera;

swW musi byt snadno instalovatelny a pfi spudténi musi byt schopen automaticky zjistit
ptipadnou dostupnost aktualizaci a ty automaticky naistalovat

soucasti doddvky bude veSkery SW, v€etné licenci operacnich systémi pro servery potfebné
ke zprovoznéni systému, dale soucdsti dodavky budou i pfipadné licence databazovych SW
produktll nutnych ke zprovoznéni systému;

soucasti dispecinku musi byt i zajisténi zakladnich mapovych podkladi pro mapovy modul
dispecdinku s prdvem uZiti odpovidajicich Gcelu a zptsobu poufZiti v dispecinku, a to formou
dodavky fyzickych geografickych dat nebo napojenim dispelinku na garantovanou na vysoce
dostupnou externi mapovou sluzbu.

Dale se Zhotovitel zavazuje k:

provedeni podrobné a komplexni analyzy rizik informacni bezpecnosti v souvislosti jak
s nasazenim CSDi, tak i s provozem tohoto systému. Analyza rizik informacni bezpeénosti musi
byt zpracovana pfed nasazenim do provozniho rezimu. Zhotovitel vypracuje a preda
objednateli:

o zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

o zpravu z analyzy rizik obsahujici pfipadna vydefinovana a klasifikovana rizika, kterd
jsou urcena na zakladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a
pravdépodobnosti naplnéni hrozby, a popis téchto rizik,

o plan zvladani rizik s ndvrhy opatfeni na sniZeni miry pfipadnych rizik v€etné popisu
zpUsobu jejich nasazeni;

provedeni podrobnych a komplexnich bezpecnostnich testl CSDi s cilem ovéreni, zda neni

mozné:
o ziskat neopravnény pfistup k sluzbam/dattim/systémim Objednatele prostfednictvim
CSDi,
o neopravnéné modifikovat/zniit data Objednatele prostfednictvim CSDi,
o narudit dostupnost sluzeb/systémi Objednatele prostfednictvim CSDi,
o ziskat autentizacni Gdaje uZivatelll Objednatele prostfednictvim CSDi,
o zneuZit infrastrukturu Objednatele k dtokim na sité a sluzby tretich stran

prostfednictvim CSDi.
Testy musi byt provedeny pfed nasazenim CSDi do provozniho reZimu. Vystupem téchto testd
bude zavérednd zprava obsahujici pripadny kompletni seznam nalezd, tj. nalezenych
zranitelnosti, jejich klasifikace dle zavaZnosti a ndvrh zpisobu jejich odstranéni, véetné terminu

odstranéni,
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Objednatel bude schvalovat vystupy z provedené analyzy rizik a z provedenych bezpelnostnich testa
pfed nasazenim CSDi do provozniho rezimu.

Dilo je poptdvéno jednorazové ve dvou etapach implementace, kdy Etapa 2 bude realizovana po

implementaci Etapy 1.

V ramci Etapy 1 Objednatel poZaduje:

shér informaci z jednotlivych vozidel viech autobusovych dopravch potfebnych pro fizeni
provozu dopravy;
sbér informaci o poloze vlakl z Centralniho systému dispe&inku Ceskych drah a.s. nebo Spréavy
Zelezniéni dopravni cesty s.o.;
zabezpeteni automatické aktualizace jizdnich fad{ (autobusovych, vlakovych, pfip. MHD) a to
jednou denné, v nocnich hodinach;
zajisténi ukladani viech pfijimanych dat (polohy spoji, zprav, dopravni situace (dle JSDI),
Gkont dispecera) do historie;
moZnost vytvoreni reZzimu pravidelné archivace dat v Centralnim systému dispecinku tak, aby
pfi havarii serveru bylo moZno v kratké dobé obnovit provoz;
zajidténi archivace odchylek od jizdnich ¥ad se zajisténim moZnosti jejich generovani do sestav
dle nésledujicich kritérii: datum, dopravce, linka, spoj, odchylka (+ nebo -}, velikost odchylky;
podporu operativniho fizeni provoznich problémi (zpoZdéni ve vztahu k navaznosti spoju,
posilové spoje). Rozvdzani ndvaznosti spojd zpoZdénim musi byt automaticky identifikovano a
véem névaznym spojim bude automaticky zaslan pfikaz na Cekani (pfi stanoveni limitu
zpoZdéni), piipadné Centralni systém dispecinku pfipravi pfikaz a dispecer potvrdi jeho
odeslani. Objednatel rovnéZ poZaduje moznost budouciho pfijimani dat z vozidel obsahujici
informaci, zda je ve vozidle prodan jednotlivy jizdni doklad (jednorazovy i ¢asovy) zaddvajici
piedpoklad, Ze jeho drZitel pravdépodobné hodld vyuZit nékteré garantované néavaznosti.
lestlize takovy doklad neexistuje, navazujici spoj nebude pozdrien;

o hiavni ¢ast této funkce bude zadana dopravciim (a jejich prostfednictvim dodavatelim

odbavovacich systému) k naprogramovani do SW palubnich zafizeni;

podporu organizace dopravy pfi fedeni planovanych i nepldnovanych provoznich pfekdzek
(vyluky, objizdné trasy), minimalni Grovef funkCnosti Fedeni pro splnéni tohoto poZadavku je
schopnost on-line zobrazeni dat o udalostech a pfekdzkdch v dopravé poskytovanych
systémem JSDI, moZnost zaddvat viastni udalosti a prekdzky silami operdtoril dispecinku,
pfipadné dal3imi k tomu opravnénymi osobami, v€etné lokalizace téchto udalosti a pfekazek v
mapé€, schopnost dodaného fedeni navrhnout objizdné trasy a automaticky vyhodnocovat
dopad udalosti na dopravu piedevsim v podobé odhadu zpoZdéni spoji na nasledujicich
zastavkach a identifikaci potencialné ohroZenych navaznosti
sledovani a vyhodnocovani provozu dopravy {(dodrZovani jizdnich fadd, vyhodnoceni zpoZdéni,
frekvence cestujicich). Pfi srovnavani polohy vozidla s jizdnim fadem musi zajistit zobrazovani
odchylky nad stanovenou mez;
systém, ktery musi automaticky vyhodnocovat definované garantované ndvaznosti a
odhadované zpozdéni spojl a na zakladé toho s dostatecnym predstihem upozornit dispecera
na moZné problémy v ndvaznostech;
zobrazeni vSech spoji v mapé i v tabulce spojl, odliSeni spoji rGznych dopravcd, pod ,lupou”
budou detailni informace o spoji (Cislo cbéhu, smér, vzdalenost od posledni zastavky, odchylka
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od jizdniho fadu, konecnd zastdvka), moZnost zapnout/vypnout zobrazeni spojii rdznych
dopravcd;

rtiznobarevné zobrazeni odchylek od jizdniho Fadu na mapovém podkladu a die odchylky od
jizdniho Fadu (podjeti, v souladu s jizdnim fadem, zpoZdéni do 5 min., zpoZdéni do 10 min.,
zpozdéni nad 10 min.), vySe zpozdéni volitelna uZivatelem;

moZnost vyuZiti funkce ,zoom* na zastdvky pro ziskéni viech dostupnych detailnich informaci,
tedy moznost nastavitelného pfiblizeni pfi grafickém zobrazeni v mapé, které umozni
viditelnost grafickych podrobnosti. Zobrazenim detailnich informaci se rozumi zobrazeni viech
dispetinkem evidovanych informaci k zastavce obsaZenych v systému, a to ve forme zobrazeni
u kurzoru nebo v samostatném okné;

moznost uloZeni a sdileni pojmenované skupiny spoji, spoletné s moZnosti jejiho rychlého
sobrazeniv mapé a s aktualnimi informacemi o zpoZdéni tak, aby bylo moZné v priibéhu smény
dispetera jednoduse a rychle vyhodnocovat aktualni hodnoty zpoZdéni pro opakuijici se
problematické situace v dopravé;

notifikaci dispecera na neocekavany vypadek pfichozich dat ze spoje;

moZnost zaloZeni vlastni uddlosti, kterou napf. dispecer identifikuje pomoci komunikace
s fidicem a kterd ovliviuje provoz a dale historizaci takové udalosti a zpfistupnéni v reportech
7 davodu dokladani pficin zmén v provozy;

moznost rychlého zobrazeni turnusu vybraného spoje kliknutim na spoj v pfehledu nebo
mapé;

automatické notifikace dispecera na d(leZité informace (napf. pfijeti textové zpravy z vozidla)
s tim, e vybrané notifikace musi potvrdit;

kontrolu dodrzovéni standardd kvality jednotlivymi dopravci (napf. nasazeni odpovidajiciho
typu autobusi);

moznost zobrazeni inforrvnaci a mapovych sluZeb z dalSich zdrojl vyznamnych pro dopravu,
jako napF. datové sluzby RSD, CHMU;

moznost doplnéni daldich mapovych podkladd, statickych i dynamickych vrstev a sluzeb do
mapové Casti dispecinku;

zakladni funkce pro samostatnou praci s mapou ~ zoom in/out, nastaveni ¢iseiného méfitka
mapy, zobrazeni grafického méfitka v mapé, zapinani/vypinani jednotlivych mapovych vrstev,
nastaveni prihlednosti zakladnich statickych mapovych vrstev;

dynamické zobrazeni soufadnice ukazatele my3i v mapé v riznych volitelnych soufadnicovych
systémech;

vyhledavani a lokalizace objektl vmapé — ulice, €asti obci, mistopisné prvky, dalsi prvky
z riznych konfigurovatelnych zdrojd (napf. pokud mad uzivatel vlastni evidenci mostd, uzavirek,
sel. P¥ejezd), vyhleddvani mista zadanim soufadnic;

mo¥nost zapojeni dispeCinku s Ustfednou callcentra pro moZnost pfimého spojeni operdtora
s vozidly na mapé a rychlé vytaceni na dispecinky dopravci, dispecinky IZS, dispecink Krajské
spravy a Udrzby silnic Vysociny;

moinost rychlého vytoleni telefonického hovoru na vybrané vozidlo v mapé nebo prehledu
pomoci telefonni dstfedny;

zajisténi rozhrani pro komunikaci s dispe€inkem 1ZS a krizového fizeni pro moznost publikovani
aktudlnich udélosti z1ZS DO CSDi a moZnost zobrazeni poloh vozidel vefejné dopravy

v dispecinku 1ZS;
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moznost konfigurace zasilani automatickych zprav do vozidla s ohledem na pracovni dob
dispecinku (riizné zpravy, resp. funkce v pracovni dobé dispecerd a mimo tuto pracovni dobu);
automatické vyhodnocovani pfijatych textovych zprav zvozidel a zvyraznéni potvrzenych
odeslanych zprav;

moznost rychlého odeslani textové zpravy na vybrané vozidlo, pfimo v mapé nebo pfehledu;
mo?¥nost zaslani textové informace o vybraném spoji z dispefinku do aplikaci pro vefejnost
(napi. upozornéni na zruseni spoje);

automatické a okamZité promitnuti zmén a pokyn0, které dispecer provede (napf. odesldni
textové zpravy, zména odhadovaného zpozdéni spoje) do v3ech ostatnich béZicich klientl
(pracovist dispecinku) tak, aby byla zajisténa jednotnost zobrazenych informaci;

moznost rychlého namodelovani dopadii zmény ve zpoZdéni vybraného spoje na ostatni
navazujici spoje (zobrazeni vznikiého zpozdéni);

systém, ktery musi vyhledové umoZiovat prenos dat o poloze vozidel v redlném dase ze
systému fizeni dopravy v jinych krajich na hranicich jinych krajd a nasledné reciprocni zasilani
stejnych Gdajl témto dispelinkdim o vozidlech VDV (definice rozhrani mezi dispecinky je také
soucdsti dodavky);

autentizace (ovéfenilogin/heslo) uZivateld v systému pomoci napojeni na MS Active Directory;
napojeni na IDM Kraje VysocCina (AC Identita), které je autoritativni zdroj identit (uZivateld) a
jejich opravnéni do aplikaci (autorizace). Napojeni je moZné realizovat pfistupem na APl IDM
a naslednou synchronizaci identit a opravnéni do systému nebo pf¥ipadné pfes MS AD (MS
Active Directory) skupiny (kde skupiny v AD odpovidaji rolim v systémuy);

systém prav a roli, ktery umozni ridit pfistup k jednotlivym funkcim dispecinku (napf. pravo
odesilat textové zpravy na vozidlo). Administradtor dispefinku musi mit moznost definovat
novou roli, které pfifadi vybrand prava a tuto roli pak pfifadit uZivateldm (viz bod vyse,
napojeni na IDM);

spravu kontaktd, sprava Ciselnikd;

spravu systémovych sluZeb, logovani sluzeb.

V ramci Etapy 2 Objednatel pozaduje:

automatickou identifikaci spoji dotéenych udalosti JSDI ¢i vyznaéenou oblasti;

zobrazeni linif spojl v dispecinku a aplikacich pro vefejnost;

automatické vyhodnocovani uddlosti vdopravé (JSDI) a jejich porovnavani saktudiné
jedoucimi spoji. V pfipadé soubéhu takove udalosti s trasou spoje pak automatické upozornéni
dispelera;

automatické vyhodnocovani aktudiniho zpoZdéni a kalkulace predikovaného zpoidéni na
véech nésledujicich zastavkach spoje dle skutecného zpoZdéni, doby stani, spoje v zastdvkach
a navaznosti, které umoini efektivné vyhodnocovat garantované ndvaznosti;

komunikace se zastavkovymi panely;

systém parametricky nastavitelnych reportd fizenych pravy, ktery umoiZni vyhodnocovat jak
soulad s jizdnim Fadem, tak i dal$i dynamické prvky provozu (neodjeté spoje, ¢astecné odjeté
spoje, statistiky spojd a zastavek, udélosti v dopravé) a to zpétné minimalné za 6 mésic(
provozu, vV plném detaily;

moznost zobrazeni historické jizdy spoje (vSech poloh) v mapé, svypisem informaci o
jednotlivych polohdch spoje, Casu, rychlosti, pfipadné zpoZzdéni v zastavkach véetné moznosti
tisku;
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reporty (véetné mapy) pro historii spoji/vozidel/strojkd, statistiky, vypisy Ciselnikd, zaznam
ginnosti operatord, prihlaSeni do aplikaci (nedojeté a neodjeté spoje, dispecersky denik, useky,
kde nardsta zpoZdéni);

administratorskou aplikaci pro editaci a spravu dat o zastédvkdch. MoZnost napinéni databdze
sastavek externé pfipravenymi daty, sprava zastdvek a oznacnikfl, mapa pro zobrazeni a
gpravu polohy zastavek a oznacnik(, export dat do rGiznych formatl, vedeni pasportu zastavek
y&etné vybaveni zastavky;

export vystupl CSDi do Fady formdtl (PDF, MS Excel a dalsi);

mapoveé prosttedi pro rucni editaci a dalsi zpracovani geografickych dat — vyuZiti stavajicich GIS
nastroji Objednatele nebo dodani prostfedi a nastrojii pro zabezpeceni této funkénosti
v ramci dodavky systemu tvorby a Udriby sité linek a spoju. Automatizované generovani a
aktualizaci sité linek verejné hromadné dopravy a spoji tyto linky vyuZivajicich na zakladé
jizdnich ¥adu, sité komunikaci, skute¢nych poloh vozidel;

zobrazeni mapy tarifnich zén (pro zénové-relacni tarif), pfipadné vybranych zastavek (pro
kilometricky tarif) na mapovém podkiadu Kraje. U kaZdé zdny, pfip. zastavky je zobrazena cena
jizdného odpovidajici cené jizdného ze zbny/zastavky oznalené uZivatelem, interaktivni
chovéni, tj. automaticky pfepocet cen v celé mapé po kliknuti na konkrétni tarifni zénu ¢i
zastavku;

Vytvofeni webové aplikace pro vefejnost, kterd musi byt responzivni a oteviend (moZnost
integrace s daldimi systémy, napf. e-shop, kalkuldtor spojeni). Rozhrani pro pfipojeni
poiadovanych systémd bude pfedéno v prib&hu realizace. Dale musi aplikace zobrazit odjezdy
ze zastavky korigované podle aktudlniho zpoZdéni, zobrazeni aktudlni polohy konkrétniho
vozidia s udaji o lince, projizdéné trasy a konkrétni zastavky. Po vybrani urité zastévky bude
sobrazen nazev zastavky, ¢islo z0ny, kam je zastavka pfirazena, linky s ¢asy odjezd( a aktualnim
zpozdénim. Zobrazeni aktudiniho zpoZdéni vozidla. U vybraného vorzidla se bude zobrazovat
gslo linky a spoje, RZ vozidla zda jde o vozidlo nizkopodiazni a jakému dopravci patfi. Déle se
u n&j zobrazi jizdni fad spoje, kdy bude zobrazen rozdil mezi projetymi a nasledujicimi
zastavkami. Vyber zobrazeni vice druh’G map (napf. zékladni, letecka nebo satelitni, dopravni,
turistickad). Moznost zakliknout vybrané druhy vozidel (viaky, autobusy, MHD) a to i
v kombinaci nebo jednotlivé. Barevné rozlideni jednotlivych druh integrované dopravy (vlaky,
autobusy, MHD). MoZnost zobrazeni dopravnich komplikaci v mapé (nehody, uzavirky).
Moznost budouciho napojeni na vyhledadvad spojeni a kalkulator {vyhledava¢ jizdnich #¥4d0 a
kalkuldtor nejsou soulasti zaddvaci dokumentace. Rozhrani pro pfipadnou implementaci bude
sdéleno v pribéhu realizace CSDi); Zhotovitel pfipadné pfeda rozhrani pro integraci do e-
shopu a webovych stranek Objednatele;

data ze systému CSDi integrovateina do mobilni aplikace (vytvofeni mobilni aplikace neni
soutasti zadavaci dokumentace), kde se uZivateli nabidnou zastavky podie jeho aktudlni
polohy. Na zastavkdch se zobrazi aktudini odjezdy linek s aktudlnim zpozdénim. Dale bude
mobilni aplikace mit moinost vyhledani spojeni a kalkulator jizdného (rozhrani by bylo opét
dodano v priibéhu realizace). Zhotovitel pfeda Objednateli rozhrani pro integraci do mobilni

aplikace.

Dale Objednatel poZaduje:

rozsah pouZitelnosti je 600 autobusy;
SW bude provozovan na bé&Zném stolnim PC: fedeni provozovano v Technologickém centru

Objednatele v prostiedi serverové virtualizace (farma Vmware vSphere Enterprise verze 6+)
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typicky na serverové platformé MS Windows 2016. Maximalni vykon alokovany z fyzicky.
hostd v8emi virtudlnimi stroji (max. 6 kusti VM, libovolny OS podporovany VMWarem) je 6 GHz
CPU, max. spotfeba paméti RAM je 200GB GB, diskova storage SSD max 2TB, NLSAS max 20TB.
K dispozici jsou mechanismy vysoké dostupnosti (HA reZim VMW), sitové ochrany VMWAre
NSX, Web Application Firewallu (F5 BIG IP) a zalohovani je zajisténo nativnimi néstroji pouZité
serverové virtualizace, systémem Veeam. Licence OS Microsoft Windows Server Datacenter a
sdileného MS SQL 2016 Standard serveru jsou zajistény Objednatelem;

licence budou ve viastnictvi Objednatele;

data budou ve viastnictvi Objednatele;

pozadavek na zaSkoleni povéfeného pracovnika (spravce) Objednatele;

maintenance - pravidelnd aktualizace SW, uZivatelska podpora SW.
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Priloha ¢. 2
Smiouvy o dilo

pozadavky a opatFeni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje Vysoéina

Bezpetnost pistupovych opravnéni
Dodavatel je povinen chranit vesdkeré pfistupové daje k informacnim aktivim Kraje Vysocina

° véetné pristupl K informacnim aktiviim dodavatele, které umoZriuji pfistup k informaénim
aktiviim Kraje Vysocina ¢i umoznuji jejich spravu.
o Dodavatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyde uvedené
ptistupoveé udaje: .
s min. délka hesla 12 znaku
s slozitost hesla musi spifiovat minimalné 3 ze 4 kategorii
— mald pismena
—  velkd pismena
- (islice
— specidlni znaky
e hesla musi byt uchovévana v tajnosti, nesmi byt uklddana v nezasifrované podobé (dle
bodu kryptografie)
s hesla nesmi obsahovat Zadné informace z pihlaovaciho jména (login)
a platnost hesla musi byt maximainé 1 rok.
o Dodavatel je povinen poufivat personifikované ucty, které jsou nepfenosné na jiné osoby,
ne? kterym byly udaje pfidéleny.
o Pfistupovad opravnéni Ize vyuZivat pouze pro ten Gcel, pro ktery byla zfizena.
o Pokud by dodavatel zfizoval pfistupovd oprdvnéni tfeti strané, je dodavatel povinen o této

skute¢nosti informovat Kraj Vysoina. Kraj Vysofina ma vtomto pfFipadé prévo zfizeni

piistupu zamitnout.
Rizeni kybernetickych bezpeénost’nich incidentq:
o Dodavatel je povinen na KrU hiasit veSkeré kybernetické bezpelnostni incidenty, které se
tykaji informaénich aktiv Kraje Vysocina nebo informaénich aktiv dodavatele, pokud se
kybernetick\'/ bezpecnostni incident tykd informaci ¢ informacnich aktiv Kraje Vyso¢ina.
Dodavatel je déle povinen poskytnout adekvatni souinnost pfi feSeni kybernetickych
bezpec“:nostm’ch incident( a pfi forenzni analyze incidentd souvisejicich s informaénimi aktivy

Kraje Vysotina.

P Kryptograﬁe:

o Obecné
s pro Sifrovani, elektronické podepisovani a provadéni otiski dat (hashovani)

nesmi byt pouZity proprietarni/uzaviené algoritmy, ale ty, které jsou
povaZzovany za standardy, jejich funkcionalita je vSeobecné znama
o Hashovaci funkce
a yklddani otiskl hesel
e pro uklddani hesel uZivatelll mohou byt pouZity pouze tyto tzv.
pomalé hashovaci funkce:

o Argon2i
o bcrypt
o scrypt
o PBKDF2
e pfi hashovéni hesla musi byt pouZit pseudonahodné vygenerovany
kryptograficky salt

e pro uklddani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.
s elektronické podepisovani e-maill a dokument(
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e SHA-2 a vyssi

e délka otisku 256 bitl a vyssi
ovéfovani integrity soubor(

e SHA-2 a vyssi

e délka otisku 224 bith a vySsi
o Asymetrickd kryptografie

SSL/TLS
e verze protokolu miniméiné TLSv1.2 a vy33i ”
e konfigurace J
o cipher suite musi byt vybrana na zdkladé serverem
preferovaného poftadi
O vyS$3i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritm s eliptickymi kfivkami, napf..
= ECDHE musi mit vy$si prioritu nez DHE
= ECDSA musi mit vy$si prioritu neZ DSA
o vsechny EXPORT cipher suites musi byt zakdzany
o vymeéna klich
= algoritmus pro vymeénu kli¢h musi podporovat
Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klie
serveru, napf. musi byt pouZit Diffie-Hellman
algoritmus
e a navic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. Ze pro kaZdou
session je generovan novy set Diffie-Hellman
klicG
= v pfipadé pouZiti Diffie-Hellman aigoritmu musi mit
moduio délku minimalné 2048b (2048-bit group)
®  nesmi byt pouZita anonymni vyména klica
© autentizace
= minimaini déiky kli¢G:
e RSA-2048 bitd
e ECDSA - 256 bitl
O symetrické Sifrovani
= nesmi byt pouZita hodnota NULL v cipher suites
& nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
®  minimalni délka Sifrovaciho kli¢e - 128 bitd
= cipher suites s Siframi s vétsi délkou klice musi mit
vet3{ prioritu v seznamu ciphersuites nez s mensi
délkou klice
o MAC (Message Authentication Code)
= pouziti SHA funkce s minimaini délkou hashe 1024b
®  vy33i délky otiskl musi mit vyssi prioritu v cipher
suites
o Zplsob napinéni:

s Diffie-Hellman implementace:
hitps://weakdh.org/sysadmin.html

o certifikaty

o

minimalni délka privatniho kli¢e
8 RSA 2048 bitll
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= ECDSA - 256 bitli
0 hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bith
O v pFipadé vefejné publikované webové aplikace (pokud VKB
neurdi jinak)
= certifikdt musi byt vydany davéryhodnou certifikaéni
autoritou
2  musi se jednat o EV certifikat
= je mozné pouZit multi-domain certifikat
= EV certifikdt nesmi mit platnost deli neZ 3 roky
= ochrana e-maill (3ifrovani a podepisovéni) a autentizace
e tyka se rlznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bit(
O algoritmus ECDSA - 256 bit{
= ovéfovani (napf. SSH klice)
e délka klice minimalné 2048 b u RSA a DSA algoritmd
e délka klice minimdlné 256 bitd u algoritm( pouZzivajicich eliptické
k¥ivky
o Symetricka kryptografie
®  nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit(
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Priloha ¢. 3
Smiouvy o dilo

Seznam Poddodavatell

Zhotoviteli nejsou ke dni uzavfeni smlouvy znémi poddodavatelé, jeZ se budou podilet na plnéni
vefejné zakazky.
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PFiloha &. 4
Smlouvy o dilo

Seznam Elent realizaéniho tymu

Projektovy manazer: Ing. lvo Herman, CSc.
VyvojaF — analytik: Ing. Milan Vajdik

Datovy specialista: Ing. Tomas Miklanek
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Priloha €. 5

Smiouvy o dilo

Popis provozni dokumentace

Cilem zpracovéni této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybného a bezpelného provozovani vybaveni pro zpracovani informaci

Instalace systému
Cil dokumentu: popsat a zdokumentovat postupy, kroky a ¢innosti vedouci k instalaci informacniho

systému/aktiva.
o Forma dokumentu: textova, mize byt doplnéno o navodné obrazky.
e Systémové poZadavky (architektura procesoru, verze operatniho systému, mimindini
pozadavky na vykon HW, apod.)
e Instalaéni média (CD, sif, soubor, ...) a cesta k nim
Konkrétni kroky vedouci k instalaci systému, zplisob instalace serverové ¢asti, zplsob instalace

klientské ¢asti, apod.

Zakladni konfigurace
Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takového stavu

aby bylo moZné systém po instalaci provozovat na zakiadni Grovni.
e Forma dokumentu: textovy popis (milZe byt i napf. formou okomentovaného config souboru)
e zakladni konfigurace sité (nastaveni IPv4, IPv6)
Nastaveni pfipojeni/komunikace na dalsi systémy (napf. DB, web server, ...), nastaveni portd
na kterych sluzba naslouchd, kam data odesila, ...
Spusténi potfebnych moduld, registrovéni knihoven, tprava registrli OS Windows, ...
e Nastaveni automatickych tloh, nastaveni systémovych G¢td, ...

Zptisob zpracovani informaci
cil dokumentu: popsat, jakym zptsobem jsou zpracovavdany informace v rdmci informaéniho systému

+ pfipadné v ramci ostatnich systémQ, na které je dany IS navazén.
e Forma dokumentu: textovy popisu nebo i schéma
e Vytvéfeni dat (datové vstupy)
o manudlné|strojové |automaticky | uZivatelsky
o kdy jsou data vytvéfena? (napf. néjaka udalost, naplanovana udalost, apod.)
O

e Prenosy dat
o 0Odkud kam (napf. agent>master, do jinych systémd, mezi moduly, apod.)?

o Jakym protokolem?
e UloZenidat

o Databéze (typ?)

o File (typ?)

(@]
e Vystupy systému (dat)

o User Interface (webovy formulat, GUI aplikace, konzole, ...)
E-mail |sms|voice call
Soubor (formaty)?
Tisk
Datovd pumpa
Do jinych systém{

0 0 00O

Zptisob zélohovéni a Cetnost
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" cil dokumentu: popsat a zdokumentovat, jakym zplsobem, kdy, kam a jak ¢asto jsou zalohovéna data
v réamci daného informacniho systému.
e Forma: miZe byt i formou zdlohovaciho pldnu (backup schedule), textovy popis
ZpGsob zalohovéni - plng, pfiristkova, rozdilové zaloha
Kdy a jak Casto je zéloha provadéna
jak dlouhou dobu jsou zalohy uloZeny a kde
Jak ¢asto se provadi testovani zaloh

postupy Feseni problémi
cil dokumentu: popsat, jakym zplsobem se fedi pfipad néjakého problému, typicky nefunkénost

systému.
z4klad dokumentace: kontakty (e-mailové adresy, telefonni ¢isla, url helpdesku)

V jakém pfipadé, koho a prostfednictvim ¢eho (e-mailu, helpdesku, sms, telefonu) kontaktovat

Vazby na jiné systémy

cil dokumentu: popsat, jakym zplsobem je dany systém navdzan na jaké systémy.

Forma: nejlépe schéma s popisem, miZe byt ale i textovy popis

vycet systémd, na jaké je dany systém navazan (DB, aplikatni servery, fileservery, Ul, pracovni
stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné IS, apodl.)

o Protokoly (pfip. rozhrani) pfipojeni na jiné systémy

e Porty, ip adresy

postupy pro restart a obnovu
cit dokumentu: popsat a zdokumentovat postupy a konkrétni kroky, které povedou k bezpetnému

restartu systému i obnové systému po jeho selhani.
Forma dokumentu: textovy popis {(m0Ze byt doplnén o obrazkové navody)
posloupnost krokd (co a jak udélat), které je tfeba provést pro bezpecné restartovani systému
o Napf. informovani uZivatelli, ovéfeni odhlaseni viech uZivatell, provedeni zalohy
systému, restart systému, zékladni kontrola funkénosti, informovéni uzivatell
postoupnost krokl (co a jak udélat), které je tfeba provést pro obnovu systému po jeho selhani
do jeho plné funk¢niho stavu
o Typicky obnova ze zélohy

Monitoring
Cil dokumentu: popsat a zdokumentovat jaké udalosti jsou monitorovany.

vylet udalosti, které jsou logovany (pf. pfihldSeni/odhldseni uZivatele, provozni/chybové
stavy, pfidéleni/odebrani opravnéni, ...)
e UloZeni zalogovanych udalosti
o Kde —soubor, databdze, vzdaleny server
o Jakdlouho
o Protokol logovani (napt. syslog, snmp, prtg, ...)

zakladni uZivatelska pfiruéka
Cil dokumentu: vytvotit zakladni ndvod pro ovlddani uZivatelského rozhrani systému pro béZného

usivatele. Zjednodusit béZnému uZivateli zakladni orientaci v uZivatelském rozhrani systému.
e Forma dokumentu: textovy popis, textovy popis dopinény o obrazky
e Popis provedeni zékladnich/béZnych/rutinnich funkci, krokQ a postupl, které uZivatel mize
provadet

Zikladni administratorska pfirucka
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Cil dokumentu: vytvofit zékladni ndvod pro ovladani administratniho rozhrani systému p,
administratora. Zjednodusit privilegovanému uZivateli zakladn{ orientaci v administranim rozhran,
systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni standardnich (zakladnich/béZnych/rutinnich) operaci, které vedou k bézné
administraci systému
e Popis provedeni nestandardnich (méalo béZnych) operaci, pokud je tfeba

Schéma datovych toki citlivych informaci a osobnich Gdajil
Cil dokumentu: popsat a zdokumentovat kudy a jakym zplsobem ,teCou” citlivé informace a osobni
Udaje.
e Forma dokumentu: nejlépe schéma s popisem, mlzZe byt i textovy popis
e Citlivé informace jsou osobni Gdaje zviastni kategorie dle GDPR
e Forma a struktura dat, zplsob prenaseni dat (pouzité protokoly), toky dat za do kterych
systémd, zplsob a misto jejich ulozeni

Popis klicovych komponent
Cil dokumentu: popsat a zdokumentovat ucel, vyznam, Glohu a zplsob pouZiti kli¢ovych komponent
systému

e Forma dokumentu: textovy popis (mzZe byt doplnéno i o schéma)

e Zakladni fungovani, Gcel, uloha jednotlivych klicovych komponent + jakou platformou

(softwarem) jsou jednotlivé komponenty zajiStény
o Napf. master(server), agent(klient), rlizné typy pouzitych serverll, moduly, zdroje
informaci, pfijemci informaci (systémy), apod.

Popis vzajemnych datovych vztaht
Cil dokumentu: popsat a zdokumentovat datové vztahy mezi danym IS a jinymi systémy, pfipadné
v ramci ,modularni“ architektury daného IS.

e Forma dokumentu: textovy popis nebo schéma s popisem

e Forma a struktura dat, obecny popis dat

e zpUsob pfenaseni dat (pouZité protokoly), toky dat z a do kterych systému

e naplanované Ulohy pfenosu dat {napf. datové pumpy), apod.

Back-out plan
Cit dokumentu: popsat a zdokumentovat posloupnost zakladnich krok(, které vedou k obnové systému
do posledniho funkéniho stavu.
e Forma dokumentu: textovy popis, mUZe byt soucasti dokumentace Postupy pro restart a
obnovu
e Typicky postup obnoveni systému a dat ze zalohy

Technicky popis funkcionality
Cil dokumentu: v pfipadé, Ze je systém velmi sloZity nebo jeho fungovéani neni obecné znamé (napr.
proprietarni sw), by mél dokument popsat a zdokumentovat technickou funkcionalitu daného
systému. Dokument bude obsahovat spiSe specifika, ktera nebudou obsaZena ve vySe uvedenych
dokumentech.

e Forma: textovy popis nebo schéma s popisem

e Popis zakladni architektury systému, popis komponent, pouZité komunika¢nf protokoly, apod.
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Pfiloha €. 6
Smiouvy o dilo

PoZadavky na auditni zaznamy

Uvod
Utelem této piilohy je definovat zakladni poZadavky na strukturu, formdt, obsah, protokol a

technickou konfiguraci auditnich zéznamii a logti informatnich aktiv tak, aby mély tyto informace
vypovidajici hodnotu pro reseni a forenzni analyzu kybernetickych bezpecnostnich udalosti a aby byly
jednoduse integrovatelné na centralni ndstroj pro sbér a analyzu téchto dat.

Tyto pozadavky jsou v souladu s vyhlaskou o kybernetické bezpecnosti v platném znéni.

Auditni zaznamy a logy

Obsah auditnich z6znami a logd
Auditni zaznamy a logy informacnich aktiv musi obsahovat minimalné tyto informace:

prihlddenia odhlaseni vdech uZivatelil (véetné administratort ¢i jinych privilegovanych G¢ta)
ginnosti provedené administratory, napt. (pokud danou funkcionalitu obsahuj):

o pridéleni/odebréani opravnéni,
zaloZeni/smazéani uZivatele

(@]

o pridéleni/odebrani role

o reset hesla {pokud je provadén na urovnilogujiciho informaéniho aktiva)
o povyseni opravnéni administratora, pfevzeti role konkrétniho uZivatele
o zména konfigurace logovéni udélosti

o zména konfigurace informacniho aktiva

automatickd informacni, varovna a chybova hiaseni provozniho charakteru (tzv. aplikacni logy)

Osobni udaje
Pokud jsou Vv informaénim aktivu zpracovavany osobni idaje (nebo osobni tidaje zvlastni kategorie, tzv.

citlivé osobni Udaje), mezi minimalni poZadavky na auditni zdznamy a logy pat#i rovnéz tyto informace:
Einnosti uzivatell tykajici se osobnich Udaji/osobnich ddaji zvlastni kategorie:

o prohlizeni Gdajd,

o editace/zapis udaja,

o mazani udajd.

Struktura auditnich zaznami a logi

Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a metadata:
- identifikator udalosti,

identifikator zdroje uddlosti,

presné datum vzniku udalosti,

presny ¢as vzniku uddlosti vietné specifikace Casového pasma,

- typ/ndzev udalosti,

piipadné popis udalosti (pokud neni zfejmé z typu/ndzvu),

jednoznacnou identifikaci G¢tu, pod kterym byla udalost provedena,

jednoznaénou sitovou identifikaci zafizeni pivodce a

uspé$nost nebo nedspésnost (v€etné neprovedeni c¢innosti v disledku nedostateénych

opravnéni) udalosti.
Format auditnich zaznamu a logt
Format (resp. standard) logh musi byt v jedné z nésledujicich moZnosti:
- syslog (RFC 5424), syslog over TLS,
- MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),
- W3(,
- Standardni apache web server logy,
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- SQLview,
- MS 5QL audit logy,
- jiné (pouze na zékladé schvaleni objednatele), napf.:

o json,

o plain-text line-oriented logy,
o xml,

o atd.

Urovné auditnich zdznam a logl

Informacni aktivum musi zaznamenavat auditni zéznamy a logy na viech existujicich drovnich —tj. na
grovni operacniho systému aktiva, na tGrovni aplikaéniho serveru/modulu aktiva (napt. web server, sqf
server, apod.) i na rovni samostatné aplikace/informacniho systému/sluzby informaéniho systém’u_
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