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CAST 1. UVODNI USTANOVENI

Tato pfiloha se tykd vyhradné externich subjektii, které pro MD zajiStuji provoz IS a téch
zaméstnanci MD, ktefi jsou v roli administratorti IS MD a jejich nadfizenych (jedné se vesmes
o zaméstnance, které fidi feditel Odboru ICT).

Kapitola 1 DEFINICE POJMU A ZKRATEK

Administrator IS: zaméstnanec povéreny provozovatelem IS spravou a provozem svéfeného
informacniho systému nebo zatizeni ICT infrastruktury.

DMZ: demilitarizovanad zona (specidlni typ pocitacové sité, ktera se vyuziva ke zvySeni
bezpecnosti komunikace s vnéj$im prostfedim a plni roli firewallu).

HelpDesk: kontaktni misto pro vSechny uzivatele IS MD pro pfipad potizi nebo pozadavkii.

IDS/IPS: Intrusion Detection System (systém detekce pranika do IS)/Intrusion Prevention System
(systém prevence pruniki do IS).

Informacni aktivum: jakakoli informace nebo prostredek pro préci s ni, ktery ma pro MD néjakou
hodnotu.

Informacni systém (IS): informacni infrastruktura, soustava aplikaci, organizaénich opatieni,
procedur a souvisejicich sluzeb pro tvorbu, ziskavani, zpracovani, ukladani a prezentaci informaci.

Incident: jakakoli odchylka od popsaného stavu, resp. vypadek sluzby.

Bezpecnostni incident: udalost v IS, ktera zptsobila naruseni divérnosti, integrity, dostupnosti
nebo neodmitnutelnosti informace v disledku selhani bezpecnostnich opatfeni nebo poruseni
bezpecnostni politiky.

OTP: jednorazové heslo (One Time Password).

Podpirné informacni aktivum: technické informacni aktivum, zaméstnanci a dodavatelé,
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacniho systému

Provozovatel IS: subjekt, zajist'ujici provoz daného informacniho systému tak, aby odpovidajicim
zpiisobem a se stanovenou spolehlivosti podporoval procesy MD (provozovatelem internich IS
MD je Odbor ICT).

Spravce informacniho systému: vedouci zaméstnanec, ktery ur€uje ucel zpracovani informaci
a podminky provozovani informac¢niho systému.

Technické informac¢ni aktivum: fyzicka informacni aktiva (pfedev§im hardware ICT),
programova informacni aktiva (predevs§im aplikacni a databdzovy SW), telekomunikaéni a dalsi
technické a podplirné sluzby.

Vlastnik (garant) informaéniho aktiva: vedouci zaméstnanec, ktery odpovida za zajisténi
rozvoje, pouZiti a bezpecnosti informac¢niho aktiva.

Kapitola 2 ROZSAH PUSOBNOSTI

Tato ptiloha BPI MD stanovuje zakladni pravidla/principy/zasady, povinnosti a odpovédnosti
provozovatell (resp. administratora a jejich nadfizenych) IS MD.
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CAST 11I. ORGANIZACE BEZPECNOSTI INFORMACI

Kapitola 1 ROLE, ODPOVEDNOSTI A PRAVOMOCI

Reditel Odboru ICT:

B {idi dokumentaci infrastruktury ICT,

B definuje pravidla pro evidenci informacnich aktiv v rozsahu sluzeb, poskytovanych
Odborem ICT,

B definuje pravidla pro dokumentaci sluzeb IS MD vcetné zalohovani,

B zajiStuje implementaci a monitorovani bezpecnostnich opatfeni v rozsahu sluzeb,
poskytovanych Odborem ICT,

B §idi rizika sluzeb, poskytovanych Odborem ICT,

B fidi technické zranitelnosti,

B vede a prubézné aktualizuje seznam bezpecnostnich vyjimek v souladu s pozadavky

Piilohy &. 6 BPI MD.

Administrator IS (neni podstatné, zda se jedna o zaméstnance MD nebo externiho subjektu):

pribézné aktualizuje evidenci svétenych informacnich aktiv v souladu s BPI MD,
zajistuje zabezpeceni vsech svétenych informacnich aktiv v souladu s BPI MD,
predchazi vzniku bezpecnostnich incidenti/problémit a aktivné postupovat pfi
oznamovani, odhalovani a likvidaci jejich néasledkd,

spolupracuje pfi analyzdch rizik, hodnoceni stavu informaéni bezpecnosti
a pii bezpecnostnich auditech,

spolupracuje pti zavadéni a realizaci bezpecnostnich opatieni,

spolupracuje pti zajisténi kontinuity ¢innosti a pland obnovy po havarii,

spolupracuje pii provadéni bezpecnostnich auditl, analyz zranitelnosti a penetra¢nich
testd.

Kapitola 3 ODDELENI POVINNOSTI

Provozovatel zajisti dodrZzovani pravidla neslucitelnosti provoznich, bezpe€nostnich a kontrolnich
roli. Dale zajisti, aby:

pracovnici vyvoje nebyli opravnéni provadét administraci provoznich serverti, které byly
piedany do spravy provozovatele IS,

administratofi neméli opravnéni umoziujici editaci vzdalenych auditnich zdznamt (logt),
administratofi neméli opravnéni umoznujici manipulaci s daty na spravovanych zatizenich,
pokud tato opravnéni nepotiebuji k plnéni svych pracovnich povinnosti (pracovni
povinnosti je minén i zasah provedeny na zdokumentovanou Zadost vlastnika informac¢niho
aktiva) nebo neexistuje moznost odd¢leni téchto prav vzhledem k architektute systému,
administratofi neméli administratorska opravnéni k zafizenim, ktera nespravuji a nenesou
za jejich provoz odpovédnost,

administratofi nemohli pouZivat privilegovany ucet pro jinou neZ administratorskou
¢innost s vyjimkou uctl pro spravu koncovych stanic.

Kapitola 4 VYJIMKY Z USTANOVENYCH PRAVIDEL

Vyjimky z pravidel stanovenych touto ptilohou BPI MD (v dasledku technického omezeni,
architektury systému, omezenou pracovni kapacitou nebo specifikou pracovnich povinnosti
specialistt ICT), musi byt pfedem zdokumentovanym zpiisobem schvaleny Manazerem KB.
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CAST III. HODNOCENI PODPURNYCH INFORMACNICH
AKTIV

Vlastnik podptrného informacniho aktiva provadi jeho hodnoceni. Stupeit hodnoceni podpiirného
informacniho aktiva musi odpovidat hodnoceni priméarniho informac¢niho aktiva s nejvyssim
stupném hodnoceni, na jehoz zpracovani se dané podptirné informacni aktivum podili.

CAST IV. RIZENI PRIiSTUPU
Kapitola 1 POZADAVKY NA RIZENI PRiSTUPU

Vsem uzivatelim mohou byt piid€lena pouze takova opravnéni, ktera potrebuji k vykonavani
svych pracovnich povinnosti. Pii pfidélovani uzivatelskych prav plati zasada ,,co neni povoleno,
je zakazano®.

Administrator je opravnén ptidélit uzivateli opravnéni, pokud jsou splnény tyto podminky:

B pridéleni uzivatelského opravnéni bylo schvaleno spravcem IS v souladu s Ptilohou €. 5
BPIMD,

B nastaveni umoziuje jednoznacné urceni zodpoveédnosti za provadéné operace,

B piidélovani a vyuzivani pristupovych prav musi byt vedeny auditni zdznamy (logy)
v souladu s pozadavky této ptilohy BPI MD,

B pokud jsou pro fizeni pfistupu pouzity biometrické prostiedky, musi byt pouzity v souladu
s platnou legislativou.

Administratofi jsou povinni alesponi 1x mési¢n¢ kontrolovat piistupova opravnéni. Pfipadné
zjisténé ,,non-compliance® stavy (napf. existence U¢tu zaméstnance, ktery jiz na MD nepracuje)
musi administratofi neprodleng fesit.

Soucasti této kontroly musi byt dale identifikace dlouhodob& nevyuzivanych G¢th (ucet nebyl
pouzit déle nez 120 dni). Dlouhodobé nevyuzivané standardni uzivatelské i€ty maji byt zruSeny,
docasné zneplatnény a podobné. Moznost zruseni nebo potifebu ponechani aktivniho dlouhodobé
nevyuzivanych technologickych uctli musi administratorovi odsouhlasit spravce IS.

Pro potieby pfistupi dodavatelii za ucelem podpory nebo feSeni problému (neplati pro externisty
v rolich administratori systémi, na ty se vztahuji stejné pozadavky jako na zaméstnance MD
ve stejnych rolich) mohou byt vytvotfeny Ucty, pomoci kterych mohou zaméstnanci dodavatele
piistupovat k systémtm. Tyto Gty musi spliiovat pozadavky uvedené v CASTI IV, Kapitole 3
(,,Sprava a Fizeni pristupu uzivatelii ). Pokud je nutné vytvofit pro potfeby podpory ucet, ktery
bude sdilen vice pracovniky jednoho dodavatele, musi takovy tcet splnit tyto podminky:

B s dodavatelem je podepsana platna smlouva,

B jsou dodrzena vSechna ustanoveni této piilohy BPI MD,

B (cet je implicitné (defaultn€) zablokovan a odblokovava se pouze pro dobu nezbytnou
k vyZzadanému zakroku,

B uzivatelské ucty nesméji byt sdileny vice dodavateli.

Pii konfiguraci systému musi administrator nastavit politiku pro uzivatelska hesla, kterd bude
kontrolovat dodrzovani pozadavkl VyhlaSky o kybernetické bezpecnosti (Sprava identit).

Pokud dojde k uzamceni uctu z divodu velkého poctu neuspesnych ptihlaSeni, musi byt ucet
uzamc¢en minimalné 30 minut nebo do zdsahu administratora.

Administrator systému komunikujiciho s Internetem a sdilejiciho autentizaci s divéryhodnymi
systémy ve vnitini siti, které slouzi mj. i pro autentizaci (napt. AD), je povinen zajistit, ze pii
dosazeni nejvyS$iho povolené¢ho poctu netspéSnych piihlaSeni bude pouze blokovano dalsi
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pfihlaSeni, nikoliv v§ak uzamceni Gi¢tu na trovni ditvéryhodnych autentizacnich sluzeb ve vnitini
siti.

Je povoleno pouziti stejnych hesel k serveriim patticim ke stejné sluzb¢ a zdroven zpracovavajicim
informace stejné klasifikace.

Hesla se nesméji v systému vyskytovat v oteviené (neSifrované) podobé. Administratoii jsou
povinni pouzivat pro Sifrovani hesel nejsilné;jsi algoritmus, ktery je v distribuci systému dostupny,
pokud to negativné neovlivni chod systému, pficemz mohou vyuzit i silngjsi algoritmy dodavané
mimo standardni distribuci systému.

Je-1i to technicky mozné, jsou administratofi povinni umoznit (pfipadné uptednostnit) silnou
autentizaci — napf. pouziti internich autentizaCnich sluzeb nebo jednorazovych hesel zasilanych
oddélenym komunikaénim kanalem.

V piipadé pouziti jednorazového hesla, musi byt toto heslo generovano off-line (nezavisle
na komunika¢nim kanalu pouzitém k ptihlasovani) k tomu urenym zafizenim, nebo musi byt
uzivateli doruceno bezpe¢nym kandlem fyzicky oddélenym od komunika¢niho kanalu pouzitého
k prihlasovani a musi spliiovat nasledujici parametry:

B maximalni doba platnosti OTP od jeho vydani/zaslani: 5 minut, nebo vyzadani nového
OTP (co nastane diive),
B minimalni délka: 11 znakl (z mnoziny 0-9), nebo 7 znakii (z mnoZiny a-z + 0-9).

Kapitola 2 RIZENI PRISTUPU K SITOVYM SLUZBAM

Pro ftizeni pfistupu uzivateld k pracovnim stanicim musi byt vytvofeny a aplikovany skupinové
politiky Active Directory. Tyto politiky specifikuje Odbor ICT.

Na pracovnich stanicich je zakazano sdilet celé disky i jednotlivé adresate kromé standardniho
systémového sdileni.

Na uzivatelskych stanicich je zakazano sdileni tiskaren, vSechny tiskdrny pouzivané vice
zamé&stnanci musi byt pfipojeny k lokalni siti pomoci tiskového (print) serveru. Tiskarny umisténé
ve spole¢nych prostorach MD (chodby, openspace a podobné) musi byt vybaveny autentizacnimi
mechanismy pro uZivatele. Administratofi jsou povinni zabezpecit funkénost téchto mechanismt,
tak aby nedochazelo ke spousténi tiskovych tloh bez pritomnosti opravnénych uzivatelt.

Na standardnich serverech nesmi byt uzivatelim povoleno ptihlaseni k opera¢nimu systému.
Uzivatelé se mohou ptihlaSovat pouze ke sluzbam, které jsou serverem nabizeny dle provozni
dokumentace a stanoveni ucelu serveru.

K technologickym stanicim maji uzivatelé zakazany ptistup, mohou k nim pfistupovat pouze jejich
administratofi, pfipadné povéteni technici.

K bezpec¢nostnim prvkiim mohou pfistupovat pouze jmenovité uréeni administratoii, Manazer KB,
Architekt KB a pfipadné jmenovité povéfeni uzivatelé.

Kapitola 3 SPRAVA A RiZENi PRISTUPU UZIVATELU

3.1 Zxizeni a zruSeni uzivatelského actu

Administratofi mohou zfidit ¢i zrusit uZivatelsky ti€et pouze na zéklad€ schvaleného pozadavku.
Kazdy uzivatelsky ucet musi mit unikatni ID v rdmci systému, kde je ziizen, které¢ odpovida
jmenné konvenci Odboru ICT.

Administratofi jsou povinni minimaln¢€ 1x mési¢né€ (doporuceno je po 1. dnu v mésici) kontrolovat
ptidéleni piistupovych opravnéni uzivatelim, kteti jiz nejsou zameéstnanci MD, jsou dlouhodobé
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nepiitomni, resp. s nimi byla ukoncena spoluprace jako s externisty. Pokud administrator zjisti
pridéleni opravnéni takovému uzivateli, musi okamzité ucet zneplatnit.

3.2 Z¥izeni pristupu uZivatele

Administratoii jsou opravnéni uzivatelskym uctim nastavit pfistupova opravnéni pouze
na zaklad¢ schvaleného pozadavku.

Jakékoliv zmény v nastaveni pristupovych opravnéni mohou administratofi provadét pouze
na zdklad¢ schvélenych pozadavkli, nebo pii feSeni havarijnich situaci (je-li to nezbytné
pro vyfteseni situace), nebo pokud ponechani pristupovych prav ohrozuje provoz/stabilitu systému.
O zmeéné pfistupovych prév, kterd nebyla provedena na zédklad¢ schvaleného pozadavku nebo
nebyla hlaSena jako bezpecnostni incident, musi administratofi bez zbytecné¢ho odkladu
informovat dot¢eného uzivatele a/nebo jeho nadiizeného.

Je zakdzéano zfizovani hromadnych/skupinovych uzivatelskych ucti, ptipadné sdileni téchto ucti.
Takovéto ucty jsou administratofi povinni smazat/zakazat okamzité pfi jejich detekci a jejich
existenci hlasit jako bezpecnostni incident.

Ptistupova opravnéni musi byt definovana jako vazba na pracovni pozici zaméstnance (definuje
nadfizeny zaméstnanec), v piipadé zmény pracovni pozice musi administratofi odpovidajicim
zpuisobem zmenit i pfistupova opravnéni uzivatelského uétu zaméestnance.

33 Rizeni privilegovanych p¥istupovych prav

Privilegovany piistup k prvku IS miize mit ptidélen pouze pracovnik, ktery je povéien administraci
(obdobné plati 1 pro G€ty umoznujici ¢astecnou administraci, napt. backup). Seznam pracovnikil
s administratorskymi resp. privilegovanymi opravnénimi musi byt soucasti provozni
dokumentace.

Administratorské ucty se nesmé&ji pouzivat pro ¢innosti nesouvisejici s administraci. Pro béznou
agendu musi administrator vyuzivat neprivilegovaného Gctu, pro jednotlivy administrativni zdsah
je doporuceno pouzivat ptikazy pro spusténi aplikace s jinymi pravy, nez je aktualni login (‘runas*
resp. ‘su do‘), pfipadné bezpecné (napft. ,,ssh) pfipojeni ke sluzbé vyhrazené na daném serveru
pro administraci umoZznujici pouze lokalni pfipojeni. Toto ustanoveni se nevztahuje na uzivatelské
ucty, které maji pfidélena administratorské prava pro pracovni stanice.

Pro administraci 1 jakoukoliv jinou c¢innost je zakdzdno piimé piihlasovani k implicitnim
(defaultnim) systémovym G¢tim uréenym pro administraci. Musi byt vytvofen ucet pro kazdou
fyzickou osobu provadéjici administraci, kterd nasledné pouzije utilitu ‘runas® resp. ‘su do‘,
ptfipadné pouzije bezpecné (napf. ,,ssh*) pfipojeni ke sluzbé vyhrazené na daném serveru pro
administraci umoznujici pouze lokalni pfipojeni.

Administratofi jsou povinni Gcelné¢ pouzivat vSechny dostupné mechanismy pro fizeni piistupu
(napf. ACL ¢i nastaveni packet filtru na sitovém rozhrani). Pokud je to technicky mozné, jsou
povinni vyuzivat ptidanych hodnot trusted systémd.

Administratofi jsou povinni vyuZivat moznosti nastavovat prava ke zdrojim OS (napf. prava
zapisovat do registrt, skupina wheel u UNIXu a podobné), pokud je takové nastaveni ucelné.
3.4 Rizeni chranénych autentiza¢nich informaci uZivateli

Vsechny systémy musi, je-1i to technicky mozné, pti prvnim ptihlaSeni uzivatele vynucovat zménu
prvotniho hesla (=hesla, které bylo uzivateli pfeddno spravcem systému). Stejnd zmena hesla musi
byt vynucena 1 pii kazdém novém vygenerovani hesla (napf. pfi zapomenuti hesla uzivatelem).
Predéni takového hesla musi byt realizovano oddélenym komunika¢nim kanalem (napt. nové heslo
k webovému portalu nesmi byt poslano emailem, ale mize byt zaslano SMSkou na mobil uvedeny
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v oficidlnim telefonnim seznamu). Heslo nesmi byt mezi administratory sdileno, musi byt
uchovavano v tajnosti a pii predavani nesmi byt dostupné tieti osob¢.

Administrator je po instalaci systému/sitového prvku a jakéhokoliv dal§iho zafizeni ¢i softwaru
vzdy povinen neprodlen¢ zménit vychozi autentizac¢ni informace vyrobce.

3.5 Odpovédnost uzivateli
Odpovédnosti uzivatelti jsou definovany v Ptiloze ¢. 3 BPI MD.
3.6 Rizeni pFistupu k systémiim a aplikacim

Administratoii jsou povinni pouzivat netrividlni hesla, jez respektuji pozadavky na silu hesla
stanovené v CASTI IV, Kapitole 2 této ptilohy BPI MD (,,Pravidla fizeni pristupu‘).

Administratoii jsou povinni chranit hesla pfed kompromitaci a minimalizovat vSechna rizika
souvisejici s jejich vyzrazenim.

Administratofi jsou povinni ukladat Sifrovaci kli¢e chranéné pomoci ,,passphrase®, pokud kli¢
neslouzi pro automaticky provoz.

Administratofi jsou povinni, pokud je to technicky mozné, zajistit béh sluzeb pod jinymi
opravnénimi, nez ma superuzivatel (,,root*, resp. ,,administrator).

Administratofi jsou povinni pouZzivat ,,access control® listy a dal$i mechanismy fizeni opravnéni
at’ uz k souborovym systémim nebo k aplikacim, pokud je to ucelné, a zaroven, pokud je to
technicky mozné, jsou povinni vyuzivat pfidanych hodnot ,,trusted* systémil. Administratoti jsou
povinni zajistit, aby k jimi spravovanym serverim nebylo mozné pfistupovat jinak, nez
definovanym a schvélenym zpiisobem (napt. vypnuti nepouzivanych sluzeb a ,,daemona®, vyuziti
internich firewall systémti a podobn¢).

U servert, kde je to technicky mozné, s uzivatelskymi Gcty, které mohou diky svému nastaveni
umoznit vykonani néjaké systémové ulohy, je administrator povinen nastavit limity takovému
uzivateli, které omezi vyuziti CPU, RAM, mista na disku a podobn¢.

Administratofi jsou povinni zajistit monitoring pfistupu a ¢innosti externisti v roli podpory
k informac¢nim aktivim MD — v pfipadé vzdaleného pfistupu externistli (po siti) logovanim,
v piipad¢ fyzického pfistupu k zafizeni zajiSténim odborného dozoru po celou dobu zasahu.

3.7 Bezpec¢né postupy prihlaseni

Administratofi jsou povinni, je-li to technicky moZné, implementovat takovou politiku
pro pfihlaSeni, které zajisti:

B heslo nebude pti zadavani, resp. ani v jinych ptipadech, zobrazeno,
B heslo nebude piendSeno (napt. mezi uzivatelskym SW a serverem) v neSifrované podobé,
B informovani uzivatele o Spatném prihlaSeni, které mu neposkytne zaddné informace ¢i
napovédu pro uhodnuti pfihlasovaciho jména ¢i hesla (doporucujeme uvadét pouze "Spatné
uzivatelské jméno ¢i heslo" a kontakt na pracovnika uZzivatelské podpory),
B automatické odhlaSeni uZivatele a/nebo uzamdceni pracovni stanice po 15 minutich
necinnosti.
Administratofi jsou povinni zajistit ochranu proti ,,brute force* (hruby utok automatickym
opakovanym pftihldSenim a podobn¢€) a dal$im technickym utokiim na hesla, viz minimalni
pozadavky na nastaveni politiky pro hesla, definované v CASTI IV, Kapitole 2 této &asti (Pravidla
fizeni piistupu®) a pozadavky na logovani piistupi definované v CASTI VI, Kapitole 4 této
ptilohy BPI MD (,,Monitorovani‘).

Pro SSH autentizaci administratort k systémiim neni povoleno pouzivani pouze jména + hesla.
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3.8 Pouziti privilegovanych obsluZznych programu

Administratofi jsou povinni zajistit, aby uzivatelé¢ mohli pfistupovat ke zdrojiim jimi spravovanych
systémi pouze v rozsahu stanoveném schvalenymi pfistupovymi opravnénimi. Zejména jsou
administratofi povinni zamezit uzivatelim v pfistupu k systétmovym adresaifiim a souboriim
a zajistit, aby vSechny uzivatelem spousténé programy pracovaly vyhradné pod G¢tem uzivatele.

3.9 Rizeni p¥istupu ke zdrojovému kédu programu

Ke zdrojovym kédiim programti mohou pfistupovat pouze pracovnici poveieni vyvojem (piipadné
pracovnici provadégjici audit zdrojového kodu).

Zdrojovy kod nesmi byt umistén na provoznich serverech; zdrojovy kod aktudlné testovanych
aplikaci mize byt v ptipadé potfeby ve vyjimecnych piipadech umistén na testovacich serverech.

Vyvojafi nesméji byt zaroven administratory provoznich servert.

CAST V. KRYPTOGRAFICKA OPATRENI

Administratofi IS, které vyuzivaji nékterd kryptograficka opatfeni (algoritmy, bezpecnostni
protokoly, klicové hospodaistvi, specialni software a hardware), musi pfi jeho celém Zivotnim
cyklu (od instalace, konfigurace, provozu, vyroby a distribuce klict a jinych sménnych prvka
(napf. tokenli pro bezpecné uloZeni certifikatll) az po likvidaci tohoto systému) postupovat
v souladu s dodanou dokumentaci a minimalnimi pozadavky, které jsou uvedeny v této ptiloze
BPI MD. Déle pak je vhodné brat v potaz hodnoceni bezpecnosti piisluSného feseni resp. dalsi
dokumenty, které se zabyvaji aspekty kryptografické ochrany.

Pti vybéru algoritmil a sily mechanismi se administratofi fidi minimélnimi pozadavky uvedenymi
v této kapitole a vysledky hodnoceni a pfislusnymi doporucenimi.

Kapitola 1 GENERATORY NAHODNYCH CIiSEL

MD preferuje pouziti fyzikalniho generatoru ndhodnych ¢isel. V ptipadé provozovani takovéhoto
generatoru je potieba zajistit statistické testovani na kvalitu vystupu a test funk¢nosti generatoru.
V ptipadé pouziti pseudondhodného generatoru (PRNG — Pseudo-Random Number Generator)
nahodnych cisel je potfeba zajistit vhodny nepredikovatelny zpisob nahodného a dostatecné
velkého pocatecniho nastaveni (,,seed”). MnoZina vSech redlné¢ dosazitelnych pocatecnich
nastaveni musi byt tak velka, aby nedavala uto¢nikovi moznost ziskat vysledky takovéhoto
pseudondhodného generatoru.

Kapitola 2 SYMETRICKE ALGORITMY ASYMETRICKE
ALGORITMY A HASHOVACI FUNKCE

Vybér Sifrovacich algoritmli a hashovacich funkei se fidi aktualnimi doporuc¢enimi Narodniho
uradu pro kybernetickou a informacni bezpecnost.

Pouziti jinych algoritmt a funkci musi byt schvéleno jako vyjimka v souladu s Piilohou ¢. 6 BPI
MD.

Kapitola 3 SPRAVA KLICU A CERTIFIKATU

Pti vybéru symetrického a asymetrického algoritmu je potieba vzdy doplnit popis Zivotniho cyklu
pouzitého klice a jeho distribuce. Tento popis musi byt v tomto minimalnim rozsahu: generovani
kli¢e, ulozeni kli¢e, vlastnictvi kli¢e, ptistup ke kli¢i, pozadavky na jeho pouziti (napf.
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u symetrické Sifry uvést omezeni na objem Sifrovanych dat), uvést zda je mozné provést obnovu
kli¢e a pokud ano, tak za jakych podminek, postup pii kompromitaci klice.

Za spravu klict a certifikatd odpovidd garant certifikatu. Tj. kazda dvojice klict asymetrické
kryptografie a kazdy kli¢ symetrické kryptografie ma svého garanta. Jeho povinnosti je:

B zajistit bezpecné uloZeni kopie klice / klict,

B podilet se na rozhodnuti, kter¢ klice a certifikaty je mozné nasadit pro urcitou aplikaci,

W zajistit pouzivani klich a certifikat ve shod¢ s certifikacni politikou vydavajici certifikacni
autority,

bezpecné predani klich spraveiim serverd, respektive aplikact,

kontrolovat vyuzivani klicu a certifikata,

vést piehled, kde jsou jednotlivé klice a certifikaty pouzivany a komu byly ptedany,

vést piehled o platnosti certifikatli a zajistit jejich v€asnou obnovu,

v pripad¢ potieby zajistit odvolani certifikatu.

CAST VI. BEZPECNOST PROVOZU
Kapitola 1 PROVOZNI POSTUPY A ODPOVEDNOSTI

1.1 Dokumentace provoznich postupt

Veskeré provozni postupy musi byt dokumentovany. Provozni postupy musi jednoznacné
popisovat vSechny rutiné¢ provadéné zéasahy tak, jak maji byt provadény v podminkiach MD.
Nedilnou soucasti téchto postupti jsou i havarijni plany a plany obnovy systému po havarii.

Vsechna zatizeni v IS MD musi byt (jako podpiirné informacni aktiva) identifikovdna a evidovana.
Tato evidence musi byt klasifikovana pfinejmensim bezpecnostnim klasifika¢nim stupném ,,PRO
VNITRNI POTREBU*.

Evidence pracovnich stanic musi obsahovat minimaln¢ nasledujici udaje:

B informace o HW i1 SW konfiguraci stanice (v€etné konfigurace sitovych pfipojeni
a standardnich aplikaci),
B informace o vSech provoznich aktivitdch (vCetné data a Casu a jména administratora, ktery
zéasah provedl),
B informace o konfiguraci softwaru instalovaného nad rdmec standardnich instalaci,
B informace o pridéleni stanice konkrétnimu uzivateli (véetné zdivodnéni/ucelu).
Evidence serverti musi obsahovat minimalné€ nasledujici tidaje:

B informace o HW 1 SW konfiguraci serveru (vCetné¢ konfigurace sitovych ptipojeni
a bézicich sluzeb/“daemonti®),
B informace o vSech provoznich aktivitach (v€etn¢€ data a ¢asu a jména administratora, ktery
zasah provedl),
B informace o instalovaném software (aplikace, databéze ...),
B informace o poZadavcich a realizaci zalohovani dat i1 systému,
B informace o klasifikatnim stupni informaci, které jsou na serveru uloZeny nebo
zpracovavany,
B informace o konfiguraci instalovaného bezpecnostniho software a nastaveni auditovani
udalosti,
B informace o fyzickém umisténi,
B informace o administratorech zodpovédnych za provoz serveru i jednotlivych aplikaci.
Evidence sitovych prvka (,,huby®, ,switche®, ,routery®, ,firewally* ...) musi obsahovat
minimaln¢ nasledujici udaje:
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B informace o konfiguraci HW i SW zafizeni véetné informaci o nastaveni auditovani
udalosti,
B informace o fyzickém umisténi,
B informace o vSech provoznich aktivitach (vCetn¢ data a ¢asu a jména administrator, ktery
zasah provedl),
B informace o administratorech zodpoveédnych za provoz zatizeni.
Soucasti evidenci prvka IS musi byt ke kazdému prvku i seznam jeho administratorii. K témto
evidencim mohou pfistupovat pouze:

B administratofi — moznost ¢teni i zapisu pro zadznamy o systémech, které jsou v jejich sprave,

B zaméstnanci v oblasti bezpecnosti (Manazer KB a jim povéfeni zaméstnanci) — moznost
¢teni pro vSechny zdznamy a moznost zapisu relevantnich informaci (napf. informace
o bezpecnostnich testech),

B auditoii — moznost ¢teni pro vSechny zaznamy,

B a dal$i zaméstnanci, ktefi informace potfebuji ke své praci (napi. HelpDesk) — pfistupy
definované po domluvé s administratory dané¢ho zatizeni/systému na zaklad¢ pracovnich
povinnosti.

1.2 Rizeni zmén

Vsechna zafizeni pro zpracovani informaci a zmény na nich provadéné podléhaji zmeénovému
fizeni v odpovédnosti Odboru ICT. Za zmény ve smyslu ustanoveni této kapitoly nejsou
povazovany rutinni provozni zasahy.

Kazdé zméné musi predchézet analyza jejiho dopadu na provoz a musi se k ni vyjadrit
administratofi zatfizeni/systému, kterych se dotykd. Na zaklad¢ této analyzy musi realizator zmény
vypracovat harmonogram, ktery zajisti minimalizaci vypadkt jednotlivych komponent systému
a jim poskytovanych sluzeb. Analyza dopadii i harmonogram musi byt dokumentovany, kromé
pripadu, kdy se nejednd o zmény zasadniho charakteru na spravovaném(ych) zatizeni(ch) — urcuje
administrator. Pozadovanou dokumentaci zajisti zadatel zmény, ostatni pracovnici (napf.
administratofi) jsou povinni poskytnout potfebné soucinnosti.

Pokud zména svym rozsahem znamena zasah do podstatné casti IS, dotyka se zatfizeni v DMZ,
dotyka se zafizeni nebo systémil provozujicich bezpecnostni technologie, ptipadné se dotyka
zafizeni zpracovavajicich informace klasifikované bezpecnostnim klasifika¢nim stupném
,,CHRANENE®, musi zmé&nu kromé provoznich utvarii odsouhlasit i Manazer KB.

1.3 Planovani kapacit

Planovani kapacit jednotlivych komponent IS je odpovédnosti Odboru ICT. Organizacni jednotky,
pfipadné externi subjekty, odpovidaji za monitorovani provozu systému tak, aby zajistily v€asnou
detekci vzniklych probléml se zdroji (diskovd kapacita, operacni pamét propustnost sité
a podobng¢). Soucasti provoznich doporuceni je 1 planovani budouci spotteby kapacit s ohledem na
planovani a fizeni zmén na MD. Pii planovani kapacit musi byt zohlednény i aplikace/systémy,
které pro ukladani dat vyuzivaji externi datova ulozisté (napf. ,,cloudové* systémy).

Administratofi musi brat pfi vybéru software (i hardware) v tivahu pocet a stav feSeni zndmych
zranitelnosti vSech jeho verzi v historii.
14 Princip oddéleni prostiedi vyvoje, testovani a provozu

Vyvojové, testovaci a provozni prostiedi musi byt odd€leny. Testovani novych verzi software
(resp. nového hardware) nesmi probihat v provoznim prostiedi. Tyto testy nesmé&ji byt provadény
nad ostrymi daty. Pokud takové testovani neni mozné, musi piipadné vyjimky schvalit
administratofi provoznich zafizeni, vlastnici dat a ManaZer KB. Testovani nad osobnimi udaji je
mozné pouze po jejich anonymizaci.
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Novy hardware ¢i software mize byt nasazen az poté, co jsou splnény predem definované
podminky. Tyto podminky definuji zaméstnanci Odboru ICT, ptipadné je uptesnuji pro konkrétni
HW ¢i SW a schvaluje je Manazer KB.

Na provoznich serverech nesmi byt instalovany piekladace a systémové utility, které nejsou
nezbytné pro spravu.

Pracovnici vyvoje nesméji mit administratorsky pfistup k provoznimu prostfedi. Pokud to
z technickych ¢i provoznich diivodi neni mozné, musi ptipadné vyjimky schvalit administratoti
provoznich zafizeni, Manazer KB a musi byt navrzena kompenzacni opatieni.

Kapitola 2 OCHRANA PRED SKODLIVYM KODEM

Jako ochrana proti Skodlivym programim musi byt instalovan antivirovy software s centralnim
managementem. V piipadé potieby mohou administratofi instalovat i dalsi software pro detekci
Skodlivého kodu. Takovy software musi byt schvalen Manazerem KB a Odborem ICT.

Administratorim je zakazano vypinat bezdivodné antivirovou ochranu. O vypnuti musi byt
vytvofen zdznam v pfislusné provozni dokumentaci. Antivirovy software musi byt instalovan
na vSech uZzivatelskych stanicich a relevantnich serverech (servery s opera¢nim systémem
Windows, ,,fileservery*, mailové ,,gatewaye* a dalsi, pro které ptislusné SW nastroje existuji, resp.
jsou piinosné).

Nastaveni antivirové kontroly pro uzivatele jsou administratofi povinni konfigurovat takovym
zpusobem, aby ji uzivatelé nemohli svévolné¢ vypinat.

Administratofi mohou na provozni systémy instalovat pouze software, ktery odpovida
pozadavkiim stanovenym v odstavci 5.4 (,,Instalace softwaru na provozni systémy*).

Administratofi odpovidaji za to, ze veSkery software na serverech i pracovnich stanicich je
instalovan, konfigurovan a spravovéan tak, aby pravdépodobnost napadeni Skodlivym programem
byla minimalizovana. To znamend zejména:

B pozadovani autentizace pro kazdé spojeni se serverem Ci stanici ze sité (interni 1 vefejné),

B zakéazani vSech vzdéalenych spojeni se servery i stanicemi, kterd nejsou pottebna pro vykon
¢innosti, dohled ¢i spravu,

B vypnuti vSech voleb (,,features®), které nejsou potiebné pro provoz serveru ¢i pracovni
stanici, resp. pro praci uZivateld,

B bezpecné nastaveni vSech programi komunikujicich po siti,

B pravidelna aktualizace v z&vislosti na nové objevenych chybach a zranitelnostech.

Administratofi jsou dale povinni provadét pravidelné kontroly jimi spravovanych zafizeni
na pfitomnost Skodlivého kodu.

Kapitola 3 ZALOHOVANI

PoZadavky na cCetnost/frekvenci, dostupnost zaloh a dobu jejich uchovani stanovi vlastnik
zpracovavanych informaci v zévislosti na dopadech nedostupnosti ¢i ztraty dat. VeSkeré zalohy
musi podléhat obdobnym ochrannym opatienim jako plvodni data a musi byt klasifikovany

A4

klasifika¢nim stupném stejnym nebo vys$sim, jako jejich nejvyse klasifikovana predloha.
Administratofi zodpovédni za zalohovani jsou (kromé¢ jiného) povinni:

B zajistit dostatecnou zalohovaci kapacitu,

B pravidelné (doporuceno alesponi 1x za rok) kontrolovat zivotnost pouZzitych zalohovacich
médii dle specifikaci vyrobce (média s koncici zivotnosti nahradit),

B pravidelné (doporuceno alesponl 1x za rok) kontrolovat ¢itelnost zalohovanych dat
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B pravidelné (doporuceno alespon 1x za rok) provadét testovaci obnovu dat.

Kapitola 4 MONITOROVANI

Pozadavky na provozni monitoring prvka IS museji respektovat pravni predpisy (napi. zékon
¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné¢ nékterych zakontl, ve znéni pozdéjsich
predpisit).

4.1 Pozadavky na auditni ziznamy

Administratofi jsou povinni nastavit na spravovanych systémech logovani minimalné
dle pozadavku této pfilohy BPI MD. Pro konkrétni systémy muze byt spravcem IS pozadovano
logovani nad ramec této ptilohy BPI MD. Kazdy zaznam v logu musi obsahovat minimaln¢ tyto
informace:

B datum a c¢as, kdy k udélosti doslo,

B [D uzivatele (¢i automatu),

B zdroj (IP adresa, lokalni konzole a podobng),
B vlastni auditni informaci.

V logovacich souborech nesmi byt pti chybnych i ispéSnych ptihlaSenich zaznamenavano heslo.

Administratofi jsou povinni pii vzdaleném on-line logovani zajistit zasilani definovanych
(domluvenych pii ptipravé on-line logovani) zaznamu v piipad¢, ze v definované dob¢ nedoslo
k Zadné udalosti, kterd by auditni zdznam vygenerovala (,.keep alive*); tato doba je minimalné 300
sekund, pro konkrétni systémy muze byt na zaklad¢ klasifikace zpracovavanych informaci
zkréacena.

Veskeré uvazované zmény v nastaveni logovani (vynucené zmeénami v provozu zafizeni, jeho
upgradem/nahrazenim, ¢i z jinych divodd) jsou administratofi povinni bez prodleni oznamit
Manazerovi KB; v ptipadé pouziti vzdaleného logovani i pracovnikiim odpovédnym za provoz
systému pro sbér téchto logh.

V pfipadé, ze z technickych (pfipadné jinych) divodi neni moZné zajistit logovani podle
pozadavkl této pfilohy BPI MD, piipadné dalsi fidici dokumentace, jsou administratofi povinni
tuto skutecnost ohlasit Manazerovi KB a zazadat o vyjimku.

Vypadek auditnich funkci poZadovanych touto ptilohou BPI MD musi byt feSen jako bezpecnostni
incident.

4.2 Monitorovani uzivatelskych aplikaci

Vsechny aplikace musi umoziiovat nastaveni logovani v nize uvedeném rozsahu. Pro zdznam
auditnich udalosti mohou aplikace vyuZivat prosttedky operaéniho systému ¢i jiného
instalované¢ho SW.

Bezpecnostni log aplikace musi zaznamenavat uspés$né i neuspesné udalosti minimalné v tomto
rozsahu:

B informace o pfihlaSeni a odhlaSeni uZivateld 1 administratord,

B informace o zménach v metod¢ zabezpeceni (vCetné nastaveni politiky pro logovani),

B informace o provedenych zménach dat,

B informace o p¥istupech uZivateld k informacim klasifikovanym stupném ,, CHRANENE*,
B informace o importech a exportech dat.

Administrator stanovi na zaklad€ dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na klasifikacnim stupni informaci, se kterymi aplikace pracuje. Vlastni nastaveni auditnich
pravidel musi byt schvaleno Manazerem KB nebo jim povéfenou osobou.
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4.3 Monitorovani uzivatelskych stanic

Logovani musi byt zapnuto na vSech uzivatelskych stanicich. Bezpecnostni log mize byt dostupny
(pokud to je technicky mozné, tak jen pro ¢Eteni) pouze uzivatelim zafazenym ve skupiné
»administrators® (resp. v prislusné globalni skupiné). Bezpecnostni log musi zaznamenavat
uspesné 1 neuspesné udalosti minimalné v tomto rozsahu:

B piihlaseni a odhlasent,

sprava uzivateld a skupin,

piipojeni a odpojeni externich zafizeni,
zmény v metodé zabezpeceni,

B pouziti uzivatelskych prav.

Velikost téchto logli musi byt nastavena minimalné€ na 16384 kB, staré udalosti budou pfepisovany
novymi az v ptipadé potieby.

Je-li na uzivatelské stanici instalovan jiny operacni systém nez standardni Windows, je jeho
administrator povinen zajistit logovani udalosti na irovni popsané v této kapitole.

4.4 Monitorovani standardnich serveru a technologickych stanic

Logovani musi byt zapnuto na vSech serverech. Spravce IS ve spolupraci s Manazerem KB stanovi
pravidla a rozsah logovani v zavislosti na sluzbach poskytovanych serverem.

Bezpecnostni log musi zaznamenavat uspésné i netispésné udalosti minimalné v tomto rozsahu:

B informace o pfihlaseni a odhlasent,

informace o zménach v metodé zabezpeceni (v€etné nastaveni politiky pro logovani),
pfipojeni a odpojeni externich zatizeni,

informace o zméné identity (,,su*/“runas‘),

informace o spousténi a zastavovani sluzeb/“daemont*,

informace o zméné systémového data,

informace o vypnuti/restart systému.

4.5 Monitorovani serveria v DMZ

Vsechny servery v DMZ musi vzdalené logovat udélosti vyzadované pro logovani standardnich
serveru a navic takeé:

B informace o odmitnutych paketech z internich ,,packetovych* filtri,

B informace o neuspé$ném pristupu ke sluzbé z* tcp wrapperu®,

B informace od procesii obsluhujicich aplikacni vrstvu (,,http*, ,,smtp*, a podobng).
Logovana musi byt minimalné IP adresa a ¢as pfistupu, ale pokud je to mozné, i dalsi informace
(napf. kompletni hlavicky pakett).

Administrator stanovi na zakladé dohody s ManaZerem KB pravidla a rozsah logovani v zavislosti

na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povéfenou osobou.

4.6 Monitorovani serveru zpracovavajicich ,, CHRANENE® informace

Vsechny servery, které pracuji s informacemi klasifikovanymi bezpecnostnim klasifikacnim
stupném ,,CHRANENE® musi vzdalené logovat udalosti vyzadované pro logovani standardnich
serverl a navic také:

B informace o odmitnutych paketech z internich ,,packetovych* filtr,
B informace o neuspé$ném pristupu ke sluzbé z ,,tcp wrapperu®,
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B relevantni informace z aplika¢niho SW (pokud si administrator neni jist relevanci
informaci pro centralni logovani, ur¢i ji ve spolupraci s Manazerem KB nebo jim
povérenou osobou).

Administrator stanovi na zakladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na informacich zpracovavanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvéaleno
Manazerem KB nebo jim povéfenou osobou.

4.7 Monitorovani sitovych prvki
Vsechny sitové prvky musi logovat nasledujici udalosti:

B Uspésné 1 neuspesné pokusy o prihlaseni/odhléseni k sitovému prvku,
B zmény v konfiguraci,
B vypadky dostupnosti zafizeni a sitovych tras.

4.8 Monitorovani bezpecnostnich zarizeni

Vsechny bezpecnostni prvky musi vzdalené logovat udalosti vyzadované pro logovani
standardnich servert a navic také:

B informace o odmitnutych paketech z internich ,,packetovych* filtra,
B informace o neuspéSném pristupu ke sluzb¢ z ,,tcp wrapperu®,
B vsSechny zasahy do konfigurace i do vsech dalSich soucasti systému (napf. zmény
v datovych souborech).
Administrator stanovi na zakladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na sluzbéach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povéienou osobou.

4.9 Ochrana auditnich zaznamu

Administratofi jsou povinni auditni zaznamy klasifikovat dle Bezpecnostni politiky MD a déle je
vzhledem ke klasifikaénimu stupni odpovidajicim zptisobem chranit. Pro klasifikaci plati, Ze logy
musi byt klasifikovany pfinejmensim stupném ,,PRO VNITRNI POTREBU*.

Auditni zaznamy jsou administratofi povinni uchovavat miniméalné po dobu jednoho roku, nebo
dle ustanoveni platné legislativy, pokud tato stanovi delSi ¢as. Krat$i dobu uchovavani logi 1ze
stanovit pouze v piipadé vzdaleného logovani udélosti do centralniho systému pro sbér logl
(ptipadné SIEM), nebo vyjimkou udélenou ManaZerem KB nebo jim povéfenou osobou.

Administratofi jsou povinni na vyzaddani ManaZera KB zajistit vzdalené logovani udélosti
do centralniho systému pro sbér logli (SIEM) na jimi spravovanych zafizenich. Konkrétni zptisob
realizace vzdaleného logovani bude stanoven dle moznosti monitorovaného zafizeni
s maximalizaci vyuZziti nastrojii na zafizeni instalovanych.

K auditnim zdznamlim mohou pfistupovat pouze:

B administratofi zodpoveédni za provoz zafizeni, které logy vytvari,

B administratofi systému pro zpracovani logh (pouze pro logy v takovém systému
archivované),

B Manazer KB, Architekt KB a bezpecnostni spravci jednotlivych IS (dale jen pracovnici
v oblasti bezpecnosti) pouze Cteni,

B auditofi (pouze v ramci auditu a se souhlasem Manazera KB) - pouze ¢teni.

Je-1i to technicky mozné, mohou mit pfistupova prava pro zapis do auditnich zaznaml pouze
pracovnici povéteni jejich archivaci nebo mazanim starych logg.
Pro zajisténi divéryhodnosti logi musi byt dodrzeny nasledujici poZzadavky na oddéleni roli:
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B administratofi provoznich zafizeni (sitovych prvki, servertil, aplikaci) nesmi mit ptistup
k loglim uchovavanym v centralnim systému pro sbér loga,

B administratofi centrdlniho systému pro sbér logt (pfipadné SIEM) nesmi mit
administratorsky pfistup k provoznim zafizenim (mohou vSak mit pfistup pro Cteni),

B administratofi servert a aplikaci nesmé&ji mit administratorsky pfistup k sitovym prvkim
a nesm¢ji mit pristup k IDS,

B administratofi sit€¢ nesméji mit, je-li to technicky mozné (IDS neni soucasti sitovych
prvkl) k IDS,

B administratofi sitovych prvki nesméji mit administratorsky piistup k provoznim serverim
a aplikacim.

4.10 Logy o ¢innosti administratori a operatori

Cinnosti privilegovanych (¢t musi byt zaznamenavany do logi. Logy, je-li to technicky
a organizacné¢ mozné, museji byt chranény proti naruseni ze strany téchto privilegovanych
uzivatelli. Za nastaveni takového logovani, je-li technicky mozné, odpovidaji administratofi
provoznich zatizeni.

4.11 Synchronizace hodin

Vsechny servery, pracovni stanice a dal$i prvky infrastruktury, které pouzivaji systémovy cas,
musi mit pravidelné¢ (minimdlné jednou za den) synchronizovan systémovy cas s centralnim
¢asovym serverem MD nebo jinym zdrojem piesného ¢asu, schvalenym Odborem ICT.

Kapitola 5 RIZENI A KONTROLA PROVOZNIHO SOFTWARU

5.1 Nasazeni do provozu

Administratofi jsou povinni instalovat a udrzovat optimalizovanou sadu komponent systému.
Optimalizovanou sadou komponent se rozumi pouze komponenty nezbytné pro poskytovéani
sluzby, pro kterou je prostfedek urcen, administraci a provozni ¢i bezpecnostni dohled systému.
Administratofi jsou povinni zajistit nespousténi nepotiebnych sluzeb nebo démontl.

Predavani aplikaci, systémil, upgrade a novych verzi do provozu se realizuje v souladu
s pracovnimi postupy Odboru ICT. Do provozniho prostfedi je instaluji administratofi pfislusnych
zafizeni, systémil Ci aplikaci.

Pro uvedeni nové implementovanych systéml do provozu musi byt splnény minimalné tyto
podminky:

B piedand dokumentace v¢etné bezpecnostni specifikace, havarijnich plant a planti obnovy
je akceptovana,

B je akceptovan bezpecnostni model (domluvené/stanovené bezpecnostni poZadavky
specifikované touto ptilohou BPI MD, ptipadné dalsi pozadavky, uplatnéné ze strany MD
v ramci daného projektu),

B GspéSné provozni testy,

uspésné bezpecnostni testy,

B Skoleni uzivatel i obsluhy (je-li potiebné/ucelné — rozhoduji administratofi, resp.
uzivatelé),

B dalsi podminky specifikované v zadani ¢i fizené dokumentaci.

Splnéni vyse uvedenych podminek musi potvrdit Architekt KB a schvalit Manazer KB.

Je-li novy systém doddvan a implementovan externim subjektem, plati po akceptaci stejna pravidla
jako pro systémy dodavané/implementované interné.
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Smlouva o implementaci musi obsahovat podminku uspéSného ukonceni akceptacnich testl
pied zaplacenim implementace (resp. podstatné ¢asti této platby).

V ptipadé, ze implementace probihd v samostatnych etapach, musi byt stanovena akceptaéni
kritéria pro kazdou etapu.

Administratofi mohou pfevzit do provozu pouze zafizeni, jehoz bezpecnost byla provérena
bezpecnostnimi testy. Tyto testy musi obsahovat minimalné ,,scan® na zjisténi existence znamych
zranitelnosti; pfipadné dalsi testy, které stanovi Manazer KB. Bezpecnostni ,,scan“ provadi
Manazer KB nebo jim schvaleny partner. V piipadé nasazeni mnoha prvkii se shodnym
nastavenim, je mozn¢ provést testy pouze na vybraném vzorku zafizeni.

Je-li to technicky mozné, jsou administratoii povinni nahradit nebo piejmenovat implicitni
(defaultni) systémové Gty (,,root“, ,,administrator”, ,,guest, ...). Udty, které slouzi pro spravu
systému, musi mit netrivialni hesla a politika pro jejich pouzivani musi splilovat minimalné
podminky stanovené touto ptilohou BPI MD.

5.2 Provoz

Administratofi jsou povinni vytvofit provozni dokumentaci vSech spravovanych systémi, ktera
bude obsahovat informace o konfiguraci systému a jejich zménach. Veskeré zmény v konfiguraci
spravovanych zafizeni jsou administratoti povinni, je-li to c¢elné, zaznamenavat i do havarijnich
planii a pland obnovy systému po havarii.

Jedno konkrétni zatizeni nebo skupinu zafizeni ve funkénim celku nesmi spravovat vice
dodavateli nebo odbori MD. Pocet administratorit jednotlivych zafizeni nebo zafizeni
ve funkénim celku musi byt minimalizovan na nejniz§i mozny pocet, ktery zajisti vykon vSech
pottebnych tkontl a dostatecnou zastupitelnost administratorti.

Vzdalend sprava zafizeni, kterd pracuji s informacemi klasifikovanymi bezpecnostnim
klasifikaénim stupném ,,CHRANENE® a zatizenimi umisténymi v DMZ, musi probihat Sifrované
podle pozadavki této ptilohy BPI MD (CAST VII, Kapitola 1, Odstavec 1.1).

Administratofi jsou povinni udrZovat oteviené pouze porty nezbytné pro zajisténi chodu sluzeb
serverl a dalSich zafizeni ICT. Administratofi jsou povinni zak4zat v systému vSechny porty, které
nejsou nezbytné pro zajisténi chodu sluzeb serveri, uzivatelskych stanic a sitovych prvki.

Pt1 spravé zatizeni umisténych v DMZ jsou administratofi povinni fidit se ustanovenimi zvlastniho
pfedpisu stanovujicim poZadavky na provoz zatizeni v DMZ.

Administratofi jednotlivych zafizeni jsou povinni umoZznit/zajistit instalaci a konfiguraci
bezpe¢nostniho SW definovaného Manazerem KB a potiebné komunikaéni prostupy. V ptipadé,
ze je instalace takového SW nemoznd z provoznich divodi, musi tuto skute¢nost administrator
prokdzat. Za prikazné jsou povaZovany vystupy z ndastroji pro monitoring systému,
znamé/zdokumentované problémy s kompatibilitou konkrétnich SW komponent a vystupy
z provedenych testi.

5.3 Pravidelné kontroly

Administratofi jsou povinni pravidelné (doporuceno je jednou meési¢né) najit soubory, které
nevlastni zadny uzivatel. Administrator zjisti divod, pro¢ v systému takové soubory existuji,
a provede napravu (smazani, ureni vlastnika, pfip. jina ¢innost).

Administratofi jsou povinni miniméln€ jednou meési¢né provést analyzu bezpecnostnich logii
spravovanych systému a provéfit piipadné nalezené anomalie, zda se nejedna o naruSeni

bezpecnosti systému, pfipadné piipravu k utoku na systém. Odhaleni itoku nebo ptipravy na néj
musi byt hlaSeno a feSeno jako bezpecnostni incident.
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Administratofi jsou povinni pravidelné (doporuceno je jednou mési¢n¢) kontrolovat TCP i UDP
porty ve stavu ,,listen‘. Detekce takového portu, ktery neni uveden v provozni dokumentaci, musi
byt hlaSena a feSena jako bezpecnostni incident. Kontrola TCP i UDP porti se netyka
uzivatelskych stanic.

Administratofi jsou povinni vyuzivat nastroje pro kontrolu integrity souborového systému.

Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadét v soucinnosti
s administratorem namatkové testovani zranitelnosti a slabin. S vysledky téchto testd musi byt
administratofi seznameni a jsou povinni se k nim vyjadiit.

5.4 Instalace softwaru na provozni systémy

Instalaci software na provozni zatizeni mohou provadét pouze administratoii zodpovédni za jeho
provoz.

Administrator odpovida za to, ze na pracovni stanice, servery a dal$i zafizeni v jeho sprave je
instalovan pouze software spliujici nasledujici podminky:

B software je potfebny pro vykon ¢innosti, spravu, dohled, bezpecnost zatizeni, bezpecnost
IS nebo informacnich aktiv MD,

B software je legaln¢ zakoupeny, pfipadné se jednd o freeware (i pro komercni pouziti,
napt. SW pod GNU licenci a podobn¢), anebo SW vytvoteny intern¢,

B software je schvalen Odborem ICT a neni zamitnut ManaZerem KB,

B software je schvalen administratorem daného zatizeni.

Pted instalaci software jsou administratofi povinni ovéfit konzistenci a pravost instalacnich
balickt (napft. kontrola CRC - Cyclic redundancy check — cyklického redundantniho souctu, je-li
SW stahovan z/pomoci vefejné datové sité, jedna se o originalni datovy nosi¢ od vyrobce
neumoziujici modifikaci dat a podobn¢).

Pokud nedoslo ke konkrétnimu povéfeni bezpecnostniho spravce, administratofi jsou pii sprave
svéfenych zafizeni povinni, zajistit, kromé jiného, i bezpecnost zafizeni a informaci na ném
zpracovavanych ¢i uchovavanych.

Kapitola 6 SPRAVA A RiZENi TECHNICKYCH ZRANITELNOSTI

Administratofi jsou povinni sledovat informace o zranitelnostech a vyuZivat sluzeb pro sledovani
zranitelnosti, které jsou v této oblasti poskytovany. Administratofi jsou povinni zajistit instalaci
relevantnich bezpecnostnich SW oprav pro dany systém neovliviiyjicich negativnim zpisobem
b¢ch sluzeb a aplikaci.

Pokud bezpecnostni ,,patch® negativné ovlivituje provoz zafizeni, musi byt jeho (ne)nasazeni
konzultovano s Manazerem KB tak, aby byla zvdzena vhodnd kompenzacni, pfipadné detekéni
opatfeni. Zaznam do provozni dokumentace musi byt proveden i v piipadé, Ze ,,patch* instalovan
nebude. Tento zdznam musi obsahovat detailni informace o tom, ktera komponenta zatizeni a pro¢
instalaci ,,patche* neumoziuje, a dale pak patfeni pfijatd pro minimalizaci rizik plynoucich
z neinstalovani ,,patche”. Pro instalaci bezpe¢nostnich ,,patchi® musi byt minimalné jednou
mesi¢né vyhrazena Casova okna v SLA daného systému.

Napravna opatieni, kterd jsou administratorim uloZena, mohou byt aplikovana az na zéklad¢
souhlasu Manazera KB.

Software na servery a technologicka PC mohou instalovat pouze jejich administratofi a k tomu
povéteni pracovnici. Na uZivatelské stanice mohou instalovat SW i povéfeni uzivatelé, ktefi maji
pridélena piislusna opravnéni, musi vSak dodrzet ustanoveni této ptilohy BPI MD.
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Kapitola 7 AUDITY IS

Administratofi jsou povinni poskytnout nezbytné soucinnosti pracovnikim provadéjicim audit
nebo kontrolu podle schvaleného planu audita a planu testi (neplanovanou kontrolu musi schvalit
Manazer KB nebo feditel Odboru ICT). Bezpecnostni testy jsou provadény podle pracovniho
postupu, ktery definuje Manazer KB.

Pracovnici provadeéjici audit/testy musi mit pfistup pouze pro ¢teni. Je-1i pro provedeni auditu/testl
potfebné vyssi piistupové opravnéni, musi byt tato skuteCnost s administratory predem
konzultovana a pfistupova opravnéni schvalena Manazerem KB. Pfistup k auditnim zdznamlim je
mozny pouze podle pravidel stanovenych touto ptilohou BPI MD nebo se souhlasem ManaZera
KB. Konfigura¢ni a systémové soubory mohou byt zptistupnény pouze jako izolované kopie.

Uspésné provedeni penetraCnich testi (napadeni testovaného systému) neni povazovano
na bezpecnostni incident. Penetracni test bez pfedchoziho informovani administratorti, Manazera
KB a teditele Odboru ICT je bezpecnostnim incidentem vzdy.

CAST VII. BEZPECNOST KOMUNIKACI

Obecné bezpecnostni pozadavky na spravu sitovych prvki se fidi pfisluSnymi ustanovenimi této
ptilohy BPI MD.

Kapitola 1 SPRAVA BEZPECNOSTI SIiTE

Jakékoliv propojeni interni sit¢ s vefejnymi datovymi sitémi musi byt schvéaleno administratory
sitové infrastruktury a Manazerem KB. Instalovat komunikacni zatizeni do sit¢ MD smé&ji pouze
administratofi sitové infrastruktury.

Provoz mezi vefejnymi sitémi nebo sitémi tretich stran a siti MD musi byt fizen pomoci firewalla.
Konfigurace FW musi vychézet z principu, co neni dovoleno, je zakdzano. Povolené prostupy skrz
FW musi byt soucasti provozni dokumentace; pro kazdy prostup musi byt uveden ditvod jeho
zfizeni.

Sluzby, poskytované ze sit¢ MD do prostfedi Internetu (webové servery, ftp servery, VPN
a podobn¢) musi byt umistény v DMZ.

Vybrané body propojeni sit¢ MD s vefejnymi datovymi sit€émi nebo sit€émi tietich stran a rozhrani
mezi vybranymi bezpe€nostnimi z6nami musi byt monitorovany a/nebo fizeny IDS/IPS.

Administratofi sitové infrastruktury jsou povinni zajistit potiebné propojeni pro bezpecnostni
monitoring a vyhodnocovani dat IDS/IPS. Nasazovani jednotlivych komponent systému IDS/IPS
je realizovano dle potieb MD a schvélenych zdroja pro tuto oblast.

Pii komunikaci je zakdzano vyuZivat sdileného média na linkové vrstvé modelu OSI, pokud to
nevynucuje technologie.

1.1 Nastaveni sit’ovych prvki a jejich vzajemna komunikace

Administratofi ,,routert 1 ,,firewalli* jsou povinni nastavovat zékladni filtrani pravidla, ktera
vyplyvaji z RFC (popisujicich konkrétni protokoly a podobn¢).

Pro spravu sitovych prvkii musi byt vytvorena fyzicky (nebo na trovni VLAN) oddélena
management sit’.

Administratofi sitovych zafizeni jsou povinni pro autentizaci vzdalené administrace pouzivat
protokolu a serveru ,,RADIUS®, ,,Diameter®, ,, TACACS+* nebo podobnych, ptipadné pfistupovat
vzdalené pomoci protokolu ,,ssh* tam, kde je to mozné, nebo vyuzivat jinou bezpe¢nou technologii
schvalenou ManaZerem KB.
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Administratofi jsou povinni vyuzit prvkll autentizace u ,;routovacich® protokolii a dalSiho
zabezpeceni, které dovoluje implementace téchto protokolt.

1.2 Zmény v sitové infrastrukture

Veskeré zmény v sitovém modelu musi byt schvaleny Manazerem KB. Pied realizaci takovych
zmén musi byt sitovymi administratory sestaven havarijni plan pro ptipad netispésného ukonceni
nebo musi byt nova infrastruktura budovana paralelné se stavajici.

Zmeénou v sitovém modelu se rozumi:

B zména oproti pravidlim a pozadavkim stanovenym touto piilohou BPI MD, nebo

zvlastnim ptfedpisem stanovujicim pozadavky na provoz v demilitarizovanych zoénéch,

modifikace propojeni nebo struktury jednotlivych sitovych segmentt ¢i vytvoreni novych,

zmeéna v IP planu,

zmeny statickych ,,routovacich® pravidel a ,,routovacich® tabulek,

zmény, které by mohly mit dopady na funk¢nost bezpecnostnich prvki, napf.:

= zmeény ve struktufe evidenci sitovych prvkll a prostupli mezi sitovymi segmenty ¢i
sitémi,

= zmény v konfiguraci IDS zafizeni v sitovych prvcich,

= libovolné zmény v konfiguraci segmentii sité, které slouzi pro ptenos dat mezi
bezpe¢nostnimi systémy.

B zavadéni novych technologii,

W a dalsi, které administratofi sitové infrastruktury budou povazovat za zasadni.

1.3 Bezpecnost bezdratovych siti

Instalaci zatizeni pro poskytovani sluzeb bezdratové sit€¢ mohou provadét pouze k tomu povéteni
pracovnici provoznich Utvard se souhlasem administratorti sitové infrastruktury.

Administratofi jsou povinni nastavit zatizeni umoziujicich bezdratovy ptistup do sit€¢ MD tak, aby
byly naplnény minimaln¢ tyto pozadavky:

B zafizeni nesmi umoziovat anonymni pfistup,

B pro autentizaci zafizeni k bezdratové siti musi byt pouzit minimalné jeden z téchto
mechanismii:
= uzivatelsky certifikat vydany interni CA — Certifika¢ni autorita MD — nebo jinou

davéryhodnou certifikacni autoritou schvalenou manazerem KB,

= 802.1x mechanismus s centralnim autentizaénim prvkem,

B pro ochranu komunikace musi byt pouZito minimalné¢ WPA2,

B museji byt vytvafeny auditni zdznamy o pfipojenych zafizenich obsahujici minimalné
datum a Cas pfipojeni/odpojeni zafizeni, jeho MAC adresu a IP adresu.

Zatizeni, kterd nespliuji vySe uvedené pozadavky, nesmé&ji byt do interni sit¢ MD pfipojena.
Provoz takovych zatfizeni je mozny pouze v ptipade€, Ze umoziiuji pfistup (jsou propojena) pouze
pfimo do Internetu.

Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadét detekei a testy bezdratovych
siti v okoli provoznich prostor MD.

14 Internetova gateway pro uzivatele

Uzivatelé (zaméstnanci MD 1 externisté) mohou pfistupovat k Internetu pouze pres centralni
pristupovou’ gateway*‘/“proxy* server. Administratofi této ,,gateway* jsou povinni:

B nastavit prostupy pouze pro povolené protokoly na povolenych portech,
B umoznit komunikaci s a pfes tuto ,,gateway* pouze z interni sit¢ MD.
Povolené protokoly a porty pro komunikaci uZzivateli do Internetu jsou:
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http (80),

https (443),

ftp (20, 21),

B dalsi pouze na zaklad¢ vyjimky, schvalené Manazerem KB.

Administratofi této ,,gateway" jsou povinni na ni zajistit logovani pfistupu uzivateli k Internetu
a jeho vyuzivani. Udalosti musi byt logovany minimalné v rozsahu:

B zdrojova IP adresa,

B piihlasSovaci jméno (napf. z Active Directory MD) nebo jiné jednoznacné urceni uZzivatele,
B datum a Cas,

B pozadované ,url®.

Tyto logy musi byt ve vSech kopiich klasifikovany piinejmensim bezpe¢nostnim klasifika¢nim
stupném ,,PRO VNITRNI POTREBU®“. Administratoii jsou povinni tyto logy uchovavat
minimalné po dobu jednoho roku a na vyzadani je poskytnout Manazerovi KB.

Kapitola 2 MOBILNI VYPOCETNI NEBO KOMUNIKACNI
ZARIZENI A PRACE NA DALKU

Vesker¢ klientské ptistupy musi byt konfigurovéany tak, aby neumoznily spojeni zafizenim, ktera
nesplni definovanou bezpecnostni politiku pro ptistup. Tato politika musi obsahovat minimalné:

B definici autentizacnich mechanismu (silnéd autentizace, vicefaktorova autentizace),
B definici Sifrovacich algoritmu,

B definici technologii pro VPN spojeni,

B zikaz jakychkoliv dalsich sitovych pfipojeni na klientském zafizeni.

Administratofi klientskych zafizeni pouzivanych pro vzdaleny pfistup k siti MD je musi
konfigurovat tak, aby vyhovély vyse uvedené politice.

Pro ,,site-to-site* piistupy musi byt definovdna bezpecnostni politika, kterd musi obsahovat
minimalné:
B definici autentiza¢nich mechanismi — divéryhodny certifikat nebo bezpecné vymeénény
»pre-shared* kli¢ (délka alespont 20 znakt, pouziti velkych a malych pismen, Cislic
a specialnich znak),
B definici Sifrovacich algoritm,
B definici technologii pro VPN spojeni.

Za definici téchto politik zodpovidaji administratofi serverovych zatizeni pro vzdaleny pfistup.
VSechny tyto politiky (a jejich zmény ¢i aktualizace) musi byt ptfed aplikaci schvéleny
Manazerem KB.

Vzdalené pfistupy externich subjektti musi byt schvaleny Manazerem KB.

2.1 Prace na dalku

Povinnosti zaméstnancti pii praci s mobilnimi prosttedky vypocetni techniky se fidi ustanovenim
BPI MD.

K siti MD mohou vzdéalené pfistupovat riizné skupiny — zaméstnanci, dodavatelé, externi
spolupracovnici a dal$i. Pro tyto pfistupy musi byt vytvoieny oddélené body piistupu minimalné
pro tyto skupiny:

B Kklientsky ptistup pro zaméstnance MD,

B klientsky pfistup pro externisty,
B piistup pro dodavatele, ktefi na MD pracuji na implementaci systémt (,,site-to-site*),
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B piistup pro dodavatele, ktefi na MD provadéji externi spravu zatizeni (,,site-to-site®).

Veskeré ,,site-to-site VPN mohou dodavatelim zpiistupnovat pouze nezbytné nutnou cast
infrastruktury.

CAST VIII. AKVIZICE, VYVOJ A UDRZBA SYSTEMU
Kapitola 1 BEZPECNOSTNI POZADAVKY

Bezpecnostni pozadavky systéml musi splilovat veskeré zdkonné pozadavky na informace
v téchto systémech zpracovavané a dale musi spliiovat pozadavky stanovené touto ptilohu BPI
MD.

Aplikace nesmi pracovat s informacemi, které nejsou pro jeji fungovani potrebné. Po siti (interni
1 vefejné) mohou byt pifenasena pouze data, ke kterym ma uzivatel Ci aplikace na zakladé svych
opravnéni pristup; jiné informace nesméji byt pfendseny ani skryte.

1.1 Analyza a specifikace pozadavku

Zakladni bezpecnostni pozadavky museji byt soucasti prvotni analyzy pripravovaného software
1jeho jednotlivych komponent. V zavislosti na planovaném pouZziti software a jeho architektute
mohou byt Manazerem KB stanoveny dalsi pozadavky vyplyvajici z analyzy rizik.

Pti formulaci poZadavkil a vybéru feSeni musi byt zohlednény zejména tyto skutecnosti:

B naplnéni zdkonnych pozadavkl a pozadavki, uvedenych v BPI MD a v jejich pfilohéch,

W kapacity provoznich utvarti a utvarii provadéjicich akceptacni (provozni i bezpecnostni)
testy,

B dfivéjsi bezpe€nostni a provozni incidenty,

B dalsi pozadavky Manazera KB a vysledky analyzy rizik,

B naplnéni dalSich pfedem stanovenych vybérovych (provoznich, bezpecnostnich,
uzivatelskych a podobng) kritérii.

1.2 Zabezpeceni aplikac¢nich sluzeb ve verejnych sitich
Aplikaéni sluzby provozované ve vetejnych datovych sitich musi dale spliovat:

B vSechny servery musi pro ovéteni (své) identity a Sifrovani pii komunikaci s klienty
pouzivat certifikaty schvalené MD,

B komunikace se servery partnerd musi byt zajiSténa Sifrovanim a autentizace serverQ
certifikaty,

B veskerd komunikace (v€etné autentizace uzivatelit) musi byt Sifrovana dle pozadavka této
ptilohy BPI MD (4. aplikace ned¢€laji ani ,,redirect z HTTP na HTTPS, spojeni muze byt
navazano pouze na HTTPS),

B na front-end serverech nesmi byt trvale uchovavana data a nesmi obsahovat databaze
uzivateld,

B veskeré pfistupy uzivateli musi byt logovany podle pozadavk této ptilohy BPI MD,

B servery musi byt od vefejnych siti oddéleny FW, mlze byt povolena pouze definovana
komunikace,

B serverim provozujicim rtzné sluzby zakaznikim nesmi byt kromé nezbytné aplikacni
vymeény dat umoznéna vzajemna komunikace.

1.3 Ochrana transakci aplika¢nich sluzeb
Ochrana transakci aplikac¢nich sluzeb musi spliiovat minimalné tyto pozadavky:

B aplikace/systém musi splnit vSechny poZadavky stanovené touto ptilohou BPI MD,
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pro veskeré transakce musi byt pouZzito potvrzeni elektronickym podpisem (na strané
koncovych uzivateli mtuze byt nahrazen OTP a/nebo druhym autentizacnim faktorem),
veskera komunikace mezi vSemi komponentami systému musi byt Sifrovana pomoci
certifikati (komunikace s koncovym uzivatelem miize byt Sifrovana ad hoc),

musi byt definovan seznam schvalenych divéryhodnych certifikacnich autorit, certifikaty
jinych CA nesm¢ji byt akceptovany,

administratofi aplikace/systému jsou povinni zkontrolovat dodrzovani certifika¢ni politiky
(minimélné¢ obnova ,root* certifikdtu, pravidelnost vydavani CRL, povoleny zpusob
vyuziti certifikati) kazdé schvalené¢ CA pred provedenim konfigurace, kterda umozni
akceptaci certifikati vydanych danou autoritou; tuto kontrolu musi administratofi opakovat
minimalné jednou za Sest mésicli a o jejim provedeni musi ucinit zdznam do provozni
dokumentace,

certifikaty protistrany musi byt ovéfeny (podpis certifikitem vydavajici CA, kontrola
CRL),

konfigurace kryptografickych prostfedkt aplikaci je mozna bez zasahu do aplikace pouhou
zménou konfigurace, tj. neni nutné programovani,

na ,,frontendovych® serverech nesméji byt trvale uchovavany zadné uzivatelské ani
transak¢ni udaje,

pristup uzivatelti/partnerti k datim smi byt umoznén pouze pies aplikaci na frontendovém
serveru,

transak¢ni data musi byt ulozena Sifrované, administratorim nesmi byt k témto udajim
umoznén piistup,

veskeré pouzité Sifrovaci algoritmy a délky klict musi spliovat pozadavky této ptilohy
BPI MD.

Kapitola 2 BEZPECNOST V PROCESECH VYVOJE A PODPORY
Pti vyvoji SW musi byt dodrzeny minimaln¢ tyto podminky:

vyvijené aplikace/systémy musi umoznit naplnéni v§ech ustanoveni touto ptilohu BPI MD
(zeyména tizeni pfistupu, politika hesel, logovani, ochrana komunikace, zalohovani),
bezpecnostni model a dalsi bezpe€nostni pozadavky musi byt definovany pred zahajenim
praci na vyvoji aplikace/systému,

pfi vyvoji aplikaci/systému musi byt dodrZzeny metodiky pro bezpecny vyvoj a provoz
aspravu IT systémil nebo jejich relevantni ¢asti (napf. ITIL — Information Security
Infrastructure Library, OWASP — Open Web Application Security Project, PCI DSS — The
Payment Card Industry Data Security Standard,...) a doporuceni vyrobcl vyvojovych
nastroj, existuji-li,

vyvojove prostiedi musi byt oddéleno od provozniho i testovaciho, ptistup do vyvojového
prostiedi mohou mit pouze povéfeni pracovnici,

pro vyvoj podob¢ jako pro testovani nesméji byt pouzita ostra data,

zdrojové kody aplikaci ve spravé/vlastnictvi MD musi byt klasifikovany pfinejmensim
klasifikaénim stupném ,,PRO VNITRNI POTREBU* (a podle této klasifikace s nimi musi
byt nakladano),

u aplikaci/systémt dodavanych na kli¢ musi byt smluvné zajisténo, ze zdrojové kody
budou majetkem MD,

aplikace musi pracovat pod vlastnim tctem, ktery nema superuzivatelska opravnéni,

musi byt uplatnéna zédsada minimalni manipulace s daty (aplikace nebo jeji funkéni ¢asti
nepracuji s daty a nepfistupuji k datlim, kterd nejsou pro vykonavanou ¢innost potieba)
a minimalnich pfistupovych prav (aplikace nebo jeji funkéni ¢asti maji pouze takova
opravnéni, kterd potiebuji pro vykondvanou ¢innost),
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Je-1i vyvoj realizovan externé, musi dodavatel predem potvrdit dodrzeni ustanoveni této kapitoly.

Kapitola 3 DATA PRO TESTOVANI

Testovani nesmi probihat nad ostrymi daty. Pro potfeby testovani musi byt vytvorena vlastni data,
ktera obsahem neodpovidaji produkénim datim (pfi zajisténi dostatecné vypovidajici hodnoty
testovani).

CAST IX. RIZENI INCIDENTU BEZPECNOSTI
INFORMACI

Kapitola 1 ODPOVEDNOST A POSTUPY

Povinnosti uzivatel i administratorti a ptislusné postupy pro zvladani bezpecnostnich incidenti
jsou podrobné popsany v Piiloze ¢. 11.

Vlastnici informacnich aktiv a spravci systémt jsou povinni €init takova opatieni, aby nedochazelo
ke vzniku bezpecnostnich incidenti.

Administratofi jsou zejména povinni dbat na predchdzeni bezpe¢nostnim incidentiim (jsou povinni
zajistit zejména neptetrzité automatizované vyhodnocovani bezpecnostnich udélosti) a neprodlené
reagovat v piipadé, ze bezpecnostni incident nastane.

Bezpecnostnimi incidenty se rozumi stav systému, sluzby nebo sité, ukazujici na mozné poruseni
bezpec¢nosti informaci (obecné nebo vyplyvajici z bezpecnostni dokumentace) nebo selhani
bezpecnostnich opatteni.

Kapitola 2 PODAVANI ZPRAV O INCIDENTECH BEZPECNOSTI
INFORMACIH

HIaseni bezpecnostnich incidenti se provadi dle ustanoveni v Piiloze ¢. 11.
Administratofi systémi, kterych se nalezeny bezpecnostni incident dotyka, jsou dale povinni:

B bezodkladng zasdhnout pfimétenym zplisobem tak, aby znemozZnili pokracovani zjisténého
nezadouciho stavu,

B zajistit veSkeré dostupné auditni zdznamy pro pfipad jejich potieby pii vySetfovani
bezpecnostniho incidentu ¢i ptipraveé a realizaci napravnych opatieni. Tyto zaznamy jsou
administratofi na vyzadani povinni predat pracovnikiim v oblasti bezpecnosti,

B felit (pfipadné navrhnout feSeni) nasledky bezpecnostniho incidentu,

B provést kontrolu vSech systémi, které by mohly byt incidentem zasaZeny, resp. informovat
administratory téchto systémd,

B najit a odstranit pfi€iny vzniku bezpe¢nostniho incidentu, resp. poZadovat napravu
u prislusnych utvard MD nebo dodavateld. Neni-li ndprava mozna je administrator povinen
informovat ManaZera KB a svého nadfizeného a spolupracovat pfi ndvrhu a implementaci
alternativniho feSeni.

Kapitola 3 PODAVANI ZPRAV O ZRANITELNOSTECH
BEZPECNOSTI INFORMACI

Zranitelnost je nedostatek, ktery umoziuje uplatnéni hrozby, resp. prekonat stavajici bezpecnostni
opatteni, napi. vyuzivat IS MD v rozporu s ptidélenymi pfistupovymi pravy.

Vsichni zamé&stnanci jsou povinni informovat o zjiSténi zranitelnosti a nahlésit ji v rdmci Incident
Managementu jako mozné riziko.
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Administratofi systémil, kterych se nalezené zranitelnost dotyka, jsou déale povinni:

B informovat o zranitelnosti administratory dalSich systémi, které mohou byt podobné
postiZzeny, nadfizeného zaméstnance a Manazera KB,

B zdokumentovat nalezenou zranitelnost a navrhnout feSeni na jeji eliminaci. Navrzené
feSeni musi byt pfed implementaci schvaleno Manazera KB,

B provést potiebné zadsahy na dot¢eném systému,

B v piipad¢, ze slabina byla nalezena na systému podporovaném, resp. spravovaném jeho
vyrobcem ¢i dodavatelem (internim i externim), informovat jej o bezpecnostni zranitelnosti
a pozadovat ndpravu. Neni-li ndprava mozna je administrator povinen informovat
Manazera KB a svého nadiizeného a spolupracovat pii navrhu a implementaci
alternativniho feSeni resp. kompenzaéniho opatieni.

K posouzeni a rozhodnuti o udalostech bezpecnosti informaci je opravnén Manazer KB.

Kapitola 4 ODEZVA NA INCIDENTY BEZPECNOSTI INFORMACH

Pti stanoveni bezpec¢nostnich pozadavki jsou odpovédné osoby povinny zohlediiovat skutecnosti,
které byly v minulosti rozhodné pro vznik bezpecnostniho incidentu.

Zpisob feseni bezpecnostniho incidentu je administrator povinen zaznamenat do systémové
dokumentace a pifipadné i do havarijnich planti (doporuc¢eno odkazem na dokumentaci). Zdznam
musi obsahovat identifikaci "kofenové pti¢iny" incidentu, tedy bod, kde incident opravdu vznikl,
nikoliv pouze bod, kde se incident projevil.

Znalosti ziskané z analyz a feSeni bezpecnostnich incidentl jsou povinni zaméstnanci zohlednit
v ndvrzich pti zavaddéni produktl a sluzeb v rdmci MD tak aby se snizila pravdépodobnost nebo
dopady naslednych incidentt.

Kapitola 5 SHROMAZDOVANI DUKAZU

V ramci Setfeni bezpe€nostnich incidenti jsou administratoti povinni:

B piedat/zpfistupnit pracovnikim v oblasti bezpecnosti, povéfenym Setfenim incidentt
veskeré vyzddané dostupné logy ze systému ve své spravé (zaznamy podléhajici
zvlastnimu rezimu mohou administratofi predat pouze v souladu s pravidly, danymi
platnymi pravnimi ptedpisy),

B piedat/zpfistupnit pracovniklim v oblasti bezpecnosti poveéfenym Setfenim incidentil
veskerou vyzadanou provozni dokumentaci systémitl ve své sprave,

B na vyzadani nastavit detailnéjsi logovani dle pozadavki pracovnikil v oblasti bezpecnosti
povétenych Setfenim incidenttll, pokud to negativné neovlivni provoz systému,

B predat pracovnikiim v oblasti bezpecnosti poveéfenym Setfenim incidentll veSkeré dalsi
pozadované dostupné informace o konfiguraci a provozu systému ve své sprave.

CAST X. RIZENI KONTINUITY CINNOST
PoZadavky na fizeni kontinuity ¢innosti a plany obnovy bliZe specifikuji ptilohy €. 9 a 10 BPI MD.

CAST XI. SOULAD S POZADAVKY
Administratofi systémt a zafizeni jsou povinni dodrzovat obecné zavazné pravni piedpisy.

Administratoii MD jsou povinni dodrzovat pravidla a bezpecnostni opatieni definovana interni
bezpec¢nostni dokumentaci MD.
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