Priloha smlouvy €.1 Technické a funkéni pozadavky

Shrnuti

V tomto priloze je popis stavajiciho stavu, pozadavkd na nové feSeni a popis predmétu dodani
elektronického systému spisové sluzby (dale jen eSSL). VSechny poZadavky (soulad s platnymi
pravnimi predpisy, infrastrukturni pozadavky, bezpecnost a funkcionality) vychazeji z platnych
pravnich predpisli a jsou to poZadavky povinné. Nabidnuté feSeni musi tyto poZadavky splfiovat. V
pripadé nejasnosti mlizZe byt uchazec vyzvan, aby poskytl vysvétleni a prokazal, v okamzZiku podani
nabidky nabizené feSeni pozadavky splfiuje.

Popis predmétu dodani je roz€lenén do oblasti predimplementacni analyza, implemetace,
migrace a provozni podpora. BEhem celého procesu zavadéni nové elektronické spisové sluzby plati
pravidlo, ze nesmi dojit k ponizeni kvality a funkcionalit oproti sou¢asnému stavu. Rozhodujici pro
konkrétni zplsob implementace jednotlivych funkcionalit je v prvé radé soulad splatnymi pravnimi
predpisy a poté uzivatelska privétivost.

Na konci tohoto dokumentu je seznam technickych dokumentd, které musi byt pfiloZzeny k
nabidce.

I. Stavajici stav

V ramci Ministerstva dopravy je jedna centralni podatelna, ktera zajistuje pfijem, prvotni tfidéni
a evidenci, a rozdélovani dokument( v listinné i elektronické podobé (datové zpravy, emailové
zpravy). Prlimérny pocet pfijatych dokumentl je cca 60.000 za rok. Mési¢né vznika cca 3.000 spisf,
celkem od prvni implementace elektronické spisové sluzby v roce 2002 je v systému cca 500.000 spis.
V systému pracuje cca 600 uzivatel(l (dale je v systému cca 300 starych zneplatnénych Gctd). Centralni
vypravna zajistuje odesilani dokument( v elektronické i listinné formé.

Utvarovych spisoven je cca 40 platnych a dal$ich cca 40 zrudenych Gtvar(. Utvarové spisovny
zajistuji vykon spisové sluzby v pfislusnych fazich ,Zivotniho cyklu” dokumentd. Po uzavieni jsou spisy
predavany do centralni spisovny k uloZeni a skarta¢nimu Fizeni.

Spisova sluzba pracuje se spisy metodou sbérného archu.

Pro elektronické podpisy a peceté je vyuzivana sluzba PostSignum (elektronické podpisy) a 1. CA
(elektronické peceté jako vzdalena sluzba).

Implementovana spisova sluzba je ACTA v.1.5.0.60, dodavatel AutoCont, a.s., poddodavatel
Gradual Systems s.r.o. V dobé zadani vybérového fizeni je ve vyvoji funkcionalita SIP balicky.

Cislovéani spisti je ve vice &iselnych fadach podle rejstiikd, v budouci spisové sluzbé bude ale
pozadovéna jedna Ciselna rada.

Spisova sluzba nepracuje sinformacemi v rezimu podle zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisa.

Il. PoZzadavky

Il.1. Legislativni pozadavky



Spisova sluzba musi splfiovat pozadavky vSech relevantnich pravnich predpist, které souvisi s
vykonem spisové sluzby, pfedevsim z oblasti archivnictvi, datovych schranek, informacnich systém
ve statni spravé a kybernetické bezpecnosti atd. Explicitné upozorfiujeme na

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonl ve znéni
pozdéjsich predpisu

Vyhlaska ¢. 259/2012 Sh., o podrobnostech vykonu spisové sluzby, ve znéni vyhlasky 85/2019
Sh.

Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zdkona o archivnictvi a
spisové sluzbé a 0 zméné nékterych zakonl

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek, ve znéni vyhlasky ¢. 422/2010 Sh.

Zakon €. 21/2006 Sb., o ovérovani shody opisu nebo kopie s listinou a o ovéfovani pravosti
podpisu a 0 zméné nékterych zakonl

Zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce

NSESSS (Narodni standard elektronické spisové sluzby) — Véstnik Ministerstva vnitra, ¢astka
57/2017

elDAS - Nafizeni EP a Rady (EU) ¢. 910/2014 ze dne 23. cCervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o
zruseni smérnice 1999/93/ES

GDPR — Natizeni EP a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovani osobnich Udajl a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES

Smérnice 2014/55/EU o elektronické fakturaci pfi zadavani vefejnych zakazek

Zakon ¢. 500/2004 Sb., spravni fad v platném znéni

Norma ISO/CSN: ISO 15 489-1 Informace a dokumentace — Sprava dokument(i Cast 1: Pojmy
a principy

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat

Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné dalsich zakonu).

Dodavatel proaktivné sleduje legislativu a pribézné zakomponovava zmény do aplikace. Ty jsou

fizenym zpUsobem pribézné nasazovany do provozu aplikace formou aktualizaci. Tato sluzba je
soucasti provozni podpory (viz Katalogové listy).

11.2. Infrastruktura

Spisova sluzba bude implementovana a provozovana ve vnitini infrastruktufe Ministerstva
dopravy. Dodavatel je povinen dodrzet Architektonické principy ICT (viz samostatny dokument), a také
vyuzit v maximalni mife stavajici infrastrukturu. Dale je dodavatel povinen fidit se pokyny ICT odboru,
predev$im Pravidly pro provozovatele IS (viz samostatny dokument). Re$eni musi byt popsano podle
dokumentacni osnovy.



Pro spisovou sluzbu bude vyuzito stavajici Microsoft virtualizované prostiedi. HW a SW (véetné
licence) pro provoz infrastruktury (az do urovné MS Server a MS SQL) bude zajistén Odborem ICT.
Nastaveni infrastrukturniho prostredi, zalohovani atp. bude nastaveno ve spolupraci s Odborem ICT.
Dale bude k dispozici antivirovy SW pro kontrolu proti skodlivému kédu, e-mailovy server, pfipadné
dalsi standardni sluzby Microsoft prostfedi. Dodavatel bude mit pfistup formou VPN k vyjmenovanym
serverim. Detailni feseni IT architektury bude soucasti pfedimplementacni analyzy.

Uchaze¢ k nabidce pfilozi popis infrastruktury, pouzitych komponent a topologické schéma.
Vsechny ne-Microsoft technologie a technologie, u nichz Ize predpokladat, Ze v Microsoft prostredi
nejsou nativné k dispozici, budou v soupisu vyznaceny a licen¢ni naklady na né budou zapocitany do
nabidky (véetné nakladl na aktualizace béhem celé doby podpory). Dale budou oznaceny technologie,
u kterych se blizi konec podpory a bude k nim zpracovan plan zajisténi kontinuity (napf. upgrade,
prechod na jiné feseni) a naklady na toto zajisténi budou zahrnuty v nabidce.

Explicitné upozorfiujeme na:

e Vysokou dostupnost - aplikaci musi byt moZno provozovat minimalné ve dvou fyzicky
oddélenych instancich (tj. min. dva aplikacni servery a min. dva synchronizované DB servery).

e Rozhrani — aplikace musi mit kromé standardnich interfac s xml formaty definovanymi
NSESSS také obecné API rozhrani, pfes které je moZzno realizovat propojeni s libovolnym
systémem

I1.3. BezpecCnost

Spisova sluzba je zafazena do kategorie ,Vyznamny informacni systém“ a musi splfiovat vSechny
naroky kladené na systémy v této kategorii (Vyhl. 82/2018 Sb.).

Uchazedi jsou povinni v rdmci nabidky vyplnit miru a zplsob naplnéni bezpecnostnich pozadavki
(vyplnénd tabulka bude podkladem pro analyzu rizik v predimplementacéni fazi projektu a mira
naplnéni bezpecnostnich poZzadavkl bude ovérena v rdmci akceptace feseni).

V rdmci IT infrastruktury Ministerstva dopravy musi byt aplikace v souladu s Bezpecnostni
politikou a Architektonickymi principy a musi byt k dispozici dokumentace obsahujici minimalné:

= popis Fizeni pristupl k aplikaci (autentizace, autorizace, uZivatelské role) i k datim (napf.

aplikaéni ¢ty do DB, fizeni pfistupu k jednotlivym tabulkam DB apod.);

= Uplny komunikaéni model (na drovni IP adresa + port, aby bylo mozné nastavit filtrovani

komunikace na FW);

= popis zalohovdani a obnovy dat i celého systému;

= popis logovani (konfigurace, ukladani a export logli, napojeni na SIEM, ...);

= popis ochrany komunikace (uzivatelé i napojeni na dalsi systémy) — Sifrovani, certifikaty apod.;

= havarijni plany a plany obnovy;

Prevzeti dokumentace bude soucasti akceptace (viz ¢ast VI. Kap 5.1. Pravidla pro dodavatele IS)
Hodnoceni zranitelnosti aplikace je provadéno podle bézné dostupnych metodik, typicky OWASP.

11.4. Funkcionality aplikace

V nasledujicich odstavcich jsou prostym vyctem zdlraznény funkcionality, které v kontextu
soucasnych funkcionalit a pozadavk( vysSe budou pro implementaci nové spisové sluzby klicové.
Konkrétni zplsob provedeni bude feSen v rdamci predimplementacni analyzy, pficemz rozhodujici pro
provedeni je v prvé fadé soulad s platnymi pravnimi predpisy, bezpecnost a hned poté uzivatelska



privétivost. Béhem implementace nesmi dojit k ponizeni kvality ani rozsahu funkcionalit v{ci
stavajicimu feseni.

11.4.3) aplikacni architektura a bezpecnost

Prace v aplikaci a jeji sprava je mozna vzdalené pres VPN pfipojeni.

Rizeni pFistupd dle roli uZivateld (tedy mapovani opravnéni na role, nikoliv na jednotlivé
uzivatelské ucty). Nepouzivani sdilenych ucéth. Kazdy uZivatel/role vidi jen to, co potfebuje
vidét ke své praci.

Vybér Sifrovacich algoritm(i a hashovacich funkci se fidi aktualnimi doporucenimi Narodniho
uradu pro kybernetickou a informacni bezpecnost.

Zaznamendavani klasifikacniho stupné informaci do metadat ke spisu/dokumentu a do
jednotlivych zaznamu v logu.

Logovani i ndhledd do spist (otevreni spisu) uZivateli, véetné operaci administratora (napfr.
odblokovani spisu na Utvaru).

Ukladd informace o vSech pokusech o naruseni systému neopravnénym pfistupem.

MozZnost prace s bezpecnostnimi logy (napf. moznost logy vyexportovat k dalSimu zpracovani
v jiné aplikaci a odfiltrovat provozni logy od bezpecnostnich).

Aplikace nevyZaduje pro svlj béh administratorskd (superuZivatelskd) opravnéni k
operacnimu systému a dalsim systém(m, které vyuziva (napt. DB, AD, ...).

Spisova sluzba umoZznuje zobrazit obsah spisu jen oprdvnénym osobam, ostatnim zobrazi jen
hlavicku metadat, pfip. metadata.

V testovacim prostiedi je moZno anonymizovat data, resp. skryt obsah spisa.

Aplikace vede jmenny rejstrik.

Aplikace muUZe byt napojena na vice certifikacnich autorit, napf. pro rlzné urovné
elektronickych podpis.

Aplikace muZe byt napojena na vice datovych schranek.

Aplikace umi pracovat se vsemi datovymi formaty vyZzadovanymi platnymi pravnimi predpisy.
Aplikace umi pracovat se spisy plné elektronicky / plné v listinné podobé / hybridné (spis
Castecné elektronicky a ¢astecné v listinné podobé s pfesnym zaznamem). U hybridnich spis(
zaznamena spisova sluzba udaje o elektronickych a listinnych dokumentech v ramci celého
spisu.

Spisova sluzba pracuje metodou sbérného archu.

Spisova sluzba umi u zmigrovanych spist/dokumentd pracovat také s ciselnymi radami
Cislovani dokument( v predchozi aplikaci spisové sluzby.

Ztvarnéni transakcniho protokolu a metadat za dané ¢asové obdobi dle NSeSSL

11.4.b) aplikacni administrace

Sprava uzivatell — novy, editace, zneplatnéni

Typ uZivatele sekretariat, moZnost pracovat se spisy bez zpfistupnéni obsahu dokumenta
Zastupnost

Sprava povéreni

Sprdva roli a oprdvnéni, moznost exportu matice, moznost vyhodnocovat rizikové kombinace
Pfistupova prava na Urovni Utvar(, agend, spist, dokumentd, ,dédéni” pristupovych prav
podle hierarchické struktury

Docasna pracovni skupina ke spisu

Sprava utvar( — novy, zména, pfejmenovani, zruseni, slouceni, rozdéleni, vazba na nadfizeny
Utvar, predstaveny utvaru



Sprava vécnych skupin — nova, editace

Spréava Sablon dokumentd — Word, vice jazykovych verzi, navazani na metadata

Sprava spist — dohledani, zména stavu, pfidéleni, podle agend

Sprava Ciselnik

Sprava seznamU — napf. adres pro hromadnou korespondenci, seznam post, nabidka
nejcastéjsich adres

Sada preddefinovanych reportl a statistik pro administratora aplikace (provozni prehledy,
statistiky poct( spist, dokument(, transakci, stavll, uZivatel( atd.) a pro vedouci pracovniky
(reporty plnéni podfizenymi, vytizeni pracovnik(, primérné délky trvani ukond, ..), moznost
definice reportu a export minimalné do *.csv

11.4.c) podatelna

Prijem, tfidéni, evidence, oznacovani, rozdélovani a obéh dokument.

Kontrola doru¢eného dokumentu v souladu s vyhl. 259/2012, ve znéni vyhl. 85/2019 Sb. a
zaznamenani zjisténi a ovéreni k datim dokumentu.

Kontrola vkladanych dokument( proti Skodlivému kédu.

Centrélni kniha doslé posty (CKDP)

Pro datové zprdvy — automatické napojeni na datovou schranku a nacteni vSech metadat
zpravy a vsech pfiloh a pfifazeni Cisla CKDP, automatické ovéreni platnosti e-podpisu a peceti
a pridani informace o validaci, automatické ovéreni, Ze datova zprava neobsahuje skodlivy kdd
a pridani informace o validaci.

Pfichozi dorucenka k datové zpravé - automatické pfifazeni k ptisluSnému spisu na Utvaru.
Pfichozi datova zprava — odpovéd z Registru smluv - Automatické nacteni metadat a priloh do
prislusného spisu/dokumentu.

Pro e-mailové zpravy — automatické napojeni na emailovou schranku a nacteni moznych
metadat zpravy a vSech pfiloh, pfevedeni textu zpravy do prilohy (PDF), pfevedeni hlavicky e-
mailu do pfilohy (PDF), kontrola formatu, automatické ovéreni, Ze emailova zprava
neobsahuje skodlivy kdd a pfidani informace o validaci, zaznamenani tdajl o vysledku zjisténi
a ovéreni.

E-faktura - automatické pfifazeni na utvar "ptijaté faktury".

Generovani Carovych kdédu a tisk stitkd pro doslé listinné dokumenty (postupna fada
unikatnich kédu, jejich pfirazeni k ¢islu CKDP).

Listinné dokumenty — pfifazeni unikdtniho kddu Stitku k ¢islu CKDP, tabulka pro ruéni vyplnéni
metadat pfichozi posty, naskenovani listinné podoby podle §69a) zdkona 499/2004 Sb. a
automatické pridani scanu vcetné dolozky do pfiloh dokumentu, scan a pfifazovani dorucenky
v listinné podobé ke spisu.

Moznost vyhledavani/filtrovani/tfidéni v CKDP podle metadat (napf. podle kddu datové
schranky) a podle zplisobu doruceni.

Zameéstnanec podatelny dle textu rozhodne, kterému Utvaru zprava patti, vybere dany utvar
ze seznamu - rozdélovani a odesle na néj — obéh.

11.4.d) vypravna

CKVP - centralni kniha vypravené posty

Ciselna fada zaevidované vypravené posty v daném roce (pofadové ¢islo/rok).

Moznost vyhledavani/filtrovani/tfidéni v CKVP podle metadat (napf. podle kédu datové
schranky) a podle zplisobu odeslani.

Tisk sestav vypravované posty dle druhu vypraveni v definovaném formatu Ceské posty



Odchozi e-maily — automatické pripojeni peceti k dokumentim bez kvalifikovaného
elektronického podpisu, automatické pfiloZzeni dopisu (Sablony), automatické vypraveni.
Odchozi datové zpravy — automatické pripojeni peceti k dokumentiim bez kvalifikovaného
elektronického podpisu, kontrola velikosti zpravy, automatické priloZzeni dopisu (Sablony),
automatické vyplnéni metadat, automatické vypraveni.

Datové zpravy do Registru smluv - Automatické vygenerovani metadat pro potreby v Registru
smluv.

Pfed odesilanim datové zpravy spisova sluzba zajisti kontrolu pfipadného vyskytu sSkodlivého
kédu.

Spisova sluzba pfi odesilani zaznamendva Udaje o adresatovi, zplsobu vyfizeni, datu odesilani
a poctu a druhu odesilanych pfiloh.

Davkové odesilani hromadné korespondence.

11.4.e) utvarové spisovny

Sprava spisU - pfijem z podatelny nebo jiného Gtvaru, vytvoreni nového spisu, popf. typového
spisu z inicia¢niho dokumentu nebo z vlastniho podnétu, zatazeni dokumentu do existujiciho
spisu, postoupeni na jiny Utvar, vraceni, pfidani vécné skupiny, prehledy, editace metadat.
Informace z referatnikd, které jsou dnes v listinné podobé v dokumentu, budou v metadatech
(rozsiteni sady metadat oproti dnesni spisové sluzbé).

Funkcionality pro vsechny faze obéhu spisu/dokumentu - wvyfizovani, vyhotovovani,
podepisovani, odesilani, uzavirani, ulozeni.

Menu funkcionalit pro vedouci pracovniky, sekretariat a zpracovatele podle jejich roli.
MozZnost vytvoreni nového spisu z dokumentu poslaného na jiny utvar.

Vytizovani spisu — pfidéleni, nastaveni a aktivni hlidani Ih(t, zaznam o vyfizeni, pridéleni
spisového znaku a skarta¢niho rezimu.

Prehledy - k vytizeni, expirace lhlty, kniha nahlédaci, kniha korespondence, ckdp (pouze pro
opravnéné osoby), kdp.

Vedeni povinnych Udajd ve sbérném archu a automatické generovani skartacniho rezimu ze
spisového a skartacniho planu do obalu spisu, popt. referatniku

Vedeni povinnych udajd v transakénim protokolu.

Elektronické workflow pro schvalovani, hromadné schvalovani a elektronického podepisovani
Vyuziti Sablon dokumentU pro vznik editovatelnych nebo needitovatelnych dokumentd.
Podepisovani dokument(l elektronickym podpisem

Spisova sluzba ma moZnost definovat podminky pro uzavieni spisu (napf. nelze bez ukladaciho
znaku, skartacniho rezimu, ...v souladu se spisovym radem)

Uzavieny spis - ndhled je moZny jen na metadata

Vkladani spist do krabic, ¢islovani krabic a predani do centralni spisovny.

Pripojeni spist (slucovani), prettidéni dokument(l, nutnost zachovat plavodni evidenc¢ni Cislo.
Vedeni typovych spisU.

Spravni fizeni — sprdvni spis.

Typ dokumentu elektronicka faktura.

Typ dokumentu ukol.

Pfevod dokumentu (autorizovana konverze s dolozkou, prevedeni podle § 69a s dolozkou).
Spis / dokument je mozno zobrazit jen pfijemci, ostatnim uZivateldm (napf. v zastoupeni) se
zobrazi jen omezend informace z metadat.



Automaticky prevod odesilaného dokumentu do predepsaného vystupniho formatu,
automaticky prevod uzaviraného spisu/dokumentu do vystupniho formatu pro uloZeni a
archivaci

11.4.e) centralni spisovna / spravni archiv

Funkcionality k dokonéeni Zivotniho cyklu spisu/dokumentu na Ministerstva dopravy (prevzeti
spist/dokumentl do centralni spisovny v predepsaném vystupnim formatu, ukladani
spis/dokumentl v centrdlni spisovné, resp. spravnim archivu pro spisy/dokumenty
se skartaéni lhGtou delsi neZ 5 let, nebo ve specialnich spisovnach, skartaéni fizeni, vyfazovani
spisti/dokumentd podle Narodniho standardu)

Prevzeti krabic z Utvard do centralni spisovny - Pohled na krabice k prevzeti, moznost vidét
metadata a detail (spis, dokument), fazeni filtrovani, tisk sestav, vyhledavani.

Spréva krabic v centralni spisovné, pohledy podle rtiznych parametr( (Utvar, rejstrik, skartacni
znak, Ihdta, rok skartace,...).

Lokace krabic ve fyzickém archivu.

Sprava vypujéek - schvalovani, ¢asové omezeni, prehledy o vypUjéce: spis ¢j./od/ do/ stav
vypujcky/uzivatel/schvalil, vypuajceny spis se pfesune na Gtvar jen s pravem ¢teni (nahlizeni).
Automaticka kontrola, aby kazda vécna skupina/agenda na nejnizsi Grovni hierarchie méla
pfitazeny ukladaci znak podle spisového a skartacniho planu,

Automatickd kontrola zafazeni spisu, soucasti typového spisu nebo dokumentu nebo dilu
typového spisu do skartacniho rezimu.

Administrace spisového a skartacniho planu, export a import spisového a skartacniho fadu dle
prilohy ¢. 5 NSeSSL.

Vytvoreni skartaéni davky z vécné skupiny nebo samostatnych spisti/dokumentt s uplynulou
skarta¢ni Ihitou.

Vytvoreni tzv. SIP bali¢kl z kazdého spisu/dokumentu podle Narodniho standardu

eSSL na zakladé pokynu posuzovatele skartacni operace vytvofi navrh na vyrazeni
spisti/dokument( s uplynulou skartaéni lhGtou, moznost vyhledévat, tfidit, filtrovat, tisknout,
vytvofit skartacni navrh pro typ skartacni operace A, V, S dle pfiloh ¢. 2 a 3 NSeSSL.

eSSL umoznuje export, import, prenos dokumentll a jejich metadat mezi ISSD a eSSL dle
pfilohy ¢. 1 NSeSSL.

eSSL exportuje datovy balicek SIP obsahujici komponenty digitalnich dokumentd v pribéhu
archivni prohlidky dle Zadosti NA (Pfiloha ¢. 4 NSeSSL)

Odeslani skartacniho navrhu k posouzeni do Narodniho archivu a pfijeti rozhodnuti o vybéru
archivdlii a seznamu dle pfilohy 4 NSeSSL jako pfilohy Protokolu z NA

eSSL umozni posuzovateli skartacni operace stanovit archivalie uréené k prenosu a exportu.
eSSL vyznadi identifikatory NDA v podobé seznamu dle prilohy ¢. 4 k pfislusShym entitam
(pfiloha uredniho zdznamu o predani).

Pozastaveni skartacni operace (podle Narodniho standardu) — pozastaveni se vztahuje na
vSechny dcefiné entity seskupeni, na kterém bylo pozastaveni skartaéni operace provedeno, i
na dokumenty a seskupeni pfipojené pevnymi kfizovymi odkazy k entitdm, kde k pozastaveni
doslo. Pozastaveni skartacni operace neprerusuje plynuti skartaéni IhGty. Zaznam v
transakénim protokolu.

Vytizeni skarta¢niho Fizeni podle protokolu Narodniho archivu pro spisy/dokumenty vybrané
za archivalie k trvalému uloZeni odeslani do Narodniho archivu podle Narodniho standardu.



e Vyfizeni skartacniho Fizeni podle protokolu Narodniho archivu pro spisy/dokumenty se
znakem "S" uréené protokolem Narodniho archivu ke zni¢eni s ponechanim pouze hlavicky
metadat spisu/dokumentu

e eSSL zabranuje zniceni spist, typovych spist/dokumentl nebo dild véetné jejich metadat,
s vyjimkou zniéeni po provedeném skartacnim fizeni.

e Ztvarnéni komponent, dokumentd, spisi a metadat.

e eSSL exportuje, importuje nebo prendsi metadata entit v analogové podobé obdobné jako
v pfipadé metadat entit v digitalni podobé.

e Export transakéniho protokolu a jeho opatfeni autentizacnimi prvky (dle pfilohy 6 NSeSSL).

e VypUjcky z centralni spisovny — vyzadani, obéh, prehled vypljéek

ll. Pfedmét dodani

Pfedmétem VR je dodani software elektronické spisové sluzby, ktery zajisti cely Zivotni cyklus
dokumentl a spist od prijeti dokumentu nebo zaloZeni spisu aZ do jeho skartace nebo archivace.
Pfedmétem dodani je :

o predimplementacni analyza

e licence k elektronické spisové sluzbé

e implementace

e migrace dat ze staré spisové sluzby

e provozni podpora

I1l.1. Licence

Licence ke spisové sluzbé bude obsahovat licence k uzivani vSsech komponent elektronické spisové
sluzby pro Ministerstvo dopravy (bez omezeni ¢asem, poctem uzivatell, dokumentd, spis(, diskovym
prostorem nebo jinym omezenim). Ministerstvo dopravy ziskd licenci okamzikem spusténi do
produktivniho provozu. Po skoncéeni 8-letého obdobi zlGstane Ministerstvu dopravy mozZnost SW v
aktudlni verzi ddle pouzivat (ale uz bez aktualizaci a podpory). Aktualizace a opravné balicky jsou
v obsaZzeny v cené sluzby provozni podpory. Specifické ¢asti vytvorené pro Ministerstvo dopravy
budou predany véetné zdrojovych kodl a prava modifikace vlastnimi silami nebo tfeti stranou (typicky
interfacy, zalohovaci skripty, rizné podpurné skripty pro zasazeni do infrastruktury ICT odboru apod.).

lll.2. Pfredimplementacni analyza

Béhem predimplementacni analyzy se Dodavatel detailné seznami s vykonem spisové sluzby na
Ministerstvu dopravy a technologickou infrastrukturou nutnou pro jeji provoz (véetné pravidel jejiho
fizeni). Na zakladé uzivatelskych a funkénich poZzadavk( Dodavatel navrhne plan implementace a
¢asovy a vécny plan celého projektu. Tyto plany budou obsahovat vSechny nutné kroky k Uspésné
implementaci a tyto kroky budou v souladu s uZivatelskymi a technickymi poZadavky ze strany
Zadavatele a pozadavky na spravnou implementaci systému ze strany Dodavatele. Nasledné se formou
workshopl s Oddélenim spisové sluzby a Odborem ICT ovéri, Ze design feseni je kvalifikovan k
implementaci. Béhem této faze vznikne také osnova dokumentace, ktera bude soucasti akceptace,
testovaci plany a detailni ¢asovy harmonogram.



l1l.3. Implementace

Béhem celého procesu zavddéni nové spisové sluzby plati pravidlo, Ze nesmi dojit k ponizeni
kvality a funkcionalit oproti sou¢asnému stavu. Rozhodujici pro konkrétni zplsob implementace
jednotlivych funkcionalit je v prvé fadé soulad s legislativou, bezpecnostnimi principy a poté
uzZivatelska privétivost. Aplikace musi byt uzivatelsky optimalizovana. Kde je to smysluplné, musi byt
umoznéno tfidéni, vyhledavani (i podle kombinace metadat rizného typu, napf. intervalovych
hodnot), filtrovani, tisk a export sestav a hromadné akce (hromadné odesilani, hromadné predavani
do centrdlni spisovny, hromadné vytvareni SIP balick(i apod). Pro spravu aplikace musi byt k dispozici
zakladni statistiky a reporty o provozu aplikace. Aplikace musi umoZnit papirovy, hybridni (elektronicky
a papirovy) i pIné digitalni (bezpapirovy) obéh dokument.

Implementace bude obsahovat :
Instalace a konfigurace aplikace do testovaciho a produkcniho prostredi

Nastaveni celého Zivotniho cyklu dokumentu/spisu ve spisové sluzbé podle schématu v Obr. 1 a
implementaci nebo konfiguraci funkcionalit nutnych k vykonu spisové sluzby (viz poZadavky vyse) a
zasazeni aplikace do technologického prostiedi Ministerstva dopravy (Windows Server a SQL server
oboji v2016, na serveru je vidy instalovan MS Defender ve verzi odpovidajici vidy aktuadlni verzi
WinServ 0S). Data v testovacim prostiedi budou anonymizovdna metodou schvélenou Zadavatelem
v pfredimplementacni analyze.

Listiny Emaily  Datova schranka
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spisovny

spisovna

Skartace

1_I

Vypravna

A5

Listiny Emaily  Datova schranka

Obr. 1: Zjednodusené schéma procesu spisové sluzby

Prvotni nastaveni

Dodavatel provede prvotni nastaveni prav a roli uzivateld, pripravi ¢iselniky, Sablony dokumentd,
preddefinované reporty a statistiky a dalsi naleZitosti nutné pro spusténi aplikace do provozu.

Specifické funkcionality



Funkcionalita “Uschovna” - Pfi vybérovém fizeni se na Odboru personalnim zaeviduje tzv.
,Uschovna“. Pi doruceni zasilky na podatelnu, kterd je oznaéena jako ,Vybérové fizeni” se zasilka
zaeviduje, dostane Cislo CKDP a vybere se ze seznamu ,Uschovna“ pfislusné ¢j. Tato zasilka se
nezobrazuje v seznamu CKDP a na Utvaru lze otevfit aZ ve stanoveném terminu.

Dokumentace
Dodavatel zpracuje dokumentaci nutnou pro nasazeni nové spisové sluzby, a to dokumentaci

e technickou a bezpecnostni (viz Architektonické principy a Pravidla pro provozovatele IS)

e vyZzadovanou legislativou o archivnictvi, kterou je nutno pfilozZit do typového spisu o
spisové sluzbé

e aktualizaci spisového radu

Skoleni

Dodavatel zajisti proskoleni vSech typU uZivateld v rozsahu nutném pro jejich charakter prace. Pro
gkoleni pFipravi $kolici materidly a zajisti odborného lektora. Skoleni bude probihat v testovacim
prostredi.

Spusténi a zvysend podpora

Spusténi aplikace probéhne podle schvaleného planu, ktery bude obsahovat rizikovou analyzu a
budou urceny kritické aktivity. Dodavatel zajisti v dobé pred a po spusténi zvysenou podporu, pro
kritické aktivy bude tato podpora zajisténa v sidle Odbératele.

Integrace s dalsimi systémy

Systém elektronické spisové sluzby musi zajistit automatickou komunikaci s dalSimi systémy:

e Datové schranky (obousmérné, nyni 2 datové schranky, kazda s moznosti vlastniho nastaveni
chovani)

e Emailovy server (pfijem/odesilani, nyni verze 2013)

e Antivirovy server (kontrola $kodlivého kédu - Virusfree)

e Skenovaci stroj 5x (podatelna)

e Frankovaci stroj (Neopost IS 480)

e |FS9 a vyssi (elektronické faktury ISDOC/ISDOCX a ostatni formaty efaktury)

e Active Directory

e MS Office

e Elektronické podpisy/peceté (PostSignum/vzdalend sluzba 1.CA)

e CzechPOINT (autorizovana konverze)

e VITA (stavebni systém)

e SIEM - odesilani bezpecnostnich incidentd do vyhodnocovaciho systému Ministerstva
dopravy

111.4. Migrace

10



Soucdsti zavedeni nové spisové sluzby bude migrace starych dat do nové elektronické spisové
sluzby. Obecné budou v dobé migrace spisy a dokumenty v rlizném stavu vyfizeni. Migrace dat ze
soucasné spisové sluzby do nové spisové sluzby bude obsahovat pripravu migracniho scénére, jeho
ovéreni a ndsledné migraci dat ze starého systému do nového podle odsouhlaseného planu.

Spisova sluzba musi umozZnovat dohledatelnost spisti podle nového i starého Cislovani.

Bé&hem migrace se nesmi narusit ddvéryhodnost zpracovavanych dokument( a spist a musi byt
zajisténa nepretrzita prace prislusnych zaméstnanct s dokumenty a spisy.

Vs

lIl.5. Projektové fizeni

Projektové fizeni

Predimplementacni analyza, implementace a migrace dat bude fizena jako projekt. Projektového
manazZera zajisti Dodavatel. BEhem akceptace bude souhrnné preddna strukturovand projektova
dokumentace.

Vécnd odbornost

Béhem projektu zajisti Dodavatel odborny dozor v oblasti archivnictvi a spisové sluzby a v oblasti
technologické. Odborny dozor ma povinnost zajistit, Ze nebudou opominuty zadné kroky nebo
funkcionality nutné pro fadny provoz spisové sluzby. Odborny dozor zajistuje metodickou podporu a
formuluje nevyrcené pozadavky.

Exit plan

Béhem projektu bude zpracovan tzv. Exit plan, ktery bude definovat scénafe pro postup pfi
zasadnich zménach, jako napf. zméné spisové sluzby, zméné dodavatele apod.

Casovy harmonogram

Délka projektu od zahdjeni do uvedeni spisové sluzby do produktivniho provozu (tj. faze
predimplementacéni analyza, implementace, migrace) nepfesahne 1 rok.

l11.6. Provozni podpora

Soucasti dodavky je podpora provozu a sprava aplikace eSSL v produkénim a testovacim prostredi
po dobu 8 let. BEéhem implementace bude definovana a nastavena komunikaéni matice a model
provozni podpory. V terminologii metodiky ITIL se jednd o sluzby incident management, change
management, configuration management a release management (viz katalogové listy KLO1 a KL02).
Prikladem téchto sluzeb mizZe byt napt. feseni vystupl z auditu zranitelnosti, atd.

V ramci podpory budou podle definovaného planu nasazovany aktualizace a opravné balicky a
nové verze aplikace spisova sluzba. Nové verze aplikace budou obsahovat kromé technologickych
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upgradl a upravenych funkcionalit také zapracované legislativni zmény. Dodavatel také bude
spolupracovat s ICT odborem pfti auditech hrozeb, penetracnich testech, auditech dozorovych organt
a pribézné podle akcnich pland implementovat nezbytné technické, funkéni a procesni zmény. Systém
je kategorizovan jako vyznamny informacni systém, a proto musi Dodavatel dodrzet vSechny
povinnosti kladené na dodavatele vyznamnych informacnich systéma.

Dodavatel pfijimd, zpracovava a uklada zaznamy ve svém helpdeskovém nastroji, pfistup do néj
maiji i definovani pracovnici Objednatele. Pfehled zaznamu je vidy soucasti mésicni zpravy o podpore,
ktera je podkladem pro akceptacni protokol a fakturaci.

Rozvoj specificky pro Objednatele probihd podle KLO3 samostatnymi objednavkami (typicky se
jednd o zmény v technologickém prostredi, interfacy k novym systémUim apod. Obdobné by byl fesen
samostatnou objedndvkou podle KLO3 pfipadny scénar podle Exit planu.

Dodavatel organizuje ctvrtletné kontrolni den, béhem néjz je preddna zaktualizovand
dokumentace, diskutovan dalSi rozvoj a zhodnocen provoz za minulé obdobi. Kontrolni den je osobni
setkani, Ucastnici jsou zvani podle komunikacni matice a podle povahy jednani jsou ptizvani vécni
odbornici na danou oblast.

Seznam technickych dokument(, které budou soucasti nabidky:

1. Popis infrastruktury obsahujici seznam komponent a topologické schéma. Explicitné budou
vyznaceny technologie, u nichZ se predpoklada licen¢ni naklad a tento naklad bude zahrnut v nabidce.
Dale budou oznaceny technologie, u kterych se blizi konec podpory a bude k nim zpracovan plan
zajisténi kontinuity (napf. upgrade, pfechod na jiné feseni) a naklady na toto zajisténi budou zahrnuty
v nabidce.

2. Bezpecnostni poZadavky MD na aplikace — vyplnénd tabulka bude podkladem pro analyzu rizik v
predimplementacni fazi projektu a mira naplnéni bezpecnostnich pozadavk( bude ovéfena v ramci
akceptace feseni.
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