Smlouva o dodani, implementaci a podpofre
Konzultaéniho servisu IROP Il

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
pravnich predpist a podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisu (dale
jen ,autorsky zakon) (dale jen: ,Smlouva®)

Cl. 1. Smluvni strany

Objednatel: Centrum pro regionalni rozvoj Ceské republiky
se sidlem: U Nakladového nadrazi 3144/4, 130 00 Praha 3
ICO: 04095316

zastoupen: Ing. Zderikem Vadakem, generalnim feditelem

zastupce pro véci technické:  Ing. Antonin NeSpor, feditel odboru fizeni administrace program

Telefon, e-mailové spojeni: |

(dale jen ,objednatel” nebo ,smluvni strana“, v ramci pfiloh této Smlouvy rovné ,zadavatel“ nebo
,CRR")

a

Zhotovitel: InQool, a.s.

se sidlem: Svatopetrska 35/7, 617 00 Brno, Komarov

ICO: 29222389

DIC: CZ29222389

Zapsan v obchodnim rejstfiku vedeném Krajskym soudem v Brné, spisova znacka B 6125
Zastoupen: Mgr. Tibor Szabd, predseda predstavenstva, v plné moci
Bankovni spojeni: Komeréni banka a.s., &. ¢.: | KGKGTcNNNGNGNGNGEG

zastupce pro véci technické: || EGTGTcNGEGEGE

Telefon, e-mailove spojeni: |

Adresa pro elektronické doru¢ovani korespondence smluvnich stran: info@ingool.cz nebo datova
schranka mb5cre4f

(dale jen ,zhotovitel“ nebo ,smluvni strana“, ramci pfiloh této Smlouvy rovné ,dodavatel®)

Cl. 2. Uvodni ustanoveni a iéel Smlouvy

2.1. Smluvni strany uzavfely tuto Smlouvu na zakladé vysledkd zadavaciho fizeni na nadlimitni
verejnou zakazku s nazvem ,Konzultacni servis IROP II* (dale také ,zadavaci fizeni“ a/nebo ,verejna
zakazka*“). Ugelem této Smlouvy je prostfednictvim plnéni specifikovaného dale v &l. 3 a Prilohach &. 1
az €. 5 této Smlouvy zajistit dodani, implementaci a naslednou podporu provozu nového informacéniho
systému — Konzultacniho servisu IROP Il v organizaci objednatele (dale takeé jen ,Dilo®).

2.2. Zhotovitel bere na védomi, ze predmét Smlouvy je spolufinancovan zfinan¢nich prostredki
Evropské unie, prostfednictvim Integrovaného regionalniho operaéniho programu (dale jen ,IROP*),
nazev a Cislo projektu budou zhotoviteli objednatelem oznameny, jakmile tyto budou stanoveny (dale
~Projekt®).
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Cl. 3. Pfedmét Smlouvy — Pfedmét Dila

3.1. Zhotovitel se touto Smlouvou zavazuje, Ze pro objednatele zhotovi, doda a do systémové
infrastruktury objednatele implementuje komplexni informacni systém Konzulta¢ni servis IROP I, ktery
bude plné v souladu s podminkami této Smlouvy (dale také jen ,Systém®).

3.2. Systém musi splfiovat vedkeré vécné a funkéni pozadavky, které jsou podrobné specifikovany
v Pfiloze €. 1 této Smlouvy — Vé&cny popis Konzultaniho servisu — business plan, v Pfiloze €. 2 této
Smlouvy - Technicka specifikace Konzultaniho servisu a v Pfiloze €. 3 této Smlouvy — Minimalni
pozadavky na strukturu a dostupnost informaci z Konzultaéniho servisu na webu CRR, s nimiz se
zhotovitel seznamil jiz ve fazi zadavaciho Fizeni na vefejnou zakazku, a které podanim nabidky na
vefejnou zakazku akceptoval, a dale v Pfiloze €. 5 této Smlouvy — Technické FeSeni Konzultaéniho
servisu, ktera je tvofena technickou c&asti nabidky zhotovitele na vefejnou zakazku. Zhotovitel
podpisem této Smlouvy potvrzuje, Ze jim na zakladé této Smlouvy dodavany Systém veskerym
funkénim pozadavkim obsazenym v PFilohach ¢. 1, 2, 3 a 5 této Smlouvy vyhovuje. Pro pfipad
rozporll mezi PFilohami €. 1 az 3 na strané jedné a Pfilohou ¢. 5 na strané druhé smluvni strany
sjednavaji, Ze pfednost maji a pro plnéni pfedmétu této Smlouvy se pouziji podminky stanovené
v Pfilohach €. 1 az 3 této Smlouvy.

3.3. Systém bude pracovat v eském jazyce.

3.4. Soucasti Dila je dale servis a podpora Systému (dale také jen ,Podpora®), jejiz blizSi specifikace
je uvedena Priloze €. 4 této Smiouvy.

3.5. Smluvni strany ¢ini nespornym, Ze soucasti pfedmétu Dila jsou i veSkeré dalsi v této Smlouvé
vyslovné nespecifikované dodavky a sluzby zhotovitele nezbytné k naplnéni ucelu této smlouvy, tedy
zejména k tomu, aby objednatel mohl ve Ih(té stanovené v ¢l. 4.1.4. této Smlouvy zagit vyuzivat plné
funkéni Systém v souladu stouto Smlouvou. DalSimi dodavkami ve smyslu tohoto &lanku této
Smlouvy jsou napfiklad i softwary ¢&i softwarové licence k programim tfetich osob, jejichz vyuZiti je
nezbytné k piné funk&nosti Systému v souladu s touto Smlouvou po heomezenou dobu.

Cl. 4. Lhuty a misto plnéni

4.1. Zhotovitel se zavazuje, Ze uskutecni pInéni pfedmétu této Smlouvy v nasledujicich terminech:

4.1.1. zpracovani a dodani detailni analyzy a technického projektu Systému, vychazejicich z nabidky
zhotovitele na vefejnou zakazku (dale také souhrnné ,Analyza“) nejpozdéji do 30 kalendarnich
dnu od nabyti uéinnosti této Smlouvy;

4.1.2. dodani finalni podoby Analyzy s vyporadanymi pfipominkami objednatele nejpozdéji do 10
kalendainich dnli od obdrzeni pfipominek objednatele k Analyze dodané v souladu s ¢l. 4.1.1.
této Smlouvy;

4.1.3. dodani Systému, dodani souvisejiciho SW a SW licenci a zahajeni jeho testovaciho, resp.
pilotniho provozu nejpozdeéji do 5 mésicl od nabyti u€innosti této Smlouvy;

4.1.4. ukonceni testovaciho, resp. pilotniho provozu Systému, ukonceni implementace Systému,
dodani veskeré dokumentace k systému (viz Pfiloha €. 2 této Smlouvy), proSkoleni
administratord a uzivatelt Systému (viz Pfiloha €. 2 této Smlouvy) a spusténi ostrého provozu
Systému nejpozdéji do 4 mésicu od zahajeni testovaciho, resp. pilotniho provozu Systému,
pficemz pokud by tato Ihtta méla uplynout pfed 1. 1. 2021, rozumi se pozadovanym terminem
dle tohoto ¢lanku pravé 1. 1. 2021;

4.1.5. zahajeni poskytovani Podpory Systému ode dne uvedeni Systému do ostrého provozu.

4.2. Jako misto pInéni se sjednava sidlo objednatele v budové na adrese U Nakladového nadrazi
3144/4, Praha 3.
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Cl. 5. Cena

5.1. Cena dila je stanovena nasledovné:

5.1.1. Cena za kompletni Analyzu v Uplném rozsahu dle této Smlouvy, v€etné vypofadani pfipominek
k Analyze, ¢ini 112.000,- K& bez DPH, k tomu DPH ve vysi 21 % cini 23.520,- K&, celkem
135.520,- K¢ véetné DPH.

5.1.2. Cena za kompletni Systém v&. jeho implementace, v Uplném rozsahu dle této Smlouvy, Cini
800.000,- Ké bez DPH, k tomu DPH ve vysi 21 % ¢&ini 168.000,- K&, celkem 968.000,- Ké
véetné DPH.

5.1.3. Cena za souvisejici software a softwarové licence dle této Smlouvy, €ini souhrnné 0,- K& bez
DPH, k tomu DPH ve vysi 21 % ¢&ini 0,- K&, celkem 0,- K& v€éetné DPH.

5.1.4. Cena za realizaci testovaciho resp. pilotniho provozu Systému v souladu s touto Smlouvou &ini
90.000,- Ké bez DPH, k tomu DPH ve vysi 21 % ¢&ini 18.900,- K&, celkem 108.900,- K& véetné
DPH.

5.1.5. Cena za zpracovani veskeré dokumentace dle této Smlouvy &ini 40.000,- Ké bez DPH, k tomu
DPH ve vySi 21 % ¢ini 8.400,- K&, celkem 48.400,- K€ véetné DPH.

5.1.6. Cena za realizaci veSkerych Skoleni dle této Smlouvy &ini 35.777,- K€ bez DPH, k tomu DPH ve
vySi 21 % ¢Cini 7.513,17 K&, celkem 43.290,17 K& véetné DPH.

5.1.7. Cena za kompletni Podporu v plném rozsahu dle této Smlouvy, €ini za jeden kalendaini mésic
(mési¢ni pausal) 25.000,- KE bez DPH, ktomu DPH ve vysi 21 % c&ini 5.250,- K&, celkem
30.250,- Ké véetné DPH.

5.2. Cena dila (kterakoliv z dil€ich cen dle €l. 5.1. této Smlouvy) je sjednana jako nejvySe pfipustna,
zahrnujici veSkeré naklady (na dodavky i sluzby, poplatky i jakékoliv dalSi platby) souvisejicich
s plnénim pfedmétu Dila. Cenu (kteroukoliv z cen dle ¢l. 5.1. této Smlouvy) je mozné prekrocit pouze
v souvislosti se zménou danovych predpisl tykajici se DPH, a to nejvySe o ¢astku odpovidajici této
legislativni zméné. Zhotovitel pfebira ve smyslu § 2620 odst. 2, resp. § 1765 odst. 2 ob&anského
zakoniku nebezpec&i zmeény okolnosti.

Cl. 6. Platebni podminky

6.1. Zaplaceni ceny dle ¢l. 5.1.1,, 5.1.3,, 514, 51.5. a 5.1.6. této Smlouvy bude provedeno
bezhotovostné vzdy po fadném a uUplném dokonceni pfislusnych ¢innosti a uskutecnéni plnéni, za
které je pfisluSna cena placena a predani odpovidajicich vystupl dle této Smlouvy, a to na zakladé
zhotovitelem vystaveného danového dokladu (faktury), doru¢eného objednateli. Objednatel
neposkytuje zalohy.

6.2. Zaplaceni ceny dle ¢l. 5.1.2. této Smlouvy bude provedeno bezhotovostné po akceptaci a prevzeti
funkéniho Systému do ostrého provozu, s pfihlédnutim k podminkam v &l. 9 této Smlouvy stanovenym,
na zakladé zhotovitelem vystaveného danového dokladu (faktury), doru¢eného objednateli.
Objednatel neposkytuje zalohy.

6.3. Uhrada ceny za Podporu (dle &l. 5.1.7. této Smlouvy) bude provadéna bezhotovostngé mésiéné
zpétné na zakladé zhotovitelem vystaveného danového dokladu (faktury), doru¢eného objednateli po
skonceni kalendafniho mésice, ve kterém byla Podpora v rozsahu a v souladu s touto Smlouvou
fadné poskytovana.

6.4. Zhotovitel doruci kazdy darovy doklad (fakturu) objednateli ve dvou vytiscich. Zhotovitel doruci
danovy doklad (fakturu) na adresu objednatele uvedenou v zahlavi této Smlouvy, pfipadné
elektronicky na adresu podatelna@ctrr.cz. Objednatel zaplati dle dafiového dokladu (faktury) do tficeti
(30) kalendarnich dnli ode dne jeho prokazatelného obdrzeni. Za den spinéni platebni povinnosti se
povazuje den odepsani placené ¢astky (kupni ceny) z bankovniho U¢tu objednatele.

6.5. Danovy doklad (faktura) musi obsahovat vSechny nalezitosti stanovené zakonem ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich pravnich pfedpisli, odkaz na tuto Smlouvu, odkaz na
Projekt dle ¢l. 2.2. této Smiouvy (text ,IROP“ a nazev a registracni Cislo Projektu). Soucasti dariového
dokladu (faktury) vystaveného dle ¢€l. 6.1. resp. 6.2. této Smlouvy, jako jeho pfiloha, bude predavaci
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protokol podepsany pfi pfedani (dokonéeni — splnéni) pfislusného pInéni, osobou opravnénou jednat
za objednatele ve vécech technickych, pfipadné jinym zastupcem objednatele pro tento ucel
zmocnénym.

6.6. Objednatel je opravnén pred uplynutim lhaty splatnosti vratit dafiovy doklad (fakturu), ktery
neobsahuje pozadované nalezitosti, nebo neni doloZen poZadovanymi a uUplnymi doklady, nebo
obsahuje nespravné udaje.

6.7. V pfipadé vraceni danového dokladu (faktury) objednatel pisemné sdéli divod vraceni danového
dokladu (faktury). Po vraceni daniového dokladu (faktury) objednatelem je zhotovitel povinen vystavit a
dorucit objednateli novy darovy doklad (fakturu) s tim, Ze vracenim danového dokladu (faktury) lhata
splatnosti vraceného danového dokladu (faktury) zanika. Nova Ihlta splatnosti dle nového darfiového
dokladu (faktury) v délce dle odst. 6.4. této Smlouvy zacne béZet po dni prokazatelného doruceni
fadného danového dokladu (faktury) majici vdechny naleZitosti stanovené touto Smlouvou.

6.8. V pfipadé, ze v pribéhu plnéni této Smlouvy dojde ke zméné registrace k dani z pfidané hodnoty
zhotovitele, je zhotovitel povinen nejpozdéji do 3 (tfi) kalendafnich dnu pisemné informovat
objednatele o zméné registrace k dani z pfidané hodnoty (tj. informovat o zruseni registrace k dani z
pfidané hodnoty, nebo o podani pfihlasky k registraci).

Cl. 7. Licenéni ujednani

7.1. Zhotovitel udéluje objednateli pravo uzivat Systém a ostatni softwarové produkty tfetich stran
(dale téz ,licence®) v souladu s jeho uréenim dle této Smlouvy a za podminek této Smlouvy. Zhotovitel
poskytuje objednateli tyto licence jako nevyhradni, ¢asové neomezené a teritorialn€ omezené na
uzemi Ceské republiky, resp. na Uzemi statd Evropské unie.

7.2. Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro
zhotovitele i v pfipadé zhotoveni &asti Systému poddodavatelem.

7.3. Zhotovitel garantuje, Ze poskytuje pocet licenci tak, aby nebyla naru$ena prace vSech uzivatell
(pracovnikl) objednatele v rozsahu definovaném v Pfilohach této Smlouvy. Pokud by se v dobé po
dodani Systému ukazalo, Ze pocet licenci neni dostate¢ny a plsobi problémy pfi jeho provozovani,
rozsifi zhotovitel bezodkladné na vlastni naklady jejich poet na mnozstvi nezbytné pro fadny a
plynuly provoz Systému v souladu s touto Smlouvou.

7.4. Zhotovitel garantuje, ze veskeré jim dodavané nebo poskytované licence jsou Vv rozsahu
nezbytném pro testovaci a nasledné i pro ostry (rutinni) provoz po neomezenou dobu.

7.5. Zhotovitel se zavazuje, ze vysledkem jeho plnéni nebo jakékoli jeho €asti nebudou porusena
prava tfetich osob. Pro pfipad, ze uzivanim Systému nebo jeho dil¢i &asti nebo prostou existenci
Systému nebo jeho dil¢i ¢asti budou v dasledku poruseni povinnosti ¢i nepravdivosti prohlaseni
zhotovitele dotéena prava tretich osob, nese zhotovitel vedle odpovédnosti za takovéto vady plnéni i
odpovédnost za veskeré skody, které tim objednateli vzniknou.

7.6. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Ujmy vzniklé v
dasledku toho, Ze objednatel nemohl pfedmét plnéni uzivat radné a neruSené. S nositeli chranénych
prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci plnéni podle této Smlouvy je zhotovitel
povinen vzdy smluvné zajistit moznost nakladani s témito pravy objednatelem v rozsahu definovaném
timto ¢lankem Smiouvy.

7.7. Zhotovitel vyslovné prohlasuje, ze je pIné opravnén disponovat pravy k duSevnimu vlastnictvi,
vCetné prav autorskych zahrnutych v pfedmétu pInéni, a zavazuje se za timto uCelem zajistit fadné a
nerusené uzivani Dila objednatelem, vCetné zajisténi souhlast autord dél v souladu s autorskym
zakonem.

7.8. Licence poskytnuta podle této Smlouvy se vztahuje i na veskeré poskytnuté aktualizace ({j.
update / upgrade / patch / hotfix atd.) Systému.

7.9. Objednatel neni povinen kterékoliv licence vyuzit.

7.10. Objednatel je v souladu s touto Smlouvou opravnén provadét sam nebo prostfednictvim treti
osoby zmény, upravy a doplnéni Systému, resp. tyto operace v dodanych oddélitelnych
doprogramovanych Castech Systému a jeji dokumentaci, a to po ukonceni poskytovani Podpory.
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Bude-li k tomu zapotfebi poskytnuti pfistupovych Udaji k Systému (napf. zdrojové kody apod.),
zavazuje se zhotovitel k jejich bezplatnému pfedani objednateli, a to nejpozdéji do 10 kalendarnich
dnu od vyzvy k jejich poskytnuti ze strany objednatele. Objednatel je v takovém pFipadé opravnén tyto
pfistupové udaje a kody pouzit vyluéné k u€elu vymezenému v tomto odstavci a pouze pro potfeby
své organizace.

7.11. Dnem zahdjeni ostrého (rutinniho) provozu (viz &l. 4.1.4. této Smlouvy) se objednatel stava
nabyvatelem licence (licenci) v souladu stimto &lankem Smlouvy a tim ma pravo systém rutinné
pouzivat; k témuz datu pfechazi vlastnictvi ke hmotnému nosi¢i dat, na némzZ je zaznamenan
pocitacovy program (je-li relevantni).

7.12. Udéleni veskerych prav uvedenych timto &lankem smlouvy nelze ze strany Zhotovitele
vypovédét a rovnéz tak na udéleni takovych prav nema vliv ukon&eni platnosti této smlouvy.

Cl. 8. Dalsi prava a povinnosti smluvnich stran

8.1. Zhotovitel je povinen udrzovat pfevzata pracovisté pro plnéni Dila v prostorach objednatele (bude-
li jeho pFitomnost na misté u objednatele relevantni) v trvale dobrém stavu, pribézné odstranovat
v8echny odpady a dodrzovat bezpe€nostni a pozarni predpisy.

8.2. Zhotovitel je ve smyslu ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisl
(dale ,ZFK®), osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti
s thradou zboZi nebo sluzeb z vefejnych vydajli nebo z vefejné finanéni podpory, tj. zhotovitel je
povinen podle § 13 ZFK poskytnout pozadované informace a dokumentaci kontrolnim organdm
(Ridicimu organu Integrovaného regionalniho operaéniho programu Ministerstva pro mistni rozvoj CR,
Ministerstvu financi CR, Evropské komisi, Evropskému G&etnimu dvoru, Evropskému Gfadu pro boj
proti podvodim, Nejvy$§imu kontrolnimu Gfadu, pfislusnému finanénimu Gfadu a dalSim opravnénym
organtim) a vytvofit kontrolnim organim podminky k provedeni kontroly vztahujici se k pfedmétné
vefejné zakazce a poskytnout jim soucinnost.

8.3. Zhotovitel je povinen uchovavat veSkeré originalni dokumenty souvisejici s realizaci vefejné
zakazky po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani verejnych
zakazek, nejméné vSak po dobu 10 let od finanéniho ukon&eni projektu, zarovefi minimalné do roku
2030. Po tuto dobu je zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly projekt
provést kontrolu dokladl souvisejicich s realizaci vefejné zakazky.

8.4. Zhotovitel neni opravnén prevést jako postupitel sva prava a povinnosti z této Smlouvy nebo jeji
¢ast na tfeti osobu ani jednostranné zapocitat svoje pohledavky proti pohledavkam objednatele.

8.5. Zhotovitel je povinen vést veskerou komunikaci v souvislosti s plnénim prfedmétu této Smiouvy,
jakoz i pfedat veskeré pisemné vystupy vyhotovené v ramci plnéni pfedmétu této Smlouvy, vyluéné
v ¢eském jazyce, nedohodnou-li se objednatel se zhotovitelem ohledné dil¢ich vystupt ¢i dokument
vyslovné jinak. V pfipadé dokumentace poskytnuté zhotoviteli tfetimi stranami, vyhotovené v cizim
jazyce, je zhotovitel povinen zajistit jeji pfeklad do ¢eského jazyka.

8.6. Zhotovitel se zavazuje realizovat veSkeré prace vyzadujici zvlastni zpUsobilost nebo povoleni
podle pfislusnych pravnich &i technickych pfedpist osobami, které tuto podminku splriuji.

8.7. Zhotovitel se dale zavazuje, ze plnéni pfedmétu této Smlouvy, konkrétné v oblasti Analyzy,
Implementace a Podpory, zajisti prostfednictvim realizacniho tymu, ktery bude slozen z osob, jejichz
prostfednictvim zhotovitel prokazoval v ramci zadavaciho fizeni na vefejnou zakazku technickou
kvalifikaci ve smyslu €l. 4.3.2. zadavaci dokumentace na verejnou zakazku, tedy tym ve slozeni:

- projektovy manazer: |
- architekt Fedeni: ]

- databazovy specialista: I

- programator: ]

- bezpeénostni specialista: ]
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Zména C&lena realizaCniho tymu je moZna jen po pfedchozim pisemném souhlasu objednatele, a to
v pfipadé, ze ¢len tymu bude nahrazen osobou, ktera splfiuje minimalné kvalifikacni pfedpoklady dle
¢l. 4.3.2. zadavaci dokumentace na vefejnou zakazku ve vztahu k pfisludné pozici. V takovém pfipadé
neni objednatel opravnén bezdlvodné nahrazeni ¢lena realizaniho tymu odmitnout.

8.8. Zhotovitel je povinen postupovat pfi plnéni pfedmétu této Smlouvy s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy objednatele a postupovat v
souladu s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem plnéni této Smlouvy (&i jeji dil&i
Casti), které objednatel zhotoviteli poskytne nebo s pokyny jim povéfenych osob.

8.9. Zhotovitel je povinen mit po celou dobu trvani Smlouvy uzavienou a u€innou pojistnou smlouvu,
jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou zhotovitelem tfeti osobé v
souvislosti s vykonem ¢&innosti, ktera je pfedmétem této Smlouvy, a to ve vySi nejméné 2 000 000 K¢&
(slovy: dva miliony korun &eskych). Do péti (5) pracovnich dnl od vyzvy objednatele je zhotovitel
povinen Objednateli prokazat, Ze ma pojistnou smlouvu uzavienou za podminek uvedenych v tomto
odstavci.

8.10. Zjisti-li zhotovitel pfi plnéni pfedmétu Smlouvy skryté piekazky branici Fadnému provedeni
pfedmétu plnéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dalSi postup.

8.11. Zjisti-li zhotovitel pfi plnéni pfedmétu Smlouvy, Ze podklady ¢€i pokyny pfedané mu za ucelem
jejich vyuziti pfi plnéni pfedmétu Smlouvy objednatelem nejsou vhodné ¢i jsou vadné, je povinen na
tuto skuteCnost objednatele upozornit a navrhnout feSeni, kterym je mozné dosahnout stejného &i
obdobného vysledku pfi sou€asném zabranéni vzniku Skod. To neplati pro podklady, na jejichz
zakladé zhotovitel zpracoval a podal svoji nabidku na plnéni vefejné zakazky v ramci zadavaciho
fizeni; tyto podklady zhotovitel posoudil a shledal je vyhovujicimi pro naplnéni uc¢elu této Smlouvy.

8.12. Zhotovitel se zavazuje respektovat pracovni dobu objednatele, a to zejména v pfipadech, kdy je
nezbytna soucinnost pracovnikl objednatele v ramci realizace ukolu zhotovitele. Pfipadné lhaty
stanovené pro soucinnost objednatele bézi pouze v pfislusné pracovni dobé. Pro ucely pinéni dle této
Smlouvy se za pracovni dobu na strané objednatele povazuje doba v pracovnich dnech od 8:30 do
16:00 hodin.

8.13. Objednatel je povinen v prlibéhu provadéni dila poskytovat zhotoviteli nezbytnou soucinnost
odpovidajici povaze a rozsahu pfedmétu Dila, zejména umoznit zhotoviteli ¢i jeho pracovnikim vstup
do objektll objednatele, poskytnout jim potfebné informace a pfistupové Udaje nezbytné ke splnéni
predmétu Dila a zajistit u€ast odpovédnych osob v ramci Akceptacniho a pfedavaciho fizeni.

8.14. Objednatel je povinen seznamit zhotovitele pfed zahajenim plnéni pfedmétu Dila s vnitfnimi
predpisy objednatele relevantnimi z hlediska pfedmétu Dila.

7 wr

Cl. 9. Pfedani Dila, Akceptaéni Fizeni

9.1. Pfedani Systému do ostrého (rutinniho) provozu probéhne po ukonéeni Implementace, v terminu
sjednaném v ¢l. 4.1.4. této Smlouvy, a to na zakladé vyzvy ucéinéné pisemné zhotovitelem vUCi
objednateli neméné 5 pracovnich dni pfed zahajenim predavaciho fizeni.

9.2. Vyzva k uskute¢néni prfedani a prevzeti hotového Systému dle pfedchoziho odstavce bude
zhotovitelem ucinéna vuci zastupci objednatele pro véci technické na e-mailovou adresu uvedenou
v €l. 1 této Smlouvy.

9.3. Pfedani a prevzeti Systému bude provedeno na zakladé oboustranné podepsaného pfedavaciho
protokolu, ve kterém budou zachyceny pfinejmensim tyto pfedpoklady pro uskute¢néni predani a
prevzeti Systému:

9.3.1. informace o dodani Systému — identifikace SW, identifikace, v€. mnozstevni specifikace, licenci
(vCetné pfipadnych licenci k SW ftfetich stran) v potfebném poctu dle €l. 7 této Smlouvy (tim do
budoucna nebudou doteny povinnosti zhotovitele stanovené v &l. 7.3. této Smlouvy);

9.3.2. informace o provedeni Analyzy a ukonceni Implementace Systému;
9.3.3. informace o vysledku testovani a pilotniho provozu uskute€¢nénych dle této Smiouvy;

9.3.4. informace a vycet pfedané dokumentace dle této Smlouvy;
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9.3.5. informace o rozsahu a vysledcich Skoleni realizovanych dle této Smlouvy,

9.3.6. informace o vysledcich Akceptacniho Fizeni dle ¢l. 9.4. této Smlouvy; akceptacni protokol se
zavérem ,AKCEPTOVANO BEZ VYHRAD® nebo ,AKCEPTOVANO S VYHRADAMI*“ bude
pfilohou pfedavaciho protokolu.

9.4. Pred zahajenim pfedavaciho fizeni, na zavér testovaciho, resp. pilotniho provozu Systému a jako
podminka pro zahajeni pfedavaciho Fizeni, prob&hne tzv. Akceptaéni fizeni, v jehoZ ramci bude
provedena kontrola funkénosti vSech funkcionalit a vlastnosti Systému v souladu s jeho specifikaci

uvedenou v Pfilohach & 1 a & 2 této Smlouvy. Vysledkem akceptaéniho fizeni bude protokol
obsahuijici jeden z téchto zavérl:

9.4.1. Akceptovano bez vyhrad. V pfipadé, Ze objednatel v pribéhu akceptacniho Ffizeni nenalezne v
pfedaném plnéni Zadné vady ani nedodélky, uvede objednatel do protokolu, Ze pfedané plnéni bylo
akceptovano bez vyhrad a akcepta&ni protokol potvrdi svym podpisem.

9.4.2. Akceptovano s vyhradami. V pfipadé, Ze budou v pribéhu akceptacniho Fizeni zjistény v
pfedaném plnéni vady nebo nedodélky nebranici dalSimu uZziti Dila, dohodnou se objednatel a
zhotovitel na terminu, do kterého zhotovitel zjisténé vady a nedodélky odstrani. Zhotovitel ve
spolupraci s objednatelem do akcepta¢niho protokolu uvede seznam vad nebo nedodélku s klasifikaci
zavaznosti a s terminy jejich odstranéni. V akceptacnim protokolu se uvede, Ze pfedané pinéni bylo
akceptovano s uvedenymi vyhradami a obé& smluvni strany protokol potvrdi svym podpisem.
Odstranéni zjisténych nedostatk( bude ovéfeno opétovnym testovanim a vysledek bude zaznamenan
formou samostatného zapisu v protokolu o vyfeSeni vyhrad z akceptace.

9.4.3. Neakceptovano. V pfipadé, Ze budou v prlbéhu akceptacniho Ffizeni v pfedaném pinéni
zjistény takové vady a nedodélky, které by branily v uziti dila &i jeho Casti, neni pfedané plnéni
akceptovano. Obé smluvni strany se dohodnou na terminech nového pfedani a nového akceptacniho
fizeni; tim neni doten ¢l. 4.1.4. této Smlouvy. Do protokolu objednatel uvede, ze pfedané plnéni
nebylo akceptovano, dohodnuté terminy nového akceptacniho fizeni a obé smluvni strany protokol
potvrdi svym podpisem.

9.5. Pokud je akceptacni fizeni ukonéeno s vysledkem ,Akceptovano s vyhradami“, je objednatel
opravnén stanovit zadrzné Casti fakturace dle ¢l. 6.2. této Smlouvy, které bude vazano na vyieSeni
vSech vyhrad z akceptace dle odsouhlasenych postupl a termina (dale jen ,Doplatek), a to ve vysSi
20 % ze Smlouvou pfedpokladané vySe fakturace dle ¢€l. 6.2. této Smlouvy. Doplatek je zhotovitel
opravnén fakturovat az po podpisu akceptaéniho protokolu o vyfeSeni vSech vyhrad z akceptace dle
odsouhlasenych postupu a termina.

9.6. Akceptacni a predavaci protokol vyhovujici poZzadavkim této Smlouvy pfipravi pro ucely
Akceptacniho a predavaciho fizeni zhotovitel.

9.7. Vyzvu k zahajeni Akceptacniho a/nebo pfedavaciho fizeni u€ini zhotovitel na vlastni odpovédnost
tak, aby tato probéhla (byla ukonéena) v souladu s pozadovanymi terminy pinéni dle &l. 4.1.4. této
Smlouvy.

Cl. 10. Podpora Systému

10.1. Zhotovitel se zavazuje provadét Podporu provozu Systému od okamziku uvedeni Systému do
ostrého (rutinniho) provozu.

10.2. Podpora Systému bude realizovana zhotovitelem v souladu s podminkami a pozadavky
obsazenymi v Pfiloze €. 4 této Smlouvy.

10.3. Soucasti Podpory Systému bude rovnéz zalohovani, jak je toto popsano v Pfiloze €. 2 této
Smlouvy.

10.4. Pro ucely komunikace objednatele, resp. jeho pracovnik(l se zhotovitelem ve vécech realizace
Podpory Systému je zhotovitel povinen zfidit a provozovat help-desk, ktery se bude dostupny na nize
uvedenych kontaktech

gsm: +420 734 224 177; tel.: +420 734 224 177; e-mail: helpdesk@ingool.cz
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Cl. 11. Odpovédnost za vady, zaruka za jakost

11.1. Dilo ma vady, pokud nema vlastnosti, které stanovi Smlouva, nebo existuji vady v dokladech a
dokumentech nebo Dilo ma pravni vady. Zarukou za jakost se zhotovitel zavazuje, Ze Dilo bude po
dobu zaruéni doby zplsobilé k pouziti pro U€el a za podminek dle této Smlouvy, jinak pro obvykly
Ucel, a zachova si vlastnosti a parametry vymezené touto Smlouvou.

11.2. Zhotovitel odpovida za vady, jeZ ma Dilo v dobé prevzeti Systému objednatelem a vady, které
se projevi v zaruéni dobé. Za vady Dila, které se projevi po zaruéni dobé&, odpovida jen tehdy, pokud
jejich pficinou bylo prokazatelné jeho porudeni povinnosti.

11.3. Zaruéni doba se sjednava na dobu dvacet ctyfi (24) mésicli. Pokud je u nékterych soucasti
plnéni (SW tfetich stran apod.) stanovena zaru¢ni doba deldi, plati ohledné téchto ¢asti Dila tato
zaruéni doba delsi.

11.4. Zaruéni doba pocina bézZet dnem nasledujicim po pfedani kompletniho Systému dle &l. 9 této
Smlouvy; jestlize vSak objednatel pfevzal dilo s vadami €i nedodélky, které nebrani uzivani Systému,
pocina zaruc¢ni doba bézet dnem nasledujicim po odstranéni posledni z vad ¢i nedodélki uvedenych
v pfedavacim protokolu.

11.5. Objednatel uplatni prava z vadného pInéni pisemnym oznamenim vady ucinénym na help-desk
dle ¢l. 10.4. této Smlouvy. Oznameni vady bude obsahovat popis vady nebo zplisob, jakym se vada
projevuje, a uplatnéni naroku z vadného plnéni / zaruky.

11.6. V pfipadé, Ze objednatel uplatni narok z vadného pInéni nebo ze zaruky na odstranéni vady, je
zhotovitel povinen bezplatné odstranit vady zplsobem a v rezimu, jak je tento uveden v ¢&l. 2.3. PFilohy
C. 4 této Smlouvy (rezim SLA). Zhotovitel je povinen zah3jit a realizovat odstranéni uplatnéného
naroku z vadného plnéni i v pfipadé&, Ze narok neuznava.

11.7. Smluvni strany se dohodly, Ze po dobu odstrafiovani reklamovanych vad Dila z&ruéni doba
nebé&zi. Na provedenou opravu poskytne zhotovitel zaruku za jakost ve stejné délce dle odstavce
11.3. této Smlouvy.

Cl. 12. Smluvni pokuty

12.1. Za prodleni zhotovitele se splnénim kteréhokoliv z termind dle ¢&l. 4.1. této Smlouvy, je zhotovitel
povinen zaplatit objednateli za kazdy, byt zapocaty den prodleni, smluvni pokutu ve vysi 0,2 % z ceny
plnéni (dle ¢&l. 5.1. této Smlouvy) s nimz se dostal do prodleni, a to az do odstranéni prodleni.

12.2. Za prodleni objednatele s uhradou ceny za Dilo, resp. kterékoliv faktury fadné vystavené a
objednateli doru¢ené v souladu s podminkami této Smlouvy, sjednavaji smluvni strany urok z prodleni
z dluzné ¢astky v zakonné vysi stanovené nafizenim vilady €. 351/2013 Sb., kterym se urluje vyse
urokll z prodleni a nakladd spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
likvida&niho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstfiki pravnickych a fyzickych osob, ve znéni pozdéjsich
predpisu.

12.3. Za prodleni zhotovitele s odstranénim vad a nedodélkd zjiSténych v ramci Akceptacniho Fizeni
postupem dle ¢l. 9.4.2. této Smlouvy, ve lhatach v akceptacnim protokolu stanovenych, je zhotovitel
povinen zaplatit objednateli za kazdou vadu &i nedodélek, s jejimz odstranénim se dostal do prodleni,
smluvni pokutu ve vysi 1.000,- K¢ za kazdy den, ve kterém prodleni trva.

12.4. Za poruSeni povinnosti zhotovitele zajiStovat Podporu Systému zpusobem dle ¢l. 10 této
Smlouvy se sjednavaji smluvni pokuty nasledovné:

12.4.1. za nesoulad Systému (byt jeho jednotlivé funkcionality) s platnou a ucinnou legislativou
(legislativni update/upgrade dle ¢l. 1. Prilohy €. 4 této Smlouvy) je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy jednotlivy zjistény pfipad;

12.4.2. za nedostupnost (neplnéni) sluzeb dle &l. 2.2. Prilohy €. 4 této Smlouvy je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vySi 5 000,- K¢ za kazdy jednotlivy zjistény pfipad,;
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12.4.3. za prodleni s dobou reakce a/nebo dobou vyfeSeni stanovymi pro Konzultaéni servis v ramci
SLA dle ¢&l. 2.3. Prilohy €. 4 této Smlouvy je zhotovitel povinen zaplatit objednateli smluvni
pokutu ve vysi 500,- K& za kazdou zapoc&atou hodinu prodleni;

12.4.4. za prodleni s dobou reakce a/nebo dobou vyfeSeni stanovenymi pro oblasti provozni spravy,
expertni podporu, zmény provozni dokumentace a legislativni udrzbu v ramci SLA dle ¢l. 2.3.
Prilohy ¢. 4 této Smlouvy je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1
000,- K& za kazdy zapocaty den prodleni;

12.5. Za poruseni povinnosti zhotovitele zajiStovat pInéni pfedmétu Smlouvy prostfednictvim
realizacniho tymu v souladu s ¢&l. 8.7. této Smlouvy, je zhotovitel povinen zaplatit objednateli smluvni
pokutu ve vysi 10.000,- K& za kazdy jednotlivy zjistény pfipad.

12.6. Za poruseni zavazku zhotovitele ve vztahu k licencim dle ¢l. 7.3. této Smlouvy, je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 50.000,- K& za kazdy jednotlivy zjistény pfipad.

12.7. Za poruseni zavazku zhotovitele ve vztahu k poskytnuti udaj ¢i kédu dle ¢l. 7.10. véta druha
této Smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K& za kazdy
jednotlivy zjistény pfipad.

12.8. Za poruseni povinnosti zhotovitele mit uzavienou pojistnou smlouvu v souladu s ¢él. 8.9. této
Smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 50 000,- K&.

12.9. Za poruseni povinnosti zhotovitele ve véci ochrany osobnich udaj, divérnych informaci ¢&i
micenlivosti, stanovené v ¢l. 14. této Smlouvy, je zhotovitel povinen zaplatit objednateli smluvni pokutu
ve vysi 50 000,- K¢ za kazdy zjistény pfipad.

12.10. Za poruseni kterékoliv dal$i povinnosti, zavazku &i prohlaSeni zhotovitele obsazenych v této
Smlouvé je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1 000,- K& za kazdy zjiStény
pfipad, a to i opakované v pfipadé, kdy po vyt€eni neplnéni povinnosti, zavazku &i prohlaeni
zhotovitel tento stav nenapravi a neuvede jej do souladu se Smlouvou.

12.11. Objednatel uplatni narok na smluvni pokuty uvedené v pfedchozich odstavcich vzdy pisemnou
vyzvou u zhotovitele. Zhotovitel je povinen zaplatit uplatnénou smluvni pokutu ve Ih(té uvedené ve
vyzvé, a neni-li uvedena lhita ve vyzvé, tak do 10 (deseti) dni od doruceni této vyzvy zhotoviteli.
Uplatnénou smluvni pokutu, uvedenou v pfedchozim odstavci, zaplati zhotovitel bez ohledu na to,
vznikla-li objednateli $koda. Narok na nahradu $kody, zplsobené objednateli v souvislosti s porusenim
smluvni povinnosti zhotovitelem, zlstava objednateli viéi zhotoviteli v pIné vysi zachovan.

Cl. 13. Trvani a zanik Smlouvy

13.1. Tato Smlouva se v rozsahu tykajicim se dodani Systému a splnéni souvisejicich povinnosti dle
této Smlouvy (Analyza, dodani SW, dokumentace, $koleni) sjednava na dobu nezbytnou k realizaci
prislusnych ¢asti Dila, resp. na dobu trvani sjednané zarucéni doby.

13.2. Co do zaijistovani Podpory Systému v rozsahu dle €l. 10 této Smlouvy se Smlouva sjednava na
dobu urcitou do 31. 12. 2029.

13.3. Smlouva zanika vedle pfipadl stanovenych zakonem ¢&. 89/2012 Sb., ob€ansky zakonik, ve
znéni pozdéjSich pravnich predpisu, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téz vzajemné vyrovnani ucelné
vynalozenych naklad(;

b) jednostrannym odstoupenim od Smlouvy objednatelem pro jeji podstatné poruseni zhotovitelem,
kterym se rozumi:

- prodleni zhotovitele s poskytnutim plnéni delSim nez 30 (tficet) kalendarnich dnu;

- prodleni zhotovitele s odstranénim vad ¢i nedodélk(l delSim nez 15 (patnact) kalendarnich
dnu;

- opakované plnéni pfedmétu Smlouvy osobami nevyhovujicimi pozadavkim podle ¢l. 8.7. této
Smlouvy, a to pfes pfedchozi pisemné upozornéni objednatele na zjiSténi takové skutecnosti;
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- opakované neposkytovani Podpory Systému za podminek (a tedy i ve lhdtach) sjednanych
v ¢l. 10, resp. Priloze €. 4 této Smlouvy, a to pfes pfedchozi pisemné upozornéni objednatele
na zjisténi takové skutecnosti;

c) jednostrannym odstoupenim od Smlouvy zhotovitelem pro jeji podstatné poruseni objednatelem,
kterym se rozumi prodleni s Uhradou kterékoliv faktury splatné v souladu s touto Smlouvou o dobu
del$i nez 60 dnu, a to pres pfedchozi pisemné upozornéni zhotovitele na vznik prodleni a moznost
aplikace tohoto dlivodu pro odstoupeni od Smiouvy.

13.4. Objednatel je dale opravnén od Smlouvy odstoupit v pfipadé, Ze mu objektivhé zanikne moznost
vyuzit predpokladané spolufinancovani pfedmétu Dila z Projektu (zejména z dlvodu neschvaleni
Projektu poskytovatelem dotace, zruSeni Projektu poskytovatelem dotace, ukonéeni Projektu a
neziskani financovani prostfednictvim navazujiciho projektu apod.).

13.5. Objednatel je opravnén vypovédét Smlouvu co do zajistovani Podpory Systému bez udani
dlvodu, a to s vypovédni IhGtou 6 mésicl, ktera po¢ne svij béh od prvniho dne mésice nasledujiciho
po mésici, ve kterém bude vypovéd doruCena zhotoviteli.

13.6. Zhotovitel je opravnén vypovédét Smlouvu co do zajiStovani Podpory Systému bez udani
dlvodu, a to svypovédni lhatou 12 mésicl, ktera pocne svlj béh od prvniho dne mésice
nasledujiciho po mésici, ve kterém bude vypovéd doruena objednateli; smluvni strany se dohodly, Ze
vypovéd podle tohoto ¢lanku je zhotovitel opravnén ucinit nejdfive po uplynuti 36 mésict od zahajeni
poskytovani Podpory Systému v souladu s touto Smlouvou. Pfilohou vypovédi ze strany zhotovitele
musi byt kompletni dokumentace Systému a dalSi souvisejici informace, podklady apod. (viz zejm. &l.
7.10 této Smlouvy) tak, aby v prlbéhu vypovédni doby byl objednatel schopen ziskat jiného
dodavatele pro Podporu Systému ¢i si ji byl schopen poskytovat sam tak, aby pofizeny Systém
neztratil funkénost v disledku vypovédi ze strany zhotovitele. Zhotovitel odpovida za pFipadné Skody a
dodatec¢né naklady zplUsobené objednateli v souvislosti s pfedéasnym ukonéenim poskytovani
Podpory Systému.

Cl. 14. Ochrana osobnich Gdajt a diivérnych informaci, mléenlivost

14.1. Zhotovitel se zavazuje zachovavat mi¢enlivost ohledné dlvérnych informaci, jimiz se rozumi:

14.1.1. skute€nosti, které se zhotovitel v souvislosti s plnénim podle této smlouvy dozvédél nebo které
objednatel oznacil za divérné;

14.1.2. osobni Udaje podle zakona ¢. 101/2000 Sb., o ochrané osobnich Udajli a 0 zméné nékterych
zakond, ve znéni pozd&j$ich predpisti (dale jen ,ZOOU*), resp. Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaju a o zruseni smeérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaja) (dale jen ,GDPR").

14.2. Zhotovitel je opravnén zpracovavat osobni Udaje pouze za ucelem plnéni ucelu této Smlouvy.
14.3. Zhotovitel je povinen pfijmout opatfeni k ochrané dlvérnych informaci.

14.4. Povinnost micenlivosti a zachovani davérnosti informaci se nevztahuje na informace, které se
staly obecné znamymi za pfedpokladu, ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich
z této smlouvy, nebo o kterych tak stanovi zakon, zpfistupnéni je vS8ak mozné vzdy jen v nezbytném
rozsahu.

14.5. Za divérné informace se dale povazuji veskeré skute¢nosti obchodni, ekonomické a technické
povahy souvisejici se smluvnimi stranami, které nejsou bézné dostupné v obchodnich kruzich a se
kterymi se smluvni strany seznami pfi realizaci pfedmétu této Smlouvy nebo v souvislosti s touto
Smiouvou.

14.6. Zhotovitel se zavazuje, ze davérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuZije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéné
tém svym pracovnikim nebo subdodavatelim, ktefi jsou povéreni plnénim této Smlouvy a za timto
ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje
zabezpecit, aby i tyto osoby povazovaly uvedené informace za divérné a zachovavaly o nich
micenlivost.
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14.7. Povinnost plnit ustanoveni tohoto ¢lanku se nevztahuje na informace, které:
14.7.1. mohou byt zvefejnény bez poruseni této Smlouvy;
14.7.2. byly pisemnym souhlasem obou smluvnich stran zprostény t&chto omezeni;

14.7.3. jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti jedné ze
smluvnich stran;

14.7.4. pfijemce je zna dfive, neZ je sdéli smluvni strana;

14.7.5. jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem na
zakladé zakona, popfipadé, jejichZ uverejnéni je stanoveno zakonem,;

14.7.6. smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi nebo
danovému poradci) za ucelem uplatiiovani svych prav.

14.8. V pfipadé, Ze pfi plnéni pfedmétu této Smlouvy se zhotovitel dostane do kontaktu s osobnimi
udaji nebo bude dochazet ke zpracovani osobnich Udaju, je tato Smlouva zaroveri smlouvou o
zpracovani osobnich tdajd ve smyslu § 6 ZOOU, resp. v souladu s podminkami GDPR. Zhotovitel ma
pro U&ely ochrany osobnich dajii postaveni zpracovatele ve smyslu ZOOU, resp. GDPR. Pro pfipad,
Ze aktualni legislativa bude vyzadovat doplnéni této Smlouvy v souvislosti se zpracovani osobnich
udaju, je zhotovitel povinen na vlastni odpovédnost navrhnout doplinéni této Smlouvy tak, aby tato
pFislusnym pozadavkim ZOOU resp. GDPR vyhovovala.

14.9. Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro pinéni
pfedmétu této Smlouvy, za timto uCelem je opravnén osobni Udaje zejména ukladat na nosice
informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této
Smlouvy, pfedavat zpracované osobni udaje objednateli, osobni udaje likvidovat.

14.10. Zhotovitel ucini v souladu s platnymi pravnimi pfedpisy dostate¢na organizacni a technicka
opatfeni zabranujici pfistupu neopravnénych osob k osobnim Gdajum.

14.11. Zhotovitel zajisti, aby jeho pracovnici i dalSi osoby podilejici se na jeho strané na plnéni
predmétu této Smlouvy byli v souladu s platnymi pravnimi pfedpisy pouceni o povinnosti mi€enlivosti a
o0 moznych nasledcich pro pfipad poruseni této povinnosti. Povinnost mli¢enlivosti neni Casové
omezena.

14.12. Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosiCe informaci, které obsahuji osobni udaje,
byly uchovavany pouze v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.

14.13. Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni Udaje byly uchovavany v
paméti pocitace pouze:

14.13.1. je-li pfistup k takovymto souborim chranén heslem, jehoz slozitost splfiuje poZadavky best
practice;

14.13.2. je-li pfistup k uzivani pocitaCe, v jehoz paméti jsou tyto soubory umistény, chranén heslem,
jehoz slozitost splfiuje pozadavky best practice.

14.14. Je-li pro ucely kontroly spravného fungovani pfedmétu pinéni, odstranéni vady nebo dalSi
Upravy &i rozvoj plnéni nezbytné poskytnout zhotoviteli kopii databazi, souborli nebo nosi¢t udajd
obsahuijicich jakékoliv daje z €innosti objednatele, je zhotovitel povinen s takovymi udaji nakladat tak,
aby nedoslo k jejich uniku &i zneuziti.

14.15. Povinnosti ochrany davérnych informaci stanovenych timto ¢lankem trvaji bez ohledu na
ukonceni platnosti této Smlouvy.

Cl. 15. Vy$si moc

15.1. Za okolnosti vylu€ujici odpovédnost smluvnich stran za prodleni s pInénim smluvnich zavazku
dle této Smlouvy (vySSi moc) jsou povazovany takové prekazky, které nastanou nezavisle na vuli
povinné smluvni strany a brani ji ve splnéni jeji povinnosti z této Smlouvy, jestlize nelze rozumné
predpokladat, Ze by povinna smluvni strana takovou pfekazku nebo jeji nasledky odvrétila nebo
prekonala, a dale, ze by v dobé vzniku smluvnich zavazku z této Smlouvy vznik nebo existenci téchto
prekazek predpokladala.
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15.2. Za prekazky dle odst. 15.1. této Smlouvy se vyslovné povazuji zivelni pohromy, jakakoliv
embarga, obcanské valky, povstani, valecné konflikty, teroristické utoky, nepokoje nebo epidemie. Za
Zivelni pohromy se zejména povazuji pozar, uder blesku, povodefl nebo zaplava, vichfice nebo
krupobiti, sesuv.

15.3. Za okolnost vyluCujici odpovédnost zhotovitele se vyslovné nepovaZuje jakékoliv poruseni
pravnich povinnosti prodavajiciho, zpusobené jeho dodavateli.

15.4. Nastanou-li okolnosti vylu€ujici odpovédnost jedné ze smluvnich stran, které zplsobi ¢i mohou
zpUsobit podstatné zpozdéni jakéhokoliv terminu nebo prodieni Ihity podle této Smlouvy, & zanik
nebo zruSeni zavazkl podle této Smlouvy, jsou smluvni strany povinny se neprodlené o téchto
okolnostech vylu€ujicich odpovédnost informovat a vstoupit do jednani ohledné FeSeni vzniklé situace.
Zhotovitel ani objednatel nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve svUj prospéch a
jsou povinni v dobré vife usilovat o dosazeni pfijatelného FfeSeni pro ob& smluvni strany v co nejkratsi
dobé. V pfipadé poruSeni této povinnosti jedné smluvni strany spolupracovat s druhou smluvni
stranou, je tato smluvni strana v prodleni s pInénim svych povinnosti dle této Smlouvy.

15.5. V prfipadé, Ze nedojde k dohodé smluvnich stran, terminy ¢&i IhGty pInéni jednotlivych povinnosti
podle této Smlouvy, dotéené okolnosti vylu€ujici odpovédnost, se prodluzuji o dobu, po kterou
okolnost, vylu€ujici odpovédnost, trvala.

15.6. Odpovédnost nevyluCuje prekazka, ktera vznikla teprve v dobé&, kdy povinna strana byla v
prodleni s plnénim své povinnosti, ¢i vznikla z jejich hospodarskych pomérd.

15.7. Uginky okolnosti, vyludujici odpovédnost, jsou omezeny pouze na dobu, dokud trva pfislusna
prekazka, s niz jsou tyto Ucinky spojeny.

Cl. 16. Zavéreéna ustanoveni

16.1. VSechny pravni vztahy, které vzniknou pii realizaci zavazk( vyplyvajicich z této Smlouvy, se Fidi
pravnim fadem Ceskeé republiky.

16.2. Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke Smlouvé, podepsanym statutarnimi organy nebo zmocnénymi
zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu Smlouvy nepovazuji. Pfi
jednani o jakékoliv zméné této Smlouvy neni odpovéd smluvni strany, pfijimajici navrh na uzavieni
dodatku Smlouvy s doplnénim nebo odchylkou, pfijetim navrhu dodatku na jeho uzavreni.

16.3. V pfipadé zmény v osobé opravnéné jednat za nebo jménem smluvni strany, zastupce
objednatele nebo zhotovitele opravnéného jednat ve vécech faktické realizace Smlouvy, nebude
vyhotoven dodatek ke Smlouvé; smluvni strana, u které ke zméné doSlo, je povinna tuto zménu
oznamit druhé smluvni stran&. Uginnost zmény nastava okamzikem dorudeni oznédmeni ptislusné
smluvni strané.

16.4 Smluvni strany sjednaly, Zze doru€ovani se provadi na doru€ovaci adresy uvedené v ¢l. 1. této
Smlouvy. V pfipadé, ze smluvni strana odmitne doru€ovanou zasilku prevzit, plati den odmitnuti
prevzeti za den doruceni. V pfipadé, ze smluvni strana nevyzvedne zasilku v Ulozni dobé u drzitele
poStovni licence, ma se za to, ze zasilka byla doru¢ena 3. (tfetim) dnem od ulozeni a to, i kdyz se
smluvni strana o ulozeni nedozvédéla. Ujednani tohoto ¢lanku se nevztahuji na doruovani sjednané
v €l. 6.3. této Smlouvy.

16.5. V pfipadé zmény sidla, mista podnikani, nebo doruCovaci adresy zhotovitele je zhotovitel
povinen neprodlené tuto skuteénost oznamit objednateli. Pokud zhotovitel tuto povinnost nesplni, plati
pro doru¢ovani pisemnosti adresa uvedena v ¢l. 1. této Smiouvy.

16.6. Zhotovitel souhlasi se zvefejnénim obsahu této Smlouvy podle povinnosti, které se na
objednatele vztahuji ve smyslu ustanoveni § 219 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisU, resp. dle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve
znéni pozdéjsich predpisu. Smluvni strany se dohodly, ze uverejnéni Smlouvy v registru smluv zajisti
objednatel.

16.7. Jestlize z vyzvy vCetné zadavaci dokumentace na vefejnou zakazku nebo nabidky zhotovitele
podané v zadavacim fizeni na vefejnou zakazku vyplyvaji zhotoviteli povinnosti vztahujici se
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k realizaci pfedmétu této Smlouvy, avSak tyto povinnosti nejsou vyslovné v této Smlouvé uvedeny,
smluvni strany se pro tento pfipad dohodly, Ze ityto povinnosti zhotovitele jsou souéasti obsahu
zavazkového vztahu zaloZzeného touto Smlouvou a zhotovitel je povinen je dodrZet.

16.8. Smluvni strany prohlasuji, Ze Smlouva byla uzaviena podle jejich vazné a svobodné vile, Ze
nebyly k jednani pfinuceny pod hrozbou nasili ani Isti, Smlouvu si precetly, povazuji obsah této
Smlouvy za urCity a srozumitelny, jsou jim znamy vesSkeré skuteCnosti, jeZ jsou pro uzavieni této
Smlouvy rozhodujici, a na dikaz toho pfipojuji ke Smlouvé své podpisy.

16.9. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u&innosti jejim
uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich podminkach
u€innosti nékterych smluv, uvefejfiovani t&chto smluv a o registru smluv (zakon o registru smluv), ve
znéni pozdéjSich predpisu.

16.10. Smlouva je vyhotovena ve 3 (tfech) vytiscich, z nichZ dva obdrzi objednatel a jeden zhotovitel.

Gl. 17. Piilohy

Nedilnou sougasti této Smlouvy jsou nasledujici pfilohy:
Pfiloha &. 1 — Vécny popis Konzultaéniho servisu — business plan
Pfiloha €. 2 — Technicka specifikace Konzultaniho servisu

Pfiloha €. 3— Minimalni pozadavky na strukturu a dostupnost informaci z Konzultacniho servisu na
webu CRR

Pfiloha €. 4 — Pozadavky na uroven poskytovanych sluzeb (SLA) a na podporu Konzultaéniho
servisu

Priloha €. 5— Technické feSeni Konzultaéniho servisu

Pfiloha €. 6 — Plna moc pro Mgr. Tibora Szabé (samostatné pfipojeny dokument)

V Praze dne 5. 6. 2020 V Brné dne 31. 3. 2020
Ing. Zdenék Vasak Mgr. Tibor Szabd
generalni feditel predseda predstavenstva, v plné moci
Centrum pro regionalni rozvoj InQool, a.s.

Ceské republiky
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Priloha €. 1 — Vécny popis Konzultacniho servisu — business plan

Popis poZzadavku ( A?\I%n/UJNeE) Pozn., event. popis naplnéni

Vychodiska KS

Cilem je evidovat dotazy k IROP 2 piehledné ANO

Vv jedné databazi dostupné vSem relevantnim

pracovnikim CRR. Tim dojde k vytvoreni

znalostni databaze, ktera bude vyuzivana jako

pomucka pro dalSi odpovédi tazatell. Struktura

databaze, ovladaci prvky a dalSi ¢asti

poskytnutého feSeni poskytnou maximalni

podporu pro zajisténi jednotného obsahu

odpovédi na obdobné dotazy a tedy ve vysledku

jednotny pfistup vuci Zadatellm a pfijemcum

napfi¢ vSemi pobockami CRR. Pfinosem pro

vefejné uZivatele systému bude piehled

vlastnich dotaz(i a odpovédi na né na jednom

miste.

PoZadavky na SW KS

Obecna funkénost helpdesku. ANO Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

PFijem dotazu (strukturované vyplnéni dle ANO Na zakladé technologické platformy iQ

Ciselniku, textové pole pro dotaz). UAS 2.0 popsané v nabidce.

Systém bude umoznovat vkladani pfiloh s ANO Na zakladé technologické platformy iQ

omezenim velikosti a typu souboru (tuto UAS 2.0 popsané v nabidce.

funk&nost ale zatim neplanujeme vyuzivat).

Evidence dotazll, odpovédi a tazatel(. ANO Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Notifikace o zadani a pfidéleni dotazu dle ANO Na zakladé technologické platformy iQ

nastavenych pravidel. UAS 2.0 popsané v nabidce.

Delegace dotaz( v ramci organizace (notifikace ANO Na zakladé technologické platformy iQ

o pfidéleni a vyfizeni) - pfedani dotazu v ramci UAS 2.0 popsané v nabidce.

vnitfni struktury (Centrum — RO) - komunikace

neviditelna pro externiho uzivatele/tazatele, ale

uchovatelna — forma komentara.

Zodpovidani dotaz( skrz aplikaci s notifikaci na ANO Na zakladé technologické platformy iQ

tazatelem zadany e-mail. UAS 2.0 popsané v nabidce.

Registrace externich uzivatell dle ANO Na zakladé technologické platformy iQ

Jfirmy/organizace". UAS 2.0 popsané v nabidce.

Vstup pro externi uzivatele pfes webovou ANO Na zakladé technologické platformy iQ

stranku, ktera bude vyuzivat stejny vizualni styl UAS 2.0 popsané v nabidce.

jako webové stranky CRR

Pozadavky na SW — Externi uzivatelé

Budou se registrovat (odkaz na webovych ANO Na zakladé technologické platformy iQ

strankach CRR). Bude probihat ovéfeni zadané UAS 2.0 popsané v nabidce.

mailové adresy, moznost resetu hesla.

Vyplni pozadované Udaje a odeSlou dotaz. ANO Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Své dotazy i odpovédi na né maji pfistupné pod ANO Na zakladé technologické platformy iQ

svym uétem. UAS 2.0 popsané v nabidce.

Na zadany a ovéfeny mail dostavaji notifikace o ANO Na zakladé technologicke platformy iQ

zaregistrovani pozadavku, o jeho zodpovézeni, UAS 2.0 popsané v nabidce.

0 pfipadném nasledném doplnéni odpovédi.

V pfipadé, ze dotaz neni do urcité Ihlty

zodpovézen (napf. do tydne), dostavaiji

notifikaci o tom, ze stale probiha pfiprava

odpovédi.

Zverejnéné odpovédi ostatnich tazatelU a také ANO Na zakladé technologické platformy iQ
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FAQ budou externim uzivatelim k dispozici na
webu CRR. Pro tyto U€ely pozadujeme XML
rozhrani pro moZnost pfenosu dat.

UAS 2.0 popsané v nabidce.

PozZadavky na SW — Interni uZivatelé

maximalné 650 uZivateld, z toho 10 pracovnikd
Ministerstva pro mistni rozvoj (Ridici organ
IROP).

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Budou jim pfidéleny role administrator (cca 5
uzivatell), editor (cca 60 uzivatell) a ¢tenar
(maximalné 600 uzivatel()

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Ctenafi — mohou jen &ist dotazy a odpovédi,
pfipadné vygenerovat sestavu z interni ¢asti
databaze.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Editofi — zodpovidaji dotazy, deleguji je na jiné
editory. Zadané odpovédi maji moznost
doplriovat, doplfiovat k nim komentare. Oznacuji
dotazy urcené ke zvefejnéni v seznamu dotazu
nebo v FAQ, pfipadné rusi toto oznaceni. Déle
maji moznost odesilat notifikace tazateli nebo
jinému internimu uZivateli.

O dotazu vloZzeném do KS je pfislusny editor
informovan notifikaci. PfisluSnost je uréena dle
specifického cile, aktivity a dle kraje realizace
projektu.

Editofi maji moznost dotaz uZivatelsky zadat za
tazatele (po telefonické mailové nebo osobni
konzultaci).

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Administratofi — nastavuji role uzivatellm KS.
Maji moznost upravovat €iselniky, zadavat nové
Ciselniky a uzivatelsky nastavovat automatické
notifikace (o registraci dotazu, jeho
zodpovézeni, pfipadné pozdéjsi aktualizaci
odpovédi, o stavu zpracovani odpovédi, atd.)
Administratofi maji opravnéni zadavat
pozadavky na rozvoj/Upravy KS.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Interni uzivatelé maji moznost vyhledavat
dotazy a odpovédi v databazi, filtrovat dle vSech
zadanych parametrq, vytvaret vystupni sestavy
z databaze ve formatu xIsx.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Popis fungovani KS z uzivatelského hlediska

Tazatel (externi uzivatel) se zaregistruje na
webové strance KS — zalozi si sv(j Ucet,
probéhne ovéfeni zadané mailové adresy.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Tazatel vyplni do formulare svUj dotaz (vyplni
udaje dle Prilohy €. 3 — ,Minimalni poZzadavky
na strukturu informaci ... na webu CRR CR".

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Tazatel dostane mailem notifikaci o
zaregistrovani svého dotazu. Dotaz bude mit na
svém Uctu pfistupny.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Podle zadanych informaci systém identifikuje
interniho uzivatele zodpovédného za zajisténi
odpovédi a zasle mu automatickou notifikaci do
mailu.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Interni uzivatel zodpovédny za zajisténi
odpovédi mize dotaz vratit k doplnéni tazateli,
mUze k dotazu doplnit komentar a dotaz
delegovat na jiného interniho uzivatele. Ten je o
tomto kroku informovan automatickou notifikaci
do svého mailu.

ANO

Na zakladé technologické platformy iQ
UAS 2.0 popsané v nabidce.

Pokud neni dotaz zodpovézen do tydne (nebo

ANO

Na zakladé technologické platformy iQ
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jiné InGty, jejiz délku ma moznost uzivatelsky
nastavit interni uzivatel s roli administrator),
dostava tazatel automatickou notifikaci do mailu
(s informaci, Ze odpovéd se jesté pfipravuje).
Notifikaci mdze i ruéné vytvofit interni uzivatel
(napF. vysvétleni, pro€ pfiprava odpovédi trva
déle).

UAS 2.0 popsané v nabidce.

Interni uzivatel s roli editor dotaz zodpovi, o ANO Na zakladé technologické platformy iQ
¢emz je tazatel informovan automatickou UAS 2.0 popsané v nabidce.
notifikaci.

Tazatel odpovéd vidi na svém uctu —je ANO Na zakladé technologické platformy iQ
pfifazena k pfislusnému dotazu. Tazatel pod UAS 2.0 popsané v nabidce.

svym ucétem vidi pouze své dotazy a pfislusné

odpovédi.

Interni uzivatel s roli editor ma moznost doplnit ANO Na zakladé technologické platformy iQ
odpovéd uz zodpovézeného dotazu, o Gemz je UAS 2.0 popsané v nabidce.
pfisludny tazatel automaticky informovan

notifikaci do mailu.

Interni uzivatel s roli editor ma moznost doplnit ANO Na zakladé technologické platformy iQ
komentaf k dotazu v jakémkoli stavu. Komentar UAS 2.0 popsané v nabidce.

bude viditelny pro vSechny interni uzivatele,

nebude viditelny pro externi uzivatele.

Interni uzivatel s roli editor ma moznost ANO Na zakladé technologické platformy iQ
odpovéd oznadit pfiznakem ,Zvefejnit’, coz UAS 2.0 popsané v nabidce.

muze kdykoli vzit zpét. Informace o takto

oznacenych dotazech bude moci z KS

exportovat pres standardni XML rozhrani (o

ktera data se jedna je uvedeno v pfiloze ,KS-

navrh.xlsx*).

Interni uzivatel s roli editor ma moznost ANO Na zakladé technologické platformy iQ
odpovéd oznadit pfiznakem ,Zvefejnit v FAQ*, UAS 2.0 popsané v nabidce.

coz mlze kdykoli vzit zpét. Informace o takto

oznacenych dotazech bude moci z KS

exportovat pres standardni XML rozhrani (o

ktera data se jedna je uvedeno v pfiloze ,KS-

navrh.xIsx®).

Interni uzivatel s roli editor ma moznost ANO Na zakladé technologické platformy iQ
upravovat v8echny zadané informace u vdech UAS 2.0 popsané v nabidce.

dotaz(l v databazi ve vSech stavech.

Interni uzivatel s roli editor mdze v ramci interni ANO Na z3akladé technologické platformy iQ
databaze pfiznakem seskupit externi uzivatele UAS 2.0 popsané v nabidce.

pod rizné subjekty (firmy/organizace).

Interni uzivatel s roli administrator ma moznost ANO Na z3akladé technologické platformy iQ
pfidélit nebo odebrat ostatnim internim UAS 2.0 popsané v nabidce.
uzivatelum roli editor nebo administrator. Interni

uzivatelé, ktefi nemaji roli editor nebo

administrator maji roli ctenar.

Interni uzivatel s roli administrator ma moznost ANO Na zakladé technologické platformy iQ
doplfiovat polozky &iselnikii nebo vytvaret nové UAS 2.0 popsané v nabidce.
Ciselniky, které se stanou soucasti databaze

dotazll a formulare pro zadani dotazu.

Interni uzivatel s roli administrator ma moznost ANO Na zakladé technologické platformy iQ
uzivatelsky nastavovat pravidla pro zasilani UAS 2.0 popsané v nabidce.
automatickych notifikaci internim i externim

uzivatelim.

Vsichni interni uZivatelé systému mohou €ist ANO Na zakladé technologické platformy iQ

vSechny informace v databazi, fadit a filtrovat
podle vSech parametrd, exportovat data do
souboru formatu xIsx nebo xml.

UAS 2.0 popsané v nabidce.
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Priloha €. 2 - Technicka specifikace Konzulta¢niho servisu

Pozn: V pripadé, Ze je pod jednotlivymi nadpisy vypsano vice parametrd, plati podminka pro spinéni

vSech, tzn. ,a zaroverni”,

Popis pozadavku

Splfiuje
(ANO / NE)

Pozn., souhlas, event. popis naplnéni

TECHNICKE (NEFUNKCNI) POZADAVKY

Navrh aplikace

Navrh aplikace musi byt objektovy.

ANO

Za uchazece InQool, a.s. souhlasime.

Aplikace musi byt moderni, reflektujici nové
trendy v IT a to jek technologicky ve vazbé na
pouzité technologie, tak i vzhledové a vécné.

ANO

Za uchazece InQool, a.s. souhlasime.

Aplikace je webova aplikace provozovana bez
doplfkl na strané uzivatelu.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Konzultaéni Servis je typové blizky
HelpDesku/ServiceDesku, ktery je upraven na
miru specifickému ucelu

ANO

Za uchazec€e InQool, a.s. souhlasime.

Licencni podminky a zdrojové kédy

Pokud KS bude dodavan jako licencovany
produkt:

- Zadavatel nepozaduje zdrojové kody aplikace.
- Zadavatel nepozaduje vyhradni licenci

- Zadavatel bude opravnén vyuzivat veskerou
funkénost KS v souladu se ZD.

ANO

Za uchazece InQool, a.s. souhlasime.

Zadavatel pozaduje garanci bezpe¢ného
provozu minimalné po dobu 10 let od podpisu
(bezpe€nym provozem se rozumi odstranéni
bezpeclnostnich zranitelnosti nebo pfipadné
jejich eliminaci.) smlouvy

ANO

Za uchazece InQool, a.s. souhlasime.

Zadavatel pozaduje moznost vyvoje/Uprav do
systému minimalné po dobu 5 let od podpisu
smlouvy

ANO

Za uchazece InQool, a.s. souhlasime.

Soucasti dodavky musi byt i licence tfetich stran
nezbytnych pro provoz systému, pokud jsou
vyzadovany pro béh KS

ANO

Za uchazece InQool, a.s. souhlasime.

Po dobu trvani smlouvy se dodavatel zavazuje
zajistit platnou podporu pro licence tfetich stran
minimalné v rozsahu moznosti vyuziti novych
verzi a odstranéni bezpecnostnich chyb.

ANO

Za uchazece InQool, a.s. souhlasime.

Dodavatel garantuje licenéni Cistotu provozu
celého systému.

ANO

Za uchazece InQool, a.s. souhlasime.

Licen¢né podty uzivatell internich i externich
jsou bez omezeni.

ANO

Za uchazece InQool, a.s. souhlasime.

Podplrné systémy, sluzby, moduly a licencni
Cistota téchto sluzeb provozovanych v OS pro
KS jsou v plném rozsahu ke zodpovédnosti
vybraného dodavatele.

ANO

Za uchazece InQool, a.s. souhlasime.

Po celou dobu platnosti smlouvy budou
pouzivany jen takové externi komponenty,
sluzby a jiné soucasti systém, kterym
nenastalo datum EoL (EndOfLife)

ANO

Za uchazece InQool, a.s. souhlasime.

UzZivatelské rozhrani

Uzivatelské rozhrani pro externi i interni
uzivatele KS je moderni grafické webové.
Aplikace musi byt provozovana bez doplikd na
strané uzivatelu na pozadovanych prohlize€ich
s plnou srovnatelnou funkcionalitou.

ANO

Za uchazece InQool, a.s. souhlasime.

Rozhrani podporuje minimalné nasledujici

ANO

Za uchazece InQool, a.s. souhlasime.
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webové prohlize€e vzdy posledni verze: MS
Edge, Firefox, Chrome.

KS je dostupny z Portalu (webu) CRR a na
tento Portal je navigace (odkaz) ze stranek CRR
(zajisti zadavatel v ramci analyzy pozadavku).

ANO

Za uchazece InQool, a.s. souhlasime.

Rozhrani pro externi uzivatele je minimalné
v Ceském a anglickém jazyce.

ANO

Za uchazece InQool, a.s. souhlasime.

Mezi jazykovymi verzemi se da dynamicky
pfepinat.

ANO

Za uchazece InQool, a.s. souhlasime.

KS je pfipraven na pfidani dalSich jazyk( pro
komunikaci s externimi uZivateli (spoluprace se
SK).

ANO

Za uchazece InQool, a.s. souhlasime.

Rozsifeni rozhrani o dalsi jazykové mutace
musi byt mozno jen doplnénim ,slovniku“ bez
nutnosti zmény kodu aplikace.

ANO

Za uchazece InQool, a.s. souhlasime.

Rozhrani pro interni uZivatele je minimalné
v Ceském jazyce.

ANO

Za uchazec€e InQool, a.s. souhlasime.

KS ma pro vyplhovani formulari externimi
uzivateli pravodce.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Uzivatel mGze pracovat i pfimo s formulafi bez
vyuziti privodce.

ANO

Za uchazec€e InQool, a.s. souhlasime.

KS zobrazuje pfed pfihlaSenim uzivatele
varovani typu ,Tuto aplikaci smi pouzivat pouze
uzivatel s platnym opravnénim“ a ,Vyuziti
aplikace je monitorovano®.

ANO

Za uchazece InQool, a.s. souhlasime.

KS zobrazuje po pfihlaseni uzivatele datum a
Cas posledniho uspésného pfihlaseni a seznam
neuspésnych pfihlaseni od posledniho
uspésného prihlaseni.

ANO

Za uchazece InQool, a.s. souhlasime.

Obsahuje kontextovy help.

ANO

Za uchazece InQool, a.s. souhlasime.

Soudasti rozhrani pro interni uzivatele je i
grafické administratorské rozhrani pro
konfiguraci, spravu a ovladani aplikace KS. Toto
rozhrani umozrfiuje minimalné:

- konfigurovat KS - nastavené zakladnich
parametrd sluzeb, mozné zakladni Upravy
formulara.

- startovat a zastavovat jednotlivé komponenty
(moduly) KS

ANO

Za uchazece InQool, a.s. souhlasime.

Provoz Konzulta¢niho servisu

KS bude provozovan na prostfedcich
zadavatele v definovaném rozsahu.

ANO

Za uchazece InQool, a.s. souhlasime.

Dodavatel bude mit k dispozici na provoz KS
vy€lenény vypocetni virtualni prostor
zadavatele.

ANO

Za uchazece InQool, a.s. souhlasime.

Vlastnosti vyclenéného vypocetniho virtualni
prostor:

- Dedikovany diskovy prostor pro VHD je 150
GB

- 4 jadra vCPU — odpovidajici vykonu CPU fady
Xeon E5-26xX,

- 24GB RAM

- Dodavatel je opravnén rozdélit vypocetni
vykon na vice virtualnich server(

- Zadavatel garantuje 1x denné zalohu celého
VM po dobu 14 dnu

- Dostupnost VM je 99,9% v rezimu 7x24
- Server bude umistén v DMZ infrastruktury

ANO

Za uchazece InQool, a.s. souhlasime.
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zadavatele

- Server bude provozovan na virtualizaéni
platformé Hyper-V

- Dodavatel bude mit Uplna administratorska
prava k OS daného serveru

- VS8echny hypervizor servery jsou pokryty
licenci OS Windows server edici Datacenter
pokryté platnou SA.

- Hypervizor servery maji pfidélené licence MS
Windows Server External Connector.

Za kompletni spravu prostfedi KS, servert KS,
prostfedi OS a sluzeb KS v&etné souvisejicich
Casti, které jsou pfedmétem realizace,
zodpovida dodavatel.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostiedi KS je vyZzadovano, viz nize
kapitola , Testovaci prostredi*.

ANO

Za uchazece InQool, a.s.

souhlasime.

Dodany informaéni systém musi reflektovat
vyvoj v IT technologiich a byt schopny

v prubéhu ¢asu po dobu trvani smluvniho
vztahu, plné fungovat na nastupnickych
technologickych produktech.

ANO

Za uchazece InQool, a.s.

souhlasime.

Vazba na Active Directory (AD)

KS musi byt napojen na Active Directory v
rezimu Single Sign On. Interni uzivatelé se tedy
autentizuji do KS svym AD uétem jménem a
heslem (LDAP nebo vyuziti autentizace pomoci
ADFS Single Sign On).

ANO

Za uchazece InQool, a.s.

souhlasime.

Role a prava pro KS pro konkrétniho uzivatele
si feSi SW interné formou aplika€nich prav
uvnitf sluzeb KS. Opravnéni a prava uzivatell
zadava zadavatel po proskoleni vybranym
dodavatelem.

ANO

Za uchazece InQool, a.s.

souhlasime.

Vazba na AD bude vyuzita pouze pro vybranou
skupinu internich uZivatelU.

ANO

Za uchazece InQool, a.s.

souhlasime.

Vazba na AD musi byt realizovana
standardizovanym bezpeénym zplsobem.
Funké&nost autentizace do KS v infrastrukture
zadavatele je povinnosti dodavatele v té mife,
aby realizoval vazbu na AD v souladu s best
practice spole&nosti Microsoft pro provoz
webovych aplikaci.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zadavatel, v ramci realizace KS a vazby na AD,
nepfipousti feSeni postavené na domain trust,
read only domain controler.

ANO

Za uchazece InQool, a.s.

souhlasime.

Pfifazeni uzivatell z Active Directory (realizace
Single Sign On), integrace s MS AD zadavatele
s vyuzitim LDAP komunikace (ddveéra

v pfihlaseni), pfipadné vyuziti autentizace
pomoci ADFS Single Sign On.

ANO

Za uchazece InQool, a.s.

souhlasime.

Sprava uzivatelu, tvorba/sprava uzZivatelskych
roli/skupin, integrace s MS AD zadavatele s
vyuzitim LDAP nebo ADFS komunikace.

ANO

Za uchazece InQool, a.s.

souhlasime.

Sprava uZivatelt bude realizovana v aplikaci
KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Konstrukce login name pro aplikaci nesmi byt
omezena vuci pravidlam MS AD.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zakladni informace o uzivateli (napf. e-mail,
telefon, umisténi, nadfizeny,...), které KS
potfebuje, musi ziskat z AD. Pripousti se

ANO

Za uchazece InQool, a.s.

souhlasime.
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duplikace udaju v reZimu automatické
aktualizace (refresh) ve svém prostredi, ale
bude si je pfebirat pravé z MS AD.Seznam
atributi k vyuziti z MSAD bude upfesnén

Vv ramci realizace. Atributy jsou standardni a
vychazi z typu a nazvu béZné vyuZivanych.

MozZnost ruéniho spusténi synchronizace
uzivatelu a atributd.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zadavatel vyZaduje autentizaci internich
uzivatell vici MS Active Directory metodou
Single Sign On.

ANO

Za uchazece InQool, a.s.

souhlasime.

Autoritativnim zdrojem vybranych internich
uzivatell je doména zadavatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

Sprava KS

Za kompletni spravu prostfedi KS, serverd KS a
prostiedi KS v&etné souvisejicich ¢asti, které
jsou pfedmétem realizace, zodpovida
dodavatel.

ANO

Za uchazece InQool, a.s.

souhlasime.

Vyvoj KS je poZadovan v plném rozsahu po
vybraném dodavateli.

ANO

Za uchazece InQool, a.s.

souhlasime.

Udrzba KS je poZzadovana v plném rozsahu po
vybraném dodavateli.

ANO

Za uchazece InQool, a.s.

souhlasime.

Bezpecnost KS je pozadovana v plném rozsahu
po vybraném dodavateli.

ANO

Za uchazece InQool, a.s.

souhlasime.

Penetracni testy, implementace, nasazeni
systému a funkcionalit KS a provoz KS je
povinnosti vybraného dodavatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

Dostupnost KS

KS je provozovan pro externi i interni uzivatele
s dostupnosti v rezimu 5 x 12. Béhem rozsifené
pracovni doby 8-20 hodin mize dojit

k planovanému vypadku maximalné po dobu 2
hodin tydné.

ANO

Za uchazece InQool, a.s.

souhlasime.

Celkova doba vypadku KS bez planovanych
odstavek pro externi i interni uzivatele béhem
rozSifené pracovni doby muze byt za kalendarni
mésic maximalné 8 hodin a celkem za rok 32
hodin. Nedostupnost jednoho modulu je
povazovana za nedostupnost celého KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Mimo rozsifenou pracovni dobu je prostiedi KS
pro externi i interni uzivatele standardné
dostupné s vyjimkou servisniho okna v
maximalni délce 6 hodin 1x tydné.

ANO

Za uchazece InQool, a.s.

souhlasime.

Mimo rozsifenou pracovni dobu mize dojit ke
kompletnimu vypadku KS max. 6 hodin 1x
tydné.

ANO

Za uchazece InQool, a.s.

souhlasime.

Dostupnost testovaciho prostredi je v rezimu 5 x
8. Béhem pracovni doby 8-16 hodin mize dojit
k vypadku dostupnosti KS maximalné po dobu 6
hodin.

ANO

Za uchazece InQool, a.s.

souhlasime.

Celkova doba vypadku testovaciho prostredi KS
bez planovanych odstavek béhem pracovni
doby muze byt za kalendafni mésic maximalné
10 hodin a celkem za rok 40 hodin.
Nedostupnost jednoho modulu je povaZzovana
za nedostupnost celého KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Mimo pracovni dobu je testovaci prostfedi KS
standardné dostupné s vyjimkou servisniho
okna v maximalni délce 12 hodin 1x tydné.

ANO

Za uchazece InQool, a.s.

souhlasime.

Mimo pracovni dobu mize dojit ke kompletnimu

ANO

Za uchazece InQool, a.s.

souhlasime.
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vypadku dostupnosti testovaciho prostiedi KS.

UloZeni dat v databazi

Data KS jsou ulozena v rela¢ni databazi ve
struktufe odpovidajici datovému modelu.

ANO

Za uchazece InQool, a.s. souhlasime.

KS a jeho vazba na databazi, by méla byt na

DNS jméno nikoliv pfimo na IP adresu (pokud
vypliva z feSeni, DNS adresace je brana jako
vhodnéjsi).

ANO

Za uchazece InQool, a.s. souhlasime.

Do databaze se ukladaji veSkeré data KS
s vyjma pfiloh typu obrazky a jiné. Ty mohou byt
uloZeny i jinak, neZ v databazi.

ANO

Za uchazece InQool, a.s. souhlasime.

Zadavatel neposkytuje prostfedi pro provoz
databazi pro potfeby KS.

ANO

Za uchazece InQool, a.s. souhlasime.

Provoz databaze(i) pro KS musi byt v souladu s
best practice spolecnosti vyvijejici dané
databazové feSeni. Verze DB serveru musi byt
plné podporovana vyrobcem. Zadavatel
pozaduje pro dodavany databazovy systém
pouziti modernich technologii s podporou feseni
tietich stran v€etné bezpecnostnich a jinych
aktualizaci.

ANO

Za uchazece InQool, a.s. souhlasime.

Zadavatel preferuje posledni verze
databazového systému, tedy provoz aktualni
dostupné verze. Neni pfipustné provozovat
databazovy server, ktery jiz nema plnou
podporu vyrobcem a nejsou vydavany
aktualizace pro jeho provoz.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Databazové feSeni musi reflektovat pozadavky
KS po celou dobu ptedpokladaného provozu a
limity verzi databazového prostfedi nesmi
omezovat chod samotného KS.

ANO

Za uchazece InQool, a.s. souhlasime.

Kapacitni pozadavky na KS

Maximalné 650 internich uzivatelt, z toho
maximalné 10 administratora.

ANO

Za uchazece InQool, a.s. souhlasime.

Odhad 20 tisic externich subjektll (OVM a
pravnické osoby pfipadné i fyzické osoby). Je
predpoklad neomezeného poctu subjekta.

ANO

Za uchazece InQool, a.s. souhlasime.

Kazdy externi subjekt ma pravo vytvofit dotaz a
k nému historii odpovédi.

ANO

Za uchazece InQool, a.s. souhlasime.

Kazdy subjekt ma moznost vyuzit az 100
riznych formularia se zadostmi &i dotazy.

ANO

Za uchazece InQool, a.s. souhlasime.

Kazdy externi subjekt ma svou schranku/ucet —
své prihladeni do KS. Své pfihlaeni ziska
subjekt po registraci externiho uzivatele a tento
Ucet je ulozen v databazi KS. Registrace
externiho uzivatele je soucasti KS. O externim
uzivateli bude zadavatel uchovavat pouze
zakladni identifikaéni Gdaje jako ICO, DIC,
Jméno, PFijmeni, Jméno organizace, Adresa —
neni striktné vyzadovana implementace
Ciselniku adres, kontakt telefon a mobil.
Registrace zadatele (externiho subjektu) bude
ovérovana automatem na mail adresu, kterou
uvedl v registraci. Zadavatel si vyhrazuje pravo
urcit pfesny rozsah ukladanych atributd v ramci
pfed implementacni analyzy. Registrace vSak
nepfedpoklada ukladat vice jak 12 zakladnich
informaci o subjektu.

ANO

Za uchazece InQool, a.s. souhlasime.

Vykonnostni pozadavky na KS

VSechny Easti systému KS odpovi na libovolny

| ANO

Za uchazece InQool, a.s. souhlasime.
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pozadavek klienta (uzivatele) v 90 % nejdéle do
2 sav 98 % nejdéle do 5 s. Prihlaseni do
aplikace pak max. 10s interni/externi uzivatelé.

Planovan je (KS umozni) provoz az 300
souc€asné pracujicich klient, denné do systému
muze pfistoupit az 2000 klientd (externich
subjektl).

ANO

Za uchazece InQool, a.s.

souhlasime.

Vyhledavani jakychkoliv dotaz( v jakémkoliv
zadavaném tvaru vyuziva indexy databaze a
odezvy nesmi prekrocit 5 sekund.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zadani na vyhledavani uzivatel(, ktera by
zapfi€inila dlouhé odezvy nebo neimérné
zatiZzeni sluzeb, musi byt oSetfena z hlediska
vykonu, bezpecnosti a provozu.

ANO

Za uchazece InQool, a.s.

souhlasime.

Maximalni doba bé&hu skriptu, ktera by blokovala
ostatni moduly &i uZivatele pro bézny chod 120
S

ANO

Za uchazece InQool, a.s.

souhlasime.

Pocet sou€asnych spojeni do databaze plyne
z architektury KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS bude zasilat notifikace tazateldm i internim
uzivatellm do mailu a to na zakladé workflow
vyspecifikované v rdmci analyzy.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostredi KS

Testovaci prostfedi KS je vyzadovano.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostfedi KS je uréeno pouze pro
testovani internimi zameéstnanci.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostfedi KS musi byt od produkéniho
prostiedi KS oddéleno a to v€etné samostatné
databaze.

Produkéni a testovaci prostfedi maji oddélené
databaze.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostiedi KS se od produkéniho
prostiedi KS liSi pouze vykonové.

ANO

Za uchazece InQool, a.s.

souhlasime.

V testovacim prostfedi KS nesmi byt zadné
Udaje z produk&niho ani testovaciho prostredi.
Data obsazena v testovaci instanci jsou
demonstrativni a nejsou vazana na osobni
Udaje k danému zaznamu.

ANO

Za uchazece InQool, a.s.

souhlasime.

Autentizace do testovaciho prostfedi i
produkéniho prostfedi jsou obdobna, tzn. na jiné
url adrese se stejnym pfihlaSovacim jménem.

ANO

Za uchazece InQool, a.s.

souhlasime.

Testovaci prostfedi musi byt graficky viditelné
oznaceno, ze se jedna o TEST.

ANO

Za uchazece InQool, a.s.

souhlasime.

Komunikace KS

Komunikace mezi jednotlivymi komponentami
KS probiha na standardnich protokolech
TCP/IP. Musi byt mozné pouzit IPv4 i IPv6.

ANO

Za uchazece InQool, a.s.

souhlasime.

Komunikace mezi testovacim a produkénim
prostfedim neni mozna.

ANO

Za uchazece InQool, a.s.

souhlasime.

Certifikaty pro komunikaci zajisti zadavatel a
preda k provozu dodavateli, ktery je odpovédny
za jejich funk&nost v aplikaci.

ANO

Za uchazece InQool, a.s.

souhlasime.

Musi byt mozné zajistit Sifrovani a vzajemnou
autentizaci komunikace mezi komponentami
jedné instance KS i mezi instancemi KS bud
prostfedky KS, nebo prostfedky operacniho
systému serverq, na kterych KS bézi, nebo
prostfedky dalSich SW nebo HW komponent.

ANO

Za uchazece InQool, a.s.

souhlasime.

Komunikace KS vs client je vyhradné a pouze
na portu 443 a tedy https. Jiné porty nesmi byt

ANO

Za uchazece InQool, a.s.

souhlasime.
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pouZity.

Externi uzivatelé (z MMR) budou mit ucet na
webserveru a autentizace formou pfihlaseni
vuéi sluzbé KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Hardware

Soucasti dodavky nejsou servery ani zadny jiny
hardware.

ANO

Za uchazece InQool, a.s.

souhlasime.

Aplikacni infrastruktura

Zadavatel pfipousti pouZiti i jiného OS nez
Windows Server a to konkrétné OS Linux. OS
musi byt obecn& znamy a podporovany a musi
byt implementovan v posledni verzi dané
distribuce.

ANO

Za uchazece InQool, a.s.

souhlasime.

Operacni systém pro KS byt musi podporovan
pro provoz v Hyper-V prostiedi.

ANO

Za uchazece InQool, a.s.

souhlasime.

Dodavatel se zavazuje provadét upgrade OS v
navaznosti na upgrade virtualizacniho prostredi
zadavatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

Data jsou uloZzena v databazi (Vice informaci
Vv kapitole ,UloZeni dat v databazi®).

ANO

Za uchazece InQool, a.s.

souhlasime.

Na serverech s KS je provozovan antimalware
software jako ochrana sluzeb a bezpecné
nakonfigurovany firewall v souladu s best
practice spole¢nosti Microsoft (pfipadné
spole€nosti spravujici Linux distribuci) pro
bezpelnost dat a provoz webovych sluzeb.

ANO

Za uchazece InQool, a.s.

souhlasime.

Pro praci internich uzivatelU je mozné pouzivat
PC a notebooky s operacnim systémem MS
Windows 10.

ANO

Za uchazece InQool, a.s.

souhlasime.

Prace v KS pod systémy iOS, MacOS,
WindowsPhone nebo Android neni vyzadovana.

ANO

Za uchazece InQool, a.s.

souhlasime.

Nahlizeni k ¢asti systému na strankach
zadavatele bez autentizace (knowledge base),
tipy a rady a dale neni pfedmétem VZ.

ANO

Za uchazece InQool, a.s.

souhlasime.

Konfigurovatelnost KS

KS musi byt konfigurovatelny. Dale je uveden
neuplny vycet konfiguraénich parametr(.

ANO

Za uchazece InQool, a.s.

souhlasime.

Nastavitelny manualni nebo automaticky rezim.
- Globalné.

- Pro jednotlivé typy workflow.

- Pro jednotlivé kroky workflow.

ANO

Za uchazece InQool, a.s.

souhlasime.

Definice workflow.

ANO

Za uchazece InQool, a.s.

souhlasime.

Provadéné vstupni kontroly.

- Oddélené pro jednotlivé moduly KS.

- Oddélené pro jednotlivé typy externich
uzivateld.

ANO

Za uchazece InQool, a.s.

souhlasime.

Povolené rozsahy IP adres.
- Oddélené pro jednotlivé typy externich
uzivatelu.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zemé, ze kterych je povoleny pfistup ke KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zdroje pro autorizaci internich uzivateld — viz.
vazba na AD.

ANO

Za uchazece InQool, a.s.

souhlasime.

Doba pro reautentizaci uzivateld.
- Oddélené pro jednotlivé moduly KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Kryptografické prostfedky.

ANO

Za uchazece InQool, a.s.

souhlasime.

Log servery a protokol (TCP/UDP) pro zasilani
logl. Je mozné nadefinovat az dva nezavislé
cile pro logovani.

ANO

Za uchazece InQool, a.s.

souhlasime.

Udaje nutné pro pfistup k DS KS.

ANO

Za uchazece InQool, a.s.

souhlasime.
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Udaje (v&etné& hesel) pro pfistup k obsahu DB
KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Konfigurace postovniho SMTP serveru. Je
mozné nadefinovat az dva servery. PFi
nedostupnosti jednoho KS zkousi poslat pres
druhy server. Je vyzadovano smtp autentifikace
a SSL komunikace na SMTP server.

ANO

Za uchazece InQool, a.s.

souhlasime.

Implicitni jazyk pro externi uZivatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

Implicitni jazyk pro interni uZivatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS bude zasilat notifikace tazatelim i internim
uzivatellm do mailu a to na zakladé workflow
vyspecifikované v rdmci analyzy.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zaznamy o provozu KS

KS protokoluje svoji ¢innost, tj. vytvaii zaznamy
o jednotlivych operacich a odesila je na
dohledové systémy CRR (napojeni na SIEM ¢i
jiny systém musi byt standardni a bézné).
Minimalni rozsah je alesponn 3 metody (fadky)
uvedené zplsoby sbéru udalosti:

1. Standardni syslog - RFC 5424

2. prosté soubory (s jasné definovanou
strukturou — bude upfesnéno v ramci analyzy)

ANO

Za uchazece InQool, a.s.

souhlasime.

Vytvafi zaznamy o Uspésnych i nelspésnych
operacich.

ANO

Za uchazece InQool, a.s.

souhlasime.

Vyhodou moznost nastaveni vlastnich
chybovych hlasek webového serveru.

ANO

Za uchazece InQool, a.s.

souhlasime.

Monitoring udalosti, aktivity uzivateld, prohlizeni
logul (fulltextové vyhledavani).

ANO

Za uchazece InQool, a.s.

souhlasime.

Logovani administratorskych €innosti (vytvareni
Géta, uzivateld, zastupd, roli,...).

ANO

Za uchazece InQool, a.s.

souhlasime.

Prehled aktivnich uzivatel( (pfipadné uzivatell
vyuzivajicich licenci k systému), pfehled
aktualné pfihlasenych uzivatelu.

ANO

Za uchazece InQool, a.s.

souhlasime.

Blokovani pfistupl uzivatele od definovaného
data na definované moduly/celky.

ANO

Za uchazece InQool, a.s.

souhlasime.

Exit strategie

Neni po vybraném dodavateli pozadovana.

ANO

Za uchazece InQool, a.s.

souhlasime.

Zadavatel v plném rozsahu pozaduje kompletni
export svych dat véetné Ciselnik( do pfedem
schvalené podoby. Pfedpoklad jsou formaty
typy MS Office (XLSX v 2016 a vySSi).

ANO

Za uchazece InQool, a.s.

souhlasime.

Data KS jsou vlastnictvim zadavatele nikoliv
provozovatele systému.

ANO

Za uchazece InQool, a.s.

souhlasime.

Provozovatel (dodavatel) nesmi bez vyslovného
pisemného souhlasu nejvysSich Cinitell
organizace zadavatele jakkoliv s daty
manipulovat, zvefejnovat &i jinak nakladat.

ANO

Za uchazece InQool, a.s.

souhlasime.

Bezpecnostni poZadavky

Pro vyvoj a provoz KS je mozné pouzivat pouze
takové prostiedky, které neohrozuji bezpe€nost
KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

Ukladani dat, bezpe€nost prostiedi vyplyvajici
z provozu serveru a sluzeb pro KS musi byt
v souladu s best practice.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS provadi identifikaci a autentizaci MS Active
Directory viz vazba na AD. Ostatni uzivatelé se
autentizuji pomoci webového pfihlaseni vici
KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS nepovoli zadné operace s vyjimkou vefejné
pfistupnych pfed uspésnou autentizaci

ANO

Za uchazece InQool, a.s.

souhlasime.
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uzivatele.

KS nepovali vice sou€asnych pfihlaseni
jednoho uZivatele.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS zobrazi kazdému uzivateli udaj o poslednim
uspésném pfihlaseni a udaje o poslednim
neuspésném pokusu o pfihlaseni. Na vyzadani
zobrazi uZivateli historii Usp&Snych pfihlaSeni a
neuspésnych pokusu o pfihlaseni.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS ma implementované role pro rozlideni
opravnéni uzivatell.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS provadi reautentizaci uZivatele po urcité
dobé necinnosti. Tato doba je konfigurovatelna
a muze byt odliSna pro rlizné kategorie
(kombinace roli) uzivatelu.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS odhlasi uZivatele po urcité dobé necinnosti.
Tato doba je konfigurovatelna a mlze byt
odlisna pro ruzné kategorie (kombinace roli)
uzivatelu.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS provadi autorizaci uZivatele pfi kazdém
provadéni jakékoli operace, ktera neni vefejné
pfistupna.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS provadi protokolovani akci provadénych
uzivateli (logovani).

ANO

Za uchazece InQool, a.s.

souhlasime.

KS umozriuje online odesilani zaznamu o
¢innosti na log server s vyuzitim standardnich
protokol(l a formatl dat (syslog).

ANO

Za uchazece InQool, a.s.

souhlasime.

Veskery pFistup externich uzivateld ke KS s
vyjimkou pfistupu k vefejnym informacim je
Sifrovany (HTTPS). Nesifrovany provoz je uplné
zakazan.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS kontroluje veSkeré vstupni udaje vcetné
URL, cookies, HTTP hlavicek a dale. Ovéfuje
pFipustny rozsah dat, kédovani vstupnich udaju,
délku vstupnich udaju. Zajisti, Ze dovnitf se
nedostanou nebezpecna nebo nekorekini data.
Kontroly dat jsou konzistentni v celém KS.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS kontroluje veSkera vystupni data a nepovoli
vystup dat, ktera by mohla ohrozovat jiné
systémy.

ANO

Za uchazece InQool, a.s.

souhlasime.

KS nezobrazuje uzivatelim v chybovych
hlasenich zadné udaje, které by mohl nékdo
vyuzit k naruseni bezpecénosti KS (Udaje o
uctech, jinych uzivatelich, ladici informace,
interni adresy atd.).

ANO

Za uchazece InQool, a.s.

souhlasime.

KS pracuje bezpe€nym zplsobem s paméti.
Alokuje dostatec¢né mnozstvi paméti pro
jednotlivé operace. Uvoliuje bezpe€nym
zpusobem alokovanou pamét (vymaze obsah,
skute€né pamét uvolni).

ANO

Za uchazece InQool, a.s.

souhlasime.

KS neobsahuje zadné nedokumentované
funkce, nebo zadni vratka.

ANO

Za uchazece InQool, a.s.

souhlasime.

Komunikace KS vs client je vyhradné a pouze
na portu 443 a tedy https. Jiné porty nesmi byt
pouZzity.

ANO

Za uchazece InQool, a.s.

souhlasime.

U pouzitych standardnich komponent jsou
odstranény veskeré ¢asti, které nejsou nezbytné
pro fungovani KS. Jsou zménéna veskera
standardni hesla.

ANO

Za uchazece InQool, a.s.

souhlasime.

Udaje pro spojeni s databazi jsou chranény.

ANO

Za uchazece InQool, a.s.

souhlasime.
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Nesmi byt uloZeny v plain textu Ci jakékoliv jiné
Ctivé metodé.

KS bude pfipraven na to, aby data v databazi
mohla byt uloZena $ifrované. Sifrovani se

v budoucnu muze provadét prostfedky
databaze, operacniho systému nebo prostifedky
aplikace KS.

ANO

Za uchazece InQool, a.s. souhlasime.

Funkce Web Security — pfi napadeni webu
provozovatel (dodavatel) uvede web do
posledni znamé funkéni a ovéfené konfigurace
se zabezpectenim proti opakované zjisténé
chybé.

ANO

Za uchazece InQool, a.s. souhlasime.

Pokud systém KS bude provozovan v
infrastruktufe dodavatele, je nezbytné piedlozit
ke schvaleni penetracni testy a jiné
bezpe&nostni opatfeni, zajistujici chod KS s
ohledem na bezpec&nost systému a jeho dat.
Cilem VZ je takova realizace a nasazeni KS,
ktery bude provozovan bezpeéné s ohledem na
stavajici a budouci aspekty doby z pohledu
provozu IS v infrastruktufe zadavatele €i
provozovatele (dodavatele).

ANO

Za uchazece InQool, a.s. souhlasime.

Pokud systém KS bude provozovan v
infrastruktufe dodavatele je Zadavatel opravnén
provadét kontrolu nebo audit infrastruktury nebo
samotné aplikace. Kontrola ¢i audit mGze byt
provadéna tfeti stranou. Dodavatel je povinen
poskytnout veskerou soucinnost vCetné
poskytnuti k nahledu internich materialt
vztahujicich se k KS.

ANO

Za uchazece InQool, a.s. souhlasime.

Sluzba KS a tedy webstranka (napf.
https://ks.crr.cz), bude upfesnéno zadavatelem
a jeji zabezpeceni pro Sifrovanou sitovou
komunikaci dle testu Qualys. SSL Labs SSL
Server Test bude splfiovat minimalni znamku A
(score >= 80) dnem predani dila (akceptacni
kritérium). Test na adrese:
https://www.ssllabs.com/ssltest/

ANO

Za uchazece InQool, a.s. souhlasime.

SSL 2.0 neni povolena.

ANO

Za uchazece InQool, a.s. souhlasime.

Nezabezpecené vyjednavani (Insecure
renegotiation) neni povoleno.

ANO

Za uchazece InQool, a.s. souhlasime.

Nesmi byt zranitelny vici utoku Heartbleed,
OpenSSL CVE-2014-0224, CVE-2016-2107,
nesmi se pouzit klice pod 1024 bitli, pouziti
Added DROWN testing, zranitelny v{ci
Ticketbleed (CVE-2016-9244), Zombie
POODLE, GOLDENDOODLE, Zero Length
Padding Oracle, Sleeping POODLE, odolnost
vUci hrozbé Return Of Bleichenbacher's Oracle
Threat, pouziti export suites grade, pouzity
podpisy certifikatd MD5.

ANO

Za uchazece InQool, a.s. souhlasime.

Doporuceni dle SSL and TLS Deployment Best
Practices tykajici se sluzby KS tzn. protokolu
Secure Sockets Layer (SSL) pro Sifrovanou
sitovou komunikaci.
https://github.com/ssllabs/research/wiki/SSL-
and-TLS-Deployment-Best-Practices

1. Podpora protokolu TLS 1.1 nebo TLS 1.2

2. Key or DH parameter strength: >2048 bit <=
4096 bits (e.g., 2048 nebo e.g., 4096)

ANO

Za uchazece InQool, a.s. souhlasime.
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https://ks.crr.cz/
https://www.ssllabs.com/ssltest/
https://github.com/ssllabs/research/wiki/SSL-and-TLS-Deployment-Best-Practices
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3. Cipher strength: >= 256 bits (e.g., 256)

PoZadujeme plny administratorsky pfistup pro
ur¢ené zaméstnance CRR ke vSem c&astem
informacniho  systému. Zadavatel nebude
provadét aktivni administraci systému.

KS bude spravovat na své naklady dodavatel a
ma za funkénost a fedeni plnou odpovédnost.
JelikoZ bude systém provozovan on-premise tak
zadavatel si vyhrazuje pravo definic provoznich
a bezpecnostnich pozadavku, aby byl systém
bezpelné provozovan v infrastrukture
zadavatele a neohroZoval jiné systémy.

ANO

Za uchazece InQool, a.s. souhlasime.

Zadavatel bude na VM serverech pro provoz KS
tzn. v€etné databazového serveru pouzivat
nakonfigurovany firewall a antivirovou ochranu a
to v aktualnich verzich a aktualizacich. Detaily
budou pfedmétem analyzy.

ANO

Za uchazece InQool, a.s. souhlasime.

Vstupni datové zdroje

V této kapitole jsou popsana data, ktera
nezadavaji uzivatelé KS, ale jsou nutnd k
provozu KS. Béhem realizace projektu muze byt
doplnén omezeny pocet dalSich datovych
zdroja. Tyto datové zdroje bude KS primarné
ziskavat volanim webovych sluzeb. ZaloZznim
feSenim je nacteni ze souboru.

e Geolokace vefejnych IP adres
Konfigurace seznamu obsahujici rozsahy
povolenych/zakazanych adres.

e Seznam OVM. Definice dle ZZR: § 2 pism. c)
» statni organ, uzemni samospravny celek a
fyzicka, nebo pravnicka osoba, byla-li ji
svéfena pusobnost v oblasti vefejné spravy.”

e Seznam platnych i zneplatnénych uétl

¢ Nastaveni firewallu. Data obsahuji seznam
vefejnych IP adres, pro které jsou nastavené
prostupy na firewallu.

ANO

Za uchazec€e InQool, a.s. souhlasime.

OBSAH DODAVKY

Analyza

Prohloubeni a dokon€eni analyzy provedené
CRR svybranym dodavatelem - upfesnéni
pozadavkl na aplikaci. Specifikace zplsobu
realizace pozadavku.

Obsahem realizace vybraného dodavatele je
pred-implementacni analyza za plné soucinnosti
zadavatele.

ANO

Za uchazece InQool, a.s. souhlasime.

Aplikace

o Aplikace je webova aplikace provozovana
bez doplrikl na strané uzivateld.

e Konzultatni Servis je typové blizky
HelpDesku/ServiceDesku, ktery je upraven
na miru specifickému ucelu

Hlavnim pfedmétem dodavky je fungujici

aplikace KS bez vad a nedodélkd, ktera

splfiuje vSechny poZzadavky a je nainstalovana a

pfipravena k rutinnimu provozu v cilovém

produkénim i testovacim prostfedi a je vefejné
dostupna a funkéni. Tedy vCetné napojeni na
autentizaCni servery zadavatele metodou Single

ANO

Za uchazece InQool, a.s. souhlasime.
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Sign On, a bude rovnéz obsahovat rozhrani pro
naplnéni Ucty a spravu uctl pfimo v prostredi
KS pro externi uzivatele.

Dodavatel bude aplikaci vyvijet na vlastnich
prostfedcich.

Software

Soucasti dodavky je mimo vlastni aplikace
veSkery potfebny software vcetné sluzeb a
prostfedk( pro svUj chod, operacnich systémdu,
databazového systému, systém pro zalohovani
KS véetné databazi a antimalware (antivir)
software. Dodavatel mlze vyuzit pouze
zminéné licence zadavatele a HW prostredky:
e Dodavatel smi vyuzit vySe uvedené HW
prostfedky zadavatele a stejné tak
licence typu CAL pro vnitfni uzivatele a
OS Windows Server licenci pro
podkladovy OS KS.
e Dale prostfedky popsané v kapitole
~Provoz KS*
Musi byt dodan v8echen potiebny software a
v8echny licence potfebné pro provoz KS bez
omezeni pouziti. Smi byt pouZzity free i
licencované komponenty a produkty tfetich
stran, minimalné v rozsahu moznosti vyuziti
novych verzi a odstranéni bezpe€nostnich chyb.

ANO

Za uchazece InQool, a.s. souhlasime.

Zalohovani

e Zadavatel garantuje 1x denné zalohu
celého VM po dobu 14 dn(

e Dodavatel zajisti  separatné  zalohu
databaze a zalohu konfigurace sluzeb KS,
stejné tak jako sluzbu KS samotnou.

e Zaloha databaze pro KS bude v rezimu
minimalné 1x denné v 5 kopiich separatné
od zalohy VM a zajisti ji dodavatel. Zaloha
bude ulozena na prostfedky Zadavatele.

ANO

Za uchazece InQool, a.s. souhlasime.

Testovani

Dodavatel provede v ramci dodavky nasledujici

typy testu:

o Funkéni. Tyto testy potvrdi, ze byly
implementovany funkéni pozadavky na

aplikaci KS.
o Uzivatelské. Tyto testy potvrdi, ze
pozadavky byly implementovany

uzivatelsky akceptovatelnym zplsobem.

o Vykonové. Tyto testy potvrdi, ze byly
implementovany vSechny vykonové
pozadavky.

o Bezpecnostni. Tyto testy potvrdi, ze byly
implementovany vSechny bezpecfnostni
pozadavky.

Dodavatel testy navrhne, tj. definuje testovaci

scénare a jejich vysledky, CRR je pfipadné

doplni a schvali. Testy budou pokryvat pfipady

uziti externimi i internimi uzivateli KS a funkcni i

nefunkéni pozadavky na feSeni. Za dodavatele

provede testy vySkolena osoba znala
architektury i fungovani KS.

Testovani bude provadéno na produkéni

instanci KS. Zadavatel si vyhrazuje moznost

ANO

Za uchazece InQool, a.s. souhlasime.
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testy v rozsahu dle svého uvazeni provést
nezavisle na dodavateli (vlastnimi silami Ci
externim subjektem), pfi¢emz za nevyhovujici
bude oznac€en negativni vysledek testu bez
ohledu na to, zda jej podle schvaleného
testovaciho scénare proved| dodavatel i
zadavatel.

Pilotni provoz

Soucasti feSeni KS je podpora pilotniho
(ovéfovaciho) provozu. Dodavatel je povinen
poskytovat po tuto dobu nepfetrZité pfimou
podporu uzivatelim béhem pracovni doby CRR,
bez zbyteéného zdrZeni Fesdit problémy.

Pilotni provoz bude na produkéni instanci KS.

ANO

Za uchazece InQool, a.s. souhlasime.

Migrace dat

Soucasti FeSeni KS neni migrace dat Zadného
systémU zadavatele vyjma ¢asti autentizanich
udaji vici MS AD, které budou pfedmétem
realizace.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Dokumentace - Analyza

Zadavatel v ramci realizace pozaduje

prohloubeni a dokon&eni analyzy nutné

k fadnému provozu sluzby KS v lokalnim

prostiedi zadavatele. Zadavatel oCekava a

pozaduje technickou i vécnou analyzu

vytvofenou dodavatelem k provozu KS, kterou
mu musi zadavatel schvalit pfed samotnou
realizaci. Zadavatel se timto zavazuje k plné
soucinnosti poskytnout informace nutné pro
uvedeni dila do béZného provozu.

Vysledkem analyzy musi byt detailni technicky

navrh celého feseni KS.

KS musi byt plné kompatibilni s prostfedim

CRR dle technickych pozadavku ICT na

informacni systémy.

e Zadavatel pozaduje pro dodavany systém
pouziti modernich technologii s podporou
feSeni tfetich stran a to pro vSechny Casti
systém, nejen sluzby KS.

e Dodavané feSeni musi respektovat
bezpecnostni parametry v infrastruktufe
zadavatele, specifické technické detaily
dofeSi dodavatel se zadavatelem v ramci
analyzy a dale v ramci implementace.

Zpracovani v ceském jazyce.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Dokumentace — Technicky projekt

e Obsahem technického projektu je detailni
technicky navrh celého feSeni KS. Jsou v
ném specifikovany pouzité technologie a
metodiky, je dokumentovana struktura
aplikace, pfipadné specifikovana vsechna
rozhrani aplikace na jiné systémy.

e Aplikace bude popsana v UML.

e Jsou definovany pozadavky na hardware a
software a seznam potfebnych licenci s
ohledem pro sv(j provoz. Musi byt
specifikovany tak, aby pokryvaly veSkeré
potfeby pro realizaci projektu.

e Jsou specifikovany pozadované prostupy na
firewallech, je popsana komunikace mezi

ANO

Za uchazece InQool, a.s. souhlasime.
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komponentami jedné instance KS a mezi
instancemi  vCetné odhadd datovych
objem(. Jsou v ném definovany naroky na
parametry  jednotlivych  komunikaénich
kanall (rychlost, latence).

e Je v ném popsano feSeni spravy aplikace
KS.

e Je v ném definovdn harmonogram
realizace.

e Jsou v ném specifikovany testovaci scénare
a plan testu.

e Popsana autentizatni metoda Single Sign
On a jeji technické fe3eni k uvedeni do
provozu.

e Popsany navrh  bezpe€nosti  vCetné
autentizace internich i externich uzivatel(l
aplikace.

Zpracovani v eském jazyce.

Dokumentace skutecného provedeni

Obsahem tohoto  dokumentu je popis
implementace aplikace KS. Jsou definovany
pouzité technologie a nastaveni pro uvedené do
provozu (IP adresy atd. a presné schéma
zapojeni KS do pocitaCové sité pfi nasazeni
v prostfedi zadavatele).

Je v ni popsano pfipojeni na dohledové nastroje
zadavatele (SIEM) pokud zadavatel neurci
jinak.

Je v ni popsan proces instalace aplikace na
serveru véetné pouzitych komponent OS.
Zpracovani v eském jazyce.

ANO

Za uchazec€e InQool, a.s. souhlasime.

Dokumentace z testovani

Dokumentace provedenych testu a jejich
vysledkl. Zpracovani v éeském jazyce.

ANO

Za uchazece InQool, a.s. souhlasime.

Uzivatelska dokumentace pro externi uzivatele

Pfirucka pro subjekty vyuzivajici sluzby KS.
Obsahuje mj. popisy roli a jim pfifazenych prav
na vyuzivani funkcionalit KS. Bude obsahovat i
zakladni seznameni s KS a popis registrace a
zakladni prace se systémem.

Zpracovani v eském jazyce.

ANO

Za uchazece InQool, a.s. souhlasime.

Uzivatelska dokumentace pro interni uzivatele

Pfirucka pro zaméstnance CRR, ktefi pracuji s
KS. Obsahuje mj. popisy roli a jim pfifazenych
prav na vyuzivani funkcionalit KS.

Zpracovani v Ceském jazyce.

ANO

Za uchazece InQool, a.s. souhlasime.

Administratorska dokumentace

Pfirucka pro spravce KS. Obsahuje zejména:

e Popis zalohovani (Aplikace, jeji konfigurace
a dat v databazi separatné).

e Popis konfigurace a konfiguracnich
parametrd. Tj. navod na konfiguraci KS.
Navod na realizaci dalSi jazykové mutace.
Popis a konfigurace nastroju monitorujicich
a dohlizejicich provoz KS a jejich propojeni
na monitoring a dohledy CRR.

o Kompletni seznam administratorskych a
systémovych pfistupovych uctd nutnych pro
provoz KS.

e Popis administrace uzivatelu, roli a

ANO

Za uchazece InQool, a.s. souhlasime.
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pfistupovych prav.

Popis change managementu. Tj. jak

instalovat aktualizace pouzitého software,

jak nasazovat nové verze pouZzitého

software a vlastni aplikace. V ramci

realizace se ujasni, kdo bude tyto Cinnosti

vykonavat. Za funk&nost je vZdy odpovédny

dodavatel.

e Jak nastartovat, zastavit a restartovat KS.

e Postupy pro feseni problém.

e Zpracovani uZivatelského manualu,
zpracovani krokovych postupll bézné prace
S programem.

Zpracovani v eském jazyce.

Provozni dokumentace

Dodavatel v ramci pfedani dila provede ANO Za uchazec€e InQool, a.s. souhlasime.
provozni monitoring systému a pfeda vysledky
formou dokumentace zadavateli. Vyhodnoti
rizika, dopady a bezpec€nost feSeni a obeznami
s nimi zadavatele.
Zpracovani v eském jazyce.
Bezpecnostni dokumentace
Obsahuje zejména: ANO Za uchazece InQool, a.s. souhlasime.
o Bezpecnostni politika KS.
o Popis obnovy ze zaloh.
o Havarijni plany pro databazi a tedy dat
systému a provoz systému.
o Dokumentace realizace aplikace z pohledu
zdkona o kybernetické bezpecCnosti. Je
popsano, jak jsou implementovany
pozadavky zakona a souvisejicich vyhlasek.
o Bezpe€nostni monitoring KS.
Zpracovani v eském jazyce.
Provedeni skoleni
Soucasti plnéni jsou Skoleni véetné skolici ANO Za uchazec€e InQool, a.s. souhlasime.
dokumentace:
e Pro administratory dodané aplikace. V délce
min 2 dny po upfesnéni zadavatele max. 3
dni v sidle CRR.
« Skoleni v8ech internich uzivateld v délce
min 0,5 den po upfesnéni zadavatele max.
1 den v sidle CRR pfipadné i pobockach
CRR v CR. Max. véak 10 8koleni/b&hu
celkové.
Legislativni pozadavky
ANO Za uchazece InQool, a.s. souhlasime.

¢ Informacni systém musi splfiovat
pozadavky dle platnych a u€innych pravnich
predpisti Ceské republiky a pfimo
vykonatelnych pfedpisti Evropské unie.

e Legislativni zmény budou zahrnuty
v pausalu servisni podpory,

e Pokud v pfipadech legislativnich uprav
v aplikaci, bude nutno doplnit néjakou
funkcionalitu nebo modul, a dodavatel ji
nabizi ve vice variantach, bude v cené
servisni podpory dodano fedeni na nejvyssi
kvalitativni urovni nabizené dodavatelem,
pokud objednatel vyslovné neschvali nizsi
variantu. Soucasti plnéni bude dodavka i
vSech dalSich moduld, které by byly
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potfebné pro funkénost v nejvyssi kvalité
v souladu s legislativnimi poZadavky.

Komunikace

Dodavatel umozni pro zadavani servisnich
pozadavkd administratoru a jinych povéfenych
osob pfistup na webovy portal v podobé
helpdesku, aby bylo mozno dohledat vSechny
dfive zadané problémy a incidenty. PoCet
uzivatell nebude limitovan.

ANO

Za uchazece InQool, a.s. souhlasime.
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Priloha ¢. 4 — Pozadavky na troven poskytovanych sluzeb (SLA) a na podporu Konzultaéniho
servisu

1. Legislativni udrzba

v8ech Casti dodaného pinéni - tj. zavazek dodavatele udrzovat pfedmét plnéni v souladu s
platnou legislativou po dobu platnosti a u¢innosti smlouvy. Dodavatel se zavazuje v pfipadé
legislativnich zmén vzdy zajistit v€asné upravy vSech &asti pInéni tak, aby byly v souladu se
zménénymi pravnimi pfedpisy k okamziku jejich uc€innosti a poskytnout upravené casti
zadavateli vCetné =zajisténi nezbytnych praci souvisejicich s instalaci nebo montazi
vedoucich k zajisténi souladu s legislativou.

2. Technicka podpora

Technicka podpora bude poskytovana po dobu platnosti a uginnosti smlouvy. Dodavateli -
poskytovateli sluzeb technické podpory bude umoznén zabezpeleny vzdaleny pfistup
k servisovanym a spravovanym zafizenim a SW.

2.1. Obecné pozadavky na organizaci technické (servisni) podpory

e Dodavatel umozni pro zadavani servisnich pozadavk( administratord a jinych
povéifenych osob pfistup na webovy portal v podobé helpdesku, servicedesku Ci
obdobnym systémem, aby bylo mozno dohledat v3echny dfive zadané problémy a
incidenty. Pocet uzivatelll nebude limitovan.

e centralni misto pro oznamovani v§ech servisnich pozadavku

e v pfipadé pouziti telefonického zadani pozadavku na technickou podporu musi byt zajisténo
lidskou obsluhou (pfijem pozadavku pouze automatem neni akceptovan),

¢ komunikace s dispecinkem technické podpory, stejné tak komunikace s feSiteli pozadavkl na
technickou podporu musi byt zajisténa v Ceském (pfipadné slovenském) jazyce,

e pfijem pozadavku musi byt umoznén nékolika nezavislymi komunika¢nimi cestami:

o prostfednictvim internetu (webové rozhrani, autentifikace pro opravnéné osoby na
zakladé jména a hesla),

telefonicky,

e-mailem,

datovou schrankou,

o pfipadné faxem (neni podminkou),

e prostfednictvim internetu nebo e-mailu maze byt pozadavek zadan i mimo niZze uvedenou
dobu pro pfijem poZadavku, Ihdta pro reakci na néj se vSak v této dobé pocitat nebude.

e zajisténi nepretrzitého pristupu do systému pro evidenci pozadavk( pro opravnéné osoby
zadavatele — moznost upfesnéni pozadavku v pribéhu jeho feseni,

e umoznéni pfistupu k historickym datim o feSeni pozZadavk( na technickou podporu (2 roky
zpétné online, dalSi roky na vyzadani).

e pozadované parametry poskytované podpory a SLA pro jednotlivé €asti celého FeSeni jsou
uvedeny v souhrnné tabulce na konci kapitoly.

O O O

2.2. Sluzby

e Servisni sluzby
o diagnostika zavady,
o odstranovani SW zavad ve lhatach uvedenych v ¢asti SLA, pfipadné zavad
vyplyvajicich z provozu na HyperV.
o obnoveni funk&nosti ze zalohy nebo reinstalaci SW &i OS,
otestovani funkcnosti celého celku
o uzavfeni servisniho pozadavku po akceptaci zadavatele — zhotoveni servisniho
protokolu,
o zaznamenani zmén do technické provozni dokumentace,

o
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o naklady souvisejici s poskytnutim servisniho zasahu jsou zahrnuty v cené sluzby,
zadné dalsi naklady (cestovné, pfip. noclezné apod.) nebudou fakturovany,

o nékteré servisni sluzby mohou byt zajistény formou podpory vyrobce software,

o ulozeni informaci o provedeni servisniho zasahu do elektronického systému pro
pFijem a evidenci pozadavkU na technickou (servisni) podporu.

Provozni sprava
o Cinnosti provadéné automaticky = nebude nutné zadavat poZadavky na jejich
provedeni:

i. pravidelné prohlidky spravné funkce spravovanych systému a zafizeni podle
navrZzené a schvalené architektury vytvofené na zakladé analyzy,

ii. poskytovani informaci o bezpe€nostnich rizicich,

iii. aplikace bezpeénostnich oprav (vZdy s pfedchozim souhlasem zadavatele),

iv. reinstalace novych verzi SW (vZdy s pfedchozim souhlasem zadavatele),

v. poskytovani informaci o platnosti podpor vyrobce pro jednotlivé zafizeni/SW,
upozorfiovani na pfipadné ukonéeni doby podpory zafizeni/SW ze strany
vyrobce.

o Pozadavky na &innosti na:

i. pfijem pozadavku na provedeni provozni spravy v reZzimu dle definovaného
SLA,

ii. provedeni zalohy konfiguraci/nastaveni pfed provedenim poZadované
provozni &innosti,

iii. ovéfeni moznych dopadl realizace pozadavku na zachovani funkcionality
technologického celku, v pfipadé existence rizik informovani zadavatele
pozadavku o moznych disledcich provedeni pozadavku,

iv. provedeni pozadované ginnosti provozniho charakteru na vyzadani - (napf.
poZadavku na zménu konfigurace, SW uUpravu funkénosti mensiho rozsahu
apod.)

V. po provedeni pozadavku otestovani funkénosti dotéeného technologického
celku,

o Obecné pozadavky:

i. zaznamenani zmén do technické provozni dokumentace,

ii. naklady souvisejici s poskytnutim sluzeb provozni spravy jsou zahrnuty
v cené sluzby, zadné dalSi naklady (cestovné, pfip. noclezné apod.)
souvisejici s poskytnutim sluzby, nebudou fakturovany,

iii. formou této sluzby nebudou feSeny pozadavky na servisni zasahy (viz vyse),

iv. €as na realizaci pozadavkl na provozni spravu nebude sniZzovat prfedplacené
hodiny expertni podpory,

v. ulozeni informaci o provedeni provozniho zasahu do elektronického systému
pro pfijem a evidenci pozadavku na technickou (servisni) podporu

Expertni podpora

o konzultaéni sluzby (telefonicky, emailovou komunikaci, v lokalité zadavatele),

o feSeni problému (telefonicky, emailovou komunikaci, v lokalité zadavatele),

o zajisténi eskalace problém na centra vyrobcti SW pfipadné i HW,

o predkladani navrhd na rozvoj systému - pfidéleni technického specialisty uchazece
(konzultanta), ktery bude mit pfehled o provozovanych systémech, jejich architekture
a bude predkladat navrhy rozvoje a poskytovat konzultani sluzby souvisejici
S provozem a rozvojem téchto technologii,

o zpracovani oponentnich posudk( ke studiim, analyzam, technické dokumentaci
predlozenych zadavatelem (nebo jeho partnerem) ovliviiujicich provoz nebo rozvoj
spravovanych technologii,

o moznost otestovani novych technologii a technickych feSeni

o poskytovani sluzeb v lokalité zadavatele nebude mit dopad na cenu poskytované
sluzby (cestovné a dalSi naklady jsou zahrnuty v cené sluzby),

o rozsah poskytovanych sluzeb expertni podpory 20 hodin mési¢né, nevyCerpané
hodiny Ize pfevadét neomezené v ramci kalendarniho roku,

o reporting poskytovani expertni podpory.

Provozni a uzivatelska dokumentace
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o vedeni a udrzovani technické provozni dokumentace a uZivatelské dokumentace
v elektronické podobé,

o technicka provozni dokumentace musi obsahovat strukturované zakladni technické a
topologické udaje, zejména zakladni evidenéni udaje SW, pfistupova hesla a graficka
schémata propojeni v€etné vazeb, platnosti podpor vyrobcl apod.), datovany seznam
zmén v dokumentaci (chronologicky)

o pravidelna aktualizace technické provozni dokumentace a uZivatelské dokumentace
po provedenych zménach,

o poskytovani vystupl ztechnické provozni dokumentace opravnénym zastupcim
zadavatele

2.3. SLA

e Pokud neni uréeno jinak, zasah za ucelem feSeni zavady nebo podpory mize byt proveden
vzdalené nebo onsite.
o Klasifikace zavad:

o A - Kritickd zavada = zavada branici zadavateli poskytovat hlavni pfedmét jeho
Cinnosti (napf. nemoznost KS vyuzivat pro vaznou zavadu/chybu — systém neni
dostupny pro interni uzivatele nebo Kklienty (tazatele), nefunkéni autentizace,
nefunkéni workflow a zakladni funkce systému, KS neobsahuje data ¢i Cast dat —
doslo k havarii ve vazbé na kontinuitu a lenitost dat a daldi obdobné zavazné chyby).

o B - Stredni zavada = funkénost systému vyznamnym zplsobem degradovana nebo
silné omezena, opakovany vyskyt zavady, systém je pomaly a nereflektuje
vykonnostni pozadavky dle dokumentu technické specifikace, pfipadné systém
neposila notifikace Ci logovaci zaznamy na navazujici systémy zadavatele.

o C - Nizkd zavada = funkCnost systému vykazuje urCité problémy bez vyrazného
dopadu na sluzby poskytované klientim zadavatele.

e Hodnotou 24x7 se rozumi nepfetrzité poskytovani sluzby (24 hodin denné, 7 dnu v tydnu,
tedy 365 dnu v roce); -> funkénost SW a vazba na HyperV.
Hodnotou 8x5 se rozumi poskytovani v pracovnich dnech v dobé-> plati pro servis
Po, Ut, St, Ct-8,00 — 17,00
Pa - 8,00 — 15,00
e Pocet pozadavkul na poskytnuti podpory nebude omezovan.

SLA - zavady

Cast (modul) Dostupnost | PFijem Klasifikace | Dobareakce Doba vyresSeni

sluzby pozadavku @ zavady

2 hodin 6 hodin

Konzultaéni

Servis 24x7 24x7 B 4 hodiny 12 hodin
C 6 hodin Do 48 hodin
SLA -
pozadavky na
provozni Dostupnost Doba
spravu sluzby reakce
8x5 Pfijem Do konce
pozadavku | nasledujicih
o}
8x5 pracovniho
dne
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SLA -

pozadavky na
expertni Dostupnost Doba

podporu sluzby reakce

Prijem
Bx5 pozadavku | Do  konce
nasledujicih
8x5 o
pracovniho
dne

SLA — zmény provozni dokumentace

Cast (modul) Dostupnost | PFijem Doba reakce
sluzby pozadavku

DO 5 pracovnllCh dnloj

SLA - pozadavky na legislativni udrzbu

=lhaty, v jakych bude garantovana zména v systémech dle platné legislativy.

Cast (modul) Dostupnost  PFijem Doba vyreseni
sluzby pozadavku

V8echny &asti K datu U€innosti zmény
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Priloha ¢. 5 — Technické fesSeni Konzulta¢niho servisu

TECHNICKA CAST

Pro vylou€eni v8ech pochybnosti Zadavatele a v souladu s poZadavky kapitoly 7.2.5 zde uvadime
nasledujici:

e Dodavatelem doplnénou Pfilohu &. 1 Zadavaci dokumentace piikladame jako nedilnou pfilohu
této nabidky.

e Dodavatelem doplnénou Pfilohu &. 2 Zadavaci dokumentace piikladame jako nedilnou pfilohu
této nabidky.

e Analyzu a navrh nabizeného feSeni Konzultaéniho servisu pfikladame jako soubor
strukturovanych kapitol nize.

e Seznam SW produktl &i licenci tfetich stran, které budou soucasti plnéni, pfikladame jako
dedikovanou podkapitolu uvedenou na konci této kapitoly.

Uvodem zde jako uchazeé estné prohlasujeme, Ze nami nabizené fe$eni splfiuje viechny pozadavky
zadavaci dokumentaci, a to i v pfipadé, Ze nejsou v tomto dokumentu ze své povahy explicitné
popsany.

Zakladni predstaveni uc¢astnika — spole€nosti

Spolecnost InQool a.s. vznikla v roce 2010 s jasnou vizi stat se silnym technologickym hraéem

v Ceské a Slovenské republice. Ve smyslu této vize stavime technologie a interni metodiku vyvoje
sofware na misto hlavni konkuren¢ni vyhody. Béhem nasi dlouholeté praxe jsme vypracovali postupy,
jak aktivné vyhledavat, testovat a nasledné aplikovat moderni technologie do vyznamnych projekta.
Tento pfistup nam umozriuje pro nase klienty dodavat prvotfidni sofware za konkurence
schopnych cenovych podminek.

Bé&hem nasi praxe jsme si mimo technologického know-how vybudovali silné znalosti i
v oblasti UX a produktového designu, kde pro velké zakazniky (napfiklad Slovak Telekom a.s.)
poskytujeme odborné konzultaéni a analytické sluzby v oblasti navrhu aplikaci, produktd, akvizié¢nich
procesuU a uzivatelské privétivosti. Ve spojeni téchto dvou oblasti lezi nase dal$i konkurenéni
vyhoda, kde umime stavét nejen technologicky vyspélé a robustni systémy, ale zarovern systémy,
kde se uzivatellm dobfe pracuje a ergonomie prace je na vysoké Urovni.

NaSe sluzby poskytujeme v ramci Sirokého spektra robustnich technologii, s jejichz vyuzitim
umime zabezpedit nasim klientdm vysokou rychlost, maximalni bezpec¢nost, flexibilitu a optimalni
naklady na udrzbu a provoz naSich IT feSeni. Jsme vyznamnym dodavatelem informaénich
systému pro vefejnou spravu, kam ve velké mife zamérujeme nase obchodni Usili a vyvijime snahu
technologicky inovovat a poskytovat novy pfistup k dodavkam software.

NasSe spolecnost se zaméfuje zejména na komplexni dodavky v téchto oblastech:
- Agendové a evidencni systémy,
- Registrové a procesni systémy,
- Datové platformy,
- Portéalové feSeni,
- Formulafoveé platformy,

- Open-source dodavky systéma.

Spole¢nost InQool a.s. je od roku 2018 certifikovana na komplexni vyvoj informacénich systému dle
ISO norem:
- 1S0O 9001:2015 — Quality management systems
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- 1SO 14001:2015 — Environmental management systems
- 1SO 20000-1 — IT Service management systems

- IS0 27001 - Information security management

- 1S0O 31000:2018 — Risk management

Spolecnost inQool a.s. ¢ita pres 30 kofenovych technologickych zaméstnancl a véetné
spolupracujicich odbornikll a kontraktort se velikost tymu dostava pres 50 zaméstnancu.

Predstaveni pristupu k feseni etap

Spole¢nost InQool a.s. je od roku 2018 certifikovana na komplexni vyvoj informacnich systém dle
ISO norem 9001:2015 — Quality management systems a 20000-1 — IT Service management
systems. Tyto prumyslové standardy pfimo upravuji implementacni procesy a procesy Fizeni kvality v
ramci nami dodavanych projektl. Poskytuji tedy Zadavateli zvySenou jistotu, Ze implementace a
kvalita dodavaného projektu bude na maximalni mozné urovni.

Ve spole¢nosti InQool a.s. jiz dlouhodobé uspésné aplikujeme agilni metodiky vyvoje. Tyto metodiky
vyvoje se obecné Fidi vefejné dostupnymi standardy, ale je stale potfeba jisté miry individualizace jak
pro samotnou spole¢nost, tak i pro realizovany projekt. VSechny agilni metodiky se fidi dvanacti
principy, ze kterych vybirame ty nejvyznamnéjsi pro kontext tohoto projektu:

o Nejvyssi prioritou je uspokojit zakaznika skrz rychlé a priibézné dodavani kvalitniho software.

e Zmeénové pozadavky jsou vitany, dokonce i v pribéhu vyvoje. Agilni procesy je zpracuiji tak,
aby zakaznikovi pfinasely konkurenéni vyhody.

e Nové verze software jsou dodavany v intervalech tydn(i az mésicu.

e Lidé z businessu a vyvojafi spolupracuji kazdy den béhem celého projektu.

e Fungujici software je hlavnim méfitkem postupu vyvoje.

e Prubézna pozornost vénovana technické dokonalosti a dobrému navrhu posiluje agilni pfistup.

e Tym v pravidelnych intervalech vyhodnocuje svou praci a upravuje své postupy tak, aby byl co
nejefektivng;si.

2 2 o st
naplanované ENoofaym

akoly

zdrojovy kod aplikace

N
stazeni kodu nasazeni aplikace :

i |
- (g7z788 =)
G It a b Vzdaleny server
klienta
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Z praktického hlediska aplikujeme iterativni metodiku implementace software inspirovanou agilni
metodikou Scrum. K organizaci prace na projektu pouzivame webovou aplikaci Trello a GitLab, ktera
nam umoznuje efektivné komunikovat v ramci tymu a pfipadné i v{i¢i zakaznikovi. Zaroven viem
¢lendm realizaéniho tymu poskytuje rychly pfehled aktivity na projektu a fFeSenych ¢i blokujicich
probléma. Pro zlepSeni kvality jsme do naseho vyvojového procesu zakomponovali nékolik
programovacich technik a konvenci:

e Vzajemné revize zdrojovych kodt (tzv. peer review), kdy zejména vyznamné a klicové ¢asti
aplikace jsou hloubkové revidovany rliznymi odborniky z vyvojového tymu a tim odhalovany
potencialni slabiny nebo mista pro optimalizaci.

o Systém tzv. merge requestu, které pfimo podporuje platforma GitLab. Jde o fizenou integraci
programovacich zmén, kdy jednotlivé zmény jsou pfed jejich zadlenénim do hlavni vétve
zdrojovych kédu vzdy revidovany vedoucim pracovnikem (team leaderem) a kdyz nedosahuiji
pozadované kvalitativni Urovné nebo vykazuji chyby, jsou vraceny autorovi k dopracovani.
Tento proces je cyklicky a v nékterych pfipadech se mlze opakovat i vickrat, nez je dosazeno
poZadované urovné kvality stanovené projektem.

e Zejména v ladicich a testovacich fazich vytvafime prostor pro pravidelny refaktoring. Jde o
programatorsky zasah, kdy se c&asti zdrojovych kédu, které prosly vicenasobnymi nebo
zasadnimi Upravami pfeprogramuji jako celek, pro zajisténi Cistoty a Citelnosti zdrojového
kodu.

o Velky dliraz klademe na automatizaci testil, tato probiha pomoci nastroje TestLink a u
komplexnich informacénich systému pravidelné budujeme vysSSi stovky testd. Samoziejmosti je
dokumentace testovacich scénafl, ale az jejich dekompozice na elementarni
automatizovatelné celky a jejich spousténi béhem buildovaciho a deployment procesu vytvari
udrzitelny proces fizeni kvality.

Zdrojové kody a dalsi fidici dokumenty naSich aplikaci verzujeme, sdilime a uchovavame za pomoci
technologie Git. Souéasti verzovani jsou i tzv. changesety databaze, které uchovavaji jednotlivé
zmeény ve struktufe databaze nebo konfiguraénich datech mezi verzemi zdrojovych kédU (vedeny
pomoci technologie Phinx). Nové verze k zakaznikim nasazujeme vzdalené prostfednictvim tzv.
pipelines platformy GitLab (nadstavby nad standardni Git repositar), v ramci kterych sestavu;ji
distribuéni baliCky, které nasledné automaticky nebo na pokyn opravnéného uzivatele nasazuji na
vzdalené aplikaéni servery. Jednotlivé distribuéni body (tzv. release points) jsou v repositafi
oznaceny indikatorem nové verze (i s ¢islem verze) a lze se k témto distribuénim boddm vracet (tzv.
version rollback). Sbér uZivatelskych pozadavkl a feedbacku realizujeme jiz v ranych fazich
implementace (s naslednym kontinualnim pfechodem do testovacich a produkéniho rezimu) pomoci
systému helpdesk nad technologii OSTicket.

Prenos know-how

Pracovnici Zadavatele budou v ramci poskytovani nutné soucinnosti zapojeni do projektového tymu
dodavatele pro ucely transferu know-how. Kromé bézné pracovni komunikace na drovni Fidicich
schlizek navrhujeme zapojit pracovniky Zadavatele do procest navrhu technického feSeni a testovani
dila, které jsou dle naSich zkusenosti idealnim mistem pro zahajeni transferu know-how a nasledné do
instalacnich praci SW produktd, kdy se pracovnici zadavatele (zpravidla technicti administratofi)
muazou seznamit s prostfednim navrhovaného feSeni in natura, a to jesté pfed zahajenim jeho
rutinniho provozu. Chapeme, Ze toto mize znamenat zvySené naroky na soucinnost Zadavatele, proto
toto predkladame jako navrh, ktery mize, ale nemusi byt ze strany Zadavatele akceptovan.

Pfi vlastnim transferu know-how klademe dtiraz na:

e Porozuméni architektury navrhovaného feSeni jako celku a jeho slozeni z dil€ich elementd,
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e Jednotnou terminologii projektu v€etné jeho provozu vychazejici z architektury navrhovaného
feseni,

e Dokumentace zdrojového kodu vlastniho portalu KS na zakladé pfedem odsouhlasené
metodiky,

e Duslednou dokumentaci postup(l a procesu tvorby aplikaci a dokumentace véetné uzivatelské,
administratorské, provozni a bezpe€nostni.

Pfenos know-how je taktéZ ucinnou obranou na vytvofeni situace oznacované jako tzv. vendor lock.
Pfi vlastnim stanoveni rozsahu nezbytnych informaci k pfedani budeme vychazet mj. z dokumentu
Zakazkové pravo v oblasti ICT a dal$i aktualni témata, Informacni list 1/2017, ktery vydal Urad na
ochranu hospodaFské soutéze a kde je v kapitole IV. struktura vhodnych témat, ktera planujeme se
zadavatelem vyjasnit v ramci Uvodnich pracovnich schlzek pro nastaveni optimalniho procesu
pfenosu know-how.

Architektura informac¢niho systému

Navrh architektury vychazi z nasi zkusenosti z obdobnych informaénich systému pro vefejnou spravu
a je postaven témér vyluéné na open-source technologiich. Nejvétsim dopadem tohoto pfistupu je, Zze
je zcela nezavisly na intenzité vyuzivani systému (&i uz z pohledu poétu uzivatell, mnozZstvi dat, nebo
sizingu HW infrastruktury). Do budoucna dava Zadavateli také jistotu, Ze provozni naklady budou
drzeny v rozumné ekonomické Urovni a také dava moznost perspektivné zapojovat vice potencialnich
dodavatell. Oba faktory pfispivaji k optimalnimu provozu a Sirokym mozZnostem rozvoje celého
dodaného systému, zejména taktéz eliminovat efekt tzv. vendor lock-in.

Modularnost, Skalovatelnost a vysoka dostupnost

Architekturu systému predpokladame postavit na zakladé konceptu mikrosluzeb (microservices), coz
je implicitné nejCist§i forma modularnosti systému. V principu se kazda funkcionalita (kde to
architektonicky dava smysl) implementuje jako sluzba, ktera poskytuje ostatnim modulim (sluzbam)
definované elementarni funkcionality na bazi publisher-consumer (ve volném prekladu poskytovatel-
konzument). Konkrétni implementace jednotlivych mikrosluzeb je pro zbytek systému skryta (a de
facto nezajimava), coz mimo jiné pomaha k udrzbé systému (formou prabézného refactoringu
mikrosluzeb), optimalizaci (zatézové testy mikrosluzeb) a Skalovani (jednotlivé mikrosluzby Ize
distribuovat na dedikované virtualni stroje a zvysSit tim jejich vykon a stabilitu). Vysoka dostupnost
z pohledu architektury je zajisténa implementaci load balanceru nad technologii HAProxy (viz. LB1
v kapitolach nize) v kombinaci s podplrnymi databazovymi technologiemi Patroni a Etcd (popis viz
kapitoly nize).

Infrastrukturni model

Z pohledu infrastruktury pfedpokladame provoz prostfedi na prostfedcich Zadavatele dle podminek
Zadavaci dokumentace. Nize pfikladame model prvni verzi navrhované infrastruktury a topologie pro
produkéni prostfedi. Samoziejmé predpokladame precizovani diagramu s technickymi pracovniky
Zadavatele b&éhem analytické faze projektu
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Uzivatelskeé rozhrani aplikace

Pro realizaci dila vyuzit generickou platformu iQ UAS 2.0 vytvofenou nas$i spole¢nosti zaméfenou
pro rychlou a jednoduchou tvorbu evidenénich a agendovych systému, koncept uzivatelského rozhrani
aplikace proto vychazi z této platformy. V této kapitole uvadime ukazky reprezentativnich obrazovek
z jinych informaénich systému, kde byla tato platforma pouzita.

VS8echny role budou dilo pouzivat ve svém webovém prohlizeéi jako responsivni webovou aplikaci.
Prvnim krokem kazdého uzivatele bude pfihlaseni (pfes vazbu na Active Directory Zadavatele) a
nasledny vstup do pozadované agendy informacniho systému. V dané agendé nasledné probiha
samotna uzivatelska prace, se zaznamy, procesy, formulafi, nastavenimi atd. Nize uvadime nékteré
obecné nahledy uzivatelského rozhrani, konkrétné z Evidenéniho systému sbirkovych prfedméti,
realizovaného pro zadavatele Zlinsky kraj, a z Evidenéniho systému narodniho archivniho
dédictvi, realizovaného pro zadavatele Ministerstvo vnitra, obé s vyuzitim pfedmétné technologické
platformy.

Zakladnim konceptem informacniho systému KS bude jeho zasazeni nad komponenty generické
platformy iQ UAS 2.0. Externi uzivatelé budou pracovat zejména s formulafi pro dotaz. Interni
uzivatelé s agendou jednotlivych dotazl, v ramci které budou na zakladé bezpec€nostnich opravnéni
manipulovat s jednotlivymi zaznamy (dotazy). Zejména tedy presouvat, pfifazovat feSitele, vkladat
odpovédi na dotazy, publikovat dotazy a podobné. Z konceptualniho hlediska jde stale o praci
s formulafi a jejich interaktivnimi prvky (Ciselniky, dynamickymi poli atd.), agendovymi zaznamy,
navazanymi zaznamy a jejich metadaty. Timto zpusobem budou plnéna jednotlivé pozadavky
Zadavatele na predmét této verejné zakazky, jejich faktické detailni precizovani bude nasledné
predmétem analytické faze realizace vefejné zakazky.
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Pfima napovéda (bubliny) [TODO]

Titulky dialogu [TODO]

Vlastnosti aplikace

Minimalizovat okno aplikace [TODO]

Zobrazovat stavovy fadek [TODO]

Dalsi
Pocet poslednich zobrazenych zaznamd [TODO]

Forma publikovani XML [TODO]
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Zapnout historicky mod
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Konfigura¢ni nastaveni barevného schématu a dalSich uzivatelskych atribut(i pro zlepSeni
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ergonomie a komfortu prace v prostfedi systému
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e Vngjsi zmany [Vypingna] -
[0 Castetne pristupny oz 965 9 =
[ Casteéni pristupny 5.63 5318 5 Archivni soubor e i
[J  Pistupny 0 98 o Signatura. Castifondu v
sstecnd pi 5 ) Jine o )
O Castecné pristupry 053 142 i - e Te icky popis [Vypinéno] v
[ Castetné pristupny 0.65 152 o b==iny A e o -
Nizey  Archivmésta Blansko Vnitfni zmény [Vypinénc] A
[0  Phistupny o 0.63 o
Zratha B4 Litoratura [Vypinéno] v
O  Castecns pistupry. 0z 058 o - T - = o .
Edice v
O Phistupny ° 08 9 Cosavprozssh prion:
[ Castecnd piistupny 68 15 Y ek 11z Poznamka v
Casteins prist 027 174 ° .
[} phistupey Kenac: 1945 e .
[ Pristupny [ 037 o Pesterior 1962
O erstupey 0 0s ° Pisupnost  Céstedng pristupny -
O hstupny o o5 P Kedni 27062014
[0  Phistupny o 028 o
[ astecns piistupny 0.06 1 ) (s
[0 Castecné phistupry 0.02 0.62 o Nezgracovine 0,28
[0  Phistueny 0 1 1 Zoracadino 945
O  Castecns pristupry 02 122 i L G
O Pristupny o 025 ° z
[0 Castecns pristupny 0z 187 ©  Driitele/ Visstnici
[ Céstecns pristupny 016 048 o
[0 Castend phisupny 0.03 045 o
<>
] --NAD x o+

Nahled pracovniho prostfedi komplexni evidenéni agendy

Uprava svidenéni jednothy

HiawniEVJ  Fotografické archivéie
DiEiEvs " fotografic na papirové padiazee - *fan
Forma  Analogovd
1

Pocet Zméoy v Ke]
Nezprosoning
Zprocavina
Inventarizoving
Pokazeno
Motrat
Nezprocouino
Zpracouino
Inventarztng

90Jita 19.stcleti

ro ]

Nahled editacniho formulare dilci eviden¢ni entity
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Ciselniky a registry Registr subjekta P Kurétor

= SLOUPCE EXPORT DO CS NOVA 0SOBA A INSTITUCE
EI_I o eiucedress brite I Y- daem I pprerene- e II-I

<

D Osoba 28.11.201911:49 28.11.201911:49 X
D Osoba 27.11.201911:47 27.11.201911:47 v
D Osoba 27.11.201911:42 27.11.201911:48 X
D Osoba 27.11.201911:41 27.11.201911:41 X
‘:I Osoba 11.04.2019 14:33 11.04.2019 14:33 X
D Uzivatel organizace 01.04. 2019 23:00 01.04. 2019 23:00 X
D Uzivatel organizace 01.04. 2019 23:00 01.04. 2019 23:00 X
D Uzivatel organizace 01.04. 2019 23:00 01.04. 2019 23:00 X
D Osoba 13.03.201912:37 13.03.201912:37 X
D Osoba 13.03.201912:37 13.03.201912:37 X

< > 10

Nahled ukazkového evidence (tabulkové zobrazeni zaznamu)

anka na predstaveni publikace (Qd 759/2014) p Kurator

PREDMET

Nazev pozvanka na pfedstaveni publikace

Barevna pozvanka na pfedstaveni nové publikace Pravdivy pfibeh byzantskych vérozvastl Konstantina a Metodéje (Pamatnik Velké
Moravy St. Mésto - 5. 4. 2014). Pozvanka o rozméru 100 x 210 mm zachycuje v levé peloviné pohled na publikaci, v pravé poloviné na
sedém pozadi Gerny text: "Slovacké muzeum v Uh. Hradisti si Vas dovoluje pozvat na slavnostni predstaveni nové publikace Pravdivy
piibé&h byzantskych vérozvéstl Konstantina a Metodé&je vydané ve spolupréci se Zlinskym krajem u pfilezitosti 1150. vyroé&i jejich

Popis

b pfichodu na nage uzemi. Pamatnik Velké Moravy ve Starém Mésté, patek 5. dubna 2013 v 17.00 hodin". Pod textem zleva barevné logo
1150 let pfichodu Cyrila a Metodéje, pod nim vedle sebe modré logo Slovackého muzea, éerné logo Pamatniku Velké Moravy a modré
logo Zlinského kraje.
Autor pozvanky: Emilie Pelikanova.
1 snimek

Poznamka

Pfiristkové kniha | SMUH - Fotoarchiv Jiné éislo Posledni majite

Databaze Fotoarchiv Stav Majetkové Eislo

Poéet 1 Autor Uréil Zemankova, Helena

Ulazeni Rozméry Nespecifikovano RAVIT Datum uréeni 01.01.2999 E

Datum zépisu dd.mm.yyyy ﬂ Prirdstkove disle  Qd 759/2014 Archivalie D Kulturni pamatka D

Zapsano doCEs [ ZapsatdoCES [

ULoZIT LOZIT A ZAVRIT ODEJIT BEZ ULOZEN ROZEVIDOVA RIDAT INVENTARN CISLO
svo

Nahled vyuziti mechanismu zalozek, pro zpfehlednéni komplexnich formulafi a procesu
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e Novy subjekt - Organizace

Nastaveni poli

Nazev instituce
Sidlo instituce

o3

ID datove

schranky
Bankowni uéet

Statutarni

zastupce

Telefon

E-mail

Webova adresa
Poznémka

Aktivni D

Zapsdno v OR D

Strukturovany zdznam o instituci. Pouziva se pro plnéni nékterych popisnych poli shirkového
piedmétu, jako je Autor, Sbératel, Uréil, Zapsal, Aktualizoval atd. Mohou byt také pouzity
v ostatnich agendach ESSP jako je konzervace, inventarizace a jinych. Subjekty jsou

vytvafeny systémem i pro véechny uZivatele ESSP.

ULOZIT A ZAVRIT ODEJIT BEZ ULOZENI

Nahled jednoduchého formulare, pro zalozeni zaznamu do registru
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TESTOVACi PROSTREDI

Domovska stranka

Systematicka evidence Etnografie test bez (x 10)
KARTA
Il | Pfedmét je intern& vypdjéen.
Systematika
sdélstvi s Typ predmétu
Skupina Zemédeélstvi Podskupina
(Sbirkovy fond)
Gisla
Inventémi ¢islo | x 10
Priristkové gisla | X 10 B
lo Majetkové &islo
Informace o pfedmétu UloZeni
Predmét/Nszev | test bez Strukturované T/90/Patro/

Nestrukturované  Lavicel

aertwr PhDr.L. Galuska,CSc. qwdqwdq

Papis
Pofadi 1
Piivodni
Poznamka Nahled (-)
Rozméry PR Archivalie O
Material Kulturni pamétka (]
Stav ZopsatdoCES [
Poget kusd 1
Oznatitk vyfazeni (]
Revize
ZapsinodoCES | dd.mm.yyyy E

Datum revize dd.mm.yyyy ]
Poznémka k revi ForesE
Uréil
Datum uréeni dd.mm.yyyy ]

Sifujici popisna pole sbi ého pre &

Spoloéensko-véd

Cislo negativu

Tema

Prava k predmeétu

Vyrobee / Nakladatel

Technika / provedeni

Autor - B

Pivodnost

Datovéni

Lokalita nalezu J

Lokalita vzniku / pévadu / provenience

Etnografie
Napisy
Jing nézev
Znatky
Barvy
Uzivatel
Historie

Funkee

@ Zobrazeny jsou pouze vjchozi hodnoty, které zatim nejsou v rozifujicich polich ulozeny.

Vychozi hodnoty

Momentaln& nemite nastaveny 2adné vjchozf hodnoty.

CHOZI HODNOTY

Cheete nastavit hodnoty shitkového predmétu test bez (x 10) jako wychozi? (pii zakladani nového
sbirkového predmétu se formulaf predvyplni tmito hodnotami)

VIT JAKO VYCHOZI HODNOTY

ULOZIT A PRIE

OBEJIT BEZ UL

Nahled komplexniho evidenéniho formulare

P ks

VVBRAT
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Pfikladame zde taktéZ jednoduchou ukazku responzivity aplikace:

Chronologicka evidence SMUH - Fotoarchiv pozvanka na predstaveni publikace (Qd 759/2014)
Nabyti Odpis
Datum nabyti 01.01.2999 a Datum adpisu dd.mm.yyyy ﬂ
Zphsob nabyti Nepfifazeno (rdzné daléi ho... v | Divod odpisu v
Kupni cena Cislo dokladu

Cislo dokladu Poznamka k
odpisu
Poznémka k

nabyti

Standardni zobrazeni (na $ifku)

s pozvénka na pfedstaveni publikace (Qd 759/2014) p Kurator
Nabyti
Datumnabyti  01.01.2999 ™
Zphsob nabyti Nepfifazeno (razné dalsi hodnoty pfi migraci) v
Kupni cena
Cislo dokladu

Poznamka k

nabyti

Odpis

Datum odpisu dd.mm.yyyy E
Dived odpisu v
Cislo dokladu

Poznamka k

odpisu

ULDZIT & ZAVAIT ODEJIT BEZ ULOZENI ROZEVIDOVAT

PRIDAT INVENTARNI EisLO

Responsivni zobrazeni (na vysku)
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Podporovana koncova zafizeni aplikace pfedpokladame zejména vSechny pouzZivané prohlizece
(Edge/lE, Chrome, Firefox ¢i Opera) v jejich aktualnich verzich se zajisténim zpétné kompatibility s
pfedchozimi verzemi prohlize€l minimalné o jednu verzi oproti verzi aktualni v dobé zahajeni vyvoje
dila (a dale dle podminek Zadavaci dokumentace).

Navrh rfeseni vybranych funkénich pozadavku

V této kapitole uvadime analyzu a demonstraci realizaci vybranych funkénich pozadavku pro lepsi
pfedstavu Zadavatele o specifikdch a vyhodach nabizeného pinéni.

Vyhledavani

Vyhledavaci index bude postaven nad technologii Elastic Search 7.5 a bude poskytovat funkcionality
vyhledavani, filtrovani a fazeni pro systém jako celek i pro jednotlivé registry a agendy.
Z technologického hlediska je index technologie Elastic velice robustni a vykonny, umoZzfiuje pracovat
svelkym mnozZstvim dat a pouzivat rGzné operatory a klicova slova a taktéz jejich kombinaci.
V tabulkach nize uvadime pro nazornost jejich prehled:

EQUALS Hodnota se rovna text, &islo, datum, binarni hodnoty
(pfiznaky)

CONTAINS Hodnota obsahuje text

START_WITH Hodnota zacina na text

END_WITH Hodnota koné&i na text

GT Hodnota je vétsi nez Cislo, datum

GTE Hodnota je vétsi nebo rovna nez Cislo, datum

LT Hodnota je mensi nez Cislo, datum

LTE Hodnota je mensSi nebo rovna nez Cislo, datum

NOT_NULL Hodnota je vyplnéna text, Cislo, datum, binarni hodnoty
(pFiznaky)

AND Zfetézi podminky ve vztahu “a seznam podminek

zaroven’

OR Zfetézi podminky ve vztahu “nebo” seznam podminek

NOT Negace podminky podminka

NOT_EQUALS NOT_EQUALS x v = NOT (x Hodnota se nerovna text, Cislo, datum,

EQUALS v) binarni hodnoty
(pFiznaky)
NOT_CONTAINS NOT_CONTAINS xv = NOT (x = Hodnota neobsahuje text
CONTAINS s)

NOT_START_WITH NOT_START WITHXxv =NOT Hodnota neza¢ina na text
(x START_WITH s)
NOT_END_WITH NOT_END WITH x v =NOT (x = Hodnota nekonc¢i na text

END_WITH v)
IS_NULL IS_NULL x = NOT (NOT_NULL Hodnota neni vyplnéna text, €islo, datum,
X) binarni hodnoty
(pfiznaky)
IN IN X V[] = OR (X EQUALS vy, X  Hodnota se rovna text, Cislo, datum,

! Pfredstavuje logickou definici podminky. V definicich jsou pouZity nasledujici parametry:
e x-znacinazev pole

v - znadi uZivatelem zadanou hodnotu

v[] - znadi seznam uZivatelem zadanych hodnot

<a, b> - znaci uzavieny interval mezi ¢iselnymi hodnotami a, b

(a, b) - znadi otevreny interval mezi Ciselnymi hodnotami a, b
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EQUALS v, ...) jedné z binarni hodnoty

vyjmenovanych (pfiznaky)
IN IN x <a, b>=AND (x GTE a,x  Hodnota je v rozmezi Cislo, datum
LTE b) uzavieného intervalu
IN INX (a, b) =AND (x GT a, x LT = Hodnota je v rozmezi Cislo, datum
b) otevieného intervalu
NOT_IN NOT_IN x v[] = AND (x Hodnota se nerovna text, Cislo, datum,
NOT_EQUALS vy, x zadné z binarni hodnoty
NOT_EQUALS vy, ...) vyjmenovanych (pFiznaky)
NOT_IN NOT_INx<a,b>=0OR (x LT a, Hodnotaje mimo Cislo, datum
X GT b) rozmezi uzavieného
intervalu
NOT_IN NOT_INx <a,b>=OR (x LTE = Hodnota je mimo Cislo, datum
a, X GTE b) rozmezi otevieného
intervalu

Pro nékteré (zejména textové) operace budou taky k dispozici modifikatory operace:

fuzzy Zamlzené vyhledavani. Umozni ignorovat drobné EQUALS, CONTAINS,
rozdily a pfeklepy. START_WITH, END_WITH

wildcard Umozni zadavat specialni znaky jako “*” nebo “?” pro  EQUALS, CONTAINS,
vyhledani dle nedefinovanych znaku START_WITH, END_WITH

regexp Umozni vyhledavat dle regularniho vyrazu EQUALS, CONTAINS,

START_WITH, END_WITH

Z uzivatelského hlediska je potom vyhledavani a filtrovani realizovano napfiklad nasledovné:

Systematicka evidence Vytvarné uméni
Hledej Q
= mews @
Fity + @
X Vytvofeno rovna se dd.mm.yyyy 5]
nerovna se
Vytvofeno Datum posledni i
je vétsi
0 je mensi a a a
je wétsi nebo rovno
O U 7902 Graficky je mensi nebo rovno 12.02.2013
O U 7839a Plaketa 12.11.2010

Nahled realizace fulltextového globalniho vyhledavani pomoci jednoho vyhledavaciho pole v horni
¢asti agendy. Filtrovani, fazeni a lokalni vyhledavani je integrované pfimo do tabulkového
zobrazeni registru, resp. do filtrovaciho panelu nad tabulkou.

Lokalizace

Pro potfeby lokalizace bude pouzita komponenta React-intl, ktera je soucasti technologie React v niz
bude postaveno uZivatelské rozhrani nabizeného systému. Pro uplnost zde uvadime i odkaz na tuto
komponentu https://github.com/formatjs/react-intl. ZpQsob uziti této komponenty v ramci systému je
nasledné jednoduchy a spociva ve vyuziti lokalizacnich soubor(, ve kterych je pro kazdy lokalizovany
fetézec aplikace uveden zobrazovany text v dané lokalizaci. Aplikace nasledné vyuzije lokalizaéni
soubor odpovidajici jazyku, ktery si uzivatel v aplikaci vybral (pfipadné ten, ktery se nastavi
automaticky dle internich pravidel aplikace)
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Logovani, reporting

Jednotlivé komponenty systému standardné loguji do systémového logu SYSLOG, pres ktery budou
nasledné pfedavany do SIEM a Event Management systému Zadavatele. Pro zkvalitnéni logovani (a
v navaznosti na néj i auditovani) je pouzit navrhovy vzor AuditObject a Spring AOP (viz. kapitola Popis
pouzitych SW komponent systému).

Zakladni technologii pro generovani reportingli je JasperReports, jednotlivé Sablony béznych
reportll jsou reprezentovany dokumenty baliku Microsoft Office, ve kterych se nachazi tzv.
placeholdery, které jsou nahrazeny daty ze systému. Specialnimi pfipady reportll jsou zcela
proprietarni reporty, které obsahuji mnozstvi algoritm( a pracuji s obrovskym pocétem dat, tyto jsou
generovany plné systémem a jsou konfigurovany pomoci konfiguraénich soubor( (dynamické reporty).
Pro systémové a provozni reporty je mozné vybrat jeden z téchto pFistupu.

Bezpeénost, Zabezpedeni, Sifrovani

Pro zabezpeceni komunikacnich kanall (internich i externich) je pouzita transportni vrstva SSL s
vyuzitim systémovych certifikatd. Z pohledu komunikace externich systému pres externi rozhrani
pfedpokladame, Zze kazdy obdobny systém bude disponovat certifikatem, jehoz vefejna Cast je
uloZena v systému. Pro uloZeni pfedpokladame v systému administraéni ¢ast.

Seznam SW produktl ¢i licenci tietich stran

Uvodem predstavujeme popis kli¢ovych technologii (aplikaénich, databazovych, vykonnostnich)
provozovanych na jednotlivych infrastrukturnich prvcich:

Nazev Popis technologie

technologie

PostgreSQL

11 PostgreSQL je robustni objektové-relaéni databdzovy systém. Je aktivné vyvijen

vice nez patnact let a vydavan pod open-source licenci typu MIT. Ma vynikajici
povést pro svou spolehlivost a bezpeénost.

Patroni 1.6.3
Patroni je open-source nastroj, ktery umoznuje vytvareni a spravu PostgreSQL
vysoce dostupnych clustert. Vydavan je pod open-source licenci MIT. Nastroj je
implementovan v jazyku Python. M(zZe byt pouzit pro Ukony jako jsou replikace,
zalohy a obnovy. Spolupracuje s nastroji Etcd a HAProxy pro dosazeni vysoké
dostupnosti.

Etcd 3.3.18
Etcd je distribuované "kli¢-hodnota" ulozisté, které poskytuje spolehlivé ulozeni dat
napfi¢ clustrem serverll. Vydavan je pod open-source licenci Apache 2. Etcd
umozriuje bezpecnou volbu lidra béhem chyby sité, nebo vypadku serveru, véetné
samotného lidra.

HAProxy

2.1.0 HAProxy je volné Sifitelny software, ktery poskytuje vysoce dostupny load balancer
a proxy server pro TCP a HTTP komunikaci mezi aplikacemi. Je psany v jazyku C
a poskytovan pod licenci GNU GPL 2.

Barman 2.1
Barman je open source nastroj pod licenci GNU GPL 3 pro disaster recovery
PostgreSQL databaze, napsany v jazyce Python. Hlavni vlastnosti jsou
katalogizace zaloh, definice retencni politiky, PITR, archivovani a komprese WAL
soubor a zaloh.
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Icinga 2.11.2

Java 11

React
16.12.0

Apache
2.4.41

Seznam licenci

Icinga je monitorovaci nastroj pod licenci GNU GPL 2, prostfednictvim kterého se
sleduje dostupnost a vykonnost serverq, sité i aplikaci. Slouzi nejen pro
monitoring, ale i pro aktivni hlaSeni chyb a generovani reportd.

Primyslovy standard pro tvorbu robustnich serverovych aplikaci. Bude pouzita
Vv jeji posledni stabilni verzi a v opensource edici.

React je open source technologie pro tvorbu dynamickych uzivatelskych rozhrani
na bazi javascriptu. Plvodnim tvircem je spole¢nost Facebook Inc., ktera ji
vyuziva i u svych zakladnich produktd.

Webovy server zajistujici publika uZivatelskych rozhrani jednotlivych &asti
aplikace. Projekt Apache HTTP Server bol spustén jesté v roce 1995 a je stéle
priibézné inovovan a modernizovan, v dnesni dobé patfi mezi Spicku ve své
oblasti.

Operacéni systém CentOS 7 Open-source, bez vlastnika, bez

omezeni

Standardni opensource systém

Databazovy systém PostgreSQL 11, Etcd 3.3.18 Open-source, bez vlastnika, bez

omezeni

Standardni opensource komponenty

Aplikaéni, webovy Apache 2.4.41 Open-source, bez vlastnika, bez

server

omezeni

Standardni opensource komponenta

Formularovy systém iQ Forms 2.0 Autorské dilo uchazece, licence

dle podminek smlouvy (bez
omezeni), vlastnik licence bude

adavatel
Standardni komeréni produkt zadav
uchazece
Vyhledavaci systém ElasticSearch 7.5 Open-source, bez vlastnika, bez
omezeni
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IDM

Process management

Portalova technologie

Reporty, Bussiness

Intelligence

Integracni vrstva

Monitoring

Auditovani

Standardni opensource komponenta

Integrovana sprava uzivateld, roli a
opravnéni.

Reseno vyvojem nad technologii
Java 11

Activiti 7

Standardni opensource komponenta
v kombinaci s vyvojem modulti na
miru nad technologiemi Java 11 a
React 16.12

Java 11, React 16.12

Reseno vyvojem nad technologii
Java 11 a React 16.12 v kombinaci
s readymade komponenty uchazece

Jasper Reports 6.10

Standardni opensource komponenta
v kombinaci s vyvojem moduld na
miru nad technologiemi Java 11 a
React 16.12

Java 11

Reseno vyvojem nad technologii
Java 11 v kombinaci s readymade
komponenty uchazele a ohledem na
budouci integraci na ESB Zadavatele

Icinga 2.11.2

Standardni opensource komponenta

Springboot 2.2.2(Spring AOP +
AuditObject stereotype)

Autorské dilo uchazece, licence
dle podminek smlouvy (bez
omezeni), vlastnik licence bude
zadavatel

Open-source, bez vlastnika, bez
omezeni

Autorské dilo uchazece, licence
dle podminek smlouvy (bez
omezeni), vlastnik licence bude
zadavatel

Open-source, bez vlastnika, bez
omezeni. Moduly jako autorské
dilo uchazece, licence dle
podminek smlouvy (bez
omezeni), vlastnik licence bude
zadavatel

Autorské dilo uchazece, licence
dle podminek smlouvy (bez
omezeni), vlastnik licence bude
zadavatel

Open-source, bez vlastnika, bez
omezeni

Open-source, bez vlastnika, bez
omezeni. Moduly jako autorské
dilo uchazece, licence dle
podminek smlouvy (bez
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omezeni), vlastnik licence bude

zadavatel
Standardni opensource komponenty
v kombinaci s ovéfenymi navrhovymi
vzory(stereotypy) pouZitymi v ramci
vyvoje jednotlivych modul( a
komponent na miru nad technologii
Java 11
Zalohovani Barman 2.1 Open-source, bez vlastnika, bez
omezeni
Standardni opensource komponenty
Testovani JUnit 5, TestLink 1.9.17, Selenium Open-source, bez vlastnika, bez
3.141.59 omezeni
Standardni opensource komponenty
Zabezpeceni SSL/TLS, LetsEncrypt, OAuth 2.0
Standardni komponenty a sluzby
Vysoka dostupnost, HAProxy 2.1, Patroni 1.6.3 Open-source, bez vlastnika, bez
Skalovani omezeni

Standardni opensource komponenty
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