REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 12PT-002187
Cislo smlouvy Poskytovatele: ---------
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 151 0002
Nazev souvisejici vefejné zakazky: 1/19 Pohled - Simtany - podrobny GTP

uzaviend nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale
jako ,,Smlouva®):

Reditelstvi silnic a dilnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1CO: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnénd k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel;

(dale jen ,,Objednatel”)

a
TERRESTA a.s.

se sidlem ¢.p. 20, 503 22 Libcany

ICO: 07516932

DIC: CZ07516932

zapis v obchodnim rejstiiku: Krajsky soud v Hradci Kralové, oddil B, vlozka

3631
pravni forma:
bankovni spojeni:
zastoupen:
kontaktni osoba ve vécech smluvnich:
e-mail:
tel:
kontaktni osoba ve vécech technickych:



e-mail:

tel:

(déle jen ,,Poskytovatel)

(Objednatel a Poskytovatel déle také spole¢né jako ,.Smluvni strany*)

I.
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky
zakonik, v platném znéni (déle jen ,,Obéansky zakonik*) na zakladé vysledki vetejné
zakazky malého rozsahu na sluzby vedené pod vySe uvedenym nazvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podéni nabidek;

b) v piipad¢ chyb¢jicich ustanoveni Smlouvy budou pouzita dostate¢né konkrétni
ustanoveni zad4dvaci dokumentace nebo vyzvy k podani nabidek;

¢) v piipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podani nabidek budou mit prednost ustanoveni Smlouvy.

II.
Piredmét plnéni

. Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluzby), jejichz podrobny soupis

véetné specifikace je uveden v piiloze ¢. 1 Smlouvy (dale jen ,,Sluzby*).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté: 1/19
Pohled - Simtany. Vystupy sluzeb Poskytovatel piedd Objednateli na adrese: Reditelstvi
silnic a délnic CR, Sprava Jihlava, Kosovska 10a, 586 01 Jihlava.

Objednatel se zavazuje fadné a véas poskytnuté Sluzby (jejich vystupy) pievzit
(akceptovat) a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu
uvedenou v ¢l. IV této Smlouvy.

Pokud se na jakoukoliv ¢éast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu
téchto Udajt a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju)),
je Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipadé,
kdy bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich 1wdaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutecnost Objednatele upozornit a bezodkladné (vzdy
vSak pfed zahajenim zpracovani osobnich udajii) s nim uzaviit Smlouvu o zpracovani
osobnich udaju, kterd tvofti piilohu ¢. 2 této Smlouvy. Smlouvu dle predchazejici véty je
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dale Poskytovatel s Objednatelem povinen uzavtit vzdy, kdyZ jej k tomu Objednatel
pisemné vyzve.

II1.
Doba plnéni
Poskytovatel je povinen poskytnout Sluzby Objednateli:
Dil¢i ¢asti budou predavany pribézne
GTP vcetné navrhu feSeni do 30. 9. 2020
Utast na v.v. — dle terminu zpracovani PD

IV.
Cena

. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na

zaklad¢ nekolika faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti
jednotlivych ¢éasti Sluzeb (vcetné predani vSech dokumentl a vystupil pfislusnych pro
danou cast Sluzeb) Objednateli, a to ve vysi uvedené u téchto ¢asti Sluzeb v piiloze ¢. 1
Smlouvy (déle jen ,,Cena®).

2. Cena je stanovena jako maximalni a nepfekrocitelna s vyjimkou zmény zakonné sazby
DPH nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

3. Polozkovy rozpis Ceny SluZeb je uveden v ptiloze ¢. 1 této Smlouvy.

1.

V.
Platebni podminky

Objednatel se zavazuje uhradit fakturovanou Cenu Sluzeb jednordzovym bankovnim
prevodem na ucet Poskytovatele uvedeny na faktute, a to na zaklad¢ danového dokladu —
faktury vystavené Poskytovatelem se lhiitou splatnosti 30 dnli ode dne doruceni faktury
Objednateli. Fakturu lze ptedlozit Objednateli nejdiive po protokolarnim prevzeti Sluzeb
Objednatelem bez vad, resp. po odstranéni vSech vad Sluzeb a nejpozdé€ji ve lhité do 15
dnti ode dne protokolarniho ptedani Sluzeb Objednateli. Faktura musi byt dorucena na
nasledujici adresu Objednatele: RSD CR, Sprava Jihlava, Kosovska 10a, 586 01 Jihlava.

Fakturovana Cena musi odpovidat Cené¢ uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze ¢. 1 Smlouvy.

Faktura musi obsahovat veSkeré nalezitosti stanovené platnymi pravnimi predpisy,
zejména § 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura dale musi
obsahovat ¢islo Smlouvy, nazev Zakazky a eviden¢ni ¢islo (ISPROFIN/ISPROFOND).
Pokud faktura nebude obsahovat vSechny pozadované udaje a nélezitosti nebo budou-li
tyto Gdaje uvedeny Poskytovatelem chybné€, je Objednatel opravnén takovou fakturu
Poskytovateli ve lhité splatnosti vrétit k odstranéni nedostatkii, aniz by se tak dostal do
prodleni s thradou Ceny. Poskytovatel je povinen zaslat Objednateli novou (opravenou)
fakturu ve lhuté 15 (patnacti) kalendainich dnti ode dne doruceni prvotni (chybné) faktury
Objednateli. Pro vylouceni pochybnosti se stanovi, Ze Objednatel neni v takovém piipade
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povinen hradit fakturu ve lhit¢ splatnosti uvedené na prvotni (chybné) fakture a
Poskytovateli nevznikd v souvislosti s prvotni fakturou Zadny narok na troky z prodleni.

. Objednatel neposkytuje zadné zalohy na Cenu, ani dil¢i platby Ceny.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamzikem odepsani piislu§né penézni Castky z uctu Objednatele ve prospéch
uctu Poskytovatele uvedeného na fakture. Poskytovatel je povinen na fakture uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K¢ (korunach ceskych) a rovnéz veskeré cenové udaje budou
uvedeny v této meéng.

VI
Odpovédnost za vady, pojiSténi

Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych Sluzeb
veetné vystupl Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (déale jen ,,Vytéeni vady®). K Vytéeni vady vystupt Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhiteé 6 (Sesti) mésicti ode
dne prevzeti daného vystupu Sluzby, tj. ode dne podpisu pfislusného predavaciho
protokolu nebo jiného relevantniho dokladu o ptevzeti vystupu Sluzby.

. Poskytovatel je povinen zah4jit prace na odstranéni Vytcené vady bez zbyte¢ného odkladu
po Vytéeni vady Objednatelem, nejpozdéji vsak do péti (5) kalendainich dnt ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytena vada®™). Objednatel je opravnén pozadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti Sluzeb.

. Jestlize je Vytcend vada vzhledem k povaze Sluzeb a Vystupl Sluzeb neodstranitelna, je
Objednatel opravnén pozadovat po Poskytovateli v ramci Vytéeni vady zcela nové
provedeni Sluzeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma VytCena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neruSeného uzivani Sluzeb,
resp. vystupt Sluzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uc¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zptsobu
feSeni Vytceni vady.

Pro vylouceni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v ramci
Vytceni vad jiné feSeni VytCené vady, nez je odstranéni VytCené vady, je Poskytovatel
povinen vyfesit Vytknutou vadu jejim bezplatnym odstranénim.

Poskytovatel je povinen postupovat pii odstraiiovani Vytcenych vad Sluzeb, resp. vad
vystupu Sluzeb s odbornou péci, Vytéené vady odstranovat ve lhutach stanovenych
k tomu Objednatelem s piihlédnutim k objektivni ¢asové néaro¢nosti odstranéni dané
Vytcené vady. Pti odstranéni vady Sluzeb je Poskytovatel povinen postupovat v souladu
s pozadavky a instrukcemi Objednatele a v souladu s jemu zndmymi z4jmy Objednatele.
Poskytovatel je povinen po celou dobu odstrafiovani Vytcenych vad informovat
Objednatele o postupu jejich odstrafiovani, a to zplsobem, formou, rozsahem a
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v terminech ¢i lhatach urCenych Objednatelem v ramci Vytéeni vady, pokud tuto
povinnost Poskytovatele v ramci Vytceni vady Objednatel stanovi. Pokud tuto povinnost
Poskytovatele v ramci Vytéeni vady ve smyslu predchozi véty Objednatel nestanovi, plati,
ze je Poskytovatel povinen Objednatele informovat pouze na zékladé jednotlivé pisemné
zédosti Objednatele, a to v terminu ¢i 1hité v této Zadosti uvedené a nejsou-li uvedené,
pak ve lhité pfimétrené.

.V piipadé Vytcenych vad vystupt Sluzeb je Poskytovatel povinen tyto vady odstranit ve
lhité stanovené mu k tomu Objednatelem (tj. ptedat Objednateli v této 1htté fadny vystup
Sluzeb). Objednatel je oprdvnén odmitnout prevzeti vystupi Sluzeb, pokud zjisti, ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V ptipadé, ze Objednatel odmitne
prevzit vystupy Sluzeb, u nichz nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéend vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
z Ceny Sluzeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby ucinéné pii odmitnuti prevzeti Dokumentace nebo Vystupt z divodu
neodstranéni jejich vad.

Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavienu smlouvu
o pojisténi odpovédnosti za Skodu zplsobenou pii vykonu podnikatelské cCinnosti,
prostiednictvim které bude hradit piipadné Skody zplisobené Objednateli nebo treti osobé
pfi plnéni této Smlouvy. Minimalni vySe pojistného plnéni ¢ini 100 000,00 K¢&. Tuto
pojistnou smlouvu je Poskytovatel povinen na vyzvu Objednatele bez zbyte¢ného odkladu
predlozit Objednateli k nahlédnuti.

VII.
Smluvni sankce

. Za prodleni s poskytovanim Sluzeb, resp. za prodleni s pfedanim vystupt Sluzeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v €l. IV. této Smlouvy, a to za kazdy i1 zapocaty den prodleni.

. 'V pripadé prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po
Objednateli Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

. Uplatnénim smluvni pokuty neni dotena povinnost Smluvni strany k néhradé Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dotéena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIII.
Dustojné pracovni podminky

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
zajistit dodrzovani veskerych pravnich predpisti, zejména pak pracovnépravnich
(odmeénovani, pracovni doba, doba odpocinku mezi sménami, placené piesCasy), dale
predpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi préci, tj.
zejména zékona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozd¢jsich piedpisi, a Zakoniku
prace, a to vici vSem osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda
budou cCinnosti provadény Poskytovatelem ¢i jeho poddodavateli). Poskytovatel se také
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zavazuje zajistit, ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda
budou ¢innosti provadény Poskytovatelem ¢i jeho poddodavateli), jsou vedeny v piislusnych
registrech, jako napiiklad v registru pojisténci CSSZ, a maji piislusna povoleni k pobytu
v CR. Poskytovatel je déale povinen zajistit, Ze viechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou Cd¢innosti provadény Poskytovatelem ¢&i jeho
poddodavateli) budou proskoleny z problematiky BOZP a Ze jsou vybaveny osobnimi
ochrannymi pracovnimi prostiedky dle u¢inné legislativy, je-li pouzivani osobnich
ochrannych pracovnich prostfedkt s ohledem na predmét Smlouvy vyZzadovano. V piipadé, ze
Poskytovatel (¢i jeho poddodavatel) bude v ramci fizeni zahdjeného dle tohoto ¢lanku
Smlouvy organem veiejné moci pravomocné uznan vinnym ze spachani prestupku, spravniho
deliktu ¢i jiného obdobného protipravniho jednéni, je Poskytovatel povinen piijmout
napravna opatieni a o téchto, vcetné jejich realizace, pisemné informovat Objednatele, a to v
pfiméfené lhité stanovené po dohodé s Objednatelem. Objednatel je opravnén odstoupit od
této Smlouvy, pokud Poskytovatel nebo jeho poddodavatel bude organem vetejné moci uznan
pravomocné vinnym ze spachani ptestupku ¢i spravniho deliktu, popt. jiného obdobného
protipravniho jednéni, v fizeni dle tohoto ¢lanku Smlouvy.

IX.
Ukoné¢eni Smlouvy

1. Smluvni strany mohou Smlouvu ukon¢it pisemnou dohodou.

2. Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v pfipade€, ze
Poskytovatel ve stanovenych lhitach ¢i terminech nezapo¢ne s plnénim piedmétu
Smlouvy.

3. Objednatel je opravnén pisemné odstoupit od Smlouvy v piipadé, ze prokaze, Ze
Poskytovatel vramci své nabidky podané v Zakdzce uvedl nepravdivé udaje, které
ovlivnily vybér nejvhodnéjsi nabidky.

4. Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipad¢, ze druha
Smluvni strana opakované (minimalné ttikrat) porusi své povinnosti dle této Smlouvy a na
tato poruseni smluvnich povinnosti byla Smluvni stranou pisemné¢ upozornéna. Smluvni
strany vyslovné sjednavaji, ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy
platné odstoupit 1 tim zpisobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé
Smluvni stran€ spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti
druhé Smluvni strany.

5. Objednatel je opravnén pisemné vypovédét Smlouvu s U¢inky od doruceni pisemné
vypoveédi Poskytovateli, a to i bez uvedeni divodu. V tomto piipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fadné€ poskytnutych Sluzeb, ale i Poskytovatelem
prokazatelné dolozené marné vynalozené ucelné naklady piimo souvisejici
s neuskute¢nénou ¢asti predmétu plnéni, které Poskytovateli vznikly za dobu uc¢innosti
Smlouvy. Néklady ve smyslu piedchozi véty se nerozumi usly zisk.

X.
Registr smluv

Stranka 6 z 7



Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv ziizenym
zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdé€jsich predpist (dale jako
.»zakon o registru smluv®). Poskytovatel bere na védomi, ze uvefejnéni Smlouvy v registru
smluv zajisti Objednatel. Do registru smluv bude vlozen elektronicky obraz textového

obsahu Smlouvy v otevieném a strojové €itelném formatu a rovnéz metadata Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvetejnéna v registru
smluv bez ohledu na skute¢nost, zda spada pod né€kterou z vyjimek z povinnosti
uvetejnéni stanovenou v § 3 odst. 2 zdkona o registru smluv.

V ramci Smlouvy nebudou uverejnény informace stanovené v § 3 odst. 1 zdkona
o registru smluv oznacené Poskytovatelem pied podpisem Smlouvy.

XI.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a u¢innosti dnem
uveiejnéni v registru smluv.

Smlouva je uzavfena na dobu ur¢itou a skon¢i fadnym a Gplnym splnénim predmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je mozné meénit pouze prostiednictvim vzestupné Cislovanych dodatki
uzavienych v listinné podobé.

Pokud neni ve Smlouvé a jejich piilohach stanoveno jinak, fidi se pravni vztah zaloZeny
touto Smlouvou Obc¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZz ob&€ Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
Piiloha ¢. 1 — Rozpis Ceny Sluzeb

Piiloha ¢. 2 — Smlouva o zpracovani osobnich udaju (vzor)






Smlouva o zpracovani osobnich Gdaju

uzaviend niZe uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankréaci 546/56, 140 00 Praha 4
1I€o: 65993300

DIé: 07RR00330N

pravni forma:

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech
e-mail:

h ich (daju (DPO)

tel:

(déle jen ,Spravce”)

a
[zpracovatel dopini svij nazev]
se sidlem

iI€o

[olle}

zépis v obchodnim rejstiiku:

préavni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(ddle jen ,Zpracovatel® nebo ,Prvotni Zpracovatel*)

(Sprévce a Zpi pole&né dale také jako .Smiuvni strany®)

strana 1 | stran 14

Sch ymi Pod li* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
louvy ( i é predani O ich (daji Spréavce); a (b) pfipadné daldi dilci
Podzp! i6 pfedem povolenl Sp v souladu se kapitolou 6 této Smiouvy.

Nejedna se o osoby, které zpracovévaji osobni (daje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace &i dohody o provedeni &innosti nebo osoby, které se pfi
provadéni svych sluZeb, tj. pinéni smlouvy s objed ! (jinak zp

(dajl)), mohou pouze nahodile dostal do styku s osobnimi Udaji, aniz by osobni (daje jakkoliv
zpracovévaly.

+Sluzbami* se rozumi SluZby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

S luvnimi se rozumi standardni smiuvni dolozky pro pfedavani

Odaju zp Iim ym ve tietich zemich h
komise 2010/87/EU ze dne 5. (nora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

Treti zemi* se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a (€inného rozhodnuti Evropské komise o odpovidajici ochran& osobnich
Udaju ve tietich zemich.

Vy se rozumi nebo znigeni O: ich (daju Spravce tak, aby hly byt

obnoveny nebo rekonstruovany.

Z i zp i i ﬂdljl'l“ se rozumi zaésada zakonnosti, korektnosti,
i, OCelového i dajd, p i uloZeni, integrity

a dwémosh Smiuvni strany berou na védomi, ze jakékoliv zprawvani osobnich Udaju &i
jakykoliv vyklad této Smlouvy musi byt vsouladu siémito za&sadami. Dokument Zasady
zpracovani osobnich Udajl je kdispozici na intemetovych strankéch www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

2, g i .subjekt ddaju®, ,osobni tdaje", .zviadtni kategorie
osobnlch udaju a jakékoh dal&i obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 P inky zpr ani Osobnich udaju Spra

21V pn.béhu poskylovém Sluzeb a/mebo Produkty Sprévci podie Hiavni smiouvy
je Zj Osobni udaje Spravce jménem Sprévee pouze za
podminek této Smlouvy a na z&ladé Pokynu pré Zp se bude
po celou dobu zp i tykajicl se ochrany Osobnlch
Udaju Spréavce.

2.2 V rozsahu pozadovaném platnymi a i€innymi Pfedpisy o ochrané osobmch uda;u musn
2Zp ziskat a avat veskeré p é licence, op ék
zpracovéni Osobnich Udajd Spravce vt‘.elné osobnich (daji uvedenych v pfiloze €. 1 této
Smiouvy.

23 2Zp musi dodrZ: veskeré i tfeni pro spinéni
zadavk( ych v této Smiouvé a jejich phlohach Zpracovatel | je dale povinen dbat

Zéasad zpracovani osobnich Udajl a za viech okolnosti tyto zasady dodrzovat.
24 Pro u‘,ely komunikace a zapslém souclnnosﬂ Sprévoe a Zpracovalals navzajem (zejm.

v porudeni daj i 2z&dosti subjektd Udaju),
neni-li v konkrétnim pfipadé uréeno jinak, povéiily Smluvni strany tylo osoby:
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Preambule

Vzhledem k tomu, Ze Zp v prib&hu poskytovani Sluzeb a/nebo Produktl Spravei mize
zpracovévat Osobni Udaje Spravce, povaZuji Smiuvni strany za zasadni, aby phi zpracovani
t&chto osobnich (daju byla zajidténa vysoka troveri ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Udajl a toto zpracovénl bylo v souladu s Pfedpisy na
ochranu osobnich Udaji, a to zejm. s i a Rady (EU)
&.2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v i i se

osobnich Udajd a o volném pohybu téchto (daji a o zrueni smémice 96/46/ES (obecné nafizeni
o ochrané osobnich (dajl), a proto Smiuvnl strany uzaviraji tuto smlouvu o ochrané osobnich
udajli (dale jen .Smlouva®).

1 Definice
Pro (ely této Smlouvy se nasledujici pojmy vykladajl takto:
LEHP* se rozumi Evropsky hospodéarsky prostor.
.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v islosti se ich dajl a o volném pohybu
téchto (daji a o zruleni smémice 96/46/ES (nbecné nafizeni o ochrang osobnich udajl) ve
znéni opravy j v Urednim véstniku E ké unie L 119 ze dne 4. kvétna 2016.

.Hlavni smlouvou® se rozumi smiuvni vzlah & smiuvni vztahy zaloZené mezi Spravcem
aZp na zékladé ych p! a winnych smiuv ych v pfiloze &. 1
této Smiouvy.

.Osobnimi udaji Spravce® se rozumi osobnl (daje popsané v pfiloze & 1 této Smiouvy a
vedkeré daldi osobni (daje zp! Zp jménem Spréa podle a/nebo v
souvislosti s Hlavni smlouvou.

Podxpracovahlum se rozumi jakykoli zpracovatel osobnich dajl (vEetné jakékoli treti strany)

jeny Zp do zp! O ich (dajl Spravce jménem Spravce. Za podminek
ych touto jeP | opravnén zapojit do zp i Osobnich Udaijl
Sprévce dal$iho Podzp le (tzv. fetézeni a).

.Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tyka;lcl se zpraoovanl Osobnich
Udaji Sprévce. Zpracovatel je povinen kdykoliv v pribéhu zp a Odaji p
existenci a obsah Pokynu.

adaji* se rozumi takové
uda]u které vede nebo miZe pfimo vést k neopravnénému pfistupu nebo k neopravnéné
&i nahodilé zméné, znigeni, vyzrazem & ztr&& osobnich 0daj(, pfipadné k neopravnénému

nebo pfistupu k ym, 4Senym nebo jinak zp ym Osobnim Gdajim
Sprévoe.

.Produkty" se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

Predpisy o ochrané osobnich Gdaji* se rozumi Nafizeni Evropského panamenlu a Rady (EU)

&. 2016/879 ze dne 27. dubna 2016 o ochrané fyzickych osob v se

osobnich (dajli a o volném pohybu téchto (dajli a 0 zruseni smémice 96/46/ES (obecné nafizeni
0 ochrané osobnich Udajui) ve znéni opravy j v Urednim i P unie L 119
ze dne 4. kvétna 2016, jakoZ i vedkeré narodni pfedpisy upravujici ochranu ich Odaji.
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2.41 osoba povéfena Spravcem:

2.42 osoba povéfena Zpracovatelem: (HSDINNEBIEEONENE), o-mail: EEENIERTEEEUES).
tel: “L

Obé strany jsou povinny na zasléani podani neprodlené reagovat nejpozdéji viak do 48 hodin od
Zzaslanl.

3 Zpracovani Osobnich tdaji Spravce

3.1 Zpracovatel zpracovavé Osobni Gdaje Spravce pouze pro (Cely pinéni Hlavni smiouvy
nebo pro pinéni poskytované na zékladé Hlavni smlouvy (viz pfiloha &. 1 této Smiouvy).
nesmi zp , P p nebo ménit Osobni Gdaje Spravce
nebo zvefejnit & povolit zvefejnéni O Udajl Sprévce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spr&voe pokud takové zvefejnéni neni
vyzadovano pravem EU nebo &lenského statu, herému 2Zp podléha. Zp v
rozsahu p lnformu]e o tomto pozadavku
ped zahaj ani Osobnich (daji S a dodriuje pokyny Spravce, aby

co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodiené nebo bez zbyteéného odkladu od obdrZeni Pokynu informuje
Sprévce v piipadé, kdy podle jeho néazoru jeho
a zkuSenostem takovy Pokyn poruduje Pfedpisy o ochrané osobnich udaju

3.3 Zpracovatel bere na védomi, Ze neni oprévnén urit (Cely a prostfedky zpracovani

Osobnich (daji Sprévce a pokud by Zpracovatel toto porudil, povaZuje se ve vztahu
k takovému zpracovani za spravce.

3.4 Pro OCely zp ani vyse timto S
Osobnl udaje Sprévos ph;erncun ve tfetich zemlch uvedenych v phloze & 3 (éto Smlouvy
(daju Spré vidy za p Ze takové osoba

sp!ni poisdavky uvedsné v kapitole 6 této Smiouvy.

FS

Spolehlivost Zpracovatele

4.1 Zpracovatel uini piméfené kroky, aby zajistil sp jeho
zéstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim (Gdajim Spravce, piitemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyzaduje pfistup k
pfislusnym Osobnim (dajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovévat osobni (daje Spravce a osob, které maji k témto osobnim Udajim pfistup,
pfitemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby v3echny osoby, které zapojil do zpracovani Osobnich Gdaju

Sprévce:
421 byly mfotmovény o divémé povaze Osobnich (daju Spravce a byly si védomy
plyvaj z této Smiouvy, Hlavni smiouvy, Pokynl a
platnych a ut‘.mnych Piedptsu o ochran& ich (dajl, a y se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovéavaly migenlivost o
Udajich a piijaty k jejich ochrané, a to | po skonteni jejich
pracovnéprévniho nebo jll‘lého iho vztahu ke Zp

422 byly piméfené 3koleny/certifikovany ve vztahu k Predpisim o ochran& osobnich
Gdaju nebo dle Pokyn( Spravce;

423 zévazku divé ti nebo pi im & z4 Y
zachovavat migenlivost;
4.2.4 pouzivaly pouze bezp a a dodrzovaly zasady tné

pouzivani vypocetni techmky,
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425 procesim i Zivatell a pfihlaSovani pii pfistupu k Osobnlm

udalu'n Spravce v souladu s touto , Hlavni sml , Pokyny a
a ut‘,mnyml Predpisy o ochrané osobnich udaju
426 & &eni, i & znepfi i O

daju Sprévoe nevytvarely kople nosi¢l osobnich Udajl pro jinou nez pracovni
potiebu a neumoznily takové jednani ani jinym osoba&m a pfipadné neprodieng,
nejpozdép viak do 24 hodin od vzniku, hisily jakékoliv divodné podezfeni na
UdajG, a to osobé uvedené v kapitole 2 této

Smilouvy.

5 Zabezpeteni osobnich idaji

5.1

5.2

53

5.4

o

6.2

8.2

8.3

9.1

10

s pﬁhlédnuum ke s(avu techniky, néakladim na provedeni, povaze, rozsahu, kontextu
a utelim ani i k rizné p a nzné ,' rizikim pro préva
a svobody fyzsckych osob, provede Zp tel vhodna i i i opatfeni
(pfiloha €. 2 této Smiouvy), aby zajistil roven zabezpe&eni odpovidaucq danému riziku,
pfipadné vietné:

5.1.1 i a Sifrovani ich dajd;
5.1.2 schopnosti zajistit neustalou divémost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

513 i obnovit Odaju a pfistup k nim véas v piipadé
fyzickych & technickych incidentd;
5.1.4 procesu p ého testovani, ani i Oinnosti zavedenych

technickych a organizaénich opali’em pro zajisténi bezped&nosti zpracovani.

P posuzovanl vhodné uovné bezpet‘.nosll se zohlednf rizika, ktera pfedstavuje
é nebo protiprévni znigeni, ztraa pozmé(\ovém neopravnéné

zpﬁstupnénl predéavanych, ych nebo jinak zp Udaju, nebo
neopravnény piistup k nim.
V pfipad& zpracovani osobnich dajl vice spréavcl je Zp povinen zp at
takové osobni Udaje oddélené.
Konkrétni p i Zeni jsou y v pfiloze € 2 této Smlouvy a déle
v Pokynech.
Dalsi Podzpracovatelé
Zpracovatel je opréavnén pouzit ke ani O Odaji  Spréy dalsi
Podzpracovatele uvedenévphiozeé além“ louvy. Jiné Pod: le je Zp
prévnén zapojit do zp ani pouze s p i ym povols Spréavce.
Zpracovatel je povinen u kazdého Podzpracovatele:
6.2.1 poskytnout Spravci Upiné infc o zp i, které ma provadét takovy
Podzpracovatel;

6.2.2 Zzajistit nélezitou uroveh ochrany Osobmch uda;u Spravce vEetné dostateZnych
zéaruk pro pi d opatfeni dle této
Smiouvy, Hlavni Smiouvy, Pokynl a platnyeh a (Zinnych Predpist na ochranu
osobnich Udajl;

6.2.3 do smiouvy mezi Zp tels a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylougeni pochybnosti s: Smluvnl strany ujednévaji, ie v pﬁpadé tzv. fetézeni

o . mlouvy 0 zp udaji mezi
podzplacovaﬂeﬂ) musi tyto smiouvy spliovat i dle této y. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s dilgimi Podzpracovateli

strana 5 | stran 14

8.1.4 popisovat opatfeni pfijata nebo navrzena k feSeni porueni zabezpeteni osobnich
0daja,

Zp je se Sprav a podnika takové piiméfené kroky, které jsou

fizeny Spré , aby | vySetiovani, zmirovani a népravé kazdého poruseni

osobnich Gdajh.

V pfipadé porudeni Eeni ich Udaji Zp: je Zadnou treti
stranu bez predchozil & .pokud lakové oznameni nevyzaduje
pravo EU nebo CIenského statu, které se na Z at V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pr&vem lnformoval Spravce o tomto
pravnim poZad: kopii rh a zvazit vedkeré
piipominky, které pmvedl Spréavce pied tim, nez p: i ich udaju
oznaml.

Posouzeni vlivu na ochranu osobnich Udaji a pfedchozi konzultace

Zp | Sprévci p pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnlch udajl, které jsou vyzadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gradem Sprévce, které jsou pozadovany podle &l. 36

GDPR, a to vizdy pouze ve vztahu ke zp (daji Spré
Zp as na povahu zp ani a infc které ma Zpracovatel
k dispozici.
Vy ani nebo i Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené av kazdém pfipadé do 80 (devadeséu) kalendamich dnu po:
[0) O udajl Spi Zp ! bo (ii) i Hlavni
smiouvy, podle volby Sprévce (tato volba bude pi Zp i Pokynem
Spravce) bud:

10.1.1 vrdit Uplnou kopii viech Osobnich (daju Spravce Spravci zabezpetenym
pienosem datovych souborli v takovém formétu, jaky oznamil Spravce Zpracovateli

a déle bezpetné a prokazalelné vymazat viechny osla(nl kople Osobnich Odaji

A tel nebo j ym dil¢im

Podzplacovatalem nebo

10.1.2 bezpeéné a prokazalelné smazat vSechny kopie Osobnich uda)u Spravce
nebo j: dal§|m‘ , pficemz

Spravci pi: édéeni, Ze piné spinil poiadavky

Zp
kapitoly 10 této Smiouvy.

10.2 Zpracovatel mizZe uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi

"

111 Zp na p ani

pkdp:sy Unie nebo ¢lenského stétu a pouze v rozsahu a po dobu pozadovanou prévnimi

Unie nebo statu a za predp Ze Zpi | zajisti divémost
vech téchto osobnich udaju Spravce a zajush aby tyto osobm (daje Spravce byly
zpracovavany pouze pro itely dené v p p Unie nebo stétu,

které vyZzaduiji jejich ukladani, a nikoliv pro iamy 1|ny acel.

Pravo na audit

i Spravci veskeré i k i
souladu s platnymi a (&innymi Pfedpisy o ochrané& osobnich udaJu touto Smlouvou
aPokyny a dale umoZni audity a inspekce ze strany Sprévce nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde probiha zpracovém Osobmch udaju
Sprévce. Zpraeovatei umozni Sprévci nebo jinému

a kopl véechny pﬁsIuSné z&namy, procesy asysémy. aby
Spravce mohl ovéfit, Ze zpracovani Osobnich (daji Spravce je v souladu s platnymi a
innymi Pfedpisy o ochrané osobnich Udajl, touto Smlouvou a Pokyny. Zpracovatel
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a v piipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich (daji Spravce mimo EHP zajistit ve smlouvach mezi

Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smiuvni dolozky
nebo me rnechamsmus ktery pfedem schvali Sprévce, aby byla zajiténa

povidaj O (dajl Spravce;

6.2.5 Zzajistit pinéni viech povinnosti yinych pro hovani piné odpovédnosti vigi
Sprévci za kazdé selhani é dilgiho F (¢ le pfi pinéni jeho
povinnosti v islosti se zp e} ich (daju Spravce.

7 PInéni prav subjektd udaju

71

7:2

73

74

Subjekt (daji ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich Udaji, Zzadat jejich opravu & doplnéni, podavat
namitky proti zpracovani svych osobnich idajl &i 2&dat jejich vymaz.

V. k povaze zp | Zp p Sprévci pfi provadé
technickych a organizaénich opa!ienl pro splném povinnosti Sprévce reagovat na Zadosti o
uplatnéni prav subjektu Udajl.

Zpracovatel neprodieng oznami Spravci, pokud obdrZi od subjektu (dajl, orgénu dohledu

a/nebo jiného piisludného organu Zadost podie platnych a (Einnych Pledpisi o ochrang
osobnich udaju, pokud se jedna o Osobni idaje Spravce.

Zp jje se Spi dle jeho potfeb a Pokyndi tak, aby Spravci umoznil
jakykoh vykon préav subjektu Udaju podle Pfedplsu o ochrané osobmch udaju pokud jde o
Osobni udaje Spravce, a vyhovél j ku, dot: & i nebo $etfeni
dle Pfedpisu o ochrané osobnich (dajd nebo dle této Smlouvy coi zahrnuje:

7.41 poskylnuti veSkerych Udaji pozad y ém & é
obdobi specifikovaném Spravcem, a lo ve vsech phpadech a veéetné Uplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajl

pi , které Zpi | ve vztahu k Odajls zpracovavé;

7.4.2 poskytnuti takové asistence, kterou mize Spréavce rozumné pozadovat, aby mohl
vyhovét pfisluiné Zadosti ve Ihitach stanovenych Pfedpisy o ochrang osobnich
Udaji;

743 i i opatieni, které mize
Spravce rozumné poZadovat, aby mohl uémné reagovat na pfislusné stiznosti,
sdéleni nebo zédosti.

8 Porudenizabezpeteni osobnich udaju

8.1

1.2

Zpracovatel je povinen bez zbyte&ného odkladu a v kaZdém pfipadé nejpozdéji do 24
hodin od zjidténi poruSeni informovat Spravce o tom, Ze doslo k pomseni zabezpebeni
Osobnich uJaJu Spravce nebo existuje divodné p z

o] ich (daju Spravce. Zp posky Sprévei d &né i kterému
umozni splnit veSkeré ykajici ohladovani a i pfipad
zabezpeteni osobnich u:a]u podle Predpist o ochrané osobnich uda;u Takové oznémenl
musi pfinejmensim:

8.1.1 i povahu p i ich dajd, ie a polty
do(benych subjektd udeju a iea i uo ich Udajich;

812 jménoa i Odajf &fence pro ochranu ich Odajl Zpi le nebo
pnéno pfisludného konlaklu od n&hoz Ize ziskat vice informaci;

813 dhad é riziko a p P é dasledky p i peé

osobnlcn daji;
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ytne Spravci pinou i a na z&dost Spravce poskylne Sprévcn dikazy o pinéni
svych povinnosti podle této Smiouvy. Zp Sprévce, pokud
podle jeho nazom zde uvedené pravo na audit pom§uje Pfeu;nsy o ocmané osobnich
udaji. Zp | mize azat plnéni se ochrany
Udaju, dikazem ododriovén( h ého 1SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon préva Spra dle p
Podzpracovatel.

také u viech

12 Mezinarodni pfedavani Osobnich idaji Spravce

121

122

P nesmi Osobnl Udaje Spra s&m ani p ictvi
Podzpracovatele ve tfell zemi, s vyjimkou t&ch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této Smiouvy (autorizované pfedani Osobnich Udaju Spravce),
nenl-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na 1édost Spréavce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfi y dilgi P ) véetné doloZek
a/nebo obdobnych doloZek, které mohou vyZzadovat Pfedpisy o ochrané osobnich (dajd,
pokud jde o jakékoli zpracovéni Osobnich Udaji Spravce ve tfeti zemi.

13 Vseobecné podminky

13.1 Smiuvni strany si ujednaly, Ze tato I zanikne s im (&innosti Hlavni
smiouvy. Tim nejsou dotteny povinnosti Zpracovatele, které dle této Smiouvy & ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smiouva se fidi rozhodnym pravem Hiavni smiouvy.

13.3 Jakékoli Seni této Smi e je zévainé Seni Hlavni smlouvy. V pfipadé
existence vice smiuvnich vztahu se jedna o porudeni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Gdaji Sprévoe

13.4 V pfipadé losti i této Smiouvy a jaky i jinych dohod mezi
Smiuvnimi stranami. véetné avsak nikoliv vyluéné, Hiavni smlouvy maji ustanoveni této
Smiouvy p pred p nluvnich stran tykaj se ochrany Gadajl.

135 Pokud se ukaZe nékteré ustanoveni této Smlouvy neplatné, nelinné nebo
nevymahatelné zbyvajici Césll Smlouvy zustavaji v platnosti. Ohledn& neplatného,

nebo ho se Smluvni strany zavazuji, Zze (i)
dodatkem k lélo Smlouvé upravl tak, aby byla zaJISléna 1eho platnost, (&innost a
vymahatelnost, a to pfi co nejvé z2&mény y stran nebo,
pokud to neni mozné, (ii) budou vykladat toto us(anovenl zpUsobem, jako by neplatna,
netinna nebo nevymaha!elné &ast nebyla nikdy v této Smiouvé obsazena.

13.6 Tato Smk v 4 jnopi , pii¢emZ Sprévce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyholovenl

13.7 Vedkeré zmény (élo Smlouvy je mozné pmvést formou vzestupné ¢|slovanych plsemnych
dodatk obéma . Pro vylou viech p si
Smluvni strany ujedndvaji, ze timto im neni dot&eno udéleni Pokynu Spravce
ke zpracovani Osobnich (daji Sprévce, ktery tato Smlouva predvida.

13.8 Tato Smiouva nabyva (Einnosti dnem podpisu obou Smiuvnich stran.

(.Spréavce®) (.Zpracovatel*)

Vv dne Vv dne
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PRILOHA ¢.1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 jje nékteré podrob i 0 Zp! ani ich Odaju spravce, jak vyzaduje
&l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovéni osobnich udaji Spravce

Udaju jsou tyto kategorie:

{

Doba trvani zpi ani Udajl Sprévce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zéaniku jeji GEinnosti.

2 Povaha a utel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich Odaji Spravee Zpracovatelem je: [iiSIIEaSRANEIVESIREISIEE
[J Zpracovani

1 Automatizované zpracovani

ae nebo i )

Ugelem zpracovani osobnich (xdaj: Spravce Zpracovatelem je:

3 Druh osobnich Gdaji sprévce, které maji byt zpracovany
Druh osobnich (dajd (zadkrtnéte):
] Osobni udaje (viz vy$e odst. 1)

T Osobni Udaje zviastni kategorie die &. 9 GDPR [INEEISEASROIREENEE

4 Kategorie subjekti tidaji, které jsou zpracovavany pro spravce
[Uvedte zde Kategorie SUBJEKIY (dajli=napr Viastnlcl pozemKLl Zamssthancl.)
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organiza&ni bezpeénostni opatfeni
1.1. Sprava zabezpeceni

a. Bezpe&nostni politika a postupy: Zp atel musi mit D
politiku tykajici se zpracovani osobnich Udaju.

b. Role a odpovédnosti:

i. role a odp i jici se
definovany a piidéleny v souladu s bezpeénos(m politikou;

Udajd jsou jasné

ii. b&hem i i izaci nebo pfi i a zméné i je ve
shodé s pfislunymi postupy jasné definovéno zrueni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich Udaju, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know.”

d. Sprava zdrojWaktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
adaja a sité). Je urtena konkrétni osoba, klerd je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT nebo & i). Je

pravids i tohoto procesu.

1.2. Reakce na i

a. Rizeni incidentli/ poru§eni osobnich udajl:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiténa
(&inna a v&asna reakce na incidenty tykajici se osobnich Gdajd;

ii.  Zpracovatel bude bez odkladu ir Spréavce o jakémkoli
bezpe&nostnim incidentu, ktery ved| ke ztr&é, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich (dajl.

b. Kontinuita provozu: Zpracovatel stanovi hlavni pos(upy a opatfeni, které jsou
dodrzovany pro zajiSténi poZad é udrovné i a i
zpracovani osobnich (dajl (v pfipadé incidentu / porudeni osobnich udajd).

1.3. Lidské zdroje

a. Dlvér Zp zayn&fu;e‘ aby vSlchm zamés!nanu rozuméli
svym odps a povi se daju; role
aodpovédnost jsou jasné komunikovany béhem pmoesu pfed nastupem do
zaméstnani a / nebo pfi zacviku;

b. Skoleni: Zpracovalel zajistuje, Ze vsichni i jsou infe ani
o pal IT systé ktera se vztahuji k jejich kaZdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich (daj0, jsou rovnéz Fadné
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infa ani o pfi ych p: ich na ochranu osobnich Udaju a pravnich

2. Technické bezpe&nostni opatieni

24, fi a

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro viechny uilvatele
jici k IT é Systém je vytvafet,
a odstrariovat uZivatelské OCty.

b. Jev & Zivani Zi ych Getd. V prip , kdy je to Y
je zajisténo, ze vSmhm uiwatelé spole&ného O&tu maji stejné role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know”, aby se omezil podet uzivatell, kiefi maji pfistup kosobmm adajim

pouze na ty, ktefi je potfebuji pro &ni pi ich cild zp

d. Tam, kde jsou na heslech, Zpracovatel zajiStuje,
aby heslo mélo alesport osm znakl a vyhovovalo pozadavkim na velmi silna hesla,
v&etné délky, sloZitosti znak( a neopakovatelnosti.

e. Autentifikaéni povéfeni i Zi Iské jméno a heslo) se nikdy nesméji
predavat pres sit.

2.2. Logovani a monitorovéani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdajii. Log soubory obsahuji viechny typy pfistupu k Udajum (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeteni osobnich idaji v klidu
a. Bezpe&nost serveru / databaze

i. Databdzové a aplikatni servery jsou nakonfgurova\y tak, aby fungovaly
pomoci ého Oty s P! P
pro zajisténi fadné funkce.

ii. D 6 a apli i servery zp 4vaji pouze osobni Udaje, které jsou
pro &ni el zp: ani Ené nezbytné.

b. Zabezpeteni pracovni stanice

i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni

ii.  Jsou pravidelné izovany antivirové aplik a i signatury.

iii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém mé nastaveny Casové limity pro odhlaSeni, pokud uZivatel neni po
uritou dobu aktivni.
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v. Jsou idelné instalovany kritické ped i aktuali vydané

vyvojafem operaéniho systému.

24. p sité /

a. Kdykoli je pfistup provadén pfes intemet, je komunikace 3ifrovana pomoci
kryptografickych protokold.

b. ProvozdoazIT
Detection Systems).

je an a fizen p Firewalll a IDS (Intrusion

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udaju, jsou zdokumentovéany a jasné
spojeny s Ulohami a povinnostmi.

b. Z je posky povidajici Uroveri fyzické ochrany a ochrany Zivotniho
prostiedi.
c. Je i éna Uplnost prova zéloh.

2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem regi ana a pfedem
k informaénimu systému.

mobilni zafizeni, ktera maji pfistup

2.7. Zabezpeteni Zivotniho cyklu aplikace

a. Vprub&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodeméjich
postupy a uznavané postupy bezpetného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tdaji

a. Pred vyfazenim médii bude provedeno jejich pfepséani pfi pouZiti software.
V pfipadech, kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadé papirovych dok G ap ych médii
k ukladani osobnich Udaji.

2.9. Fyzicka bezpeénost

a Fyzicky perimetr i neni pfistupny neopravnénym
osobdm. Musi byt zavedena vhodna technické opatfeni (napf. tumiket ovladany
Cipovou kartou, vstupni zamky) nebo organizatni opatfeni (napf. bezpe&nostni
ostraha) pro ochranu zabezpe&enych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvéenych podzpracovateld. Uvedle prosim (i) Gplny né&zev podzpracovatele;

(ii) €innosti zp ani; (iii) umisténi isek sluZeb.
€. | Schvaleny | Cinnost zp 4 L fedisek sluieb
podzpracovatel |
1. | REesE
|
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