=

1/4

SPRAVA
ZELEZNIC

Priloha C. 4 Vyzvy k podani nabidky

V 4 r '
Smlouva o poskytovani sluzeb
CiSLO SMLOUVY OBJEDNATELE: 7147/2020-SZDC-GR-08
CiSLO SMLOUVY POSKYTOVATELE: 20/517/041
dale jen ,Smlouva"

uzaviend podle § 1746 odst. (2) zdkona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich
predpisG (dale jen ,Ob&ansky zakonik™)

Objednatel:

Poskytovatel:

Sprava zeleznic, statni organizace

zapsan v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384 5

Praha 1 - Nove Mésto, Dlazdéna 1003/7, PSC 110 00

ICO: 709 94 234, DIC: CZ70994234

zastoupen Bc. JiFim Svobodou, MBA, generalnim reditelem

CD-Informaéni Systémy, a.s.

zapsan v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
B 17064 _ 5

Praha 3 - ZiZkov, Pernerova 2819/2a, PSC 130 00

ICO: 248 29 871, DIC: CZ24829871

Bankovni spojeni: xxx

Cislo uctu: xxx

zastoupen Martinem Siegelem, DiS., reditelem odboru obchodu, na zakladé
plné moci

Tato Smlouva je uzaviena na zakladé vysledk( zaddvaciho fizeni vefejné zakdzky s ndzvem
,Provoz a podpora IS VITAMIN®, &. j. vefejné zakdzky: 79267/2019-SZDC-GR-08 (déle jen
Lverejna zakazka™). Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se
zadavacimi podminkami verejné zakazky.

1 Sluzby

1.1  Poskytovatel se zavazuje poskytnout na svij naklad a nebezped&i pro Objednatele sluzby,
jez zahrnuji ¢innosti Predmétu sluzeb, vcetné poskytnuti vSech souvisejicich plnéni a
predani dokladd.

2 Predmét sluzeb

2.1 Predmétem pInéni je provoz a podpora provozu komplexniho IS VITAMIN (Virtuadlni
tabule manazera infrastruktury) pro zpracovani a distribuci informaci pro cestujici o
vlacich provozovanych na dopravni cesté spravované SZDC. Smluvni ujednani zahrnuje
komplexni sluzbu chodu systému vetné SLA:

e Aplikace

o Centralni ¢ast IS VITAMIN Generovani dat virtualnich tabuli
o WS VITAMIN pro poskytovani dat o jizdé viaku
o WS VITAMIN pro poskytovéni dat JR
o Provoz Aplika¢niho a web serveru VITAMIN
=  Web aplikace VITAMIN
=  Web aplikace Administrace VITAMIN
= HbbTV aplikace VITAMIN
= WS VITAMIN pro poskytovani dat tabuli

Sprava zeleznic, statni organizace Sidlo: DI&Zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.szdc.cz


http://www.szdc.cz

2/4

2.2

3.1

3.2

3.3

4

4.1
4.2

51

= Backend mobilni aplikace - preklad a preposilani dat z centralni
¢asti VITAMIN
=  Provoz WS pro poskytovani dat 3 strandm a podpora provozu
vletné SLA
o Podpora aplikaci Android a iOS, jejich certifikace a zajisténi distribuce na
ulozistich jako GO Play apod.

e Infrastruktura (zajisténi infrastruktury pro provoz serverové ¢asti VITAMIN,
pristupnost aplikace z prostiedi Intranetu SZDC a Internetu - DMZ) formou
sluzby

e Administrace (aplikace, infrastruktury, komunikaci v¢etné WS sluzeb)
e Monitorovani (aplikace, infrastruktury, komunikaci v€etné WS sluzeb)
e Redeni nestandardnich stavil (aplikace, infrastruktury, komunikaci véetné WS
sluzeb)
¢ Helpdesk
o Podpora uzivatell, administrace, WS sluZeb pro tfeti strany
e Prostredi
o Produkéni
=  Pristup pro koncové uzivatele
o Predprodukéni (testovaci)
=  Pristup pro uréené pracovniky SZDC

e SLA

e Sprava jazykovych verzi
o Cesky jazyk
o anglicky jazyk
o némecky jazyk
o polsky jazyk

Blizsi specifikace predmétu verejné zakazky je prilohou ¢. 1 této Smiouvy.

Cena sluzeb

Cena za poskytovani sluzeb za 1 rok:

Cena bez DPH &ini 1.856.250,00 K¢.
VySe DPH 21% cini 389.812,50 K¢.
Cena v&etné DPH cini 2.246.062,50 KC.

Cena za poskytovani sluzeb za 4 roky:

Cena bez DPH &ini 7.425.000,00 KC.
Vyse DPH 21% cini 1.559.250,00 K¢.
Cena vcetné DPH cini 8.984.250,00 K¢&.

Fakturace bude provedena Poskytovatelem na zakladé akceptacniho protokolu
podepsaného obé&ma Smluvnimi stranami, a to vzdy ro¢né, k datu 30. 6. ve vysi dle
¢lanku 3.1 této Smlouvy. Prilohou faktury bude rovnéz rozsah praci schvaleny
Objednatelem. Splatnost faktury je 30 dnd.

Misto a doba pInéni

Mistem plnéni je sidlo Objednatele, DIazdéna 1003/7, 110 00 Praha 1.
Poskytovatel je povinen poskytovat sluzby dle Predmétu sluzeb, a to od prvniho dne
v mésici po nabyti ucinnosti Smlouvy o poskytovani sluzeb na dobu neurcitou.

Poddodavatelé

Na provedeni sluzeb se budou podilet poddodavatelé uvedeni v priloze €. 3 této smlouvy.



3/4

6
6.1

6.2

7.1

7.2

8.1

8.2

8.3

8.4

8.5

8.6

8.7
8.8

8.9

8.10

8.11

8.12

DalsSi ujednani

Poskytovatel prohladuje, Ze je zplsobily k fadnému a v&asnému poskytovani sluzeb a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k radnému
poskytovani sluzeb.

Kontaktnimi osobami smluvnich stran jsou

za Objednatele: xxx, tel.: xxx, e-mail: xxx
za Poskytovatele: xxx, tel.: xxx, e-mail: xxx

Skonceni smluvniho vztahu

Objednatel je opravnén tuto smlouvu o poskytovani sluzeb jednostranné vypovédét i bez
udani divodu. Vypovédni Ihdta &ini v takovém pfipadé 3 mésice a zacina plynout od
prvniho dne mésice ndsledujiciho po doruceni vypovédi Poskytovateli.

Po doruceni vypovédi je Poskytovatel povinen ucinit vesSkera opatieni potiebna k tomu,
aby se zabranilo vzniku Skody bezprostiedné hrozici Objednateli nedokoncenim ci
neposkytnutim sluzeb podle této smlouvy.

Zavérecna ujednani

Tato Smlouva se fidi Obchodnimi podminkami ke Smlouvé o poskytovani sluzeb (dale jen
»Obchodni podminky"), jejichz ustanoveni se pouziji pfimérené s ohledem na specifikaci
piredmétu této Smilouvy v ¢l. 2.1 a 2.2 (dilem se rozumi poskytovani sluzeb dle této
Smilouvy). Odchylna ujednani ve Smlouvé maji pied znénim Obchodnich podminek
pirednost.

Poskytovatel prohlasuje, Ze:

8.2.1 se znénim Obchodnich podminek se pired podpisem této Smlouvy seznamil.
8.2.2 v dostateném rozsahu se seznamil s veskerymi pozadavky Objednatele dle této
Smlouvy, pri¢emz si neni védom zadnym prekazek, které by mu branily

v poskytnuti sjednaného plnéni v souladu s touto Smlouvou.
Tato Smlouva je sepsana ve tfech vyhotovenich, pficemz jedno vyhotoveni obdrzi
Poskytovatel a dvé vyhotoveni Objednatel.
Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy a Obchodnich
podminek se fidi ¢eskym pravnim radem.
Smiluvni vztahy neupravené Smlouvou a Obchodnimi podminkami se fidi ObCanskym
zakonikem a dalSimi pravnimi predpisy.
Véechny spory vznikajici ze Smlouvy a v souvislosti s ni budou dle vile Smluvnich stran
rozhodovény soudy Ceské republiky, jakoZto soudy vylu¢né piislusnymi.
Smilouvu Ize ménit pouze pisemnymi dodatky.
Poté, co Poskytovatel poprvé obdrzi spolu se Smlouvou i Obchodni podminky v pisemné
formé, postaci pro veskeré dalsi pripady Smluv mezi Smluvnimi stranami pro to, aby se
Smilouva fidila Obchodnimi podminkami, pokud Smlouva na Obchodni podminky pouze
odkaze, aniz by bylo tieba Obchodni podminky Cinit fyzickou soucasti vyhotoveni
Smlouvy, nebot Poskytovateli jiz bude obsah Obchodnich podminek znamy.
Pokud nékterd ustanoveni Obchodnich podminek nebo jejich ¢ast nelze vzhledem
k povaze Dila, resp. sluzby objektivné a zcela ziejmé pouZzit, pak z takovych ustanoveni
nebo jejich &asti prava ani povinnosti Smluvnim stranam nevznikaji.
Zvlastni podminky, na které odkazuje Smlouva, maji prednost pired znénim Obchodnich
podminek, Obchodni podminky se uZiji v rozsahu, v jakém nejsou v rozporu s takovymi
zvlastnimi podminkami.
Smluvni strany berou na védomi, Ze tato Smlouva podléha uverejnéni v registru smluv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkdch ucinnosti nékterych smiuv,
uverejfiovani t&chto smluv a o registru smluv, ve znéni pozdé&jsich piedpisti (dale jen
,ZRS™), a sou¢asné souhlasi se zvefejnénim udajl o identifikaci smluvnich stran,
piredmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavreni této Smlouvy.
Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato Smlouva zaslana k uverejnéni a/nebo uverejnéna
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prostiednictvim registru smluv, neni zadna ze smluvnich stran opravnéna pozadovat po
druhé smluvni strané nahradu skody ani jiné Ujmy, ktera by ji v této souvislosti vznikla
nebo vzniknout mohla.

Smiluvni strany vyslovné prohlasuji, Ze udaje a dalsi skutecnosti uvedené v této
Smilouvé, vyjma casti oznadenych ve smyslu nasledujiciho odstavce této Smiouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku
(ddle jen ,obchodni tajemstvi*), a Ze se nejedna ani o informace, které nemohou byt

v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smlouvy, ktera

v disledku toho bude pro G&ely uverejnéni Smlouvy v registru smluv zneditelnéna, nese
tato smluvni strana odpovédnost, pokud by Smlouva v disledku takového oznaéeni byla
uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran Smlouvu
v registru smluv uverejnila. S ¢astmi Smlouvy, které druha smluvni strana neoznaci za
své obchodni tajemstvi pred uzavienim této Smlouvy, nebude Objednatel jako

s obchodnim tajemstvim nakladat a ani odpovidat za pripadnou skodu &i jinou Gjmu
takovym postupem vzniklou. Oznadenim obchodniho tajemstvi ve smyslu predchozi véty
se rozumi doruceni pisemného oznameni druhé smluvni strany Objednateli obsahujiciho
presnou identifikaci dotéenych &asti Smlouvy véetné odlvodnéni, pro¢ jsou za obchodni
tajemstvi povazovany. Druhd smluvni strana je povinna vyslovné uvést, ze informace,
které oznacila jako své obchodni tajemstvi, naplfiuji soucasné vsechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 Obc¢anského zakoniku,

a zavazuje se neprodlené pisemné sdélit Objednateli skute¢nost, ze takto oznacené
informace prestaly naplfiovat znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uverejnénim svych osobnich
Gdajd, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru smluv. Tento
souhlas je udélen na dobu neurcitou.

Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze smluvnich stran. Je-li
Smilouva uverejiiovana v registru smluv, nabyva Gcinnosti dnem uverejnéni v registru
smluv, jinak je Gdinna od okamziku uzavreni.

Prilohy

1.
2,
3
4,

Blizsi specifikace predmétu verejné zakazky
GDPR - ochrana osobnich Gdajt

Seznam poddodavatell

PIna moc

V Praze dne 11. 3. 2020 V Praze dne 20. 4. 2020

Bc. Jifi Svoboda, MBA v. . Martin Siegel, DiS. v. r.

Za Objednatele Za Poskytovatele
Bc. JiFi Svoboda, MBA Martin Siegel, DiS.
generalni reditel feditel odboru obchodu, na zakladé piné

moci

Tato Smlouva byla uverejnéna prostiednictvim Registru smluv dne .........
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Priloha €. 1 Smlouvy - Blizsi specifikace predmétu plnéni

Presna specifikace predmétu VZ ,,VITAMIN - provoz a podpora
provozu“

e Aplikace
o Centralni ¢ast IS VITAMIN Generovani dat virtualnich tabuli
o WS VITAMIN pro poskytovani dat o jizdé viaku
o WS VITAMIN pro poskytovéni dat JR
o Provoz Aplikacniho a web serveru VITAMIN
=  Web aplikace VITAMIN
=  Web aplikace Administrace VITAMIN
= HbbTV aplikace VITAMIN
= WS VITAMIN pro poskytovani dat tabuli
= Backend mobilni aplikace - preklad a preposilani dat z centralni ¢asti
VITAMIN
=  Provoz WS pro poskytovani dat 3 stranam a podpora provozu vcetné
SLA
o Podpora aplikaci Android a iOS, jejich certifikace a zajisténi distribuce na
ulozistich jako GO Play apod.

¢ Infrastruktura (zajisténi infrastruktury pro provoz serverové casti VITAMIN, piistupnost
aplikace z prostiedi Intranetu SZDC a Internetu - DMZ) formou sluzby
e Administrace (aplikace, infrastruktury, komunikaci v€etné WS sluzeb)
e Monitorovani (aplikace, infrastruktury, komunikaci v€etné WS sluzeb)
e Regeni nestandardnich stavi (aplikace, infrastruktury, komunikaci véetn& WS sluzeb)
¢ Helpdesk
o Podpora uzivatell, administrace, WS sluZeb pro tfeti strany

e  Prostredi
o  Produkéni
= Pfistup pro koncové uzivatele
o Predprodukéni (testovaci)
=  Pristup pro uréené pracovniky SZDC

e SLA
- e Spréava jazykovych verzi

o Cesky jazyk

o anglicky jazyk

o némecky jazyk

o polsky jazyk
Parametr SLA
Vyhodnocovaci obdobi 1 mésic
Dostupnost sluzby 99 %
Provozni doba sluzby nepretrzité
Provozni doba podpory Helpdesk nepretrzité
Lhdta pro nahlaseni mimoradné odstavky 3 pracovni dny

Smluvni ujednani zahrnuje komplexni sluzbu chodu systému véetné SLA.

Sprava zeleznic, statni organizace Sidlo: Dl&Zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.szdc.cz
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Piiloha ¢. 2 Smlouvy — OCHRANA OSOBNICH UDAI0

1.2

1.3

14
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2.3

UVODNI USTANOVENI

V ramci plnéni Smlouvy o poskytovani sluzeb Provoz a podpora provozu IS VITAMIN
(,Smlouva o poskytovani sluzeb™) mdZe dochédzet ke zpracovani Osobnich udajd
poskytovatelem (,Zpracovatel“) pro Objednatele (,Spravce") ve smyslu ¢lanku 4 bodu
2) Nafizeni. Pro zamezeni pochybnostem Spravce a Zpracovatel dale spolecné jako Strany
anebo kazdy samostatné jako Strana.

Strany maji zajem na tom dostat vSem povinnostem, které jim vyplyvaji z (i) Nafizeni a
(ii) z pravniho predpisu doplfiujiciho néktera ustanoveni Nafrizeni, ktery po 25. 5. 2018
nahradil zdkon &. 101/2000 Sb., o ochran& osobnich tdajii a 0 zmé&né& né&kterych zakond,
ve znéni pozdé&jsich predpisl, anebo jinym zplsobem zptesnil & doplnil néktera opatteni
dle Nafizeni (,Zakon o zpracovani OU").

Na zakladé ¢lanku 28 Nafizeni je Sprdvce povinen uzaviit se Zpracovatelem pisemnou
smlouvu o zpracovani osobnich Udajd, ve které Zpracovatel mimo jiné poskytne
dostate¢né zaruky o technickém a organizaénim zabezpeleni ochrany Osobnich udajd,
pri¢emz Strany se rozhodly vté&lit tuto pisemnou smlouvu o zpracovani osobnich tdaj do
této Prilohy €. 2 a Smlouvy o poskytovani sluzeb.

Strany maji zajem na tom, aby tato Priloha €. 2 ve spojeni se Smlouvou o poskytovani
sluzeb pokryvaly veskeré &innosti zpracovani osobnich tdajl, které Zpracovatel provadi
pro Spravce v souvislosti anebo na zdkladé Smlouvy o poskytovani sluzeb. Ulelem této
Prilohy & 2 je stanoveni rozsahu povinnosti Zpracovatele souvisejicich piedevsim
se zajist&nim ochrany Osobnich Gdajl pfi jejich zpracovani. V piipad& rozporu opatieni dle
této Pilohy €. 2 ve vztahu k Osobnim tdajlim s opatienimi pro bezpeénost informaci dle
Smlouvy o poskytovani sluzeb, maji prednost opatieni pro bezpecnost informaci dle
Smlouvy o poskytovani sluzeb.

Strany se dohodly, ze Zpracovatel bude ve smyslu ¢lanku 4 bodu 2) Nafizeni pro Spravce
zpracovavat Osobni Udaje, které Spravce ziskal nebo ziskda jako zaméstnavatel a jinych
subjektl anebo které pro Spravce za timto G&elem ziska samotny Zpracovatel (,Subjekty
adajd"), a to vramci plnéni povinnosti Zpracovatele vyplyvajicich ze Smlouvy o
poskytovani sluzeb.

PREDMET PRILOHY

Predmétem této PFilohy €. 2 je vymezeni vzajemnych prdav a povinnosti Stran pfi
zpracovani Osobnich tdajd.

Tato Priloha €. 2 déle stanovi rozsah Osobnich tdajl, které maji byt zpracovavany, tcel
jejich zpracovani a podminky a zaruky na strané Zpracovatele ohledné zajisténi
technického a organizaéniho zabezpe&eni Osobnich Gdajd.

Strany se zavazuji dale postupovat v souladu s touto PFilohou €. 2 za uUcelem splnéni

. . v z z r £ v r r r -0
povinnosti dle Nafizeni a Zakona o zpracovani OU a zabezpeceni ochrany Osobnich udaju
zpracovavanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Za ucelem plnéni predmétu Smlouvy o poskytovani sluzeb je Zpracovatel opravnén Osobni
Udaje v nezbytném rozsahu ziskavat, shromazdovat, zaznamenavat, usporadat je,
prohlizet, jakoz s nimi vykonavat i dalsi operace, které jsou nezbytné k plnéni predmétu
Smlouvy o poskytovani sluzeb, napiiklad zpracovdvat Osobni Udaje pro migraci dat,
testovani Uspésnosti provedené migrace, testovani pocitatového programu, odstrariovani
Incidentd apod.

Sprava zeleznic, statni organizace Sidlo: Dl&Zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.szdc.cz
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5.6

Zpracovatel bude dle této P¥ilohy €. 2 zpracovavat nasledujici kategorie Osobnich tdajl
Subjektd Gdajd:

(a) Jméno, prijmeni a titul;

(b) uzivatelské jméno;

(c) email a telefonni dislo;

(d) ¢&islo zaméstnaneckého prikazu;

(e) osobni islo;

V pripadé, ze Sprdvce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s plné&nim predmétu Smilouvy o dilo zpfistupnény i jiné Osobni Gidaje Subjektl tidaji nebo
Zpracovateli budou poskytnuty Osobni tidaje jinych subjektl tidajll, je Zpracovatel povinen
zpracovavat a chranit ityto Osobni (daje v souladu s poZadavky vyplyvajicimi z (i)
Nafrizeni, (ii) ze Zakona o zpracovani OU a (iii) z této Pr¥ilohy &. 2.

Osobni Udaje Subjektl udajli bude Zpracovatel zpracovavat nejdéle po dobu trvani
Smlouvy o poskytovani sluzeb.

Spravce prohlasuje a uzavienim Smlouvy o poskytovani sluzeb potvrzuje, Ze zpracovava
r r . . [+] r -0 r . e r . z e . v .

Osobni udaje Subjektu udaju v souladu s platnymi a udcinnymi pravnimi predpisy
r 7 . r T -0 . o s -0

upravujicimi ochranu osobnich udaju, anebo v souladu se souhlasem Subjektu udaju.

ODMENA

Strany se dohodly, e za zpracovani Osobnich Udaji nenaleZi Zpracovateli zvlastni
odmeéna, resp. Zze odména je zahrnuta v ramci Uplaty za plnéni dle Smlouvy, tj. v rdmci
Ceny. Zpracovateli nevznikd narok na nahradu jakychkoliv dal$ich nakladl, které
Zpracovateli v souvislosti se zpracovanim Osobnich Gdaji vzniknou, kromé& Uplaty ve
smyslu tohoto bodu 4.1 této Prilohy &. 2.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel je pii zpracovani Osobnich tidaji povinen postupovat s naleZitou odbornou
pédi tak, aby nezpUsobil nic, co by mohlo predstavovat poruseni Natizeni, zejména &lanku
25 a 32 Nafizeni ve spojeni s lankem 28 Nafizeni, nebo poruSeni Zakona o zpracovani
Oou.

Pokud by Zpracovatel zjistil, Ze Spravce porusuje povinnosti vyplyvajici pro néj z Narizeni,
je ve smyslu ¢lanku 28 odst. 3 pism. h) véty druhé Nafizeni povinen neprodlené Spravce

o této skutecnosti informovat n&kterym ze zplsobl uvedenych ve Smlouvé o poskytovani
sluzeb.

Zpracovatel je povinen Fidit se pfi zpracovani Osobnich tdaji na zékladé této P¥ilohy é&.
2 dolozenymi pokyny Spravce. Zpracovatel je povinen upozornit Spravce bez zbytecného
odkladu na nevhodnou povahu pokyn(, jestlize Zpracovatel mohl tuto nevhodnost zjistit
pri vynalozeni veskeré odborné péce. Zpracovatel je v takovém pripadé povinen pokyny
provést pouze na zakladé pisemného pozadavku Spravce.

Zpracovatel je v souladu s &ldankem 82 Naftizeni povinen dbat, aby zadny Subjekt tdajl
neutrp&l Gjmu na svych pravech, zejména na pravu na zachovani lidské distojnosti, a také
dba na ochranu pied neopravnénym zasahovdnim do soukromého a osobniho Zivota
Subjektd Gdajdl.

Jakmile pomine Ucel, pro ktery byly Osobni tdaje zpracovany, zejména v pripadé zaniku
Smlouvy o poskytovani sluZeb, v pfipadé odvolani souhlasu Subjektu Gdajd, nebo na
zakladé ?adosti Subjektu tdajd podle ¢lanku 17 Nafizeni, je Zpracovatel ve smyslu &lanku
28 odst. 3 pism. g) Nafizeni povinen na zakladé a v souladu s pokyny Sprdvce piedat
Spravci takové Osobni Gdaje v souladu se Smlouvou o poskytovani sluzeb nebo provést
vymaz takovych Osobnich tdajl dle volby Spravce.

V piipad&, 7e se kterykoli Subjekt tdaji bude domnivat, e Spravce nebo Zpracovatel
provadi zpracovani jeho Osobnich Gdajd, které je v rozporu s ochranou soukromého a
osobniho Zivota Subjektu idajt nebo v rozporu se zadkonem & Nafizenim, zejména budou-
li dle Subjektu tdajt Osobni daje nepfesné s ohledem na UGcel jejich zpracovani, a tento
Subjekt Gdajd ve smyslu €lanku 15 Nafizeni pozada Zpracovatele o vysvétleni, opravu
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5.7

5.8

5.9

5.10

5.11
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vzniklého stavu dle Clanku 16 Nafizeni nebo vymaz Osobnich tdaj dle &lanku 17 Nafizeni,
zavazuje se Zpracovatel o tom neprodlen& informovat Spravce zplsobem dle Smlouvy o
poskytovani sluzeb.

Zpracovatel je povinen Spravci neprodlend oznamit provedeni kontroly ze strany Ufadu
pro ochranu osobnich Gdajd a poskytnout Spravci na jeho Zadost podrobné informace o
prib&hu kontroly a kopii kontrolniho protokolu. V pfipadé zahajeni spravniho fizeni o
ulozZeni opatieni k napraveé anebo uloZeni pokuty (,Spravni Fizeni") je Zpracovatel rovnéz
povinen tuto skute¢nost neprodlené oznamit Spravci a poskytnout Spravci na jeho zadost
podrobné informace o priib&hu a vysledcich Spravniho tizeni, popf. Spravci poskytnout
plnou moc k nahlizeni do spisu tykajiciho se Spravniho fizeni. Zpracovatel je povinen plnit
povinnosti prezkoumdvaného pfi provadéni prezkumu ve smyslu ¢lanku 58 Nafrizeni Ci
kontrolované osoby dle zdkona ¢. 355/2012 Sb., o kontrole (kontrolni rad), ve znéni
pozdé&jsich predpisl, a zavazuje se poskytnout Spravci kopii zprdvy o odstran&ni nebo
prevenci nedostatk{ zjist&nych kontrolou/pfezkumem, pokud je tato zprdva vypracovdna
nebo mdZe byt na vyzadani Zpracovatele & Spravce vypracovana.

Zpracovatel je povinen informovat Spravce o kazdém pripadu ztraty & uniku Osobnich
Gdajli, neopravn&né manipulace s Osobnimi Udaji nebo jiného poruseni zabezpeleni
Osobnich Gdaji (,Poruseni zabezpe&eni Osobnich Gdajé"), a to bez zbytetného
odkladu, nejpozdéji do Ctyriadvaceti (24) hodin od vzniku Poruseni zabezpedeni Osobnich
Gdajl nebo i pouhé hrozby, jestlize Zpracovatel mohl o tomto Poruseni zabezpeleni
Osobnich Gdajd & i o hrozb& vzniku Porudeni zabezpeleni Osobnich Udaji védét pri
vynaloZeni odborné péce. Nemohl-li Zpracovatel zjistit piipad skute¢ného ¢i hroziciho
Porudeni zabezpe&eni Osobnich tidajl pred uplynutim Ih{ty dle predchozi véty tohoto bodu,
informuje Zpracovatel Spravce nejpozdéji do dvaceti ¢ty (24) hodin od okamziku, kdy se
o vzniku Porudeni zabezpeeni Osobnich Gdaji nebo jeho hrozb& Zpracovatel dozvi.
Zpracovatel je i po poskytnuti informace Spravci povinen byt maximalné napomocen pri
fedeni Poruseni zabezpeteni Osobnich udajli, resp. pfi piijimani opatieni ke zmirn&ni
moznych nepfiznivych dopad( a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Sprévce na zékladé provedeni posouzeni vlivu na ochranu osobnich tdaji podle
¢lanku 35 Nafizeni dojde k zavéru, Ze je nezbytné provést dalSi opatieni v této Priloze &.
2 anebo Smlouvé o poskytovani sluzeb nestanovené, je Zpracovatel povinen takova
opatieni provést a obé Strany takovou zménu promitnou do této PFrilohy €. 2 bez nutnosti
uzavieni dodatku ke Smlouvé o poskytovani sluzeb.

Zpracovatel se zavazuje byt Spravci ndpomocen pfi zajistovani povinnosti dle Nafizeni,
predevsim povinnosti zabezpecit zpracovani Osobnich tdajli, ohlasovat piipady Poruseni
zabezpeceni Osobnich l],dajﬂ, zajisténi posouzeni vlivu na ochranu Osobnich Udaji &i
predchozi konzultace s Ufadem pro ochranu osobnich Gdajd, a to pfi zohledn&ni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

Zpracovatel se zavazuje byt Spravci napomocen pfi plnéni povinnosti Spravce reagovat
na ¥adosti o vykon prav Subjekt( idajll, zejména na Zadost na piistup k Osobnim Gdajtim,
na opravu ¢ vymaz Osobnich tdajli, na omezeni zpracovani & na pienositelnost Osobnich
tdajd.

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potiebné k doloZeni toho,
e byly spInény povinnosti zpracovani Osobnich tdajl véetn& zpracovani prostfednictvim
Daldich zpracovatell (jak je tento pojem definovan nize), a umoZnit audity, véetn&
inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce povéri, a k témto
auditim prispé&je.

Informace dle bodu 5.8 této PFilohy €. 2 musi pfinejmensim obsahovat:

(a) popis povahy daného piipadu Poruseni zabezpe&eni Osobnich Gdajli véetn&, pokud je
to moZné, kategorii a pfiblizného poctu dotéenych Subjektd Gdajd a kategorii a
pfiblizného mnoZstvi dotéenych zdznamd Osobnich Gdajd;

(b) popis pravdépodobnych dlisledkd Poruseni zabezpedeni Osobnich tdajd; a

(c) popis opatieni, kterda Zpracovatel pfijal nebo navrhl k prijeti s cilem vyresit dané
Porudeni zabezpedeni Osobnich (daj, véetn& pfipadnych opatieni ke zmirn&ni
moZnych nepfiznivych dopadq.
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6.2

6.3

6.4

ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENT OCHRANY OSOBNIiCH
upAI0

Zpracovatel se zavazuje, ze ve smyslu ¢lanku 32 Nafizeni prijme s prihlédnutim ke stavu
techniky, nékladdm na provedeni, povaze, rozsahu, kontextu a Gcelim zpracovani i k
rzn& pravdépodobnym a rdzné& zdvaznym rizikim pro prava a svobody fyzickych osob
veskerd technickd a organiza¢ni opatieni k zabezpedeni ochrany Osobnich U(dajl
zplisobem uvedenym v Nafizeni a Zakonu o zpracovani OU ¢&i jinych pravnich predpisech
k vylou¢eni moZnosti neopréavn&ného nebo nahodilého pfistupu k Osobnim Gdajtim, k jejich
zméné&, znideni & ztrat®, neopravnénym prenosiim, k jejich jinému neopravné&nému
zpracovani, jakoZ i k jinému zneuZiti Osobnich Gdajd. Tato povinnost plati i po ukonéeni
zpracovani Osobnich tdaju.

Zpracovatel se zavazuje zejména, nikoliv vsak vylu¢né, ze prijme nasledujici organizacni
a technicka opatieni:

(a) aniz by byl dotéen bod 6.3 této Prilohy &. 2, Zpracovatel v piipadé zpracovani
Osobnich Gdajd prostiednictvim vlastnich zamé&stnancl povéfi touto &innosti pouze
své vybrané zaméstnance, které zavaze povinnosti micenlivosti ohledné Osobnich
Gdajd a zavéZe dodrZovat daldi povinnosti, které jsou povinni dodrzovat tak, aby
nedoSlo k poruseni Narizeni i této Prilohy &. 2, a to napfiklad v ramci interniho
piredpisu Zpracovatele, dohodé o micenlivosti ¢i v pracovni smlouvé zaméstnance;

(b) bude pouZivat odpovidajici technické zafizeni a programové vybaveni zplsobem,
ktery vylou¢i neopravnény & nahodily pristup k Osobnim Udajiim ze strany jinych
osob neZ povérenych osob Zpracovatele ve smyslu bodu 6.2(a) této Prilohy &. 2;

(c) bude Osobni Gdaje uchovavat v nalezité zabezpedenych objektech a mistnostech;

(d) Osobni Udaje v elektronické podobé bude uchovavat na zabezpedenych serverech
nebo na nosi¢ich dat, ke kterym budou mit pfistup pouze povérené osoby
Zpracovatele ve smyslu bodu 6.2(a) této PFilohy &. 2 na zakladé piistupovych kédu
¢i hesel, a bude Osobni Gdaje pravidelné zalohovat, pokud takové zalohy neprovadi
Spravce v souladu se Smlouvou o dilo nebo Internimi predpisy;

(e) zajisti dalkovy pFenos Osobnich tidajli bud’ pouze prostiednictvim vefejné nepiistupné
sité, nebo prostrednictvim zabezpedeného pirenosu po verejnych sitich;

(f) pisemné dokumenty obsahujici Osobni Udaje bude uchovavat na zabezpeleném
mist&, pfic¢emz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentd;

(g) bude v co nejvétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni
Udaje, je-li takové opatieni vhodné a nezbytné ke snizeni rizik plynoucich ze
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zpracovani Osobnich udaju;

(h) zajisti neustalou ddvérnost, integritu, dostupnost a odolnost systémli a sluzeb
zpracovani;

(i) prostfednictvim vhodnych technickych prostiedkl zajisti schopnost obnovit
dostupnost Osobnich Gdajd a piistup k nim vé&as v pripadé fyzickych &i technickych
incidentq;

(j) zajisti pravidelné testovani posuzovani a hodnoceni tcinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

(k) pfi ukonéeni zpracovani Osobnich tdajl zajisti Zpracovatel dle dohody se Spravcem
vymaz Osobnich Gdaji, nebo tyto Osobni Gidaje pieda Spravci viz bod 5.5 této Prilohy
¢. 2.

Zpracovatel je opravnén povéfit zpracovanim Osobnich tdajll dalsiho zpracovatele (,, Dal$i
zpracovatel™), a to pouze s predchozim souhlasem Spravce. Zpracovatel tak informuje
Spravce o veskerych DalSich zpracovatelich, které zamysli povérit zpracovanim Osobnich
Gdajl, o vedkerych zamyslenych zméndch tykajicich se pfijeti Daldich zpracovateld nebo
jejich nahrazeni a poskytne tak Spravci prileZitost vyslovit vi¢&i prijeti t&chto Daldich
zpracovateld namitky. Mimo Dalsi zpracovatele, v(& kterym Spravce nic nenamital,
Zpracovatel nesvéii zpracovani osobnich Gdajl 7adné tfeti osob&. Dalsi zpracovatel musi
byt zaroven Poddodavatelem uvedenym v PFiloze €. 2 a splfiovat podminky stanovené
pro Poddodavatele dle Smlouvy o dilo.

Pokud Zpracovatel zapoji ve smyslu bodu 6.3 Prilohy €. 2 dalSiho zpracovatele, aby
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proved| urcité cinnosti zpracovani, musi byt tomuto DalSimu zpracovateli uloZzeny na
zaklad& smlouvy alespoti stejné povinnosti na ochranu Osobnich Gdajd, jaké jsou uvedeny
v této Priloze €. 2, a to zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatfeni tak, aby zpracovani splfiovalo poZadavky
Nafizeni, Zakona o zpracovani OU a Interni dokumentace Spravce. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti ochrany Gdajtl, odpovida Spravci za plnéni povinnosti
dotleného DalSiho zpracovatele i nadale plné Zpracovatel.

Zpracovatel je povinen zavést a dokumentovat prijatd a provedena technicko-organizacni

v r IR TN A 4 r r -0 s r 7 -
opatreni k zajisténi ochrany Osobnich tdaju v souladu s Narizenim, Zakonem o zpracovani
OU a jinymi pravnimi predpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zpracovatel je po zaniku Smlouvy o dilo povinen dodrZovat veskeré povinnosti plynouci
z Narizeni i Zdkona o zpracovani OU vedouci zejména k predejiti jakémukoliv
neopravnénému nakladani s Osobnimi idaji do doby, ne? dle pokynd Spravce a v souladu
se Smlouvou o dilo tyto Osobni Udaje Zpracovatel pireda Spravci nebo provede jejich
vymaz.

Povinnost zachovani diivérné povahy Osobnich Gdajl trva i po ukonéeni Smilouvy o dilo.

USTANOVENI SOUVISEJIiCI S NABYTIM UCINNOSTI ZAKONA O ZPRACOVANI 00U

Spravce i Zpracovatel se nerozdeJ| do dvou (2) mé&sicli ode dne nabyti G¢innosti Zakona
o zpracovani OU zavazuiji prumout veskera opatfeni tykajici se ochrany osobnich adaijl
stanovena v Zakoné& o zpracovani OU. Stejné tak v pfipadé, pokud Sprévce na zékladé
provedeni posouzeni vlivu na ochranu osobnich Udaji podle &anku 35 Nafizeni dojde
k zavéru, Ze je nezbytné provést dalSi opatieni v této Priloze €. 2 nestanovené, je
Zpracovatel povinen takova opatieni provést a obé Strany takovou zménu promitnou
zménou této PFilohy €. 2, pficemZ Zpracovatel se zavazuje na potfebu zmény PFilohy &.
2 Spravce upozornit. Obdobné se Strany zavazuji postupovat v pripadé rozhodnuti Uradu
pro ochranu osobnich tdaji o pfijeti vzorovych smluvnich klauzuli o ochran& osobnich
Gdajl nebo kodexu chovani. Ustanoveni bodu 5.9 této PFilohy €. 2 se uplatni obdobné&
na pripady zavedeni dalSich opatieni ve smyslu tohoto bodu 8.1 této P¥ilohy €. 2.
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